CONFIGURAR MESSENGER CON SSL

Crear Certificado:

En el Directorio de Distribucion de Software de Groupwise, existe una carpeta llamada
ADMIN - UTILITY = GWSCRGEN - GWSCRGEN.EXE

2 Certificate Signing Request

Frivate Keyp Certificate Signing Request
Key filename |'\'\iberbyte-E'\sys'\cert\msn.ke_l,l LC5R filename Shiberbpte-Bhepshoetimen, car Create |

Fey passvword | xxxxxx Cahicel
pr— Help

Werify passwiord

Required Information

Country ES Organization |Iberbyte 5L
State/Province |Madrid Division |TI
City |h’|*fl'2|liCI Hosthame of Server |ib8fh.'HtE-BS

Esta aplicacion crea 2 Ficheros, msn.key y msn.csr en el directorio especificado.

Emitir el certificado:
Desde C1, HERRAMIENTAS - Emitir Certificado

]

Emitir, certificado

Pegue una peticion de firma de cedificado [CSR] en la ventana siguiente o
Nove " especifigus el nombre de un archivo que contenga un C3R.
Mormbre de archivo: hi.iherb\,rte-ﬁisya'u:erﬂmsn.u:ar @
Siguiente = Cancelar ‘ Ayudda |

Siguiente



X]

Emitir certificado

Especifique la autoridad cerificadora gue firmara este cedificado.
N ove "’ + Autoridad certificadora administrativa
= Afras Cancelar | AL |
Siguiente

Emitir certificado

Seleccione como debe usarse |a clave.

N OVE " Tipo =0 de la clave
" Mo especificado [+ Cifrado de datos
™ Cifrado W Cifrada de clave
" Firma [+ Firma digital
= I

{* Perzonalizar

v Definir la extenszion de uso de clave como critice

= Atras ‘ Siguiente = | Cancelar | | Avncls |

Marcamos personalizado, Uso de clave, todos y definir la extension de uso de clave
como critica.

Siguiente



Emitir, certificado

Novell.

Especificar los parametros del cerificado.

3

Sujeto: }C=ES.S=Madrid.L=Madrid.0=lherb§fte S.L.OU=TLCN=kerbyte es g
Petiodo de validez: 1 afio jl
G meses
Fecha efectiva: o
1 &fio
Caducidad: 2 afins

Especificar fechasz

= Aras Siguiente = Cancelar ‘ Ayuda |

Elegimos el periodo del certificado.

Siguiente

Emitir certificado

X

Se creara un cerificado empleando los parametros siguientes.

Novell.

Parametro Walor
A& firmante; CM=IBEREYTE Organizational CA .CH=Security
Tamafo de clave RSA; 1.024 bits
Usao de la clave: Firma digital

Cifrado de clave

Cifradao de datos
Sujeto: C=E5 S=Madricl L=Madid O=lberbeyte 5 L OU=TI.CM=iber...
Algoritmo de firma; SHAT FRSA
Fechs efectiva: 26 de enero de 2006 19:24:00 CET
Fecha de vencimiento: 26 de enera de 2007 19:24:00 CET

< s et 1| etz | sye |

Pulsamos en FINALIZAR.




x)

Guardar certificado

Se ha creado un cedificado. Especifigue cdmo guardarlo.
Guardar en
(" Portapapeles del sistema en formsto Basegd
(" Archiva en formato DER binatio
f Archiva en formato Bazetd

Mormbre de archiva: |'I.'Ijberh'y'te-5'l.s';.-'s:'u:er‘t'l.msnlbl34 @

Detalles | Guatdar | Cancelar | Avuca |

Lo guardamos como Archivo de formato Base64 en la ruta especificada.

Asignar el Cetificado al agente:

En C1 - Doble Clic sobre MESSENGER SERVICE - Doble Click sobre SERVER-
SERVER - Boton derecho propiedades sobre MessagingAgent - SEGURIDAD

Propiedades de MessagingAgent E|
Agente - | Derechos NDS - I Ctros | Aszocisted NALS Palicies I Derechos para archivos y carpetasz |
Seguridad
Wia del certificaco; |viberhyte- Bk iz _MAILUEW_MAIL Mhicerts) g
Seguridad
Certificado 5L |viberbyte-Bieysicensimessor hed E
Archivo de clave S5L |viberbyte-Bieysicertsimessor key [

Definir contrasefia

[v Hahiltar 551 para el clientefzervidor

Restaurar ajustes por defecto |

Opciones de pagina | Aceptar | Cancelar | Aplicar | Ayuda |

Seleccionamos la Ruta de los certificados, introducimos el nombre de los ficheros KEy
y C64, pulsamos en Definir contrasefia y ponemos la contraseiia que pusimos cuando
creamos el certificado, aplicamos y aceptamos, y ya esta instalado el certificado SSL
para el Messenger.

Solo queda reiniciar los servicios de Messenger.



