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AutoYast2: Automatische
Installation und Konfiguration

Zur Vereinfachung und Automatisierung der Installation von Linux bietet SuSE
das Programm AutoYaST2 an. AutoYaST2 ermoglicht es dem Benutzer, eine Kon-
figuration fiir ein zu installierendes System zu erstellen, und fiihrt die Installa-
tion automatisch durch, falls die Konfiguration wahrend der Installation bereit-
gestellt wird.
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Einflhrung

AutoYaST2 kann benutzt werden, um mehrere Systeme mit der gleichen Sys-
temumgebung und dhnlicher Hardware parallel zu installieren. Eine Konfigu-
rationsdatei (das , Control File”) wird anhand von existierenden Konfigura-
tionsressourcen erstellt und kann leicht spezifischen Bedingungen angepasst
werden.

Dieses Kapitel fiihrt Sie durch die drei Schritte der automatischen Installation:

Prepare |:> Install [:> Configure

i

> install packages

)\

I»>|Create filesystem

| Getprofile [»-| Install packages | System variables

a
=y

»-| Parse profile P Bootloader | SuSEconfig

Convert data | Hardware

Y

Y

Abbildung 1.1: Die automatische Installation

Vorbereitung Alle wichtige Informationen tiber das Zielsystem werden zu-
sammengestellt und in entsprechende Direktiven des Control Files tiber-

EinfUhrung



setzt. Das Control File wird auf das Zielsystem tibertragen und deren Di-
rektiven werden geparst und in YaST2-konforme Daten umgewandelt.

Installation YaST2 folgt den Anweisungen des Control Files und installiert ein
Basissystem.

Konfiguration YaST2 und einige benutzerdefinierte Postinstall-Skripten schlie-
Ben die Systemkonfiguration ab.

B Tipp
Bei der automatischen Installation mit AutoYaST2 wird sich eine
gute Kenntnis des YaST2-Installationsvorgangs und grundlegende
Kenntnisse von XML als niitzlich erweisen. Eine ausfiihrliche Be-
schreibung der XML-Syntax und zahlreiche Beispiele sind unter
/usr/share/doc/packages/autoyast2 erhaltlich.

Tipp

Zusammenstellung der Information

Sie miissen die Information tiber die zu installierenden Rechner vorab zusam-
menstellen. Dies betrifft sowohl Hardwaredaten als auch Netzwerkinformatio-
nen. Sorgen Sie dafiir, dass die folgenden Daten der zu installierenden Rechner
zur Verfligung stehen:

= Festplattentypen und -grofsen
= Grafikkarte und angeschlossener Monitor (falls zutreffend)

= Netzwerkkarte und MAC-Adresse sofern bekannt (was bei der Benutzung
von DHCP der Fall ist)

Mit diesen Parametern konnen Sie nun ein Profil Ihrer Systeme erstellen, um die
automatische Installation zu steuern.

Das Control File

Das Control File ist eine hostspezifische Konfigurationsbeschreibung. Es besteht
aus einer Reihe von Ressourcen mit den dazugehorigen Eigenschaften die durch

SUSE Linux Desktop —
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komplex strukturierte Beschreibungen wie Listen, Eintrage, Baumstrukturen

und grofse eingebettete oder referenzierte Objekte dargestellt werden.

Das Control File kann man am einfachsten mit einem XML-Editor bearbeiten.
Benutzen Sie einen der vielen XML-Editoren oder IThren bevorzugten Text-
Editor mit XML-Unterstiitzung (z.B. Emacs, Vim). Es ist jedoch nicht zu emp-
fehlen, ein Control File fiir grofie Installationen manuell zu erstellen. Stattdessen
soll die manuelle Bearbeitung nur als Zugang zum Verstdndniss des Autoinstal-
lationsmoduls und des Configuration Management Systems (CMS) angesehen

werden.

[ fi OIsT=]
File Edit Go EML Bookmarks Settings Help

NEH B X[%8h]

B path [[Hprofile(0).configure(3).nfs(0).nfs_entry

2).server_path(0).192.168.1.1:/bigdisk

ua

lified name

|namespace

BT

Q0

$nfs
B-&nis_entry
& §mount_point
Birbigdisk
B nfs_options
[Bdefaults
& §server path
B1 1.1:/
$runlevels
B-&default
Bs
$services
Sucers
B-&user
B encrypted
Btrue
B Puser_password
Bczkt94sHmIDmu
e $username
Broot
2 &user
B &encrypted
true
B $user_passuord
[Bs1hQUeh3MTrEs
& §username
Binashif
F- 25951

&color_depth
B1e

$configure_x11
true
&display_manager
dm

enable 3d

http:
http:
http:
http:

http:

http:
http:
http:
http:
http:
http:
http:
http:

http:
http:

http:
http:

http:
http:

http:
http:

http:

/v s
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£ wna . sl
/v s

/o sul |

/v syl
/{51l

/Fwi . su
/s
7w su
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/{5l
£ wna . sl

/v s
£ wna . sl

/v s
/{5l

£ fvn. s

/{51l

K101

/v sl

WPECEEIIbEE)| o Contents

162.168.1.1:/bigdisk

[«Tv]

Format

Abbildung 1.2: Bearbeitung des Control Files mit kxmledit

Das XML-Konfigurationsformat bietet eine konsistente Datenstruktur, die leicht
erlernbar ist und an die man sich leicht erinnert, wenn man ein neues System
konfigurieren mochte. Mit XML ertibrigt sich das Parsen und die Fehlerberei-
nigung des Control Files (fast) vollstaindig — dies kann durch einen externen
XML-Parser erledigt werden (besonders wenn es sich um einen validierenden
Parser handelt). Um sicherzustellen, dass das Control File "well-formed"(=
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wohlgeformt) und die Syntax "valid"(= giiltig) ist, lassen Sie das Control File
durch einen validierenden Parser laufen, bevor es fiir die automatische Instal-
lation eingesetzt wird. Dies ist besonders dann wichtig, falls Sie vorziehen, das
Profil manuell zu bearbeiten.

Das folgende Beispiel zeigt ein Control File in XML-Format:

<?xml version="1.0"?>
<I[CDATA[
<IDOCTYPE control_file SYSTEM
"lusr/lib/YaST2/include/control-file.dtd">
<profile
xmlns="http://www.suse.de/1.0/cfns"
xmlns:cfg="http://www.suse.de/1.0/cfgns">
<install>
<partitioning  config:type="list">
<drive>
<device>/dev/hda</device>
<partition>
<filesystem>ext2</filesystem>
<size>520Mb</size>
<mount>/</mount>
</partition>
<partition>
<filesystem>reiser</filesystem>
<size>1200Mb</size>
<mount>/data</mount>
</partition>
</drive>
</partitioning>
</install>
<configure>
<scripts>
<pre-scripts>
<script>
<interpreter>shell</interpreter>
<filename>start.sh</filename>
<source>
1>
&lt;'[CDATA[
#!/bin/sh
echo "Starting installation”
exit 0
l1&gt;
<I[CDATA[

SUSE Linux Desktop —
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</source>
</script>
</pre-scripts>
</scripts>
</configure>
</profile>

1>

Ausgabe 1: XML Control File (Profil)

Struktur

Das folgende Beispiel zeigt einen grundlegenden Control File Container, dessen
eigentlicher Inhalt spéter in diesem Kapitel erlautert wird.

<?xml version="1.0"?>

<IDOCTYPE control_file SYSTEM
"lusr/lib/YaST2/include/control-file.dtd">
<profile

xmins="http://www.suse.de/1.0/cfns"
xmins:config="http://www.suse.de/1.0/cfgns">

<l-- RESOURCES -->
</profile>

Ausgabe 2: Control File Container

Das Profilelement (Root-Element) enthilt ein oder mehrere unterschiedliche
Ressourcenelemente. Die zuldssigen Ressourcenelemente werden in der DTD
spezifiziert.

Das Root-Element im Control File kann beispielsweise die folgenden Subvaria-
blen enthalten:

Installation ((install)-Tag)

» Lilo-Konfiguration: Lilo-Gerét, Lilo-Typ ((bootloader)-Tag)

» Partitionierung: Ubersicht iiber Laufwerke und Partitionen
({partitioning)-Tag)

Das Control File



= Allgemein: Installationshinweise, einschl. aller Client-bezogenen
Variablen wie Display, Sprachen, Tastatur usw. ({general)-Tag)

Netzwerk Netzwerkkonfiguration fiir den Client und die Server, die fiir den
Zielclient Dienste bereitstellen ({networking)-Tag)

Benutzer Benutzeradministration, einschl. erstem Benutzer und Root (Tag
(users))

Benutzerskripten: Vorkonfiguration ((pre-scripts)-Tag)

Benutzerskripten: Nachkonfiguration ((post-scripts)-Tag)

Ressourcen und Eigenschaften

Ein Ressourcenelement kann entweder mehrere unterschiedliche Eigenschafts-
und Ressourcenelemente oder mehrere Instanzen des gleichen Ressourcenele-
ments enthalten oder leer sein. Der zuldssige Inhalt eines Ressourcenelements
wird in der DTD spezifiziert.

Ein Eigenschaftselement kann entweder leer sein oder einen buchstédblichen
Wert enthalten. Die zuldssigen Eigenschaftselemente und -werte in jedem Res-
sourcenelement sind in der DTD spezifiziert.

Ein Element kann entweder ein Container sein, der andere Elemente enthilt
(eine Ressource) oder einen buchstéblichen Wert (ein Eigenschaft) enthalten,
niemals beides zugleich. Diese Beschrankung ist in der DTD spezifiziert. Eine
Konfigurationskomponente mit mehr als einem Wert muss entweder als eine
eingebettete Liste in einem Eigenschaftwert oder als verschachtelte Ressource
dargestellt werden.

Verschachtelte Ressourcen

Verschachtelte Ressourcenelemente erméglichen den Aufbau einer baumartigen

Struktur von Konfigurationselementen.

<drive>
<device>/dev/hda</device>
<partitions>
<partition>
<size>1000</size>
<mount>/</mount>
</partition>
<partition>
<size>250</size>

SUSE Linux Desktop —
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<mount>/tmp</mount>
</partition>
</partitions>
</drive>

Ausgabe 3: Verschachtelte Resourcen

Im obigen Beispiel besteht die Plattenressource aus einer Gerateeigenschaft und
einer Partitionsressource. Die Partitionsressource enthilt mehrere Instanzen

der Partitionsressource. Jede Partitionsressource enthilt eine Size-Eigenschaft
(Grofse) und eine Mount-Eigenschaft (Einbindung ins Dateisystem).

Obwohl in der DTD spezifiziert ist, dass die Partitionsressourcen mehrere In-
stanzen enthalten, muss dies trotzdem angegeben werden, um die Zuweisung
verkehrter Datentypen zu vermeiden. Nehmen wir bei dem obigen Beispiel an,
wir hiétten ein Laufwerk mit nur einer Partition. Dies wiirde zur Folge haben,
dass die Partitionsressource als Eigenschaft interpretiert wird. Um dies zu ver-
meiden, muss die folgende Syntax benutzt werden, wenn mehrere Instanzen
definiert werden. Weitere Informationen tiber die Typattribute werden im fol-
genden Abschnitt behandelt.

<drive>
<device>/dev/hda</device>
<partitions config:type="list">
<partition>
<size>1000</size>
<mount>/</mount>
</partition>
<partition>
<size>250</size>
<mount>/tmp</mount>
</partition>
</partitions>
</drive>

Ausgabe 4: Verschachtelte Ressourcen mit Typattributen

Attribute

Globale Profilattribute werden benutzt, um Metadaten auf Ressourcen und Ei-
genschaften zu definieren. Attribute werden benutzt, um Zeitstempel, Zugangs-
kontrolle, dynamische Werte und Kontextwechsel zu definieren. Sie werden
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auch benutzt, um Eigenschaften Namen und Typen zuzuweisen, wie in den obi-
gen Abschnitten gezeigt.

B Tipp
Profilattribute befinden sich in einem getrennten Namensraum und brau-
chen nicht als reservierte Worter im Default-Namensraum behandelt

werden. Neue Attribute konnen hinzugefiigt werden, ohne existierende
Profile wesentlich zu verandern.

Tipp

Profilattribute sind im Konfigurations-Namensraum definiert und miissen im-
mer mit dem Prifix config:  versehen werden. Alle Profilattribute sind optio-
nal. Die meisten konnen sowohl mit Ressourcen- als auch mit Eigenschaftsele-
menten benutzt werden. Manche kénnen allerdings nur mit dem Elementtyp
benutzt werden, der in der DTD festgelegt ist.

Es gibt keine Einschrankungen fiir die Reihenfolge der Attribute, und die Rei-
henfolge ist nicht von Bedeutung.

Attributname Der Name eines Ressourcen- oder Eigenschaftselements wird
fiir die Adressierung und Unterscheidung mehrerer Instanzen des glei-
chen Elements benutzt. Der Name eines Elements kann mit dem Attribut
config:name  definiert werden. Standardméfig ist bei einzelnen Instan-
zelementen der Name mit dem Elementtyp identisch. Standardmafig ist
bei mehreren Instanzelementen ist der Name die Indexpositionsnummer.
Ein Element kann nur anhand des

Attributtyps adressiert werden. Der Typ eines Elements wird mit dem Attri-
but config:type definiert. Der Typ eines Ressourcenelements ist immer
RESOURCbbgleich dies auch mit Hilfe dieses Attributs explizit definiert
werden kann (um die richtige Identifizierung eines leeren Elements zu
gewdhrleisten, z.B. wenn es keine DTD gibt, auf die Bezug genommen
werden kann). Ein Ressourcenelement kann kein anderer Typ sein, und
diese Beschrankung wird in der DTD spezifiziert. Der Typ eines Eigen-
schaftselements bestimmt die Auswertung seines buchstablichen Wertes.
Der Typ eines Eigenschaftselements wird standardmifig auf STRING ge-
setzt, wie in der DTD spezifiziert. Die vollstandige Palette der zuldssigen
Typen ist in der DTD spezifiziert.

Die XML Document Type Definition (DTD)

Einfilhrung

Der Zweck einer DTD ist die Definition von zuldssigen Bauteilen eines XML-
Dokuments. Sie definiert die Dokumentenstruktur mit einer Liste von zul&ssi-
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gen Elementen. Eine DTD kann innerhalb des XML-Dokuments oder als externe
Referenz bestimmt werden.

XML benutzt einen von der Anwendung unabhéangigen Ansatz zur Bereitstel-
lung von Daten. Eine Anwendung kann eine Standard-DTD benutzen, um si-
cherzustellen, dass die vom Benutzer bereitgestellten Daten giiltig sind. Ein giil-
tiges XML-Dokument ist ein ,, well-formed” XML-Dokument, dass den Regeln
einer Document Type Definition (DTD) entspricht.

AuUtoYaST2 verfiigt tiber eine DTD, die es Benutzern ermdoglicht, die Control Fi-
les zu validieren, bevor der Installationsprozess gestartet wird. Die DTD kann
auch im Zusammenhang mit XML-Editoren benutzt werden, wiahrend das Con-
trol File editiert wird, um zu vermeiden, dass sich Fehler einschleichen.

Eine Beispiel-DTD

= Eine (drive)-Ressource, die eine (device)-Eigenschaft und eine als ver-
schachtelte Ressource dargestellte (partitions)-Eigenschaft enthélt.

= Eine (partitions)-Ressource, die mehrere Instanzen der als verschachtelte
Ressource dargestellten (partition)-Eigenschaft enthilt.

= Eine (partition)-Ressource, die eine (size)-Eigenschaft und eine (mount)-
Eigenschaft enthalt.

Im Folgenden sehen Sie ein XML-Beispiel fiir ein Profil, das den oben beschrie-
benen Baum abbildet. Es enthélt die DTD, die notwendig ist, um es zu validie-
ren.

<?xml version="1.0"?>
<IDOCTYPE profile [
<IELEMENT profile (install)>
<IELEMENT install (partitioning)>
<IELEMENT install (drive+)>
<IELEMENT drive (name,partitions)>
<IELEMENT name (#PCDATA)>
<IELEMENT partitions (partition*)>
<IELEMENT partition (size,mount)>
<I[ELEMENT size (#PCDATA)>
<IELEMENT mount (#PCDATA)>
>
<profile>
<install>
<partitioning config:type="list">
<drive>
<device>
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/dev/hda
</device>
<partitions>
<partition>
<size>1000mb</size>
<mount>/</mount>
</partition>
<partition>
<size>250mb</size>
<mount>/tmp</mount>
</partition>
</partitions>
</drive>
</partitioning>
</install>

</profile>

Ausgabe 5: Eine Beispiel-DTD

Erstellung eines neuen Control Files

Um ein Control File zu erstellen, konnen Sie entweder das Configuration Ma-
nagement System, das die meisten Eigenschaften des Autoinstallationssystems
abdeckt, oder einen Editor Ihrer Wahl benutzen. In manchen Féllen mag es not-
wendig sein, einige Informationen manuell hinzuzuftigen, nachdem das Control
File mit dem Configuration Management System erstellt wurde.

Sorgen Sie dafiir, dass das Configuration Management System (Paket

autoyast2 ) installiert ist und rufen Sie es vom YaST2-Kontrollzentrum aus.

Sie konnen es auch als root mit dem Befehl /shin/yast2 autoyast direkt
starten (die DISPLAY-Variable muss korrekt gesetzt sein, um die grafische Ober-
flache und nicht die textbasierte Oberfldche zu starten).

Benutzung des Configuration Management Systems

Das Control File fiir ein bestimmtes System kann mit Hilfe eines YaST2-basierten
Systems erstellt werden. Dieses System greift auf die installierten YaST2 Module
zurlick. Das Configuration Management System ermoglicht Ihnen, Control Files
zu erstellen und kann auSerdem zur Verwaltung von Konfigurationen mehrerer
Clients benutzt werden.

Bis auf wenige Ausnahmen konnen die Ressourcen des Control Files mit Hilfe
des Configuration Management Systems konfiguriert werden. Dieses System
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Please select one of the [1 Auto—Installation configuration System
following options:

. . Profile Management
Manage Gonfigurations

@ Create/Edit Configurations
(3 Create/Edit Classes
@ Clone this machine

Any configuration created
using this option would be
usable for a full automated
installation. In additional to fully
operational control files, you Server Management
can create templates by
assigning a contral file to
different, defined classes.

& Prepare Server
O Werify Selections and Packages

Manage classes Import data

Create classes of G Impon Alice configuration
configurations and generate O Import Kickstart file
single configurations from a set

of classes.

Glone This system

Use this option to create a ml

simplified control file with the

partitions and packages
available in this machine.

Import legacy and foreign (=

Abbildung 1.3: Das Configuration Management System

ist sehr flexibel. Viele der Ressourcen werden mit den gleichen YaST2-Modulen
konfiguriert wie bei der normalen Systemkonfiguration. Fiir spezielle und kom-
plexe Konfigurationsressourcen wurden neue Interfaces wie Partitioning

and General Options erstellt, um den Zugang zur Information zu erleich-
tern.

Bei Benutzung des Configuration Management Systems kann man sicher sein,
dass das generierte Control File giiltig ist und unmittelbar benutzt werden
kann, um eine automatisierte Installation zu starten.

Schritt fiir Schritt durch das Configuration Management System

Um eine neue Konfiguration zu erstellen, wihlen Sie die entsprechende Option
aus dem Hauptmenii des Configuration Management Systems. Dies 6ffnet das
Menti ‘File Management’, in dem Sie eine neue Konfiguration starten oder ei-
ne existierende Konfiguration d4ndern konnen. Die Dateien, die standardmafSig
angezeigt werden, sind vollstandige Konfigurationen, die ohne Anderungen
fur die automatische Installation benutzt werden konne. Diese Dateien werden
im Hauptkonfigurationsrepository gespeichert. Falls Sie Klassen benutzen, um
Ihre Konfiguration zu erstellen, wechseln Sie bitte in die Ansicht “Templates’
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(Vorlagen werden im Verzeichnis templates  unterhalb des Konfigurationsre-
positorys gespeichert).

Um mit der Konfiguration zu starten, wéhlen Sie eine existierende Datei mit
‘Edit” oder generieren Sie eine neue Konfiguration mit ‘New’. Wenn Sie ‘New’
auswihlen werden Sie in einem Dialog nach dem Namen der neuen Datei ge-
fragt. Dies fiihrt direkt zu den Konfigurationsoptionen, die in beliebiger Rei-
henfolge bearbeitet werden konnen. Sie brauchen nur genau die Ressourcen zu
konfigurieren, die Sie benétigen.

Optians Available modules
E-Software
Auto-Installation
ardware

Bootloader

Configure bootloader options

etwork/Basic
etworkisdvanced General Options
ecurity and Users

System Configure General Options

H-Misc
Reporting & Logging

Configure Reporting & Logging Options
Runlevel editor

Configure runlevels

G

Abbildung 1.4: Konfigurationsoptionen
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Klicken Sie auf eine Konfigurationsoption, um eine Zusammenfassung der ak-
tuellen Konfiguration zu sehen. Eine Konfigurationsressource kann jederzeit auf
den default Wert zuriickgesetzt werden. Klicken Sie auf ‘Configure’, um eine
Ressource zu konfigurieren.

Benutzung von Klassen

Das Configuration Management System kann zur Definition von neuen Klassen
benutzt werden. Die Klassendefinition besteht aus den folgenden Variablen fiir
jede Klasse:

= Name: Name der Klasse
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Options General Options

#-Software
+-Auto-Installation ]

+-Hardware Language

- Network/Basic English (US)

- Network/advanced

+-Security and Users Keyboard

H-System

-Misc English (US) =
Timezone
Canada/Eastern
Mouse

fproke
Hardware clock
Local time

Reboot after installation?

[T

Configure General Options Reset Configuration

Abbildung 1.5: General Options

= Descriptions: Beschreibung der Klasse

= Order: Reihenfolge (oder Prioritét) der Klasse im Migrationsstapel

Generieren Sie so viele Klassen, wie Sie benétigen. Es ist jedoch zu empfehlen,
die Anzahl der Klassen moglichst klein zu halten, um die Ubersichtlichkeit im
Configuration Management System zu wahren. Beispielsweise kénnte man die
folgende Gruppe von Klassen zu benutzen:

= site: Klasse, die eine physische Stelle oder einen Standort der Rechner be-
schreiben.

= machine: Klasse, die einen Rechnertyp oder Hersteller beschreiben.
» role: Klasse, die die Funktion des zu installierenden Rechners beschreiben.

= group: Klasse, die eine Abteilung/Gruppe an einer Stelle oder an einem
Standort beschreiben.

Eine Datei, die in einer Klasse definiert wird, kann die gleiche Syntax und das
gleiche Format haben, wie die XML-Datei, die das Hauptprofil enthilt, und
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Use this screen to define the Class Definitions
grouns of classes you want to
use in a multiple host |D\ass Narne |Order |Elasses

environment.

For example, you can define a
class group for a department or &
site In you company environment.

The order (periority) defines when
a certain class group is merged
when joining several classes

Site Settings

[ New ]I Edit ]I Delete I

Abbildung 1.6: Definition von Klassen

stellt eine Untergruppe der Konfiguration dar. Um beispielsweise ein neues
Profil fiir einen besonderen Rechner mit einer spezifischen Netzwerkkarte zu
erstellen, wird nur die Ressource im Profil gebraucht, die fiir die Konfiguration
des Netzwerkes zustédndig ist. Bei verschiedenen Netzwerktypen kénnen Sie
den Typ, der fiir eine bestimmte Hardware gebraucht wird, mit anderen Klas-
sendateien zusammenfiihren, um ein neues Control File zu erstellen, das den
definierten Klassen entspricht.

Benutzung von Vorlagen

Vorlagen (Templates) sind Control Files, die keinen vollstindigen Inhalt haben
und einer oder mehreren Klassen angehtren. Um eine Vorlage installierbar zu
machen, muss sie einen Prozess durchlaufen, der alle benttigten Werte gemafs
den Daten setzt, die in den Konfigurationen der Klassen vorhanden sind.

Wenn Sie mit Hilfe des Configuration Management Systems im Control File
Klassen definieren, wird die Datei nicht im Repository, sondern im Verzeichnis
templates  des Repositorys gespeichert.
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Manuelle Erstellung und Bearbeitung eines Control Files

Wenn Sie das Control File manuell bearbeiten, achten Sie bitte darauf, dass die
Syntax in Ordnung ist. Der SuSE Linux Enterprise Server enthélt einige Tools
zur Uberpriifung der Syntax. Um zum Beispiel zu {iberpriifen, ob die Datei
,well-formed” ist, konnen Sie die Utility xmllint benutzen, welches im Paket
libxmI2 enthalten ist (xmllint <control file> ).

Falls das Control File nicht ,,well-formed” ist (z.B. falls ein Tag nicht geschlossen
ist), wird xmllint die Fehler berichten. Bevor Sie mit der automatischen Installa-
tion fortfahren, korrigieren Sie bitte die Fehler, die bei der Uberpriifung gefun-
den werden. Die automatische Installation kann mit ungiiltigen Control Files
nicht durchgefiihrt werden.

Profilressourcen unter der Lupe

Dieser Abschnitt behandelt die wichtigsten Teile eines Control Files fiir Stan-
dardzwecke. Fiir Information tiber andere verfiigbaren Optionen sehen Sie bitte
in der XML-Dokumentation nach und benutzen Sie das Configuration Manage-
ment System.

Allgemeine Optionen

Der Abschnitt general ist ein Abschnitt des Profils, der alle Einstellungen ent-
hilt, die im Zusammenhang mit dem Installationsprozess und der Umgebung
des installierten Systems stehen. Dieser Abschnitt ist zwingend erforderlich. Die
Ressourcen enthalten die folgenden vier Eigenschaften, die fiir alle Installatio-
nen benotigt werden: language (Sprache), keyboard (Tastatur), time zone
(Zeitzone) und mouse (Maus). Falls dieser Abschnitt nicht konfiguriert wird,
werden Standardwerte benutzt, die mit dem zu installierenden System vermut-
lich nicht kompatibel sind.

<install>

<general>

<language>de_DE</language>

<keyboard>
<keymap>german</keymap>
<rate>24</rate>
<delay>24</delay>
<numlock>on</numlock> <!-- on|off|bios -->
<scrolllock>on</scrolllock> <!-- on|off -->
<capslock>on</capslock> <!-- on|off|disables -->

</keyboard>

Erstellung eines neuen Control Files



<clock>
<timezone>US/Eastern</timezone>
<utc config:type="boolean">true</utc>
<ntp_servers config:type="list">
<ntp_server>ntp.example.com</ntp_server>
</ntp_servers>
</clock>
<mouse>
<id>ps0</id>
<device>/dev/psaux</device>
<gpm>
<protocol>ps2</protocol>
<parameters></parameters>
</gpm>
<wheels config:type="integer">1</wheels>
<buttons config:type="integer">1</buttons>
<xemu3 config:type="boolean">true</xemu3>
</mouse>
<mode>
<installation config:type="boolean">true</installation>
<upgrade config:type="boolean">false</upgrade>
<confirm config:type="boolean">false</confirm>
<interactive_boot config:type="boolean">false</interactive_boot>
<reboot config:type="boolean">false</reboot>
</mode>

</general>

</install>

Ausgabe 6: Allgemeine Optionen

Die Eigenschaft reboot in der Ressource mode wird gebraucht, um nach der
ersten Systemeinrichtung und vor dem ersten Systemstart einen Neustart zu
erzwingen.
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Standardmaéfiig muss der automatische Installationsprozess vom Benutzer be-
stitigt werden. Die Bestédtigung sollte deaktiviert werden, falls eine vollstindig
unbeaufsichtigte Installation erwiinscht ist. Diese Option wird benétigt, um die
Einstellungen auf einem Zielsystem zu steuern, bevor irgendwelche Anderun-
gen vorgenommen werden, und kann zum Debuggen benutzt werden. Stan-
dardméflig wird der Wert auf true gesetzt, um eine rekursive Installation zu
vermeiden, wenn das System aufgrund eines Kernelwechsels neu startet oder
wenn das Control File einen Neustart erfordert.
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Meldungen

Die Ressource report  verwaltet drei Arten von Pop-Up-Meldungen, die wéh-
rend der Installation angezeigt werden konnen.

= Pop-Up-Meldungen (iiberwiegend nichtkritische, informative Meldun-
gen)

= Warnmeldungen (falls etwas schiefgehen konnte)

= Fehlermeldungen (wenn ein Fehler geschieht)

<install>

<report>
<messages>
<show>true</show>
<timeout>10</timeout>
<log>true</log>
</messages>
<errors>
<show>true</show>
<timeout>10</timeout>
<log>true</log>
<lerrors>
<warnings>
<show>true</show>
<timeout>10</timeout>
<log>true</log>
</warnings>
</report>

</install>

Ausgabe 7: Meldungsverhalten

Je nach Ihrer Erfahrung konnen Sie diese Meldungen tibergehen, protokollie-
ren und anzeigen lassen (mit Timeout). Es ist empfehlenswert, alle Meldungen
mit Timeout anzeigen zu lassen. Einige Warnmeldungen kénnen tibergangen
werden, sollten jedoch nicht ignoriert werden. Die Standardeinstellung im auto-
matischen Installationsmodus ist die Anzeige aller Meldungen ohne Protokollie-
rung und mit einem Timeout von 10 Sekunden.
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r Hinweis
Kritische Systemmeldungen

Nicht alle Meldungen wéhrend der Installation werden von der Res-
source report  gesteuert. Einige kritische Meldungen beztiglich der
Paketinstallation und der Partitionierung werden auch ungeachtet Ihrer
Einstellungen im Abschnitt report angezeigt.

Hinweis ]

Der Bootloader

Falls Sie keinen Bootloader installieren mochten, konnen Sie dies mit der Eigen-
schaft write_bootloader spezifizieren (Boolscher Wert). Wenn kein Bootloa-
der installiert wird, sollten Sie eine Startdiskette oder eine andere Moglichkeit
haben, um Thr System zu starten (zum Beispiel einen externen Bootloader). Stan-
dardméfBig wird der Bootloader installiert.

Falls Sie einen Bootloader installieren mochten, miissen Sie bestimmen, wo er
installiert werden soll (im MBR oder im ersten Sektor der Partition /boot ). In-
stallieren Sie den Bootloader im MBR, falls Sie ihn als Ihren Bootloader verwen-
den mochten. Wenn Sie einen anderen Bootloader verwenden, installieren Sie
Linux im ersten Sektor der Partition /boot und konfigurieren Sie den anderen
Bootloader so, dass er SuSE Linux Desktop startet.

Falls der Kernel fiir den Systemstart irgendwelche speziellen Parameter beno-
tigt, konnen Sie diese unter dem Tag Kernelparameter eingeben. AufSerdem
konnen Sie zwischen dem linearen ~ Modus und der erzwungenen Verwen-
dung des Iba32 -Modus wihlen.

Partitionierung

Automatische Partitionierung Die Durchfithrung der automatischen Partitio-
nierung erfordert lediglich die Angabe der Grofien und Mount-Punkte
der Partitionen. Allen anderen Daten, die fiir eine erfolgreiche Partitionie-
rung erforderlich sind, konnen automatisch berechnet werden.

Falls keine Partitionen definiert werden und das spezifizierte Laufwerk
das Laufwerk ist, in dem die Root-Partition sich befinden soll, werden die
folgenden Partitionen automatisch angelegt:

/boot  Die Grofie von /boot  ist abhdngig von der Architektur des Ziel-
systems.

swap Die Grofie der swap-Partitionen ist davon abhidngig, wieviel Spei-
cher auf dem System verfiigbar ist.

SUSE Linux Desktop —

UOLDINBUOY PUN UOLD||04SU| SUISIHOUIOINY :ZISOAOINY | sl

21



22

/ (Root-Partition) Die Grofie von/ (Root-Partition) ist der Platz, der
nach der Erstellung von swap und /boot noch verfiigbar ist.

Je nachdem, wie der anféngliche Status des Laufwerks ist und wie es vor-
her partitioniert war, konnen die default  -Partitionen wie folgt angelegt
werden:

Use free space Falls das Laufwerk bereits partitioniert ist, konnen die
neuen Partitionen in dem freien Platz auf dem Laufwerk angelegt
werden. Dies ist nur moglich, wenn fiir alle ausgewihlten Pakete
und swap gentigend Platz vorhanden ist.

‘Reuse all available space’ Dies Option fiihrt zur Loschung aller vorhan-
denen Partitionen.

‘Reuse all available Linux partitions’ Diese Option fithrt zur Loschung
der vorhandenen Linux-Partitionen. Alle anderen Partitionen (z.B.
Windows-Partitionen) werden beibehalten.

‘Reuse only specified partitions’ Diese Option fithrt zur Loschung der
angegebenen Partitionen. Die Auswahl der zu l6schenden Partitio-
nen sollte von der letzten verfiigbaren Partition an beginnen.

Falls das Zielsystem mehrere Laufwerke hat, sollten alle Laufwerke an-
hand ihrer Gerétebezeichnungen und zusatzlicher Informationen im Zu-
sammenhang mit dem oben genannten Verhalten identifiziert werden.

Partitionsgrofien konnen in Gigabyte oder Megabyte angegeben werden
oder mit den Variablen auto und maxals flexible Werte gesetzt werden.
max wird benutzt, um eine Partition anzulegen, die den gesamten freien
Platz auf einem Laufwerk ausfiillt. Dies bedeutet, dass die Partition die
letzte auf dem Laufwerk ist. auto kann benutzt werden, um die Grofie
der swap- oder boot -Partitionen in Abhéngigkeit des Speichers und des
Systemtyps zu ermitteln.

Um eine feste Grofde zu bestimmen, benutzen Sie bitte das Format der
folgenden Beispiele. 1gb legt eine Partition von 1 GB an, 1500mb legt eine
Partition von 1,5 GB an.

Logical Volume Manager (LVM) Um LVM zu konfigurieren, muss zunichst

ein Physical Volume mit der normalen, oben beschriebenen Partitionier-
methode angelegt werden.

Das folgende Beispiel zeigt, wie man die Ressource partitioning fur
LVM vorbereiten kann:
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<partitioning config:type="Iist">
<drive>
<device>/dev/sda</device>
<use>all</use>
<partitions config:type="list">
<partition>
<size>auto</size>
<lvm_group>system</lvm_group>
</partition>
</partitions>
</drive>
</partitioning>

Ausgabe 8: Anlegen von LVM Physical Volumes

Das letzte Beispiel legt auf dem Gerét /dev/sdal eine unformatierte
Partition vom Typ LVMmit der Volume Group system an. Die angeleg-
te Partition wird den gesamten verfiigbaren Platz auf diesem Laufwerk
benutzen.

Die Logical Volumes sollten in der Ressource lvm definiert werden. Zur
Zeit ist es nicht moglich, LVM mit dem Configuration Management Sys-
tem zu konfigurieren. Stattdessen muss die Ressource manuell hinzuge-
fugt werden, wie in dem folgenden Beispiel beschrieben.

<lvm config:type="list">

<lvm_group>
<lvm_name>system</lvm_name>
<pesize>4M</pesize>
<logical_volumes config:type="list">
<lv>
<lv_name>usrlv</lv_name>
<lv_size>500mb</Iv_size>
<lv_fs>reiser</lv_fs>
<lv_mount>/usr</lv_mount>
</lv>
<lv>

SUSE Linux Desktop —
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<lv_name>optlv</lv_name>
<lv_size>1500mb</Iv_size>
<lv_fs>reiser</lv_fs>
<lv_mount>/opt</lv_mount>
</lv>
<lv>
<lv_name>varlv</lv_name>
<lv_size>200mb</Iv_size>
<lv_fs>reiser</lv_fs>
<lv_mount>/var</lv_mount>
</lv>
</logical_volumes>
</lvm_group>
</lvm>

Ausgabe 9: LVM Logical Volumes

Software RAID

AutoYaST2 ermoglicht die Konfiguration von Software RAID Geriten. Die fol-
genden RAID-Levels werden untersttitzt:

RAID 0 Dieses Level verbessert die Leistung Ihrer Festplatte. In diesem Modus
gibt es keine Redundanz. Falls eines der Laufwerke abstiirzen sollte, ist
keine Wiederherstellung der Daten moglich.

RAID 1 Dieser Modus hat die beste Redundanz. Er kann mit zwei oder mehr
Festplatten benutzt werden. Dieser Modus speichert eine genaue Kopie
aller Daten auf allen Laufwerken. Datenverluste sind ausgeschlossen, so-
lange noch mindestens ein Laufwerk funktioniert. Die Partitionen, die fiir
diese Art RAID benutzt werden, sollten ungefihr gleich grofs sein.

RAID 5 Dieser Modus integriert die Verwaltung einer grofSeren Anzahl von
Festplatten und bietet in beschranktem Umfang Redundanz. Falls eine
Festplatte ausfillt, sind alle Daten noch vorhanden. Falls zwei Festplatten
gleichzeitig ausfallen, sind alle Daten verloren.

Multipath Dieser Modus erméglicht den Zugang zum gleichen physikalischen
Gerit tiber mehrere Controller, um Redundanz gegen Storungen in der
Controller-Karte zu gewéhrleisten. Dieser Modus kann mit mindestens
zwei Gerdten benutzt werden.
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Ahnlich wie bei LVM miissen Sie auch bei RAID zunichst die RAID-Partitionen
anlegen und die Partitionen dem RAID-Gerét zuweisen, dass Sie anlegen moch-
ten. Auflerdem miissen Sie spezifizieren, ob eine Partition oder ein Gerét im
RAID oder als Ersatzgerat konfiguriert werden soll.

Das folgende Beispiel zeigt eine einfache RAID 1 Konfiguration:

<partitioning config:type="Ilist">
<drive>
<device>/dev/hdc</device>
<partitions config:type="list">
<partition>
<filesystem_id config:type="integer">253</filesystem_id>
<format config:type="boolean">false</format>
<raid_name>/dev/imd0O</raid_name>
<size>4gb</size>
</partition>

<l-- Here come the regular partiti-
ons, i.e. / and swap -->

</partitions>
<use>all</use>
</drive>
<drive>
<device>/dev/sda</device>
<use>all</use>
<partitions config:type="list">
<partition>
<filesystem_id config:type="integer">253</filesystem_id>
<format config:type="boolean">false</format>
<raid_name>/dev/imdO</raid_name>
<raid_type>raid</raid_type>
<size>4gb</size>
<[partition>
</partitions>
</drive>
</partitioning>
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<raid config:type="Ilist">
<device>
<raid config:type="integer">md0</raid>
<parity_algorithm>left-asymmetric</parity_algorithm>
<persistent_superblock>true</persistent_superblock>
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<raid_type>raidl</raid_type>
<filesystem_id config:type="integer">131</filesystem_id>
<chunk_size config:type="integer">4</chunk_size>
</device>
</raid>

Ausgabe 10: Beispielskonfiguration fiir RAID 1

Software

Paketselektionen Sie haben die Wahl zwischen drei Arten von Paketselektio-
nen:

= Vordefinierte Paketselektionen wie default , development oder
default+office und mehrere Add-on -Selektionen.

» Benutzerdefinierte Auswahl von Paketen — Paketauswahl in einem
existierenden System mit dem rpm-Befehl oder dhnlichen Tools.

» Zusitzliche lokale Pakete (nicht-SuSE-Pakete) und Pakete, die fiir die
Einrichtung und Konfiguration des Systems benétigt werden.

Im Control File werden Pakete und Paketauswahlen wie folgt beschrie-
ben:

<software>
<base>Minimal</base>
<addons config:type="list">
<addon>Kde</addon>
</addons>
<packages config:type="Ilist">
<package>apache</package>
<package>sendmail</package>
</packages>
</software>

Ausgabe 11: Softwareauswahl in der Control File
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Eine Liste der verfiigbaren vordefinierten Selektionen ist auf der ersten
CD-ROM im Verzeichnis /suse/setup/descr erhiltlich. Sie konnen
auch eine der Grundselektionen und eine oder mehrere zuséatzliche Selek-
tionen installieren.

Benutzerdefinierte Paketselektionen Zusitzlich zu den vordefinierten Selek-

tionen konnen Sie benutzerdefinierte Selektionen erstellen, indem Sie im

Selektionsverzeichnis eine benutzerdefinierte Selektionsdatei bereitstellen.

Die Selektionsdateien haben ein spezielles Format, welches auch fiir zu-
satzliche Selektionsdateien benutzt werden muss, da YaST2 sonst nicht in
der Lage sein wird, sie zu lesen.

Mehr Information tiber die Selektionsdatei ist in der Dokumentation der
des Paketes yast2-packagemanager-devel erhaltlich.

Nachdem eine Selektionsdatei erstellt wurde, fiigen Sie sie der Konfigura-
tion hinzu, wie oben beschrieben.

<software>
<base>My</base>

</software>

Ausgabe 12: Benutzerdefinierte Softwareauswahl
Die Datei My.sel sollte das folgende Format haben:

# SUuSE-Linux-Package-Selection 3.0 -- (c) 2002 SuSE Linux AG
# generated on Sat Aug 10 17:55:42 UTC 2002

=Ver: 3.0

# name version release
=Sel: Kde-Desktop <version>

# size in bytes (pkgsize instsize)
=Siz: 123456 1234567

# Summary

=Sum.de: KDE Desktop-Umgebung
=Sum.en: KDE Desktop Environment
=Sum.es: Entorno Grafifico KDE
=Sum.fr: Environnement de bureau KDE
=Sum.gl: KDE Desktop Environment
=Sum.hu: KDE grafikus munkakrnyezet
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=Sum.it: Ambiente Desktop KDE
=Sum.tr: KDE Desktop Environment

# selections required for installation
=Req: X11 Basis-Sound

# conflicting selections

=Con: Minimal

# category, add-on or base

=Cat: addon

# visibility of selection (for user interface)
=Vis: true

# list of packages to install
+Ins:
SDL
aalib
alsa

smpppd
unixODBC
wvdial
-Ins:

# list of packages to install if given language is active

+Ins.cs:
kde3-i18n-cs
-Ins.cs:

+Ins.da:
kde3-i18n-da
-Ins.da:

+Ins.de:

kde3-i18n-de
-Ins.de:

Ausgabe 13: Paketselektionsdatei

Installation zusitzlicher und angepasster Pakete Aufler den auf den CDs vor-

handenen Paketen konnen Sie auch Fremdpakete und Fremdkernel instal-
lieren. Angepasste Kernelpakete miissen mit den SuSE-Paketen kompati-
bel sein und die Kerneldateien an den gleichen Stellen installieren.

Im Gegensatz zu fritheren Versionen erfordert die Installation benutzer-
definierter und externer Pakete keine spezielle Ressource im Control File.
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Stattdessen miissen Sie die Paketdatenbank neu generieren und mit etwai-
gen neue Paketen oder neuen Paketversionen aus dem Quellrepository
aktualisieren.

Fiir diese Aufgabe wird ein Skript mitgeliefert, welches die im Repository
verfiigbaren Pakete abfragt und die erforderliche Paketdatenbank erstellt.

Der Vorteil dieser Methode ist, dass Sie auf diese Weise ein aktuelles Re-
pository mit gefixten und aktualisierten Paketen unterhalten kénnen (vom
SUSE FTP-Server). Aufierdem vereinfacht diese Methode die Erstellung
benutzerdefinierter CDs.

Dienste und Runlevels

Die Runlevel-Ressource dient der Festsetzung des Default-Runlevels sowie der
Bestimmung der Systemdienste, die in den jeweiligen Runlevels gestartet wer-
den.

Die Eigenschaft default  spezifiziert den Default-Runlevel des Systems. An-
derungen des Default-Runlevels werden beim néchsten Start des Zielsystems
wirksam. Nachdem die Installation vollendet ist, hat das System den Runlevel
5, d.h. vollen Multiuserbetrieb mit Netzwerk und xdm . Falls Sie ein
System ohne X11 konfiguriert haben, ist es empfehlenswert das System nach
der ersten Stufe mit der Eigenschaft reboot in der Ressource general neu zu
starten.

Bestimmen Sie die Runlevels, in denen ein Dienst aktiv sein soll, in dem Sie eine
durch Leerzeichen getrennte Liste der Runlevel angeben, wie in dem folgenden
Beispiel gezeigt wird.

<configure>

<runlevels>
<default>3</default>
<services config:type="list" >

<service>
<service_name>at</service_name>
<service_start>3 5</service_start>
<service_stop>2 3 5</service_stop>
</service>

<service>
<service_name>portmap</service_name>
<service_start>3 5</service_start>
<service_stop>2 3 5</service_stop>
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</service>
</services>
</runlevels>

</configure>
Ausgabe 14: Die Konfiguration der Runlevel

Konfiguration des Netzwerkes

Netzwerkgerite, DNS und Routing Die Netzwerkkonfiguration wird beno-
tigt, um einen alleinstehenden SuSE Linux Desktop-Arbeitsplatzrechner
in ein Ethernet-basiertes LAN einzubinden oder Einwahlverbindungen
zu konfigurieren. Kompliziertere Konfigurationen (mehrere Netzwerk-
karten, Routing usw.) sind auch méglich. Dieses Modul ermoglicht die
Konfiguration von Ethernet-Controllern und Token-Ring-Controllern. Um
Netzwerkeinstellungen zu konfigurieren und das Netzwerk automatisch
zu aktivieren, wird eine globale Ubersicht benutzt, um die gesamte Netz-
werkkonfiguration zu speichern.

<configure>
<networking>
<dns>
<dhcp_hostname config:type="boolean">true</dhcp_hostname>
<dhcp_resolv config:type="boolean">true</dhcp_resolv>
<domain>local</domain>
<hostname>linux</hostname>
</dns>
<interfaces config:type="list">
<interface>
<bootproto>dhcp</bootproto>
<device>ethO</device>
<module>tulip</module>
<options>options=0</options>
<startmode>onboot</startmode>
<finterface>
</interfaces>
<routing>
<ip_forwarding config:type="boolean">false</ip_forwarding>
<routes config:type="list">
<route>
<destination>default</destination>
<device>-</device>
<gateway>192.168.1.240</gateway>
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<netmask>-</netmask>
</route>
</routes>
</routing>
</networking>

</configure>

Ausgabe 15: Netzwerkkonfiguration

NIS Der Zielrechner kann als NIS-Client aufgesetzt werden. Meh-
rere Server konnen mit dem Attribut list angegeben werden
(config:type="list" ).

<configure>

<nis>
<nis_broadcast config:type="boolean">true</nis_broadcast>
<nis_broken_server config:type="boolean">true</nis_broken_server>
<nis_domain>test.com</nis_domain>
<nis_local_only config:type="boolean">true</nis_local_only>
<nis_servers config:type="list">

<nis_server>192.168.1.1</nis_server>

</nis_servers>
<start_autofs config:type="boolean">true</start_autofs>
<start_nis config:type="boolean">true</start_nis>

</nis>

</configure>
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Ausgabe 16: Netzwerkkonfiguration: NIS

NIS+ Falls Sie NIS+ aktivieren, werden die Daten des NIS+ -Servers /etc/
hosts hinzugefiigt. Keyserv und der NIS+ Cache Manager werden ge-
startet und die NSS- und PAM-Konfiguration wird modifiziert, um NIS+
zu benutzen und den geheimen Schliissel des Benutzers zu setzen.

<configure>

<nisplus>
<start_nisplus>true</start_nisplus>
<nisplus_domain>Domain</nisplus_domain>
<nisplus_address>Address</nisplus_address>
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<start_autofs>true</start_autofs>
</nisplus>

</configure>

Ausgabe 17: Netzwerkkonfiguration: NIS+

LDAP-Client Der installierte Rechner kann als LDAP-Client aufgesetzt wer-
den, um Benutzer an einem OpenLDAP-Server zu authentifizieren.
Erforderliche Daten sind der Name der Search Base (Basis-DN, z.B.
dc=mydomain ,dc=com) und die IP-Adresse des LDAP-Servers (z.B.
10.20.0.2 ). Wenn LDAP aktiviert wird, werden NSS und PAM dement-
sprechend konfiguriert, um LDAP fiir die Benutzerauthentifizierung zu
benutzen.

<configure>

<ldap>
<start_ldapclient>false</start_ldapclient>
<ldap_domain>domain</Idap_domain>
<ldap_address>192.168.1.1</ldap_domain>
</ldap>

</configure>

Ausgabe 18: Netzwerkkonfiguration: LDAP-Client

NFS Die Stapelverarbeitung des NFS-Client-Moduls ist noch nicht verfiigbar
(nfs_write  mit Optionen), aber die Routine nfs_client_save kann
fiir die automatische Installation und die Konfiguration von /etc/fstab
benutzt werden.

<configure>

<nfs config:type="list">
<entry>
<server_path>server:/space</server_path>
<mount_point>/space</mount_point>
<options>default</options>
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</entry>
</nfs>

</configure>

Ausgabe 19: Netzwerkkonfiguration: NFS

Mailkonfiguration (Sendmail oder Postfix) Das existierende Modul fiir die
Mailkonfiguration im laufenden System wird fiir die Mailkonfiguration
des Clients benutzt. Dieses Modul ermoglicht sehr komplexe Mailkon-
figurationen und sollte der manuellen Bearbeitung der Mail-Ressource
vorgezogen werden.

<configure>

<mail>
<mta>sendmail</mta>
<connection_type>permanent</connection_type>
<local_domains config:type="list"></local_domains>
<outgoing_mail_server></outgoing_mail_server>
<from_header ></from_header>
<masquerade_other_domains config:type="list"></masquerade_other_domains>
<masquerade_users config:type="list"></masquerade_users>
<fetchmail config:type="list"></fetchmail>
<aliases config:type="list"></aliases>
<merge_aliases></merge_aliases>
<virtual_users config:type="list"></virtual_users>

</mail>

</configure>
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Ausgabe 20: Mailkonfiguration

Sicherheitseinstellungen

Dieses Modul dient der Konfiguration von lokalen Sicherheitseinstellungen wie
der Boot-Konfiguration, Login-Einstellungen, Passworteinstellungen, einige
Einstellungen zum Anlegen von Benutzern und Dateiberechtigungen auf dem
Zielsystem.

Die automatische Konfiguration der Sicherheitseinstellungen entspricht dem
Menii ‘Custom Settings’ im Sicherheitsmodul des laufenden Systems, welches
Ihnen ermoglicht, eine benutzerdefinierte Konfiguration zu erstellen.
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Password Setting Options Dient der Anderung von verschiedenen Passwor-
teinstellungen. Diese Einstellungen werden hauptséchlich in der Datei
/etc/login.defs gespeichert.

Benutzen Sie diese Ressource, um eine der encryption  -Methoden (Ver-
schliisselungsmethoden) zu aktivieren, die zur Zeit unterstiitzt werden.
Falls nichts spezifiziert wird, wird DES konfiguriert.

DES, die Standardmethode in Linux, funktioniert in allen Netzwerkumge-
bungen, erlaubt jedoch nur Passworter bis zu einer maximalen Lange von
acht Zeichen. MD5 ermoglicht langere Passworter und ist sicherer, wird
jedoch nicht von allen Netzwerkprotokollen unterstiitzt, was zu Proble-
men mit NIS fithren konnte. Blowfish wird auch unterstiitzt.

Das System kann so konfiguriert werden, dass die Lange und Sicherheit
der Passworter iiberpriift wird.

Boot settings Verschieden Boot-Einstellungen kénnen mit der Ressource
security  verdndert werden.

= How to interpret + + Wenn man an der Konsole die
Tastenkombination + + driickt, fiihrt dies normaler-
weise zu einem Neustart des Systems. In manchen Fillen mag es
wiinschenswert sein, diese Kombination zu ignorieren, beispiels-
weise wenn das System sowohl als Arbeitsplatzrechner als auch als
Server benutzt wird.

= Shutdown behavior of KDM Hier kann festgelegt werden, wer den
Rechner von KDM aus herunterfahren darf.

Login settings Dient der Festlegung verschiedener Einstellungen fiir die
Anmeldung. Diese Einstellungen werden hauptséchlich in der Datei
/etc/login.defs gespeichert.

New user settings (useradd settings) Hier konnen Sie die kleinste und grofite
zuléssige Benutzer-ID sowie die kleinste und grofite zuldssige Gruppen-
ID festlegen.

Benutzer

Der Benutzer Root und mindestens ein normaler Benutzer konnen wahrend
der Installation anhand der Daten im Control File angelegt werden. Die Benut-
zerdaten und Passworter (verschliisselt oder Klartext) sind Teil der Ressource
configure  in der Control File.

Wihrend der automatischen Installation sollte zumindest der Benutzer Root
angelegt werden, um sicherzustellen, dass Sie sich nach vollendeter Installation
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anmelden konnen, und zu vermeiden, dass sich andere am System anmelden
konnen (falls kein Passwort gesetzt wurde).

Die beiden Benutzer im folgenden Beispiel werden wihrend der Konfiguration
des Systems angelegt.

<configure>

<users config:type="Ilist">
<user>
<username>root</username>
<user_password>password</user_password>
<encrypted>true</encrypted>
<forename/>
<surname/>
</user>
<user>
<username>nashif</username>
<user_password>password</user_password>
<encrypted>true</encrypted>
<forename>Anas</forename>
<surname>Nashif</surname>
</user>
</users>

</configure>

Ausgabe 21: User Configuration

Das letzte Beispiel zeigt die minimale Information an, die fiir das Anlegen von
Benutzern benétigt wird. Fiir eine spezialisiertere Verwaltung der Benutzer-
konten sind zusitzliche Optionen verfiigbar. Die Daten in /etc/default/

useradd werden benutzt, um das Homeverzeichnis des Benutzers anzulegen
und andere Parameter zu definieren. In der Ressourcenreferenz werden weitere
Optionen erldutert.

Benutzerdefinierte Skripten

Durch das Hinzuftigen von Skripten zum automatischen Installationsprozess
konnen Sie die Installation Thren Bediirfnissen anpassen und die verschiedenen
Stufen der Installation steuern.

Im automatischen Installationsprozess konnen drei Arten von Skripten ausge-
fiihrt werden:
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Preinstall-Skripten Diese Skripten werden ausgefiihrt, bevor YaST2 irgendwel-
che Anderungen am System vornimmt (vor der Partitionierung und der
Installation der Pakete)

Postinstall-Skripten Diese Skripten werden ausgefiihrt, nachdem YaST2 die
Installation abgeschlossen und das System zum ersten Mal gestartet hat.

Postinstall-Skripten fiir die Chroot-Umgebung Chroot-Skripten werden in
der chroot-Umgebung ausgefiihrt, bevor YaST2 zum ersten Mal bootet
und der Bootloader installiert wird.

Alle Skripten aufser den Preinstall-Skripten konnen in der Shell-Sprache oder in
der Perl-Skriptsprache geschrieben werden. Wenn diese dem ontrol File manuell
hinzugefiigt werden, miissen die Skripten in ein CDATAElement eingebunden
werden, um eine Verwechslung mit der Dateisyntax und anderen Tags zu ver-
meiden, die in der Control File definiert werden.

Weitere Optionen werden in der Ressourcenreferenz erldutert.

<post-scripts config:type="list" >
<script>
<filename>post.sh</filename>
<interpreter>shell</interpreter>
<source>
1>
&It;|[CDATA[
#l/bin/sh
echo "Do something useful”

l1&gt;
<I[CDATA[
</source>
</script>
</post-scripts>

Ausgabe 22: Konfiguration von Postinstall-Skripten

Nachdem die Installation abgeschlossen ist, befinden sich die Skripten und Aus-
gabeprotokolle im Verzeichnis /var/adm/autoinstall . Die Skripten befin-
den sich im Verzeichnis scripts ~ und die Ausgangsprotokolle der Skripten im
Verzeichnis log .

Das Protokoll ist die Ausgabe, die generiert wird, wenn die Shell-Skripten mit
dem folgenden Befehl ausgefiihrt werden:

/bin/sh -x <script_name> 2&> /var/adm/autoinstall/logs/<script_name>.log
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Systemvariablen (sysconfig)

Die Ressource sysconfig  wird benutzt, um Konfigurationsvariablen direkt im

sysconfig-Repository (/etc/sysconfig ) zu definieren. Mit den sysconfig -
Variablen kénnen viele Systemkomponenten und Umgebungsvariablen genau
auf Thre Bedtirfnisse abgestimmt werden.

Das Administrationshandbuch behandelt viele weitere Einzelheiten tiber die
verschiedenen Konfigurationsoptionen in /etc/sysconfig

Das folgende Beispiel zeigt, wie eine Variable mit der Ressource sysconfig
festgelegt werden kann. Um eine Variable in einer sysconfig -Datei zu konfi-
gurieren, wird die folgende Syntax benutzt:

<sysconfig config:type="list" >

<sysconfig_entry>
<sysconfig_key>XNTPD_INITIAL_NTPDATE</sysconfig_key>
<sysconfig_path>xntp</sysconfig_path>
<sysconfig_value>ntp.host.com</sysconfig_value>
</sysconfig_entry>

<sysconfig_entry>
<sysconfig_key>HTTP_PROXY</sysconfig_key>
<sysconfig_path>proxy</sysconfig_path>
<sysconfig_value>proxy.host.com:3128</sysconfig_value>
</sysconfig_entry>

<sysconfig_entry>
<sysconfig_key>FTP_PROXY</sysconfig_key>
<sysconfig_path>proxy</sysconfig_path>
<sysconfig_value>proxy.host.com:3128</sysconfig_value>
</sysconfig_entry>

</sysconfig>

Ausgabe 23: Die Konfiguration von sysconfig

Hinzufiigen von kompletten Konfigurationen

Fiir viele Anwendungen und Dienste haben Sie unter Umstédnden eine Konfi-

gurationsdatei angelegt, die nun vollstindig an einen bestimmten Ort im instal-
lierten System kopiert werden soll. Dies trifft beispielsweise zu, wenn Sie einen

Webserver installieren und eine betriebsfertige httpd.conf  -Datei haben.

Mit dieser Ressource konnen Sie die Datei in das Control File einbetten, indem
Sie den endgiiltigen Pfad auf dem installierten System angeben. YaST2 wird die-

se Datei an die angegebene Stelle kopieren.
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<files config:type="list">
<config_file>
<file_path>/etc/httpd/httpd.conf</file_path>
<file_contents>
1>
&It;[CDATA[
some content
Jl&gt;
<I[CDATA]
</file_contents>
</config_file>
<[files>

1>

Ausgabe 24: Dateien in das installierte System iibertragen

Verschiedene Hardware- und Systemkomponenten

Zusitzlich zu der Konfiguration der Kernkomponenten wie der Netzwerkau-
thentifizierung und der Sicherheit ermoglicht AutoYaST2 eine breite Palette von
Hardware- und Systemkonfigurationen, die standardmafsig auf jedem manuell
installierten System interaktiv verfiigbar sind. So ist es beispielsweise moglich,
Drucker, Soundkarten, TV-Karten und andere Hardwarekomponenten zu konfi-
gurieren, fiir die YaST2 tiber ein Modul verfiigt.

Drucker Obwohl es moglich ist, die Druckerkonfiguration manuell vorzuneh-
men (wie bei anderen Konfigurationen), ist es empfehlenswert, fiir solche
Konfigurationen das Configuration Management System zu benutzen, da
diese Module sehr komplex sind und viele Optionen anbieten.

Bei Gebrauch des Configuration Management Systems wird dafiir ge-
sorgt, dass die bereitgestellten Optionen konsistent sind. Das folgende
Beispiel zeigt einen Abschnitt einer Konfiguration, die mit dem Configu-
ration Management System erstellt wurde.

<configure>

<printer>
<default>lp</default>
<printcap config:type="list">
<printcap_entry>
<cups-state>void</cups-state>
<ff config:type="boolean">true</ff>
<info></info>
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<location></location>

<lprng-state>changed</Iprng-state>

<name>|p</name>

<options>
<job-sheets>none,none</job-sheets>

</options>

<raw config:type="boolean">true</raw>

<type>yast2</type>

<uri>parallel:/dev/Ip0</uri>

</printcap_entry>
</printcap>
</printer>

</configure>

Ausgabe 25: Konfiguration des Druckers

Soundkarten Das folgende Beispiel zeigt eine Soundkonfiguration, die mit
dem Configuration Management System erstellt wurde.

<configure>

<sound>
<autoinstall config:type="boolean">true</autoinstall>
<modules_conf config:type="Ilist">
<module_conf>
<alias>snd-card-0O</alias>
<model>M5451, ALl</model>
<module>snd-ali5451</module>
<options>
<snd_enable>1</snd_enable>
<snd_index>0</snd_index>
<snd_pcm_channels>32</snd_pcm_channels>
</options>
<unique_key>unig.virtual</unique_key>
</module_conf>
</modules_conf>
<volume_settings config:type="Ilist">
<listentry>
<Master config:type="integer">75</Master>
</listentry>
</volume_settings>
</sound>

</configure>

Ausgabe 26: Soundkonfiguration
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Die Quelle der Installationsdaten festlegen

Automatische Installation eines Einzelplatzrechners

Der beste Weg, ein System ohne irgendeine Netzwerkverbindung automa-

tisch zu installieren, ist der Einsatz der Standard-CDs, die in der SuSE Linux
Desktop-Box enthalten sind. Wenn Sie die CDs in Verbindung mit einer Diskette
benutzen, konnen Sie AutoYaST2 schnell starten, ohne viel Zeit mit der Konfigu-
ration der Server- und Netzwerkumgebung zu verlieren.

Wie in den folgenden Abschnitten beschrieben wird, miissen Sie eine Diskette
mit einer Profildatei erstellen, die simtliche Daten enthilt, die YaST2 benotigt,
um die automatische Installation durchzufiihren.

Erstellen Sie das Control File wie oben beschrieben und nennen Sie sie
autoinst.xml . Kopieren Sie autoinst.xml auf die Diskette, indem Sie die
Diskette mounten oder mtools benutzen.

mcopy autoinst.xml a:

Netzwerkinstallationen

Der Umfang der erforderlichen Eingriffe durch den Benutzer ist davon abhén-
gig, wie die Serverseite einer Netzwerkinstallation vorbereitet ist. In einer voll-
standigen Netzwerkinstallation ist es ausreichend, dass der Benutzer den Cli-
ent anschaltet, um die automatische Installation zu starten. Auch dies kann mit
verschiedenen Technologien wie Remote Power Management oder Wake-on-
LAN (WOL) automatisiert werden. Zusétzliche Information tiber WOL ist unter
http://www.scyld.com/expert/wake-on-lan.html erhéltlich.

Einrichtung eines Installationsrepositorys

Der Server kann als Konfigurationsrepository benutzt werden. Die Clients miis-
sen Zugang zu den Serverressourcen haben, um zu booten, Pakete zu installie-
ren usw. Um dies zu bewerkstelligen, miissen verschiedene Netzwerkdienste
richtig eingerichtet werden.

Der Installationsserver exportiert die Dateien der SuSE Linux Desktop Distribu-
tion via NFS. Legen Sie in einem Dateisystem ein Verzeichnis mit ausreichend
viel Platz (mehrere Gigabyte) an und kopieren den Inhalt der CDs in dieses Ver-
zeichnis. Dieses Verzeichnis wird dann mit NFS exportiert (durch einen geeig-
neten Eintrag in /etc/exports ). Die folgenden Schritte beschreiben, wie ein
Installationsrepository erstellt wird.

Die Quelle der Installationsdaten festlegen


http://www.scyld.com/expert/wake-on-lan.html

Melden Sie sich an dem Rechner an, der als Installationsserver bestimmt wur-
de, und legen Sie ein Verzeichnis fiir die Dateien der SuSE Linux Desktop Dis-
tribution an, zum Beispiel /usr/local/SuSE/current . In unserem Bei-
spiel ist /ust/local/SuSE/current das Basisverzeichnis fiir die SuSE Li-
nux Desktop Distribution. Die Position dieses Verzeichnisses kann in der Datei
info  spezifiziert werden oder auf der Befehlszeile des Kernels (siehe unten)
mit der Variable install ~ angegeben werden (in der Form install=nfs:
1/192.168.1.1/usr/local/SuSE/current ).

Dann kopieren Sie die Dateien aller CDs oder der CDs, die fiir die Installation
benotigt werden, in das Verzeichnis current . Sorgen Sie dafiir, dass alle Pakete
kopiert werden, die fiir die Installation benttigt werden. Achten Sie darauf, dass
die versteckten Dateien (.<dateiname> ) auf der CD-ROM auch kopiert wer-
den, da diese zur Identifizierung des Datentrdgers benotigt werden. Benutzen
Sie die folgenden Befehle, um die CDs zu kopieren.

mount /cdrom
cd /cdrom && cp -va . /usr/local/SuSE/current ; cd -
umount /cdrom

Wiederholen Sie diesen Vorgang fiir alle weiteren CDs. Fiir die Installation sind
zwei verschiedene Verzeichnisstrukturen moglich:

= Der Inhalt aller CDs wird in ein Verzeichnis kopiert; es wird eine einzige
Verzeichnisstruktur mit einem Unterverzeichnis suse erstellt, dass alle
Paketgruppen enthilt. Dieser Strukturtyp wird empfohlen, da er einfacher
zu verwalten ist und ein einziges Installationsmedium darstellt.

Um das Verzeichnis fiir den Client als einzigen Datentréger erscheinen
zu lassen, muss die auf den CDs enthaltene Paketdatenbank modifiziert
werden, indem der Verweis auf die verschiedenen CDs auf eine einzige
CD abgeédndert wird, in unserem Fall auf CD 1.

Benutzen Sie den folgenden Befehl, um den Installationspfad in der text-
basierten Paketdatenbank im Verzeichnis suse/setup/descr abzuan-
dern:

cd /usr/local/SuSE/current/suse/setup/descr
perl -pi -e ’'s/InstPath:\t0[2|3]4|5]6|7]/InstPath:\t01/ common.pkd
cd -

= Kopieren Sie die CDs in Unterverzeichnisse, die nach der CD-Nummer
benannt werden (CD1, CD2 usw.). Auch diese Struktur ermoglicht die In-
stallation via NFS, aber die einzelnen Verzeichnisse werden als getrennte
Datentrager behandelt.
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Nachdem Sie die CDs in das Installationsverzeichnis kopiert haben, sorgen Sie
dafiir, dass es via NFS exportiert wird. Sie konnen dies mit dem NFS-Server-
Modul in YaST2 bewerkstelligen.

Auflerdem modifizieren Sie bitte die folgen Dienste so, dass sie bei jedem Sys-
temstart gestartet werden.

= nfsserver

® portmap

Anlegen eines Konfigurationsrepositorys

Ein Konfigurationsrepository enthélt das Control File fiir mehrere Rechner. Con-
trol Files konnen beliebige Dateinamen haben, die dann jeweils beim Starten
eines Clients angegeben werden miissen. Um nicht den Profilnamen fiir jeden
Client gesondert angeben zu miissen, definieren Sie einfach das Verzeichnis, in
dem sich das Control File befindet. Wenn ein Verzeichnis angegeben ist, wird
der Client versuchen, eine Datei zu laden, deren Name seiner hexadezimalen
IP-Adresse entspricht. (Siehe Uber HTTP abrufbares Control File in Abschnitt Aus-
losen der automatischen Installation auf Seite 49.) Dies hat den Vorteil, dass Sie es
mit konsistenten Dateinamen und nicht mit IPs als Dateinamen zu tun haben,
was eher verwirrend ware.

Das Konfigurationrepository ist das gleiche Verzeichnis, das angegeben wird,
wenn Sie fiir die Erstellung von Control Files das Configuration Management
System benutzen.

HTTP-Repository Um das HTTP-Protokoll zum Abrufen der Control File
fiir die automatische Installation benutzen zu kénnen, brauchen Sie auf
der Serverseite einen funktionierenden HTTP-Server. Installieren Sie
Apache oder einen Webserver Threr Wahl und aktivieren Sie ihn mit
YaST2. Normalerweise befindet sich das Wurzelverzeichnis des Webser-
vers in /usr/local/httpd/htdocs . Legen Sie im Wurzelverzeichnis-
ses des Webservers ein Unterverzeichnis an, das Sie als Konfigurationsre-
pository benutzen kénnen.

NFS-Repository Legen Sie ein Verzeichnis an und machen Sie es via NFS fiir
die Clients verfiigbar, indem Sie es exportieren. Dieses Verzeichnis kann
sich beispielsweise an der gleichen Stelle befinden, wohin Sie bereits die
CDs kopiert haben (/usr/local/SUSE ).

TFTP-Repository Standardméfig befindet sich das TFTP-Verzeichnis unter
ftftpboot  und kann auch Boot-Images enthalten, falls Sie {iber das
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Netzwerk booten. Vergessen Sie nicht, tftp in der Konfigurationsdatei
des inetd (/etc/inetd.conf ) zu aktivieren. Der inetd kann mit YaST2
konfiguriert werden.

Verwaltung des Bootvorgangs

Booten des Zielsystems

Es gibt verschiedene Moglichkeiten, das Zielsystem zu booten. Das Booten des
Rechners und die Initialisierung der automatischen Installation ist so wichtig
wie die eigentliche Installation. Je nachdem wie viele Zielsysteme zu installieren
sind, werden die folgenden Methoden unterstiitzt:

Diskette Nicht zu empfehlen fiir komplexe Netzwerkumgebungen. Eine Dis-
kette kann nicht die gesamte Information fassen, die benétigt wird, um
einen Rechner fiir die Installation vorzubereiten. Daher sollte man nur in
sehr speziellen Fallen eine Diskette benutzen. In diesem Fall miissen die
Standardkomponenten der SuSE-Startdiskette Ihren Bediirfnissen genau
angepasst werden. Eine Diskette kann jedoch benutzt werden, um das
Control File und andere Informationen zu speichern, die fiir die Installa-
tion benotigt werden.

CD-ROM Benutzen Sie die Original-CDs von SuSE zusammen mit einem an-
deren Datentrédger, zum Beispiel mit einer Diskette fiir das Control File,
oder mit einem Netzwerk, aus dem das Control File abgerufen werden
kann. Es ist auch moglich, angepasste CD-ROMs zu erstellen, die aufler
dem Control File nur die benétigten Pakete enthilt. Dieser Ansatz erfor-
dert jedes Mal, wenn sich die Konfiguration dndert, die Erstellung neuer
CD-ROMs.

Netzwerk Der Gebrauch des Netzwerks zum Booten des Zielsystems ist der
praktischste Weg fiir die automatische Installation. Das Booten vom Netz-
werk und die Bereitstellung eines Repositorys fiir Control Files auf einem
erreichbaren Server kann sehr flexibel sein, besonders wenn verschiedene
Systemtypen mit unterschiedlichen Aufgaben und Hardwarekomponen-
ten konfiguriert werden miissen.

Booten des Clients

Es gibt verschiedene Moglichkeiten, den Client zu booten. Der Computer kann
uiber seine Netzwerkkarte (NIC) booten, um die Boot-Images via DHCP oder
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TFTP abzurufen, oder ein geeigneter Kernel und ein initrd-Abbild kann von
einer Diskette oder einer angepassten bootfihigen CD-ROM geladen werden.

Booten von Diskette

Fiir Test- und Rettungszwecke oder falls die NIC keinen PROM oder PXE hat,
erstellen Sie eine Startdiskette zum Gebrauch mit AutoYaST2. Der Gebrauchsfa-
higkeit einer Diskette fiir die Initialisierung einer automatischen Installation ist
beschrénkt, da eine Diskette nur iiber einen begrenzten Speicherplatz verfiigt.
Es ist jedoch moglich, fiir die automatische Installation eines unabhingigen Ein-
zelplatzrechners Disketten zu benutzen.

Disketten sind geeignet, um das Control File zu speichern, besonders wenn die
Original-CDs von SuSE benutzt werden sollen. Mit Hilfe der Befehlszeile des
Kernels kann der Benutzer angeben, wo sich das Control File auf der Diskette
befindet. (Siehe Control File auf einer Diskette in Abschnitt Auslosen der automati-
schen Installation auf Seite 49).

Selbst ohne die spezielle Befehlszeilenoption autoyast ist es moglich, die au-
tomatische Installation zu initialisieren, indem man ein Control File mit einem
speziellen Namen (autoinst.xml ) auf einer Diskette speichert. Beim System-
start priift YaST2, ob eine Datei namens autoinst.xml vorhanden ist. Falls
dies der Fall ist, wechselt YaST2 vom interaktiven Modus zur automatisierten
Installation.

Booten von einer Netzwerkkarte

Fiir administrative Zwecke ist es praktischer, von einer Netzwerkarte (NIC)

zu booten als von einer Diskette. Um diese Bootmethode nutzen zu konnen,
braucht die NIC des Clients ein Boot-PROM, das mit einem DHCP-Server kom-
munizieren kann, um kommunikationsspezifische Konfigurationsparameter
(z.B. Netzwerkadressen) zu erhalten, und der mit einem TFTP-Server kommuni-
zieren kann, um ein Boot-Image abzurufen.

Etherboot und Netboot Etherboot und Netboot kénnen eine PROM-Binary
(die aber immer noch auf ein PROM programmiert werden miissen) und
ein entsprechendes ,tagged” TFTP-Boot-Image erstellen, das einen Ker-
nel und eine Initial Ramdisk umfasst. Es gibt Tools, mit denen man ein
PROM-Boot-Image testen kann. Die Utilities von Ethernet und Netboot
sind fast identisch.
http://etherboot.sourceforge.net/
http://www.han.de/~gero/netboot.httml
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Gebrauch von PXE zum Booten von PROMs Eine weitere Alternative zu

Etherboot und Netboot ist der Gebrauch eines PXE-fahigen Boot-PROMs.
PXE (Preboot Execution Environment) ist ein von Intel entworfenes Pro-
tokoll fiir das Booten von Computern {iber das Netzwerk. PXE wird im
ROM der neuen Generationen von Netzwerkkarten gespeichert. Wenn
der Computer gestartet wird, ladt das BIOS das PXE in den Speicher und
fiihrt es aus. Ein Menii wird angezeigt, in dem die Moglichkeit angeboten
wird, den Computer mit einem Betriebssystem zu booten, das tiber das
Netzwerk geladen wird.
http://developer.intel.com/ial/WfM/Wfmspecs.htm

Um einen Client mit einem Pre-Boot Execution Environment (PXE) zu
installieren, benttigen Sie keinen PXE-Server. PXE benutzt eine BOOTP-
Anfrage, um eine IP-Adresse und andere Netzwerkinformationen sowie
eine Bootloader-Programm an den Client zu iibertragen. Sie kénnen dies
entweder mit einem BOOTP-Server oder mit einem DHCP- und einem
TFTP-Server tun.

In den folgenden Abschnitten wird beschrieben, wie DHCP und TFTP
eingerichtet werden miissen, um PXE-Installationen zu ermoglichen.

= DHCP Installieren Sie den DHCP-Server von ISC (http://www.
isc.org/ ); das entsprechende Paket ist in der SuSE Distribution
enthalten. Konfigurieren Sie die Parameter des DHCP-Servers in
/etc/sysconfig/dhcpd und sorgen Sie dafiir, dass Sie eine funk-
tionierende Konfigurationsdatei /etc/dhcpd.conf haben.

= PXE-Bootloader PXE kann ein Programm in den Speicher des Cli-
ents laden und starten. Dann ladt der Bootloader seine Konfigura-
tionsdatei via TFTP von dem Server, der in next-server definiert ist
(wie in der obigen Musterdatei dhcpd.conf ).

Die Konfigurationsdatei des Bootloaders legt fest, ob ein Client von
der lokalen Festplatte oder tiber das Netzwerk gebootet wird.

default linux

serial 0,9600n8

label linux

kernel linux

append console=ttyS0,9800
console=tty0 load_ramdisk=1
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initrd=initrd
autoyast=nfs://nfsserv/file.xml

Ausgabe 27: Konfigurationsdatei fiir das Boo-
ten tiber das Netzwerk mit PXELINUX

Bitte beachten Sie, dass der Ausdruck ,append console ... file.xml” in
eine Zeile geschrieben werden muss.

Booten von der lokalen Festplatte (Dateiname default):

default linux
label linux
localboot 0

Ausgabe 28: Konfigurationsdatei fiir das lokale Booten mit PXELINUX

pxelinux.0 versucht, verschiedene Konfigurationsdateien zu le-
sen. Es benutzt die erste Konfigurationsdatei, die es findet. Die Da-
teinamen, nach denen es sucht, werden von der IP-Adresse des Cli-
ents bestimmt, auf dem es lauft. Es konvertiert die vier dezimalen
Teile einer IP-Adresse (durch Punkte getrennt) in hexadezimale Zah-
len und verkniipft sie. Beispiel: Die IP-Adresse 192.168.0.11 wird in
CO0 A8 00 0B konvertiert (ohne Leerstellen).

Die Dateisuche beginnt bei COA8000B und féhrt fort, indem eine Zif-
fer von rechts entfernt wird (Rest C0A8000) und so weiter. Wenn alle
Ziffern entfernt sind, wird als letztes der Dateiname default versucht.

Auf Threm TFTP-Server kann dieser Algorithmus benutzt werden,
um jedem einzelnen Rechner mitzuteilen, wie gebootet werden soll:

[tftpboot/pxelinux.cfg/

COA8000B -> default.netboot-8.0
COA8000C -> default.netboot-8.1
default.netboot-8.0
default.netboot-8.1

default

Ausgabe 29: PXELINUX-Konfiguration

Dies ist wichtig, falls Sie viele Rechner gleichzeitig installieren. Sie
konnen die syslog-Datei auf Ihrem TFTP-Server beobachten und
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immer, wenn ein Client seine Initial Ramdisk bekommen hat, den
Symlink fiir diesen Rechner aus dem Verzeichnis pxelinux.cfg
entfernen. Dies zwingt den Client, die Standardkonfiguration zu la-

den, die besagt, dass von der lokalen Festplatte gebootet wird, wenn

nach der Beendigung von AutoYaST neu gestartet wird.

TFTP PXE erfordert einen speziellen TFTP-Server. Einzelheiten wer-
den in pxelinux.doc ~ im oben erwdhnten syslinux-Paket beschrie-
ben.

Der inetd-basierte TFTP-Server ist nicht in Lage, mehr als 64 Clients
gleichzeitig zuverlassig zu bedienen. Falls die Anzahl der Clients
grofier ist, werden einige keine Antwort von Ihrem TFTP-Server
erhalten und Sie werden syslog-Meldungen erhalten, die wie folgt
aussehen:

tftpd: read: Connection refused.

Um dieses Problem zu beseitigen, konnen Sie atftp  benutzen, das
als Paket verfiligbar ist. Dieser TFTP-Server kann als unabhéngiger
Daemon laufen.

Das Verzeichnis /tftpboot auf dem TFTP-Server sollte wie folgt
aussehen:

[tftpboot/initrd
pxelinux.0
linux

Ausgabe 30: Inhalt des Verzeichnisses tftpboot

Der niachste Abschnitt beschreibt, wie Sie die Dateien linux und
initrd beschaffen.

Kernel und Initial Ramdisk Fiir das Booten vom Netzwerk und an-

dere Konfigurationen wird empfohlen, die Images zu verwenden,
die sich auf jeder SuSE CD-ROM im Verzeichnis /suse/images/

boot befinden. Die Initial Ramdisk (initrd) enthélt alle Kernelmodu-

le, die fiir eine erfolgreiche Installation erforderlich sind. In speziel-
len Féllen mag es notig sein, einen eigenen Kernel zu kompilieren

oder spezielle Kernel zu verwenden, die auf der CD-ROM verfiigbar

sind.
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BOOTP- DHCP-Optionen Eine andere DHCP-Option kann benutzt werden,
um die Angabe des Quellmediums zu erméglichen, wenn tiber das Netz-
werk gebootet wird. Diese Option root-path  wird im folgenden Beispiel
gezeigt.

subnet 192.168.1.0 netmask 255.255.255.0

range dynamic-bootp 192.168.1.100 192.168.1.110;
option broadcast-address 192.168.1.255;

option routers 192.168.1.1;

filename "vmlinuz.nbi";

option root-path "/tftpboot/CDs";

next-server 192.168.1.1;

Ausgabe 31: letc/dhcpd.conf mit der Option root-path

Das nichste Beispiel zeigt, wie der DHCP-Server in Abhingigkeit von
dem anfordernden Client (PXE oder Etherboot) ein Image an den Client
senden kann.

ddns-update-style none;
allow bootp;
allow booting;

subnet 192.168.1.0 netmask 255.255.255.0
range dynamic-bootp 192.168.1.100 192.168.1.110;
option domain-name “cluster.suse.de";
option routers 192.168.1.240;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
filename "vmlinuz-node.nbi";
option root-path "/local/CD1";

group
next-server 192.168.1.240;
use-host-decl-names on;

host nl
hardware ethernet 00:00:1c:b5:6e:71;
fixed-address ni1;
if substring (option vendor-class-identifier, 0, 9) = "PXEClient"
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filename "/tulip.lzpxe";
else if substring (option vendor-class-identifier, 0, 9) = "Ether
boot"
filename "/vmlinuz-node.nbi";

host n2

hardware ethernet 00:00:1c:b5:72:ea;

fixed-address n2;

if substring (option vendor-class-identifier, 0, 9) = "PXEClient"
filename "pxelinux.0";

else if substring (option vendor-class-identifier, 0, 9) = "Ether

boot"

filename "/vmlinuz-node.nbi";

Ausgabe 32: Konfiguration des DHCP-
Servers mit PXE- und Etherboot-Optionen

Auslosen der automatischen Installation

Das Hinzuftigen der Befehlszeilenvariable autoyast ldsst linuxrc im automati-
sierten Modus starten. linuxrc sucht nach einer Konfigurationsdatei, die sich an
den folgenden Stellen vom zentralen Control File unterscheiden sollte:

= Im Wurzelverzeichnis der Initial Ramdisk, die Sie benutzen, um das Sys-
tem zu booten
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= Im Wurzelverzeichnis der Diskette

Das Control File fiir linuxrc kann die Variablen enthalten, die in Tabelle 1.1 auf
der néchsten Seite aufgefiihrt sind.
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Variable

Wert

netdevice Das Netzwerkgerit, dass fiir die Einrichtung des Netz-
werks benutzt werden soll (das Gerit, das fiir BOOTP-
oder DHCP-Anfragen benutzt wird)

server Welcher Server fiir das Wurzelverzeichnis angespro-
chen werden muss (NFS-Server)

serverdir Verzeichnis auf dem NFS-Server

ip Falls leer, sendet der Client eine BOOTP-Anfrage; an-
dernfalls wird der Client mit der angegebenen IP-
Konfiguration konfiguriert

netmask Netzwerkmaske

gateway Gateway

nameserver Nameserver

insmod Zu ladende Kernelmodule

autoyast Position des Rechnerprofils, das fiir die automatische
Installation benutzt werden soll (z.B. autoyast=http:
//192.168.2.1/profiles/ )

install Position des Installationsverzeichnisses (z.B.
install=nfs://192.168.2.1/CDs/ )

instmode Installationsmodus (nfs, http usw.); wird nicht benétigt,
wenn install ~ gesetzt ist

Tabelle 1.1: Variablen fiir linuxrc

Diese Variablen und Stichworter bringen das System bis zu dem Punkt, an dem
YaST2 den Vorgang mit dem zentralen Control File tibernehmen kann. Da das
Quellmedium automatisch festgestellt wird, ist es manchmal moglich, die auto-
matische Installation ohne irgendwelche Anweisungen an linUxrc zu starten.

Die traditionelle Konfigurationsdatei (info ) von linuxrc sollte nur in der Vorbe-
reitungsphase benutzt werden. Sie hat die Aufgabe, dem Client gentigend Infor-
mation tiber den Installationsserver und die Position der Quellen mitzuteilen. In
den meisten Féllen wird diese Datei nicht benétigt. Sie wird jedoch in manchen
speziellen Netzwerkumgebungen benétigt, in denen DHCP und BOOTP nicht
benutzt werden oder spezielle Kernelmodule geladen werden miissen.

Anstatt die erwdhnten Variablen im Control File festzulegen, kann man sie auch
mit Hilfe der Kernelbefehlszeile an linuxrc weitergeben. Alle Kombinationen
von Schliisseln und Variablen kénnen jetzt in dieser Weise mitgeteilt werden.
Die Befehlszeile kann beispielsweise auch benutzt werden, wenn Images erstellt
werden, die tiber das Netzwerk gebootet werden konnen, oder an den Kernel
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weitergegeben werden, wenn ein speziell konfigurierter DHCP-Server in Ver-
bindung mit Etherboot oder PXE benutzt wird. Das Format der speziellen Be-
fehlszeilenvariable autoyast kann benutzt werden, wie in Tabelle 1.2 gezeigt
wird.

Befehlszeilenvariable Beschreibung

autoyast=default Standardoption fiir die automa-
tische Installation

autoyast=file://<path> Sucht in dem angegebenen

Pfad (relativ zum Wurzelver-
zeichnis des Quellmediums,
z.b. file://autoinst.xml
falls es sich um das oberste
Verzeichnis einer CD-ROM
handelt) nach dem Control File
autoyast=floppy://<path> Sucht auf der Diskette nach
dem Control File (ntitzlich,
wenn von CD gebootet wird)

autoyast=nfs://<server>:<path> Sucht auf <server> nach dem
Control File
autoyast=http://<server>/<path> Abrufen des Control Files von

einem Webserver mit dem
HTTP-Protokoll

autoyast=tftp://<server>:<path> Abrufen des Control Files mit
TFTP

Tabelle 1.2: Befehlszeilenvariablen fiir AutoYaST2

Bei Gebrauch von verschiedenen Arten von Infrastrukturen und Quellmedien
sind verschiedene Szenarien fiir die automatische Installation moglich. Der ein-
fachste Weg ist der Gebrauch der Quellmedien aus der SuSE-Box. In diesem Fall
hat der Benutzer entweder eine DVD mit allen SuSE-Paketen oder einen Satz
CDs. Um die automatische Installation zu initialisieren, sollte jedoch die Be-
fehlszeilenvariable fiir die automatische Installation beim Systemstart eingege-
ben werden und das Control File sollte fiir YaST2 zugénglich sein. Die folgende
Liste von Szenarien zeigt, wie das Control File bereitgestellt werden kann und
wie das Setup sein muss, damit die automatische Installation erfolgreich ist.

= Benutzung der Original-CDs aus der SuSE Linux Desktop Box: Bei Be-
nutzung der Original-CDs benotigt der Benutzer einen Datentrager mit
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dem Control File. Das Control File kann sich an den folgenden Positionen
befinden:

1. Diskette: Der Zugang zum Control File wird durch die Option
autoyast=floppy ermoglicht. Beim Start sucht YaST2 nach einer
Datei namens autoinst.xml . Wenn eine solche Datei gefunden
wird, wechselt YaST2 in den Autoinstallationsmodus, auch wenn
keine speziellen Befehlszeilenvariablen mitgeteilt wurden. Um die-
se Option zu benutzen, erstellen Sie das Control File, speichern sie
auf eine vorformatierte Diskette und starten die Installation wie ge-

wohnlich.

2. Netzwerk: Der Zugang zum Control File wird durch die Op-
tionen autoyast=nfs://.. , autoyast=http://.. oder
autoyast=tftp://.. ermoglicht.

= Benutzung von ,selbstgemachten” CDs:

In diesem Fall kann der Benutzer das Control File auf der CD-ROM ab-
speichern, um den Zugang zu vereinfachen (im Zusammenhang mit der

Option autoyast=file:// ), oder eine der obenerwdhnten Methoden
anwenden, die bei Gebrauch der Original-CDs von SuSE zur Verfiigung
stehen.

= Benutzung von NFS und Diskette, Netzwerk oder CD-ROM fiir den
Systemstart. Dies ist die wichtigste Option, da die Installation von PC-
Farmen normalerweise iiber NFS-Server und andere Netzwerkdienste wie
BOOTP und DHCP erfolgt. Das Control File kann sich an den folgenden
Stellen befinden:

1. Diskette oder CD-ROM: Zugang zum Control File tiber die Option
autoyast=file://..

2. Netzwerk: Zugang zum Control File tiber die Optionen
autoyast=http://.. , autoyast=nfs://.. oder
autoyast=tftp://..

Standardverhalten

Wenn autoyast=default gesetzt ist, sucht YOST2 an den folgenden drei Posi-
tionen nach einer Datei namens autoinst.xml

1. Das Wurzelverzeichnis der Diskette

2. Das Wurzelverzeichnis des Installationsmediums
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3. Das Wurzelverzeichnis der Initial Ramdisk, die benutzt wird, um das Sys-
tem zu booten.

Dies ist der Standard, der auch dem Verhalten von linuxrc in fritheren Versionen
von SuSE Linux Desktop entspricht.

Control File auf dem Bootmedium

Legen Sie die Position des Control Filea mit der Option file  fest, die anzeigt,
wo sich das Control File befindet. Je nachdem, welche Bootmethode benutzt
wird, sucht YaST2 im angegebenen Pfad des Wurzelverzeichnisses der Initial
Ramdisk (initrd) nach dem Control File.

Control File auf einer Diskette

YaST2 sucht im angegebenen Verzeichnis nach der Control File. Dies ist beson-
ders niitzlich, wenn zum Booten eine CD-ROM benutzt wird (Original-CDs von
SuSE).

Uber HTTP abrufbare Control File

Um HTTP zu benutzen, setzen Sie die Befehlszeilenvariable autoyast zusam-
men mit der Position des Control Files, wie in Tabelle 1.2 auf Seite 51 beschrie-
ben. Die Position des Control Files kann mit den folgenden Methoden angege-
ben werden:

1. Angabe der genauen Position des Control Files:

autoyast=http://192.168.1.1/control-files/client01.xml

2. Angabe eines Verzeichnisses, in dem sich mehrere Control Files befinden:
autoyast=http://192.168.1.1/control-files/

In diesem Fall wird das relevante Control File anhand der hexadezimalen
Bezeichnung der IP-Adresse abgerufen, wie unten beschrieben.

Wenn nur die Pfadpréfixvariable definiert ist, holt sich YaST2 wie folgt das Con-
trol File vom HTTP-Server:

1. Zunéichst wird nach dem Control File gesucht, indem die eigene IP-
Adresse in hexadezimaler Form in Grofibuchstaben benutzt wird. Bei-
spiel: 192.0.2.91  entspricht CO00025B.
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2. Falls diese Datei nicht gefunden wird, wird eine hexadezimale Stelle ent-
fernt und ein erneuter Versuch gestartet. Dies geht weiter, bis die Datei
mit dem richtigen Namen gefunden wird. Zuletzt wird nach einer Datei
namens default  (in Kleinbuchstaben) gesucht.

Beim Beispiel 192.0.2.91  sucht der HTTP-Client der Reihe nach nach
C000025B, C000025, C00002, CO000, CO00, COO, CO, Cund default

Um die hexadezimale Darstellung der IP-Adresse des Clients zu ermitteln, kon-
nen Sie die Utility /usr/sbin/gethostip benutzen, die im Paket syslinux  enthal-
ten ist.

myhost # /usr/sbin/gethostip 10.10.0.1
10.10.0.1 10.10.0.1 OAOA0001

Uber TFTP abrufbares Control File
Diese Option entspricht dem Gebrauch von HTTP.

Control File auf einem NFS-Server

YaST2 sucht auf dem NFS-Server, der auf der Befehlszeile angegeben wird, nach
dem Control File. In diesem Fall wird linuxrc das Netzwerkgerdt automatisch
erkennen und DHCP benutzen, um das Ethernetgerdt zu konfigurieren. Das
gleiche Verhalten im Zusammenhang mit hexadezimalen IP-Adressen steht
auch hier zur Verfiigung (wie bei TFTP und HTTP).

Starten der automatischen Installation

Der Autoinstallationsprozess

Nachdem das System gestartet und das Control File abgerufen wurde, konfigu-
riert YOST2 das System geméfs den Informationen in der Control File. Die Konfi-
guration wird standardméfiig in einem Fenster zusammengefasst. Diese Funkti-
on sollte deaktiviert werden, falls eine vollautomatische Installation erwiinscht
wird.

Bevor die Zusammenfassung der Konfiguration angezeigt wird, hat YaST2 nur
die Hardware erkannt und das System fiir die automatische Installation vorbe-
reitet. Es sind noch keine Anderungen am System vorgenommen worden, so
dass der Prozess abgebrochen werden kann, falls ein Fehler aufgetreten ist.

Starten der automatischen Installation



Ein System sollte auch ohne Grafikkarte oder Monitor automatisch installierbar
sein. Der Anschluss eines Monitors wird empfohlen, um den Vorgang zu iiber-
wachen und Feedback tiber etwaige Fehler zu bekommen. Man kann zwischen
dem Qt- und dem Ncurses-Interface wihlen. Bei Clients ohne Monitor kénnen
die Systemmeldungen iiber die serielle Konsole verfolgt werden.

Das X11-Interface

Dies ist das Standardinterface fiir die automatische Installation. Es sind keine
speziellen Variablen erforderlich, um diesen Modus zu aktivieren.

Serielle Konsole

Sie konnen die Systeminstallation mit der seriellen Konsole starten, indem Sie
die Variable console der Befehlszeile des Kernels hinzufiigen (zum Beispiel
console=ttySO ). Dies fiihrt dazu, dass linuxrc im Konsolenmodus gestartet
wird. Im weiteren Verlauf wird auch YoST2 im seriellen Konsolenmodus gestar-
tet.

Textbasierte Installation mit YaST2

Diese Option kann auch auf der Befehlszeile aktiviert werden. Dies startet YOST2
im Ncurses-Modus. Um YaST2 im Textmodus zu starten, geben Sie auf der Be-
fehlszeile textmode=1 ein.

Es wird empfohlen, YaST2 im Textmodus zu starten, wenn ein Client mit we-
niger als 64 MB oder génzlich ohne X11 (besonders Rechner ohne Monitore)
installiert werden soll.

Systemkonfiguration

Die Systemkonfiguration kann als wichtigste Stufe der gesamten automatischen
Installation angesehen werden. Mehr als die eigentliche Installation ist die An-
passung eines Systems an Ihre Bediirfnisse das, was ein Autoinstallationssystem
attraktiv macht.

Wie Sie in den vorhergehenden Kapitel gesehen haben, konnen fast alle Para-
meter auf dem Zielsystem automatisch konfiguriert werden. Aufler den vordefi-
nierten Direktiven konnen Sie Postskripten benutzen, um andere Dinge im Sys-
tem zu dndern. Sie konnen alle Systemvariablen dndern oder komplette Konfi-
gurationsdateien zum Zielsystem kopieren.
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Postinstallation und Systemkonfiguration

Die Postinstallation und die Systemkonfiguration werden sofort initialisiert,
nachdem das letzte Paket auf dem Zielsystem installiert wurde und werden
wiederaufgenommen, nachdem das System zum ersten Mal gebootet wurde.

Bevor das System zum ersten Mal gebootet wird, schreibt YaST2 alle Daten, die
wihrend der Installation gesammelt wurden, zum System und installiert zuletzt
den Bootloader an der angegebenen Position. AuSer diesen Routinemafinah-
men, welche auch im Verlauf einer normalen Installation durchgefiihrt werden,
fiihrt YaST2 die chroot-Skripten aus, die im Control File spezifiziert werden. Die-
se Skripten werden ausgefiihrt, bevor das System gemountet wird.

Falls ein anderer Kernel als der Standardkernel installiert wird, ist ein System-
neustart erforderlich. Ein Neustart kann auch unabhéngig vom installierten Ker-
nel wihrend der automatischen Installation erzwungen werden. Dies kann mit
Hilfe der Eigenschaft reboot in der Ressource general erreicht werden. (Sie-
he Allgemeine Optionen in Abschnitt Profilressourcen unter der Lupe auf Seite 18).

Systemanpassung

Die Systemanpassung erfolgt grofstenteils wahrend der zweiten Phase der In-
stallation. YaST2 bietet die meisten relevanten Ressourcen, die benotigt werden,
um das System in einen allgemein gebrauchsfahigen Zustand zu versetzen. Es
konnte jedoch sein, dass Sie spezielle Anforderungen an das installierte System
haben. Falls die erforderlichen Anpassungen mit YaST2-Ressourcen durchge-
fihrt werden konnen, kann dies mit Hilfe der Postinstall-Skripten geschehen.
Definieren Sie im Control File eine unbegrenzte Anzahl von benutzerdefinier-
ten Skripten, indem Sie das Control File modifizieren oder das Configuration
Management System benutzen.

Systemkonfiguration



Das X Window System

Das X Window System stellt unter Unix einen Quasi-Standard fiir grafische
Benutzeroberflichen dar. Das X Window System, das auch als X11 bezeichnet
wird, ist noch viel mehr: es ist ein netzwerkbasiertes System. Anwendungen,
die auf dem Rechner erde laufen, konnen ihre Ausgaben auf dem Rechner
sonne darstellen, sofern die Maschinen durch ein Netzwerk verbunden sind.
Dieses Netz kann ein LAN sein, die Gerite konnen aber auch tausende Kilome-
ter voneinander entfernt stehen und tiber das Internet miteinander kommuni-
zieren.

Im Folgenden stellen wir Thnen u. a. das Programm xf86config vor, mit dem Sie

alternativ zu SaX2 Monitor, Grafikkarte, Tastatur und Maus einrichten konnen.

Ein weiterer Schwerpunkt ist die OpenGL/3D-Konfiguration. Fiir YaST2 Modul-
beschreibungen siehe [SuS02b].

Geschichtlicher Hintergrund . . . . . .. ... .. ... .. 58
Die Version4.x von XFree86 . . . . . . ... ... ...... 59
Konfiguration mit xf86config . . . . . ... ... ... ... 60
Installation des X Window System optimieren . . . . . . .. 70

Konfiguration von OpenGL/3D . . . ... ... ... ... 80
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Geschichtlicher Hintergrund

X11 entstand als Gemeinschaftsproduktion von DEC (Digital Equipment Cor-
poration) und dem Projekt Athena am MIT (Massachusetts Institute of Tech-
nology). Die erste Version (X11R1) wurde im September 1987 freigegeben. Seit
Release 6 hat das X Consortium, Inc., ab 1996 The Open Group die Entwicklung
des X Window System tibernommen.

XFree86™ ist eine frei verfiigbare Implementierung von X-Servern fiir PC-Unix-
Systeme (vgl. http://www.XFree86.org ). XFree86 wurde und wird auch
weiterhin — verstreut tiber die ganze Welt — von Programmierern entwickelt, die
sich 1992 zum XFree86-Team zusammengeschlossen haben. Daraus entstand
die 1994 gegriindete Firma The XFree86 Project, Inc., deren Ziel es ist, XFree86™
einer breiten Offentlichkeit zur Verfiigung zu stellen und sowohl forschend als
auch entwickelnd an der Zukunft des X Window System mitzuarbeiten. Seit
Mirz 2000 steht die griindlich tiberarbeitete Major-Release XFree86 4.0 zum
Download von http://www.XFree86.org zur Verfligung. Bei SuSE Linux
Desktop wird standardmégig XFree86 4.x verwendet. Eine nidhere Erlduterung
zu den Merkmalen dieser Version folgt gleich im Anschluss.

Die folgenden Abschnitte behandeln die Konfiguration des X-Servers. Zu die-
sem Zweck wird das Programm xf86config besprochen, mit dem alternativ zu
Sax2 ebenfalls eine Konfiguration des X Window System moglich ist.

Um die zur Verfiigung stehende Hardware (Maus, Grafikkarte, Monitor, Tas-
tatur) optimal nutzen zu kénnen, besteht die Moglichkeit, die Konfiguration
manuell zu optimieren. Auf einige Aspekte der Optimierung wird eingegangen,
andere werden nicht gesondert behandelt. Detaillierte Informationen zur Kon-
figuration des X Window System finden sich in verschiedenen Dateien im Ver-
zeichnis /usr/share/doc/packages/xf86 sowie nattirlich in der Manual-
Page von XF86Config (man XF86Config ).

r Achtung

Bei der Konfiguration des X Window Systems sollte besonders sorgsam
vorgegangen werden! Auf keinen Fall sollte X gestartet werden, bevor die
Konfiguration abgeschlossen wurde. Ein falsch eingestelltes System kann
zu irreparablen Schdden an der Hardware fiihren; besonders gefdhrdet
sind Festfrequenz-Monitore. Die Autoren dieses Buches und die SuSE
Linux AG lehnen jede Verantwortung fiir eventuell entstehende Schaden
ab. Der vorliegende Text wurde mit grofstmoglicher Sorgfalt erstellt. Den-
noch kann nicht absolut garantiert werden, dass die hier vorgestellten
Methoden korrekt sind und Ihrer Hardware keinen Schaden zufiigen.

Achtung |
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Die Version 4.x von XFree86

Diese Version von SuSE Linux Desktop enthalt die Version 4.x von XFree86, die
sich in einigen Punkten von der auf den friitheren Distributionen enthaltenen
Version 3.3 unterscheidet. Insgesamt ergeben sich fiir den Anwender bei der
Bedienung der grafischen Oberfliche kaum Unterschiede, die Applikationen
wie zum Beispiel der grafische Desktop KDE oder GNOME verhalten sich auch
weiterhin wie bei der frither verwendeten Version 3.3.6.

Welche Vorteile bietet diese Version?

Der neue X-Server ist kein monolithisches Programm mehr, sondern nur noch
ein relativ kleines Grundgeriist, zu dem die notigen Programmmodule bei Be-
darf nachgeladen werden konnen. Es gibt also beispielsweise keine extra X-
Server mehr fiir verschiedene Grafikkarten wie in der bisherigen Version, son-
dern nur noch ein ausfiihrbares Programm namens XFree86, das Sie im Ver-
zeichnis /usr/X11R6/bin finden. Dies ist dann auch der eigentliche X-Server.
Der Grafiktreiber, der dann die Ansteuerung der Grafikkarte tibernimmt, ist ein
ladbares Modul.

Ahnlich wird auch bei der Unterstiitzung verschiedener Eingabegerite, Fonts
oder X-Protokolle verfahren: Hierbei handelt es sich wieder um einzelne Modu-
le, die vom X-Server nachgeladen werden koénnen. Sie miissen sich allerdings

in der Regel keine Gedanken tiber diese Module machen, die Konfiguration der
zum Betrieb der grafischen Oberflidche auf Ihrem Computer erforderlichen Mo-
dule wird weitestgehend von SaX2 erledigt.

Durch das Modulkonzept ist es fiir die Hersteller leicht, einen Treiber fiir spe-
zielle Hardware wie zum Beispiel Touchscreens oder brandneue Grafikkarten
zu implementieren. Die Entwickler haben sogar dafiir gesorgt, dass die nttigen
Module fiir verschiedene Betriebssysteme nur einmal zur Verfiigung gestellt
werden miissen, das heifst, ein Grafiktreibermodul, das beispielsweise unter
FreeBSD kompiliert wurde, kann auch unter Linux verwendet werden und um-
gekehrt. Allerdings ist diese Portabilitdt natiirlich auf eine Hardwareplattform
beschrankt: ein Modul, das fiir Linux auf PowerPCs kompiliert wurde, kann
nicht auf einem Intel-PC verwendet werden.

Aufierdem ist die Unterstiitzung der Maus deutlich verbessert. Vor allem bei
hoher Last ist die Reaktion der Maus auf Mausbewegungen wesentlich schnel-
ler und direkter als bei dem bisherigen XFree86 X-Server. Generell hat sich die
Ausgabegeschwindigkeit verbessert, Grafikoperationen werden in der Regel
schneller ausgefiihrt als auf dem alten X-Server, was vor allem an der nochmals
neu tiberarbeiteten XAA (engl. XFree86 Acceleration Architecture) liegt.
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Die Konfigurationsdatei besitzt ein gegentiber XFree86 3.3.x etwas verander-
tes Format. Falls Sie Thren X-Server ,feintunen” oder spezielle Einstellungen
vornehmen wollen, finden Sie im Abschnitt Installation des X Window System
optimieren auf Seite 70 ausfiihrliche Informationen zum Aufbau und zur Funk-
tionsweise der mittlerweile in /etc/X11/XF86Config befindlichen XFree86
Konfigurationsdatei. Auch das Fehlerlogging hat sich verbessert: der X-Server
erzeugt ein sehr ausfiihrliches Logfile, das Sie nach dem Start immer in der Da-
tei /var/log/XFree86.0.log finden.

Zu weiteren Features dieser Version gehort auch noch die Unterstiitzung spe-
zieller Optionen wie z. B. True-Type-Fonts, die Bereitstellung der 3D-Protokoll-
erweiterung glx , Gamma-Korrektur des Bildschirms und die Unterstiitzung
mehrerer Grafikkarten fiir Multihead Konfigurationen . Nédheres hierzu
finden Sie in Abschnitt Installation des X Window System optimieren auf Seite 70.

Was dndert sich?

Nattirlich baut XFree86 4.x auf der bisherigen Version 3.3.x auf. Da manche
Grafiktreiber sehr komplex sind, konnten leider nicht alle auf die neue XAA-
Architektur portiert werden.

Im Einzelnen handelt es sich hierbei um Grafikkarten, die bisher mit den folgen-
den X-Servern betrieben wurden: XF86_S3, XF86_Mach8, XF86_Mach32 und
XF86_8514 . Fiir den S3-Server bedeutet dies, dass alle S3-Karten, die den S3-
Server benotigen, nicht von XFree86 4.x unterstiitzt werden. S3-Karten die vom
bisherigen SVGA-Server unterstiitzt waren, laufen also auch mit XFree86 4.x. Im
Wesentlichen sind das Grafikkarten mit S3 Trio3D-, Savage4-, Savage3D- und
Savage2000-Chips und fast alle S3 Virge-Karten.

Die Grafikkarten, die die oben aufgefiihrten X-Server (Mach8, Mach32 und
8514) zum Betrieb benoétigen, diirften nicht mehr sehr weit verbreitet sein.

Konfiguration mit xf86config

In den meisten Fallen ist SoX als Konfigurations-Werkzeug dem Programm
xf86config bei der einfachen Konfiguration des X Window System tiberlegen. In
den wenigen Féllen aber, in denen eine Konfiguration mittels SaX fehlschldgt,
gelingt diese in der Regel mit xf86config.

XFree86 4.x bringt ein dhnliches, wiederum textbasiertes xf86config Programm
mit. Dieses hat an manchen Stellen etwas verdnderte Dialoge und schreibt die
Konfigurationsdatei nattirlich nach /etc/X11/XF86Config . In der folgenden

Konfiguration mit xf86config



Beschreibung wird daher nur auf das xf86config Programm von XFree86 3.3.x
eingegangen.

Unter XFree86 4.x ist die Verwendung von xf86config zumeist nicht erforder-
lich, da hier , problematische” Grafikkarten auch mit dem Framebuffer  oder
dem vga Modul konfiguriert werden konnen.

Zur Konfiguration miissen folgende Daten bekannt sein:

= Maus-Typ und Port, an den die Maus angeschlossen wurde, sowie die
Baudrate, mit der die Maus betrieben wird (letzteres ist in der Regel optio-
nal).

= Spezifikation der Grafikkarte.

= Monitordaten (Frequenzen etc.).

Sind diese Daten bekannt bzw. liegen Monitor- und Kartenbeschreibung in
greifbarer Nihe, so kann mit der Konfiguration begonnen werden. Diese kann
nur vom Benutzer root vorgenommen werden!

Gestartet wird die Konfiguration mit:

erde:/root # xf86config

Maus

Nach der Begriifsungsseite wird im ersten Menii nach dem Maustyp gefragt. Es
erscheint die folgende Auswahl:

1. Microsoft compatible (2-button protocol)

2. Mouse Systems (3-button protocol)

3. Bus Mouse

4. PS/2 Mouse

5. Logitech Mouse (serial, old type, Logitech protocol)
6. Logitech MouseMan (Microsoft compatible)

7. MM Series

8. MM HitTablet

Ausgabe 33: Auswahl der Maus fiir X

Bei der Festlegung des Maustyps ist zu beachten, dass viele der neueren
Logitech-Mause Microsoft-kompatibel sind oder das MouseMan-Protocol ver-
wenden. Die Auswahl Bus Mouse bezeichnet alle Typen von Busméusen, auch
Logitech!
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Der passende Maustyp wird durch Angabe der davor stehenden Num-

mer ausgewdhlt. Es folgt evtl. (z. B. bei Auswahl von Typ 1) die Abfrage, ob
ChordMiddle aktiviert werden soll. Dies ist bei manchen Logitech Madusen
bzw. Trackballs notwendig, um die mittlere Maustaste zu aktivieren:

Please answer the following question with either 'y’ or 'n’.
Do you want to enable ChordMiddle?

Wird eine Maus mit zwei Tasten verwendet, so kann durch Beantwortung der
ndchsten Frage mit ‘y’ die Emulation eines dritten Knopfes eingeschaltet wer-
den:

Please answer the following question with either 'y’ or 'n’.

Do you want to enable Emulate3Buttons?

Zur Emulation der mittleren Maustaste muss man gleichzeitig die rechte und
linke Taste driicken.

Als Nachstes wird nach der Schnittstelle gefragt, an der die Maus angeschlossen
ist:
Now give the full device name that the mouse is connected to, for

example /dev/tty00. Just pressing enter will use the default,
/dev/imouse. Mouse device:

Whurde bereits bei der Systeminstallation ein Port fiir die Maus angegeben, so
sollte hier die Vorgabe (/dev/mouse ) iibernommen werden.

Tastatur

Nun wird gefragt, ob der linken (Alf)-Taste der Wert Meta (ESC) und der rechten
(Alty-Taste der Wert ModeShift  (AltGr) zugeordnet werden soll:

Please answer the following question with either 'y’ or 'n’.

Do you want to enable these bindings for the Alt keys?

Hier sollte ‘y” gewdhlt werden, damit die tiber erreichbaren Zeichen der
deutschen Tastatur eingegeben werden kénnen, und die linke (Alr)-Taste als
Meta-Taste — besonders vorteilhaft bei der Arbeit mit Emacs — verwendet wer-
den kann.

Monitor
Als Néchstes muss der Monitor spezifiziert werden. Kritisch sind die Vertikal-

und die Horizontal-Frequenzen. Diese sind in der Regel im Monitorhandbuch
angegeben.

Konfiguration mit xf86config



r Achtung

Eine Angabe von falschen Frequenzbereichen kann zur irreparablen
Zerstorung des Monitors fiihren! Das X Window System spricht nur
Video-Modi an, die den Monitor in den angegebenen Frequenzberei-
chen betreiben. Die Angabe von Frequenzen, fiir die der Monitor nicht
spezifiziert ist, kann diesen tiberlasten!

Achtung |

Fiir einige Monitore konnen auch in /usr/X11R6/lib/X11/doc/Monitors
die Werte nachgesehen werden (ohne Gewihr).

Zur Angabe der Horizontalfrequenz wird folgende Auswahl présentiert:

hsync in kHz; monitor type with characteristic modes

1 31.5; Standard VGA, 640x480 @ 60 Hz
2 315 - 35.1; Super VGA, 800x600 @ 56 Hz
3 31.5, 35.5; 8514 Compatible, 1024x768 @ 87 Hz interl.

(no 800x600)
4 315, 35.15, 35.5; Super VGA, 1024x768 @ 87 Hz il.,
800x600 @ 56 Hz

5 315 - 37.9; Extended Super VGA, 800x600 @ 60 Hz,
640x480 @ 72 Hz

6 31.5 - 48.5; Non-Interlaced SVGA, 1024x768 @ 60 Hz,
800x600 @ 72 Hz

7 31.5 - 57.0; High Frequency SVGA, 1024x768 @ 70 Hz

8 31.5 - 64.3; Monitor that can do 1280x1024 @ 60 Hz

9 315 - 79.0; Monitor that can do 1280x1024 @ 74 Hz

10 Enter your own horizontal sync range
Enter your choice (1-10):

Ausgabe 34: Eingabe der Horizontalfrequenzen des Monitors

Nur wenn die genauen Monitordaten nicht bekannt sind, sollte eine der Vorga-
ben tibernommen werden. Mit Auswahl ‘10" kénnen die genauen Frequenzen
angegeben werden.

Nach Angabe der Horizontalfrequenzen werden die Vertikalfrequenzen abge-
fragt. Auch hier wird wieder eine Auswahl vorgegeben:

1 50-70
2 50-90
3 50-100
4 40-150
5 Enter your own vertical sync range

Enter your choice (1-5):

Ausgabe 35: Detaillierte Vertikalfrequenzen
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Wieder sollte die Angabe der genauen Werte der Ubernahme eines der Punkte
1’ bis ‘4’ vorgezogen werden.
Es wird dann die Eingabe eines Namens fiir die Monitorbeschreibung,

Enter an identifier for your monitor definition:

die Angabe des Herstellers,

Enter the vendor name of your monitor:

und die Modellbezeichnung

Enter the model name of your monitor:

verlangt. Hier konnen Sie einen entsprechenden Namen eingeben oder aber mit
die Vorgabewerte direkt iibernehmen. Die Spezifikation des Monitors ist
damit beendet.

Grafikkarte/X-Server

Weiter geht es mit der Spezifikation der verwendeten Grafikkarte:

Do you want to look at the card database?

Bei Eingabe von ‘y’ wird eine Auswahl von vorkonfigurierten Grafikkarten pra-
sentiert.

Aus dieser Liste kann durch Angabe der entsprechenden Nummer eine Kar-

tendefinition ausgewé&hlt werden. Es sollte jedoch nicht blind eine Definition

iibernommen werden, da es selbst bei Karten gleichen Typs zu Variationen in
Clock-Chip und RAMDAC (engl. Random Access Memory Digital-to-Analogue

Converter) kommen kann!

Aus diesem Grund wird, obwohl eine Definition ausgewéhlt wurde, an spateren
Punkten der Konfiguration wieder nach Clock-Chip, RAMDAC, etc. gefragt.

Es wird dann allerdings eine aus der Kartendefinition stammende Vorgabe als
zusitzliche Option prasentiert.

Die Kartendefinitionen beinhalten Informationen zu Clock-Chip, RAMDAC
und dem zu verwendenden X-Server. AufSerdem werden ggf. wertvolle Hin-
weise zum Umgang mit der Karte in die Device-Section der Datei XF86Config
geschrieben.

Falls die gesuchte Karte nicht aufgefiihrt ist, so ist das kein Grund zur Beunru-
higung. In diesem Fall kann mit ‘q” zur normalen Konfiguration zurtickgekehrt
werden. Es ist dabei zu beachten, dass eine Grafikkarte nur dann ausgewéhlt
werden sollte, wenn diese genau mit der verwendeten Karte tibereinstimmt! Die
Auswahl einer Karte mit einer dhnlichen Bezeichnung ist nicht zu empfehlen.
Ahnliche Namen bedeuten noch lange nicht dhnliche Hardware. . .
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Weitere Informationen zur Konfiguration der Grafikkarte werden in Ab-
schnitt Installation des X Window System optimieren auf Seite 70 beschrieben.

Nach der Spezifikation der Karte folgt die Auswahl des X-Servers:

1 The XF86_Mono server. This a monochrome server that should work on
any VGA-compatible card, in 640x480 (more on some SVGA chipsets).

2 The XF86_VGAL16 server. This is a 16-color VGA server that should
work on any VGA-compatible card.

3 The XF86_SVGA server. This is a 256 color SVGA server that supports
a number of SVGA chipsets. It is accelerated on some Cirrus and WD
chipsets; it supports 16/32-bit color on certain Cirrus
configurations.

4 The accelerated servers. These include XF86_S3, XF86_Mach32,
XF86_Mach8, XF86_8514, XF86_P9000, XF86_AGX, XF86_W32 and
XF86_Mach64.

These four server types correspond to the four different "Screen”
sections in XF86Config (vga2, vgal6, svga, accel).

5 Choose the server from the card definition, XF86_S3.

Which one of these four screen types do you intend to run
by default (1-4)?

Ausgabe 36: Auswahl des X-Servers

1 Ein Server fiir monochrome (Schwarz/Weifs) Monitore. Sollte mit jeder VGA
kompatiblen Grafikkarte funktionieren und zumindest eine Auflosung
von 640x480 Punkten liefern.

2 Der 16-Farb-Server XF86_VGA16. Sollte mit jeder VGA kompatiblen Grafik-
karte funktionieren.

3 Der SVGA-Server XF86_SVGA. Dieser 256-Farb-Server unterstiitzt eine grofse
Anzahl von SVGA-Karten. Bei einigen Cirrus- und WD-Karten wird die
Grafikbeschleunigung ausgenutzt. Bei manchen Cirrus-Karten kann auch
der 16- bzw. 32-Bit Farbmodus aktiviert werden.

4 Server fiir beschleunigte Grafikkarten. Hier stehen mehrere Server zur Aus-
wabhl (s. u.)

5 Diesen Punkt gibt es nur dann, wenn in der vorhergehenden Auswahl eine
Kartendefinition ausgewéhlt wurde. Es wird hier der Server vorgeschla-
gen, der zu der ausgewdhlten Karte passt.

SUSE Linux Desktop —

WIBISAS MOPUIM X SO

65



Whurde ein Server ausgewahlt, so folgt die Frage, ob ein symbolischer Link vom
ausgewdhlten Server nach /usr/X11R6/bin/X gemacht werden soll. Wird
diese Frage mit 'y’ beantwortet, so wird noch nachgefragt, ob der Link in /var/
X11R6/bin angelegt werden soll:

Do you want to set it in /var/X11R6/bin?

Diese Frage ist unbedingt zu bejahen, da auf den /usr -Baum nicht unbedingt in
jedem Fall geschrieben werden kann.

Anschlielend erscheint ggf. (wenn in obiger Auswahl ‘4" angegeben wurde) ein
Menii mit den verfiigbaren X-Servern fiir beschleunigte Grafikkarten:

Select an accel server:

XF86_S3
XF86_Mach32
XF86_Mach8
XF86_8514
XF86_P9000
XF86_AGX
XF86_W32
XF86_MACH64

O~NO D WNPR

Which accel server:

Diese Server unterstiitzen jeweils die entsprechende Karte. Das Anlegen des
Links setzt voraus, dass der passende Server bereits installiert wurde, d. h., dass
bei der Installation des X Window System bereits der richtige Server ausgewahlt
wurde.

Nach der Auswahl des X-Servers muss die Grafikkarte noch nédher spezifiziert
werden. Als Erstes wird nach der Grofse des vorhandenen Videospeichers ge-
fragt:

How much video memory do you have on your video card:

1 256K

2 512K

3 1024K

4 2048K

5 4096K

6 Other

Enter your choice:

Ausgabe 37: Angabe des Grafikspeichers

Anschliefflend wird nach Name, Hersteller und Typ der Karte gefragt. Falls eine
Grafikkarte ausgew#hlt wurde, geniigt es, (O) zu driicken.
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Enter an identifier for your video card definition:
Enter the vendor name of your video card:

Enter the model (board) name of your video card:

Wenn als X-Server ein Server fiir beschleunigte Grafikkarten ausgewahlt wurde,
wird jetzt nach dem RAMDAC-Setting gefragt. Diese sind nur fiir 53 und AGX
Server relevant:

1 AT&T 20C490 (S3 server) att20c490
2 AT&T 20C498/21C498/22C498 (S3) att20c498
3 AT&T 20C505 (S3) att20c505
4  BrookTree BT481 (AGX) bt481

5 BrookTree BT482 (AGX) bt482

6 BrookTree BT485/9485 (S3) bt485

7 Sierra SC15025 (S3, AGX) sc15025

8 S3 GenDAC (86C708) (autodetected) s3gendac

9 S3 SDAC (86C716) (autodetected) s3_sdac

10 STG-1700 (S3) stg1700
11 Tl 3020 (S3) ti3020

12 Tl 3025 (S3) ti3025

13 TI 3020 (S3, autodetected) i3020

14 TI 3025 (S3, autodetected) 1i3025

15 TI 3026 (S3, autodetected) 1i3026

16 IBM RGB 514 (S3, autodetected) ibm_rgb514
17 IBM RGB 524 (S3, autodetected) ibm_rgb524
18 IBM RGB 525 (S3, autodetected) ibm_rgbh525
19 IBM RGB 526 (S3) ibm_rgh526
20 IBM RGB 528 (S3, autodetected) ibm_rgh528
21 1CS5342 (S3, ARK) ics5342
22 1CS5341 (W32) ics5341
23 IC Works w30C516 ZoombDac (ARK) zoomdac
24 Normal DAC normal

Ausgabe 38: Angabe des RAMDACs

In den meisten Fallen ist es am Besten, die Eingabetaste zu driicken und kei-
ne Auswahl vorzunehmen. Wenn eine Grafikkarte ausgewahlt wurde, die ein
bestimmtes RAMDAC-Setting unterstiitzt, so wird dies angezeigt und sollte
ausgewdhlt werden.

Nachdem diese Fragen beantwortet wurden, kann fiir beschleunigte Karten
der Clock-Chip, sofern vorhanden, ausgewahlt werden. Durch Auswahl ei-
nes Clock-Chips werden keine Clocks-Zeilen mehr benétigt, da die bendtigten
Clocks programmiert werden kénnen:

1 Chrontel 8391 ch8391
2 ICD2061A and compatibles (ICS9161A, DCS2824) icd2061a
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3 1CS2595 ics2595
4 |1CS5342 (similar to SDAC, but not completely compatible)

ics5342
5 1CS5341 ics5341
6 S3 GenDAC (86C708) and ICS5300 (autodetected) s3gendac
7 S3 SDAC (86C716) s3_sdac
8 STG 1703 (autodetected) stg1703
9 Sierra SC11412 scl11412
10 TI 3025 (autodetected) ti3025
11 TI 3026 (autodetected) ti3026
12 IBM RGB 51x/52x (autodetected) ibm_rgh5xx

Ausgabe 39: Angabe des Clockchips

Wird eine Grafikkarte ohne Clock-Chip eingesetzt, so gentigt es, die Eingabe-
taste zu driicken, um keinen Clock-Chip auszuwédhlen. Wenn eine Grafikkarte
im Auswahlmenti ausgewéhlt wurde, wird der Clock-Chip, falls vorhanden,
automatisch angezeigt.

Waurde kein Clock-Chip ausgewéhlt, schldagt xf86éconfig vor, X -probeonly zu
starten, um die von der Karte unterstiitzten Clock-Timings zu ermitteln. Die-
se werden dann automatisch in eine Clocks -Zeile in der Datei XF86Config
eingetragen.

An dieser Stelle muss klar gesagt werden, warum die automatisch ermittelten
und eingetragenen Clock-Timings sehr gefahrlich sein konnen: Hat die Gra-
fikkarte einen programmierbaren Clock-Chip, dann kann der X-Server beim
Proben nicht zwischen den verschiedenen Clocks der Karte umschalten und er-
kennt deshalb nur die Clocks 0, 1 und gelegentlich 2. Alle anderen Werte sind
mehr oder weniger zuféllig (in der Regel wiederholen sich die Clocks 0, 1 und 2
und werden daher durch Nullen ersetzt).

Alle Clocks aufSer 0 und 1 héngen aber stark von der Vorprogrammierung des
Clock-Chips ab, also kann Clock 2 beim Proben einen anderen Wert gehabt ha-
ben (der in die XF86Config eingetragen wurde) als bei einem spéteren Start
des X-Servers. Dann sind nattirlich alle Timings falsch und der Monitor konnte
beschadigt werden.

Ein guter Hinweis auf einen programmierbaren Clock-Chip und die damit ver-
bundenen Probleme sind viele Nullen oder sich immer wiederholende Timing-
Werte. Solche Werte diirfen keinesfalls in die Datei XF86Config tibernommen
werden!

Verwenden Sie also beim Ermitteln der Clock-Chips oder des Clock-Timings
folgende Strategie:

= Am Besten ist es, einen vorhandenen programmierbaren Clock-Chip
anzugeben (wenn einer vorhanden ist). Er wird dann passend program-
miert, die XF86Config enthilt keine Clock-Angaben. Sie konnen auch
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die Chips auf der Karte mit den im Menti angebotenen Clock-Chips ver-
gleichen und so den richtigen Chip herausfinden. Fast alle modernen S3-
Karten haben einen programmierbaren Clock-Chip.

Wenn Sie keinen programmierbaren Clock-Chip auf der Grafikkarte ha-
ben, starten Sie am Besten X -probeonly  und vergleichen Sie die (bei
unbelastetem Rechner) ermittelten Clock-Werte mit denen im Handbuch
der Grafikkarte. Stimmen die Werte anndhernd tiberein (£2), tragen Sie
diese in die Datei XF86Config ein.

Falls im Handbuch nichts angefiihrt wird, konnen Sie die Timing-Werte
mit X -probeonly ermitteln lassen (am Besten auf einem unbelasteten
Rechner). Priifen Sie die ermittelten Werte auf Giiltigkeit, da sich bei ei-
nigen Karten die Clock-Werte nicht auslesen lassen (viele Nullen oder
sich immer wiederholende Werte deuten auf ungiiltige Werte). Tragen Sie
gliltige Werte danach selbst in die Datei XF86Config ein. Aber lassen
sie keine Werte weg, versuchen sie nicht, Werte umzuordnen oder sonst
irgendwie zu verdndern. Die Werte miissen exakt in der gleichen Reihen-
folge eingetragen werden.

Wird der P9000-Server benutzt, so muss einfach in beliebiger Reihenfolge
fur jeden Mode die gewtinschte Clock in der Clocks -Zeile angegeben
werden.

Generell gilt: Bei programmierbaren Clock-Chips darf es keine Clocks -
Zeile in der XF86Config geben (Ausnahme: P9000).

Bei Karten ohne programmierbare Clock-Chips sollte es eine ,,Clocks-
Zeile” in der XF86Config geben. Dadurch wird das lastige und unter
Umstdnden gefdhrliche automatische Ermitteln der Clocks bei jedem Start
des X Window System vermieden. Aufierdem gibt es dann bei Karten mit
nicht lesbaren Clocks keine falschen Werte und kein Risiko fiir den Moni-
tor.

Soll jetzt (und in Kenntnis der voranstehenden Absitze) versucht werden, die
Clocks automatisch zu erkennen, muss auf die Frage:

Do you want me to run 'X -probeonly’ now?

mit ‘y’ geantwortet werden. Der Bildschirm wird dann kurz schwarz, anschlie-
fiend erscheint eine Liste der erkannten Clocks oder eine Meldung, dass keine
Clocks erkannt wurden. Falls ein Clock-Chip ausgewdhlt wurde, erscheint die
Frage, ob X -probeonly gestartet werden soll, nicht, da die Clocks dann automa-
tisch programmiert werden. In diesem Fall wird direkt zum nachsten Konfigu-
rationspunkt gesprungen.
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r Achtung

Waurde die letzte Frage mit “y” beantwortet und bleibt der Bildschirm
dann lédnger als ca. 30 Sekunden dunkel, so sollte der Testvorgang un-
bedingt mit (StrgHAD+(—) bzw. (Strg+(c) abgebrochen werden! Notfalls
miissen Rechner und Monitor abgeschaltet werden, um die Hardware
nicht zu gefdhrden!

Achtung |

Abspeichern der Konfiguration

Die Konfiguration ist damit abgeschlossen. Die Konfigurationsdatei

muss jedoch noch gespeichert werden. Es empfiehlt sich, die X-Window-
-Konfigurationsdatei XF86Config im Verzeichnis /etc zu speichern. So ist
sichergestellt, dass auch im Netzwerk jeder Rechner eine ,eigene” Konfigura-
tion hat, selbst wenn sich mehrere Rechner das /usr -Dateisystem teilen.

An dieser Stelle muss ‘/etc/XF86Config’ tubernommen werden! — Damit ist
das Programm xf86config und die Konfiguration des X Window System been-
det.

Installation des X Window System optimieren

Im Folgenden soll der Aufbau der Konfigurationsdatei /etc/X11/

XF86Config vorgestellt werden. Diese Datei ist in Abschnitte (engl. Sections)
aufgeteilt, die jeweils mit dem Schliisselwort Section "bezeichner” einge-
leitet werden und mit EndSection beendet werden. Es folgt ein grober Abriss
der wichtigsten Abschnitte.

Im Anschluss erfahren Sie, wie Sie zusitzliche Fonts einbinden konnen, wie
Sie die Eingabegerite konfigurieren und wie die 3D-Beschleunigung realisiert
wird. Dies wird natiirlich auch in bestimmten Abschnitten der XF86Config
Datei erledigt, allerdings erfordert insbesondere die Einbindung eines zusatz-
lichen Fonts die Hilfe externer Programme, die aber bei SuSE Linux Desktop
mitgeliefert werden bzw. zur Default-Installation dazugehoren. Die hier ange-
sprochenen Vorgehensweisen sollen Ihnen die prinzipiellen Moglichkeiten ver-
deutlichen und als Anregung dienen und erhebt keinesfalls den Anspruch auf
Vollstandigkeit.

Die Programme SaX2 und xf86config (fiir XFree86 4.x) erstellen die Datei XF86
Config , standardmaifig in /etc/X11 . Dies ist die primédre Konfigurationsdatei
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fiir das X Window System. Hier finden sich die gemachten Angaben zu Maus,
Monitor und Grafikkarte.

XF86Config setzt sich — wie gesagt — aus mehreren Abschnitten zusammen
(den sog. ,Sections”) zusammen, die sich mit jeweils einem Aspekt der Konfigu-
ration beschéftigen. Eine Section hat stets die Form:

Section  (Abschnittsbezeichnung )
eintrag 1
eintrag 2
eintrag n

EndSection

Es existieren folgende Typen von Sections:

Typ Bedeutung

Files Dieser Abschnitt beschreibt die verwendeten Pfade fiir
Zeichensitze und die RGB-Farbtabelle.

ServerFlags Hier werden allgemeine Schalter angegeben.

InputDevice Uber diesen Abschnitt werden die Eingabegerite kon-

figuriert. Im Gegensatz zu XFree86 3.3 werden sowohl
Tastaturen und Mduse als auch spezielle Eingabegerite
(Touchtablett, Joysticks usw.) iiber diesen Abschnitt kon-
figuriert. Wichtige Bezeichner sind hier Driver und die
Optionen, die Protocol und Device festlegen.

Monitor Beschreibt den verwendeten Monitor. Elemente dieses Ab-
schnittes sind ein Name, auf den spéter bei der Definition
des Screens verwiesen wird, sowie die Beschreibung der
Bandbreite (Bandwidth ) und der zulédssigen Synchroni-
sationsfrequenzen (HorizSync und VertRefresh ). Die
Angaben erfolgen in MHz, kHz bzw. Hz. Grundsétzlich
lehnt der Server jede Modeline ab, die nicht der Spezi-
fikation des Monitors entspricht. Damit soll verhindert
werden, dass durch Experimente an den Modelines ver-
sehentlich zu hohe Frequenzen an den Monitor geschickt
werden.

Tabelle 2.1: Fortsetzung auf der niichsten Seite. ..
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Modes

Device

Screen

ServerLayout

Hier werden die Darstellungsparameter der einzelnen
Bildschirmauflosungen festgelegt. Diese Parameter kon-
nen von SOX2 aufgrund der vom Benutzer vorgegebenen
Werte berechnet werden und miissen im Regelfall nicht
verdndert werden. Manuell eingreifen konnen Sie an
dieser Stelle aber beispielsweise, wenn Sie einen Fest-
frequenzbildschirm anschlieffen mochten. Eine genaue
Erlduterung der einzelnen Parameter wiirde den Rah-
men dieses Buches sprengen, Sie finden allerdings eine
detaillierte Erlduterung der Bedeutung der einzelnen
Zahlenwerte in der HOWTO Datei /ust/share/doc/
howto/en/XFree86-Video-Timings-HOWTO.gz

Dieser Abschnitt definiert eine bestimmte Grafikkarte.
Diese wird durch den angegeben Namen referenziert.
Diese Section schlieSlich fiigt einen Monitor und ein
Device zusammen und es ergeben sich daraus die not-
wendigen Angaben fiir XFree86. Der Unterabschnitt
Display erlaubt die Angabe der virtuellen Bildschirm-
groBe (Virtual ), des ViewPort und der verwendeten
Modes mit diesem Screen.

Dieser Abschnitt legt das Layout einer Single- oder Mul-
tiheadkonfiguration fest. Hier werden die Eingabegerite
InputDevice  und die Anzeigegerdte Screen zu einem
Ganzen zusammengefasst.

Tabelle 2.1: Abschnitte (sog. sections) in Jetc/X11/XF86Config

Naher betrachtet werden die Sections Monitor , Device und Screen . In
der Manual-Page von XFree86 (man XFree86 ) und Manual-Page von
XF86Config (man XF86Config ) finden sich weitere Informationen zu den
verbleibenden Sections.

In XF86Config konnen mehrere Monitor - und Device -Abschnitte vorkom-
men. Auch mehrere Screen -Abschnitte sind moglich; welcher davon verwen-
det wird, hdngt dann vom nachfolgenden Abschnitt ServerLayout  ab.

Screen-Section

Zunichst soll die Screen-Section nédher betrachtet werden. Diese bringt, wie ge-
sagt, eine Monitor- mit einer Device-Section zusammen und bestimmt, welche
Auflésungen mit welcher Farbtiefe bereitgestellt werden sollen.
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Eine Screen-Section kann beispielsweise wie in Datei 1 aussehen.

. )
Section "Screen"” (o)
DefaultDepth 16 w
SubSection "Display” >
Depth 16 é
Modes "1152x864" "1024x768" "800x600" =
Virtual 1152x864 2
EndSubSection Q
SubSection "Display" )
Depth 24 2
Modes "1280x1024" w
EndSubSection 5,
SubSection "Display" (-_D"
Depth 32 3
Modes "640x480"
EndSubSection
SubSection "Display”
Depth 8
Modes "1280x1024"
EndSubSection
Device "Device[0]"
Identifier "Screen[0]"
Monitor "Monitor[0]"
EndSection

Datei 1: Die Screen-Section der Datei /etc/X11/XF86Config

Die Zeile Identifier (hier Screen[0] ) gibt diesem Abschnitt eine eindeutige
Bezeichnung, durch die er dann im darauf folgenden Abschnitt ServerLayout
eindeutig referenziert werden kann. Uber die Zeilen Device und Monitor
werden dem Screen eindeutig die schon weiter oben in der Datei definierte
Grafikkarte und der Monitor zugeordnet. Dies sind nichts weiter als Verwei-

se auf die Device- und Monitor-Sections mit den entsprechenden Namen bzw.
,Identifiern”. Auf diese Sections wird weiter unten noch néher eingegangen.

Mittels der DefaultColorDepth -Angabe kann ausgewidhlt werden, in wel-
cher Farbtiefe der Server startet, wenn er ohne eine explizite Angabe der Farb-
tiefe gestartet wird. Es folgt fiir jede Farbtiefe eine Display -Subsection. Die
Farbtiefe, fiir die die Subsection gilt, wird durch das Schliisselwort Depth
festgelegt. Mogliche Werte fiir Depth sind 8, 15, 16, 24 und 32. Nicht alle X-
Server-Module unterstiitzen jeden der Werte, 24 und 32 bpp ergeben die gleiche
Farbtiefe, wobei allerdings 24 fiir den packed-pixel 24 bpp Modus und 32 den
padded-pixel 24 bpp Modus auswéhlt.

Nach der Farbtiefe wird mit Modes eine Liste von Auflosungen festgelegt. Diese
Liste wird vom X-Server von links nach rechts durchlaufen. Fiir jede Auflosung
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wird in der Modes-Section in Abhangigkeit von der Monitor-Section eine pas-
sende Modeline gesucht, die vom Monitor und der Grafikkarte dargestellt
werden kann.

Die erste in diesem Sinne passende Auflosung ist die, in der der X-Server startet
(der sog. Default-Mode ). Mit den Tasten + + kann in der Lis-
te nach rechts, mit + + nach Links gewandert werden. So kann
die Bildschirmauflosung zur Laufzeit des X Window Systems variiert werden.

Die letzte Zeile der Subsection Display mit Depth 16 bezieht sich auf die
GrofSe des virtuellen Bildschirms. Die maximal mogliche Grofse des virtuellen
Bildschirms héngt vom Speicherausbau der Videokarte und der gewiinschten
Farbtiefe ab, nicht aber von der maximalen Auflésung des Monitors. Da mo-
derne Grafikkarten sehr viel Grafikspeicher anbieten konnen Sie sehr grofie vir-
tuelle Desktops anlegen. Beachten Sie dann aber bitte dass Sie evtl. keine 3D-
Funktionalitat mehr nutzen kénnen wenn Sie praktisch den gesamten Grafik-
speicher mit einem virtuellen Desktop fiillen. Hat die Karte z. B. 16 MB Video-
RAM, so kann, bei 8 Bit Farbtiefe, der virtuelle Bildschirm bis zu 4096x4096(!)
Pixel grofs sein. Speziell bei den beschleunigten Servern empfiehlt es sich jedoch
nachdrticklich, nicht den gesamten Speicher der Videokarte fiir den virtuellen
Bildschirm zu verwenden, da der nicht verwendete Speicherbereich auf der
Videokarte von diesen Servern fiir verschiedene Caches fiir Zeichensitze und
Grafikbereiche verwendet wird.

Device-Section

Eine Device-Section beschreibt eine bestimmte Grafikkarte. Es konnen beliebig
viele Device-Sections in XF86Config enthalten sein, solange sich ihr Name,
der mit dem Schliisselwort Identifier angegeben wird, unterscheidet. In der
Regel werden — falls Sie mehrere Grafikkarten eingebaut haben — die Sections
einfach durchnummeriert, die erste wird dann mit Device[0] , die zweite mit
Device[l] bezeichnet usw. In folgenden Datei sehen Sie den Ausschnitt aus
der Device Section eines Computers in dem eine Matrox Millennium PCI Gra-
fikkarte eingebaut ist:

Section "Device"

BoardName "MGA2064W"

BusID "0:19:0"

Driver "mga"

Identifier "Device[0]"

VendorName "Matrox"

Option "sw_cursor"
EndSection
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Wenn Sie SaX2 zur Konfiguration verwenden, dann diirfte die Device-Section
ungefdhr so wie oben abgebildet aussehen. Insbesondere Driver und BusID
sind nattirlich von der in Ihrem Computer eingebauten Hardware abhédngig
und werden von SOX2 automatisch bestimmt. Die BusID bestimmt den PCI-
bzw. AGP-Steckplatz in den die Grafikkarte eingesteckt ist. Diese stimmt mit
der vom Kommando Ispci ausgegebenen ID {iberein. Beachten Sie, dass der X-
Server die Angaben in dezimaler, das Programm Ispci hingegen in hexadezima-
ler Schreibweise ausgibt!

Uber den Parameter Driver legen Sie den zu verwendenden Treiber fiir die-
se Grafikkarte fest. Im Falle der Matrox Millennium heif$t das Treibermodul
mga Diese werden vom X-Server tiber den im Abschnitt Files definierten
ModulePath im Unterverzeichnis drivers  gesucht. In einer Standardinstal-
lation ist dies das Verzeichnis /usr/X11R6/lib/modules/drivers . Hierzu
wird an den Namen einfach _drv.0 angehéngt, im Falle des mgaTreibers wird
als die Treiberdatei mga_drv.0 geladen.

Uber zusitzliche Optionen kann das Verhalten des X-Servers bzw. des Trei-
bers beeinflusst werden. In der Device Section ist hier exemplarisch die Op-
tion sw_cursor gesetzt worden. Dies deaktiviert den Hardwaremauscursor
und stellt den Mauszeiger in Software dar. Je nach Treibermodul stehen ih-
nen verschiedene Optionen zur Verfligung, diese sind in den Beschreibungs-
dateien zu den Treibermodulen im Verzeichnis /usr/X11R6/lib/X11/doc

zu finden. Allgemein giiltige Optionen finden Sie auch in der Manual-Page
von XF86Config (man XF86Config ) und Manual-Page von XFree86
(man XFree86).

Monitor- und Modes-Section

Die Monitor-Sections und die Modes Section beschreiben, analog zu den
Device-Sections, jeweils einen Monitor. Die Konfigurationsdatei /etc/X11/
XF86Config kann wieder beliebig viele, unterschiedlich benannte Monitor-
Sections enthalten. In der ServerLayout-Section wird dann festgelegt, welche
Monitor-Section ausschlaggebend ist.

Fiir die Monitordefinition gilt, noch mehr als fiir die Beschreibung der Grafik-
karte, dass das Erstellen einer Monitor-Section und insbesondere der Modes-
Section nur von erfahrenen Benutzern gemacht werden sollte. Der wesentliche
Bestandteil der Modes-Section sind die sog. Modelines, in denen Horizontal-
und Vertikal-Timings fiir die jeweilige Auflosung angegeben werden. In der
Monitor-Section werden die Eigenschaften des Monitors, insbesondere die zu-
lassigen Ablenkfrequenzen, festgehalten.
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r Achtung

Ohne ein grundlegendes Verstiandnis der Funktionsweise von Monitor
und Grafikkarte sollte an den Modelines nichts verdndert werden, da
dies u. U. zur Zerstorung des Monitors fiihren kann!

Achtung |

Diejenigen, die sich (zu)trauen, eigene Monitorbeschreibungen zu entwickeln,
sollten mit der Dokumentation im Verzeichnis /usr/X11/lib/X11/doc ver-
traut sein. Besonders zu erwihnen ist [FCR93], wo die Funktion der Hardware
und das Erstellen von Modelines detailliert beschrieben wird. Eine deutsche
Einfiihrung in dieses Thema findet sich im XFree86-Kapitel in [HHMK96].

Glicklicherweise ist mittlerweile die manuelle Erstellung von Modelines oder
Monitordefinitionen fast nie mehr notig. Wenn Sie einen modernen Multisync-
Monitor verwenden, konnen die zuldssigen Frequenzbereiche und optimalen
Auflosungen in der Regel, wie im SaX2 Konfigurationsabschnitt erwahnt, direkt
via DDC vom X-Server aus dem Monitor gelesen werden. Sollte dies nicht mog-
lich sein, konnen Sie auch einen der eingebauten VESA-Modi des X-Servers ver-
wenden. Diese sollten auf praktisch allen Grafikkarten/Monitorkombinationen
einwandfrei funktionieren.

Zusdtzliche (TrueType-)Fonts einbinden

Zu einer normalen X11R6 X-Server-Installation gehort auch eine gute Anzahl
Fonts. Diese finden Sie im Verzeichnis /usr/X11R6/lib/X11/fonts jeweils
in logisch zusammengehorigen Gruppen in Unterverzeichnissen. Beachten Sie,
dass nur Unterverzeichnisse vom X-Server beachtet werden, die

® im Abschnitt Files der Datei /etc/X11/XF86Config als FontPath
eingetragen sind.

= eine giiltige fonts.dir Datei besitzen.

= nicht zur Laufzeit des X-Servers mit Hilfe des Kommandos xset -fp abge-
meldet wurden.

= bzw. zur Laufzeit des X-Server mit Hilfe des Kommandos xset +fp einge-
bunden wurden.

Seit der Version 4.0 versteht XFree86 nicht nur das eigene Format Typel (ein
PostScript-Format) fiir skalierbare- und pcf fiir Bitmapzeichensitze, sondern
auch das ttf  (engl. true type font) Dateiformat. Diese Unterstiitzung wird, wie
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in Abschnitt Die Version 4.x von XFree86 auf Seite 59 beschrieben, natiirlich iiber
ladbare Module des X-Servers realisiert. Sie konnen also auch Verzeichnisse, die
TrueType-Fonts enthalten, mit dem X-Server verwenden. Hierzu sind mittler-
weile praktisch keine Vorarbeiten vonnoten.

Ein grofser Vorteil der meisten TrueType-Fonts, neben der sehr guten Skalier-
barkeit, liegt darin, dass diese Fonts praktisch immer wesentlich mehr als die
normalen 255 Zeichen des in ,,is0-8859-1“ kodierten Zeichensatzes fiir Westeu-
ropa enthalten. Mit diesen Zeichensétzen kénnen Sie ohne weiteres auch Kyril-
lisch, Griechisch oder osteuropdische Sprachen darstellen, mit spezieller Soft-
ware auch asiatische Sprachen. In dieser Beschreibung soll im Wesentlichen auf
die Verwendung der Zeichensitze als 8-Bit-Zeichensitze eingegangen werden.
Falls Sie Zeichen asiatischer Sprachen (Japanisch, Chinesisch usw.) eingeben
mochten, konnen Sie spezielle Editoren verwenden, die Ihnen unter SuSE Linux
Desktop auch zur Verfligung stehen.

Ein 8-Bit-Zeichensatz umfasst 256 Zeichen und besteht im Wesentlichen darin,
den US ASCII-Zeichensatz, der nur die ersten 128 von 256 moglichen Zeichen
definiert, um weitere Zeichen zu erweitern. Ein Textzeichen belegt im Compu-
terspeicher also 8 Bit. Da 128 Zeichen bei weitem nicht ausreichen, um die Son-
derzeichen beispielsweise aller européischen Sprachen aufzunehmen, werden
die verschiedenen Sprachen in Gruppen zusammengefasst, und diese Gruppe
wird dann mit einer Kurzbezeichnung bezeichnet. Der dazugehorige Zeichen-
satz wird nach der dazugehorigen Norm als ,,is0-8859-x" Zeichensatz bezeich-
net, wobei das ‘X’ eine Ziffer zwischen 1 und 15 ist. Die genaue Anordnung
der Zeichen im Zeichensatz is0-8859-1  bzw. is0-8859-15  konnen Sie der
Manual-Page von is0-8859-1  (man is0-8859-1 ) bzw. Manual-Page von
is0-8859-15 (man is0-8859-15 ) entnehmen.

Die bekannteren Kodierungen sind in Tabelle 2.2 auf der nédchsten Seite aufge-
fithrt, weitere konnen Sie der oben genannten Manual-Page entnehmen.

Zeichensatz Unterstiitzte Regionen, enthilt Sonderzeichen

is0-8859-1 Westeuropdische Sprachen: Spanisch, Deutsch, Schwedisch,
Danisch u. a.; fiir Finnisch und Franzosisch ist nunmehr
iS0-8859-15  besser geeignet

is0-8859-2  Zentral- und Osteuropa: Ungarisch, Tschechisch, Ruménisch,
Polnisch, Deutsch u. a.

is0-8859-5  Kyrillische Zeichen fiir Russisch
is0-8859-7 Griechische Zeichen fiir Griechisch

Tabelle 2.2: Fortsetzung auf der niichsten Seite. ..
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1s0-8859-9 Zeichen fiir Tiirkisch

is0-8859-15 Weitgehend wie is0-8859-1, aber z. B. mit dem Eurozeichen
und besserer Unterstiitzung fiir Finnisch und Franzosisch.

Tabelle 2.2: Wichtige Zeichensatzkodierungen

Der Benutzer muss dann — je nach verwendeter Sprache — die passende Kodie-
rung auswihlen. Insbesondere bei der Ubertragung von Texten zwischen ver-
schiedenen Rechnern muss die verwendete Kodierung mitiibertragen werden.
Der Vorteil des Verfahrens liegt auf der Hand: Um Unterstiitzung fiir die regio-
nalen Sonderzeichen zu erhalten, brauchen Sie nur die richtige Kodierung zu
wihlen und sofort konnen (fast) alle Programme diese Sonderzeichen darstel-
len, da fast alle Programme einen 8-Bit-Wert (ein Byte) zur Darstellung eines
Textzeichens verwenden. Wird die falsche Kodierung gewéhlt, werden die Son-
derzeichen allerdings falsch dargestellt. Bei den meisten X-Applikationen und
auch beim KDE-Desktop konnen Sie die Kodierung des Zeichensatzes auswah-
len, meist zusammen mit der Konfiguration des zu verwendenden Zeichensat-
zes. In den X-Applikationen wird die Kodierung meist mit Encoding bezeich-
net.

Der Nachteil dieser Losung ist, dass manche Sprachkombinationen unméglich
sind: Sie konnen z. B. nicht ohne weiteres einen deutschen Text mit Umlauten
verfassen, in dem Sie russische Ortsnamen in Kyrillisch erwdhnen. Dieses Di-
lemma kann erst durch einen anderen Ansatz, die Verwendung von Unicode
gelost werden. Unicode kodiert Zeichen — anders als ASCII — nicht mit einem,
sondern mit 2 oder noch mehr Bytes, wodurch wesentlich mehr Zeichen darge-
stellt werden konnen. Erst durch die Verwendung von Unicode kénnen Sie auch
asiatische Sprachen mit mehr als 127 Zeichen wie Chinesisch, Japanisch oder
Koreanisch auf dem Rechner darstellen. Der Nachteil dieser Losung ist, dass der
Grofiteil der existierenden Software nicht auf den Umgang mit diesen Zeichen
vorbereitet ist und Sie nur mit spezieller Software Texte mit Unicode-Zeichen le-
sen oder selber schreiben konnen. Weitere Informationen zur Verwendung von
Unicode-Fonts unter Linux finden sie u. a. unter http://www.unicode.org

Es ist davon auszugehen, dass zukiinftig mehr und mehr Programme Unicode-
Zeichen unterstiitzen werden. Unter SuSE Linux Desktop gibt es den Editor
yudit, um Texte in Unicode einzugeben. Sie finden es im Paket yudit bzw. nach
der Installation tiber das SuSE-Menii, unter Geschaftliches/Office und
dort unter Editoren

Nach diesen Vorbetrachtungen hier nun eine Schritt-fiir-Schritt-Beschreibung
der Installation von zusétzlichen Zeichensitzen, hier am Beispiel von TrueType-
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Fonts. Machen Sie die Fonts ausfindig, die Sie in Ihrem X Window System in-
stallieren wollen. Falls Sie lizenzierte TrueType-Fonts auf Ihrem System haben,
konnen Sie diese einfach nutzen. Mounten Sie die Partition, die diese Fonts ent-
hélt, und wechseln Sie in ein Fontverzeichnis. SuSE Linux Desktop hat schon
ein Verzeichnis mit dem Namen /usr/X11R6/lib/X11/fonts/truetype

vorbereitet, hier konnen Sie die betreffenden Fonts hinkopieren.

erde:/root # cd /usr/X11R6/lib/X11/fonts/truetype

Legen Sie symbolische Links auf die ttf -Dateien an. Setzen Sie statt (/pfad/
zu/den/fonts ) den entsprechenden Pfad ein, unter dem Ihnen diese Fonts
zur Verfligung stehen. Rufen Sie dann SuSEconfig auf, das die erforderlichen
Eintrédge in der Datei fonts.dir erzeugt.

erde:/usr/X11R6/lib/X11/fonts/truetype #
In -s  (/pfad/zu/den/fonts At
erde:/usr/X11R6/lib/X11/fonts/truetype #
SuSEconfig -module fonts

Wenn der X-Server schon lduft, konnen Sie jetzt die Fonts dynamisch zur Verfii-
gung stellen. Geben Sie hierzu ein:

erde:~ # xset fp rehash

B Tipp
Das xset -Kommando greift tiber das X-Protokoll auf den X-Server zu.
Es muss daher Zugriffsrechte auf den laufenden X-Server haben. Dies ist
beispielsweise der Fall, wenn es sich bei tux um den Benutzer handelt,
der den X-Server gestartet hat. Mehr hierzu finden Sie in der Manual-
Page von xauth (man xauth ).

Tipp

Testen Sie, ob die Fonts richtig eingerichtet wurden. Hierzu kdnnen Sie das
Kommando xlsfonts  verwenden. Wenn die Zeichensitze richtig installiert
sind, so wird die Liste aller installierten Fonts inklusive der neu installierten
TrueType-Fonts ausgegeben. Sie konnen auch den KDE-Fontmanager verwen-
den, der die installierten Fonts mit Beispieltext ausgibt — zu starten tiber das
Control Center von KDE.

erde:~ # xlIsfonts

Diese so eingebundenen Fonts konnen Sie dann in allen X-Applikationen ver-
wenden.
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OpenGL-Treiber Unterstiitzte Hardware

Mesa Software Rendering  fiir alle von XFree86 unterstiitzten Karten
(sehr langsam)

nVidia-GLX / XFree86 4.x nVidia Chips: alle ausser Riva 128(ZX)

DRI / XFree86 4.x 3Dfx Voodoo Banshee
3Dfx Voodoo-3/4/5
Intel i810/i815/i830
Matrox G200/G400/G450/G550
ATI Rage 128(Pro)/Radeon
ATI FireGL 1/2/3/4
ATI FireGL 8700/8800
SiS 300/540/630/730
3Dlabs Glint MX/Gamma

Mesa/Glide 3Dfx Voodoo Graphics
3Dfx Voodoo II

Tabelle 2.3: Unterstiitzte 3D-Hardware

Konfiguration von OpenGL/3D

Als 3D-Schnittstellen sind unter Linux die OpenGL- und die GLIDE-
Schnittstelle fiir 3Dfx Voodoo-Karten bekannt. Alle aktuellen 3D-Programme
verwenden inzwischen nahezu ausschliefllich die OpenGL-Schnittstelle, so-
dass die 3D-Hardwarebeschleunigung auch bei 3Dfx Voodoo-Karten tiber die
OpenGL-Schnittstelle realisiert werden muss. Nur dltere Programme verwen-
den noch die GLIDE-Schnittstelle direkt. Auch der OpenGL-Treiber fiir 3Dfx
Voodoo-Karten macht dies. Direct3D von Microsoft steht unter Linux nicht zur
Verftigung.

Hardwareunterstitzung
SuSE Linux Desktop beinhaltet fiir die 3D-Hardwareunterstiitzung diverse
OpenGL-Treiber. Eine Ubersicht finden Sie in der Tabelle 2.3.

Bei einer Neuinstallation mit YaST2 kann bereits wiahrend der Installation die
3D-Unterstiitzung aktiviert werden, wenn eine entsprechende Unterstiitzung
von YaST2 erkannt wird. Eine Ausnahme sind jedoch Grafikchips von nVidia.

Konfiguration von OpenGL/3D



Hier muss noch der mitgelieferte ,Dummy”-Treiber durch den offiziellen Trei-
ber von nVidia ausgetauscht werden. Verwenden Sie dazu bitte YOU (YaST On-
line Update) fiir ein Update der Pakete NVIDIA_GLX sowie NVIDIA_kernel
Sollte ein Update mit YOU nicht moglich sein, laden Sie bitte die passenden
RPM-Pakete NVIDIA_GLX und NVIDIA_kernel vom nVidia-Webserver
(http://www.nvidia.com ) herunter und installieren diese mit YaST2. Aus
Lizenzgriinden kénnen wir nur , Dummy” Pakete des nVidia-Treibers mitlie-
fern. Beachten Sie bitte weiterhin, dass bei SiS Grafikchips der Grafikspeicher
im BIOS Setup auf mindestens 32 MB gesetzt werden muss, und der generische
Framebuffer Support im Kernel deaktiviert werden muss.

Sollte ein Update eingespielt worden sein oder eine 3Dfx Addon Grafik-

karte (Voodoo Graphics/Voodoo-2) konfiguriert werden, muss der 3D-
Hardwaresupport anderweitig eingerichtet werden. Die Vorgehensweise hiangt
dabei vom zu verwendenden OpenGL-Treiber ab und wird im folgenden Ab-
schnitt genauer erklart.

OpenGL-Treiber

Mesa Software Rendering

Dieser OpenGL Treiber findet immer dann Verwendung, wenn wihrend der In-
stallation kein 3D-Support eingerichtet wurde oder wenn es fiir die Karte unter
Linux keinen 3D-Support gibt.

Mesa Software Rendering sollte auch dann verwendet werden, wenn der 3D-
Treiber Probleme macht (Darstellungsfehler, mangelnde Stabilitét). Achten

Sie bitte darauf, dass das Paket mesasoft installiert ist und rufen Sie dann
das Skript switch2mesasoft auf. Falls Sie eine nVidia-Karte haben,sollten
Sie zusétzlich noch das Skript switch2nv  aufrufen, damit statt des nvidia-
Treibers der nv-Treiber fiir XFree86 verwendet wird. Mit dem Kommando
3Ddiag --mesasoft konnen Sie tiberpriifen, ob Mesa Software Rendering
korrekt konfiguriert ist.

nVidia-GLX und DRI

Diese OpenGL-Treiber konnen sehr komfortabel mit SaX2 eingerichtet werden.
Beachten Sie bitte, dass SaX2 bei nVidia Karten noch die SuSE , Dummy”-Pakete
des Treibers durch die offiziellen Pakete des Treibers vom nVidia Server mit Hil-
fe eines Online Updates ersetzen muss, falls dies nicht bereits geschehen ist.

Mit dem Kommando 3Ddiag konnen Sie tiberpriifen, ob die Konfiguration fiir
NVidia-GLX bzw. DRI korrekt ist.

Aus Sicherheitsgriinden diirfen nur die Benutzer der Gruppe video auf die
3D-Hardware zugreifen. Stellen Sie deshalb sicher, dass alle Benutzer, die auf
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der Maschine lokal arbeiten, in der Gruppe video eingetragen sind. Ansonsten
wird fiir OpenGL-Programme der sehr langsame Software Rendering Fallback des
OpenGL-Treibers verwendet. Mit dem Kommando id k&énnen Sie tiberpriifen,
ob der aktuelle Benutzer der Gruppe video angehort. Ist dies nicht der Fall,
kann er mittels YOST2 zu dieser Gruppe hinzugefiigt werden.

Mesa/Glide

Dieser OpenGL-Treiber kann nur manuell mit Hilfe der Information, die das
Kommando 3Ddiag -mesaglide  liefert, konfiguriert werden. Details da-

zu finden Sie im Abschnitt Diagnose-Tool 3Ddiag auf dieser Seite. Beachten Sie
bitte, dass Sie beim Mesa/Glide-Treiber OpenGL-starten miissen, da nur die-
ser Zugriff auf die Hardware hat. Dazu muss der gerade eingeloggte Benut-

zer sein (DISPLAY) fiir root  freigeben. Dies kénnen Sie mit dem Komman-

do xhost localhost erreichen. Des Weiteren muss die Auflosung, die das
OpenGL Programm verwendet, von GLIDE unterstiitzt werden (unterstiitzte
Auflosungen: 640x480 und 800x600). Anderenfalls kommt es zum sehr langsa-
men Software Rendering Fallback des OpenGL-Treibers.

Diagnose-Tool 3Ddiag

Um die 3D-Konfiguration unter SuSE Linux Desktop {iberpriifen zu kénnen,
steht das Diagnosetool 3Ddiag zur Verfiigung. Beachten Sie bitte, dass es sich
dabei um ein Kommandozeilentool handelt, das Sie in einem Terminal aufrufen
miissen.

Das Programm {iiberpriift dabei beispielsweise die XFree86-Konfiguration, ob
die entsprechenden Pakete fiir 3D-Support installiert sind, und ob die korrekte
OpenGL-Bibliothek sowie GLX Extension verwendet wird. Befolgen Sie bitte die
Anweisungen von 3Ddiag, wenn es zu "failed" Meldungen kommt. Im Erfolgs-
fall werden ausschliefllich "done" Meldungen auf dem Bildschirm ausgegeben.
Fiir den Mesa/Glide OpenGL-Treiber kann die 3D-Konfiguration iiber diese
Diagnose nur relativ miithsam eingerichtet werden, wenn der 3D-Support nicht
bereits wahrend der Installation aktiviert wurde.

Mit 3Ddiag -h lassen sich zuldssige Optionen fiir 3Ddiag ermitteln.

OpenGlL-Testprogramme

Als OpenGL-Testprogramme eignen sich neben gears und glxinfo  Spiele
wie tuxracer und armagetron (gleichnamige Pakete). Bei aktiviertem 3D-
Support sollten sich diese auf einem halbwegs aktuellen Rechner fliissig spielen
lassen. Mit Mesa Software Rendering ist dies nicht moglich bzw. nicht zumut-
bar (Diashow-Effekt).

Konfiguration von OpenGL/3D



Troubleshooting

Sollte sich der OpenGL 3D-Test als negativ herausstellen (kein fliissiges Spielen
moglich), sollte erst mit 3Ddiag tiberpriift werden, ob keine Fehlkonfiguration
vorliegt ("failed" Meldungen) und diese ggf. behoben werden. Hilft auch das
nicht oder lagen keine failed Meldungen vor, hilft oft nur noch ein Blick in die
Logdateien von XFree86. Oft findet man hier in /var/log/XFree86.0.log

von XFree86 4.x die Zeile "DRI is disabled". Dafiir kann es mehrere Ursachen
geben, die sich jedoch nur mit genauem Studium der Logdatei finden lassen,
womit der Laie in aller Regel tiberfordert ist.

In diesen Féllen liegt in der Regel kein Konfigurationsfehler vor, da die-

ser bereits von 3Ddiag erkannt worden wire. Somit bleibt ohnehin nur

der Mesa Software Rendering OpenGL-Treiber, der jedoch keiner-

lei 3D-Hardware-Support bietet. Man sollte ebenfalls auf die Verwen-

dung von Mesa Software Rendering zurtickgreifen und somit auf 3D-
Hardwarebeschleunigung verzichten, wenn sich OpenGL Darstellungsfehler
oder gar Stabilitdtsprobleme ergeben sollten.

Installationssupport

Abgesehen von Mesa Software Rendering befinden sich unter Linux al-

le OpenGL-Treiber im Entwicklungsstadium und sind deshalb zum Teil
noch als experimentell anzusehen. Wir haben uns dennoch entschlos-

sen, die Treiber auf der Distribution mitzuliefern, da die Nachfrage nach
3D-Hardwarebeschleunigung unter Linux sehr grofS ist. Aufgrund des

z.T. experimentellen Stadiums der OpenGL-Treiber konnen wir im Rah-
men des Installationsupports jedoch nicht auf das Einrichten von 3D-
Hardwarebeschleunigung eingehen und bei diesbeziiglichen Problemen
nicht weiterhelfen. Das grundlegende Einrichten der grafischen Benut-
zeroberflache X11 beinhaltet also keinesfalls auch das Einrichten von 3D-
Hardwarebeschleunigung.

Wir hoffen jedoch, dass dieses Kapitel viele Fragen zu diesem Thema beant-
wortet. Bei Problemen mit dem 3D-Hardwaresupport empfehlen wir Thnen im
Zweifelsfall die Verwendung von Mesa Software Rendering, wie bereits im
Abschnitt Mesa Software Rendering auf Seite 81 beschrieben.

Weiterfiihrende Online Dokumentation
= nVidia-GLX: /usr/share/doc/packages/nv_gIx/ ,

lusr/src/kernel-modules/nv_gIxX’README (Pakete NVIDIA_GLX
und NVIDIA_kernel  vom nVidia Server)
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= DRI: /usr/X11R6/lib/X11/doc/README.DRI

= Mesa/Glide: /usr/share/doc/packages/mesa3dfx/
mesa3dfx )

= Mesa allgemein: /usr/share/doc/packages/mesa/

Konfiguration von OpenGL/3D

(Paket xf86 )
(Paket

(Paket mesa)



Booten und Bootmanager

Im Folgenden werden verschiedene Methoden vorgestellt, wie sich das fertig
installierte System booten ldsst. Um das Verstindnis der einzelnen Methoden
zu erleichtern, werden zundchst einige technische Details des Bootprozesses er-
lautert. Im Anschluss daran folgen Erlduterungen zu den beiden Bootmanagern
GRUB und LILO.

Wenn Sie ein Update von einer fritheren Version durchfiihren, die LILO benutz-
te, wird auch wieder LILO eingerichtet. Bei einer Neuinstallation wird dagegen
GRUB verwendet, aufler die Root-Partition wird auf einem Raidsystem oder
LVM installiert.

Der Bootvorgang auf dem PC . . . . . ... ... .. .... 86
Bootkonzepte . . . . . ... oo Lo 87
Map Files, GRUBund LILO . . . . ... ... ... ..... 88
Bootenmit GRUB . .. ... ... ... ........... 89
Bootenmit LILO . . ... ... ... ... ... ...... 92

Bei Bootproblemen: Boot-CD erstellen . . . ... ... ... 100
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Der Bootvorgang auf dem PC

Nach dem Einschalten des Rechners werden vom BIOS (engl. Basic Input Output
System) Bildschirm und Tastatur initialisiert sowie der Hauptspeicher getestet.
Bis zu diesem Zeitpunkt verfiigt der Rechner tiber keine Massenspeichermedi-
en.

Anschliefiend werden Informationen iiber aktuelles Datum, Zeit und die wich-
tigsten Peripherie-Gerite aus den CMOS-Werten (CMOS setup) ausgelesen. Da

nun die erste Festplatte einschliefllich ihrer Geometrie bekannt sein sollte, kann
das Laden des Betriebssystems von dort beginnen.

Dazu wird von der ersten Festplatte der physikalisch erste Datensektor von
512 Byte Grofse in den Speicher geladen und die Kontrolle geht auf das Pro-
gramm zu Beginn dieses Sektors tiber. Die Abfolge der auf diese Weise ausge-
fuhrten Anweisungen bestimmt den weiteren Ablauf des Bootvorgangs. Die
ersten 512 Byte auf der ersten Festplatte werden deshalb auch als Master Boot
Record (MBR) bezeichnet.

Bis zu diesem Zeitpunkt (Laden des MBR) lduft der Bootvorgang vollig unab-
héngig vom installierten System auf jedem PC immer gleich ab und der Compu-
ter hat bis dahin fiir den Zugriff auf die Peripherie lediglich die im BIOS gespei-
cherten Routinen (Treiber) zur Verfiigung.

Master Boot Record

Die Struktur des MBR ist durch eine betriebssystemiibergreifende Konvention
festgelegt. Die ersten 446 Byte sind fiir Programmcode reserviert. Die ndchsten
64 Byte bieten Platz fiir eine Partitionstabelle mit bis zu vier Eintrdgen. Ohne
die Partitionstabelle gibt es keine Dateisysteme, d. h. die Festplatte ist prak-
tisch nicht zu verwenden. Die letzten 2 Byte miissen eine feste ,,magische Zahl”
(AAB5) enthalten: ein MBR, der dort etwas anderes stehen hat, wird vom BIOS
und von allen PC-Betriebssystemen als ungiiltig angesehen.

Bootsektoren

Bootsektoren sind die jeweils ersten Sektoren der Festplatten-Partitionen, aufser
bei der erweiterten Partition, die nur ein , Behilter” fiir andere Partitionen ist.
Diese Bootsektoren bieten 512 Byte Platz und sind dazu gedacht, Code aufzu-
nehmen, der ein auf dieser Partition befindliches Betriebssystem starten kann.
Dies gilt fiir Bootsektoren formatierter DOS-, Windows- oder OS/2-Partitionen,
die zusétzlich noch wichtige Grunddaten des Dateisystems enthalten. Im Ge-
gensatz dazu sind Bootsektoren von Linux-Partitionen — auch nach der Anlage
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eines Dateisystems — von Hause aus erst einmal leer! Eine Linux-Partition ist
daher nicht von selbst startbar, auch wenn sie einen Kernel und ein giiltiges Root-
Dateisystem enthalt.

Ein Bootsektor mit giiltigem Systemstart-Code tragt in den letzten 2 Byte diesel-
be , magische” Kennung wie der MBR (AA55).

Booten von DOS oder Windows 95/98

Im DOS-MBR der ersten Festplatte ist ein Partitionseintrag als aktiv (engl. boo-
table) gekennzeichnet, was bedeutet, dass dort nach dem zu ladenden System
gesucht werden soll. Deshalb muss DOS zwingend auf der ersten Festplatte
installiert sein. Der DOS-Programmcode im MBR ist die erste Stufe des Bootloa-
ders (engl. first stage bootloader) und tiberpriift, ob auf der angegebenen Partition
ein giiltiger Bootsektor vorhanden ist.

Falls dies der Fall ist, kann der Code in diesem Bootsektor als ,zweite Stufe” des
Bootloaders (engl. secondary stage loader) nachgestartet werden. Dieser ladt nun
die Systemprogramme, und schlieilich erscheint der gewohnte DOS-Prompt
bzw. es startet die Windows 95/98-Oberfliche.

Unter DOS lésst sich nur eine einzige primére Partition als aktiv markieren.
Folglich kann das DOS-System nicht auf logischen Laufwerken in einer erwei-
terten Partition untergebracht werden.

Bootkonzepte

Das einfachste ,,Bootkonzept” betrifft einen Rechner mit einem einzigen Be-
triebssystem. Die Abldufe in der Startphase in diesem Fall haben wir soeben ge-
schildert. Ein solcher Bootvorgang ist auch fiir einen Nur-Linux-Rechner denk-
bar. Dann kann theoretisch auf die Installation von GRUB oder LILO verzichtet
werden, allerdings wére es so nicht moglich, dem Kernel wihrend des Startens
eine Kommandozeile (mit Spezialwiinschen zum Startvorgang, zusatzlichen
Hardware-Informationen usw.) mitzugeben. Sobald mehr als ein Betriebssystem
auf einem Rechner installiert ist, bieten sich verschiedene Bootkonzepte an:

Zusitzliche Systeme von Diskette booten Ein Betriebssystem wird von Platte
geladen, mit Hilfe von Boot-Disketten konnen alternativ weitere Betriebs-
systeme vom Disketten-Laufwerk aus gestartet werden.

» Bedingung: Ein bootfdhiges Diskettenlaufwerk ist vorhanden.
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= Beispiel: Sie installieren Linux zusétzlich zu Ihrem Windows-System
und starten Linux stets von Bootdiskette.

= Vorteil: Sie ersparen sich die Bootloader-Installation.

» Nachteile: Sie miissen sehr darauf bedacht sein, einen Sicherheitsvor-
rat funktionierender Bootdisketten zu haben und der Start dauert
langer.

= Dass Ihr Linux ohne Bootdiskette nicht starten kann, mag je nach
beabsichtigtem Einsatz Ihres Rechners ein Vor- oder Nachteil sein.

Installation eines Bootmanagers Ein Bootmanager erlaubt, mehrere Systeme
gleichzeitig auf einem Rechner zu halten und sie abwechselnd zu nutzen.
Der Benutzer wahlt das zu ladende System bereits wéhrend des Bootvor-
gangs aus; ein Wechsel erfordert den Neustart des Rechners. Bedingung
ist dabei, dass der gewédhlte Bootmanager mit allen Betriebssystemen
,Jharmoniert”.

Map Files, GRUB und LILO

Das grofite Problem beim Booten eines Betriebssystems besteht darin, dass der
Kernel eine Datei auf einem Dateisystem auf einer Partition auf einer Festplatte
ist. Flir das BIOS allerdings sind Dateisysteme und Partitionen vollig unbekann-
te Konzepte.

Um dieses Problem zu umgehen, wurden so genannte ,Maps” und ,Map Files”
eingefiihrt. In den Maps werden die physikalischen Blocke auf der Festplatte
notiert, die von den logischen Dateien belegt sind. Wenn so eine Map verarbei-
tet wird, ladt das BIOS die physikalischen Blocke in der Reihenfolge, wie sie in
der Map-Datei angegeben ist, und baut so die logische Datei im Speicher auf.

Der Hauptunterschied zwischen LILO und GRUB besteht nun darin, dass LILO
sich fast vollstandig auf Maps verldsst, wahrend GRUB versucht, sich so bald
als moglich wihrend des Bootens von den festen Maps zu l6sen. Dies erreicht
GRUB durch File System Code, der es ermoglicht, auf Dateien durch die Pfadan-
gabe zuzugreifen und nicht mehr durch die Blocknummern.

Dieser Unterschied hat historische Griinde. In den frithen Tagen von Linux
kampften viele verschieden Dateisysteme um die Vorherrschaft. Werner Almes-
berger entwickelte einen Bootloader (LILO), der nicht wissen musste, auf wel-
chem Filesystem der zu bootende Kernel angelegt war. Die Idee hinter GRUB
geht sogar noch weiter zurtick in die Tage des traditionellen Unix und BSD. Die-
se hatten sich gewthnlich auf ein Dateisystem festgelegt und am Anfang des-
selben einen bestimmten Platz fiir den Bootloader reserviert. Dieser Bootloader
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kannte die Struktur des Dateisystems, in das er eingebunden war, und fand dort
die Kernel mit ihren Namen im root-Verzeichnis.

Ein weiterer fundamentaler Unterschied besteht darin, dass der LILO Bootco-
de in 16-bit Assembler geschrieben ist, wahrend GRUB weitestgehend in 32-bit
portablem C-Code implementiert ist. Die Auswirkungen zu beschreiben, tiber-
steigt allerdings den Rahmen dieses Buches.

Der folgende Abschnitt beschreibt die Installation und Konfiguration eines
Bootmanagers am Beispiel von GRUB. Im Anschluss wird auf die Unter-
schiede bei der Verwendung von LILO eingegangen. Eine vollstindige Be-
schreibung von LILO finden Sie in [AIm96]. Diese Anleitung finden Sie unter:
lusr/share/doc/packages/lilo/user.dvi . Lesen Sie den Text am Bild-
schirm mit Programmen wie xdvi oder drucken Sie den Text mit dem Befehl:
Ipr /usr/share/doc/packages/lilo/user.dvi

Booten mit GRUB

Wie auch LILO besteht GRUB auch aus zwei Stufen — eine erste 512-Byte-Stufe,
die in den MBR oder einen Partitions-Boot-Block geschrieben wird, und eine
grofiere zweite Stufe (,,stage2”), die durch eine Map-Datei gefunden wird. Ab
diesem Punkt jedoch unterscheidet sich GRUB von LILO. stage2 kann auf Datei-
systeme zugreifen. Derzeit werden ext2, ext3, reiser FS, jfs, xfs, minix und das
von Windows verwendete DOS FAT FS unterstiitzt. Die Dateien eines solchen
Dateisystems auf einem unterstiitzten BIOS-Disk-Device (Floppy oder vom
BIOS erkannte Festplatten) konnen angezeigt, als Befehl oder Mentidatei ver-
wendet oder als Kernel oder initrd in den Speicher geladen werden, lediglich
durch Ausfiihrung des entsprechenden Befehls, gefolgt vom BIOS-Device und
einem Pfad.

Der grofste Unterschied zu LILO besteht darin, dass, wenn GRUB einmal instal-
liert ist, Kernel- und Meniieintrage ohne weiteres Zutun hinzugefiigt oder geédn-
dert werden konnen. GRUB wird beim Booten dynamisch die Inhalte der Datei-
en finden und erneut einlesen.

Das Menii

Nach erfolgter Installation ist die Mentidatei die wichtigste GRUB-Datei fiir den
Anwender. Diese befindet sich standardmégig unter /boot/grub/menu.lst

Sie enthilt alle Informationen zu anderen Partitionen oder Betriebssystemen,
die mithilfe des Meniis gebootet werden konnen.
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GRUB liest bei jedem Systemstart die Mentidatei vom Dateisystem neu ein. Es
besteht also kein Bedarf, GRUB nach jeder erfolgten Anderung an der Datei zu
aktualisieren — verwenden Sie einfach YaST2 oder Ihren favorisierten Editor.

Die Mentidatei enthilt Befehle. Die Syntax ist sehr einfach. Jede Zeile enthalt
einen Befehl, gefolgt von optionalen Parametern, die wie bei der Shell durch
Leerzeichen getrennt werden. Einige Befehle erlauben aus historischen Griinden
ein Gleichheitszeichen vor dem ersten Parameter. Kommentare werden durch
einen Hash (‘#' ) eingeleitet.

Zur Erkennung der Meniieintrdge in der Meniitibersicht, miissen Sie fiir jeden
Eintrag einen Namen oder einen title  vergeben. Der nach dem Schliisselwort
tite  stehende Text wird inklusive Leerzeichen im Menti als selektierbare Op-
tion angezeigt. Alle Befehle bis zum néchsten tite ~ werden nach Auswahl
dieses Meniieintrages ausgefiihrt.

Einfachster Fall ist das Verzweigen zu Bootloadern anderer Betriebssysteme.
Der Befehl lautet chainloader  und das Argument ist normalerweise der Boot-
Block einer anderen Partition in GRUBs ,,Block-Notation”, zum Beispiel:

chainloader (hd0,3)+1

Die Gerdtenamen unter GRUB werden in Abschnitt Namen fiir BIOS-Geriite auf
der néchsten Seite erklédrt. Obiges Beispiel spezifiziert den ersten Block der vier-
ten Partition auf der ersten Festplatte.

Mit dem Kommando kernel wird ein Kernel-Image spezifiziert. Das erste Ar-
gument ist der Pfad zum Kernel-Image auf einer Partition. Die restlichen Argu-
mente werden dem Kernel auf der Kommandozeile tibergeben.

Wenn der Kernel nicht die erforderlichen Treiber fiir den Zugriff auf die root-
Partition einkompiliert hat, dann muss initrd ~ angegeben werden. Hierbei
handelt es sich um einen separaten GRUB-Befehl, der den Pfad zur initrd-Datei
als einziges Argument hat. Da die Ladeadresse der initrd in das bereits gelade-
ne Kernel-Image geschrieben wird, muss der Befehl initrd auf den kernel -
Befehl folgen.

Der Befehl root vereinfacht die Spezifikation der Kernel- und initrd-Dateien.
root hat als einziges Argument entweder ein GRUB-Device oder eine Partition
auf einem solchen. Allen Kernel-, initrd- oder anderen Dateipfaden, bei denen
nicht explizit ein Device angegeben wird, wird bis zum néchsten root -Befehl
das Device vorangestellt. Dieser Befehl kommt in einer wihrend der Installation
generierten menu.Ist nicht vor.

Am Ende jeden Mentieintrags steht implizit das boot -Kommando, so dass die-
ses nicht in die Mentidatei geschrieben werden muss. Sollten Sie jedoch in die
Situation kommen, GRUB interaktiv zum Booten zu benutzen, miissen Sie am

Booten mit GRUB



Ende das boot -Kommando eingeben. boot hat keine Argumente, es fiihrt le-
diglich das geladene Kernel-Image oder den angegebenen Chain Loader aus.

Wenn Sie alle Mentieintrage geschrieben haben, miissen Sie einen Eintrag als
default  festlegen. Andernfalls wird der erste (Eintrag 0) verwendet. Sie haben
auch die Moglichkeit, einen Timeout in Sekunden anzugeben, nach dem dies
geschehen soll. timeout  und default ~ werden {iiblicherweise vor die Mentiein-
tréage geschrieben.

Namen fir BIOS-Gerdte

Die Herkunft von GRUB zeigt sich in der Weise, wie es Namen an BIOS-Devices
vergibt. Es wird ein BSD-dhnliches Schema verwendet: die Diskettenlaufwerke
0x00, 0x01 werden fd0 und fd1 genannt und alle Festplatten (0x80, 0x81,
0x82 ), die vom BIOS oder durch Zusatz-Controller erkannt werden, werden als
hd0, hd1 etc. bezeichnet, unabhidngig vom Typ des Controllers. Das Problem,
dass Linux-Device-Namen nicht eindeutig zu BIOS-Device-Namen zugeordnet
werden konnen, besteht fiir sowohl LILO als auch GRUB. Beide benutzen ver-
gleichbare Algorithmen, um diese Zuordnung zu generieren. Jedoch speichert
GRUB diese Zuordnung in einer Datei (device.map ), die bearbeitet werden
kann.

Hinweis
Die Zahlung der Partitionen in GRUB beginnt bei Null. (hd0,0) entspricht
der ersten Partition auf der ersten Festplatte; in einem gewohnlichen
Desktop-Rechner mit einer Platte als , Primary Master” angeschlossen

lautet der Device-Name /dev/hdal

Hinweis —

Festplattenpartitionen werden durch Anhédngen eines Kommas und der Partiti-
onsnummer spezifiziert. Ein kompletter GRUB-Pfad besteht aus einem Device-
Namen, der in Klammern geschrieben wird sowie dem Pfad der Datei in dem
Dateisystem auf der angegebenen Partition. Der Pfad wird durch einen Slash
eingeleitet. Als Beispiel, auf einem System mit einer einzelnen IDE-Festplatte
und Linux auf der ersten Partition, konnte der bootbare Kernel wie folgt ausse-
hen

(hd0,0)/boot/vmlinuz
Installation mit der GRUB-Shell

GRUB existiert in zwei Versionen. Einmal als Bootloader und einmal als nor-
males Linux-Programm. Dieses Programm wird als GRUB shell bezeichnet. Die
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Funktionalitdt, GRUB als Bootloader auf eine Festplatte oder Diskette zu instal-
lieren, ist direkt in GRUB integriert in Form der Kommandos install ~ oder
setup . Damit ist sie in der GRUB shell verfiigbar, wenn Linux lauft und GRUB
beim Booten geladen wurde. Dadurch vereinfacht sich die Rettung eines defek-
ten Systems.

Nur wenn es als Linux-Programm lduft, kommt der Zuordnungsalgorithmus
ins Spiel. Das Programm liest die Datei device.map , welche aus Zeilen be-
steht, die jeweils GRUB-Device und Linux-Device-Namen enthalten. Da die
Reihenfolge von IDE, SCSI und anderen Festplatten abhéngig von verschiede-
nen Faktoren ist und Linux die Zuordnung nicht erkennen kann, besteht die
Moglichkeit, die Reihenfolge in der device.map festzulegen. Sollten Sie Pro-
bleme beim Booten haben, kontrollieren Sie, ob die Reihenfolge in dieser Datei
der BIOS-Reihenfolge entspricht. Die Datei befindet sich im GRUB-Verzeichnis
/boot/grub/

Weiterfiihrende Informationen

Auf der Webseite http://www.gnu.org/software/grub/ finden Sie aus-
fuhrliche Informationen zu GRUB in den Sprachen Deutsch, Englisch und Japa-
nisch. Das Online-Handbuch existiert allerdings nur in Englisch.

Wenn texinfo auf dem Rechner installiert ist, konnen Sie sich in der Shell mit
info grub  die Info-Seiten zu GRUB anzeigen lassen. Suchen Sie auch in der
Support-Datenbank sdb.suse.de  nach dem Stichwort GRUB, um Informatio-
nen zu speziellen Themen zu erhalten.

Booten mit LILO

Der Linux-Bootloader LILO ist fiir die Installation im MBR geeignet. LILO hat Zu-
griff auf beide im Real-Modus bekannten Festplatten und ist bereits von seiner
Installation her in der Lage, alle benétigten Daten auf den ,,rohen” Festplatten,
ohne Informationen zur Partitionierung, zu finden. Deshalb lassen sich auch
Betriebssysteme von der zweiten Festplatte booten. Die Eintrédge in der Partiti-
onstabelle werden im Gegensatz zum DOS-Bootvorgang ignoriert.

Der Hauptunterschied zum DOS-Bootvorgang besteht in der Moglichkeit, beim
Booten zwischen dem Laden verschiedener installierter Betriebssysteme wahlen
zu konnen. Nach dem Laden des MBR in den Speicher wird LILO gestartet; LILO
bietet nun dem Benutzer die Auswahl aus einer Liste vorinstallierter Systeme
an. Er kann beim Systemstart Bootsektoren von Partitionen laden, um ein Be-
triebssystem von dieser Partition zu starten, oder den Linux-Kernel laden und
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Linux starten. Zudem bietet er die wichtige Gelegenheit, dem Linux-Kernel eine
Kommandozeile mitzugeben. Zu Sicherheitszwecken kénnen die LILO-Dienste
ganz oder teilweise passwortgeschiitzt werden.

Grundiagen

Die LILO-Startmaschinerie umfasst die folgenden Bestandteile:
= [/LO-Bootsektor mit einem Anfangsstiick (,erste Stufe”) des LILO-Codes,
das den eigentlichen LILO beim Systemstart aktiviert.
= |ILO-Maschinencode, standardmaéfig in /boot/boot-menu.b

= Map-Datei (/boot/map ), in der LILO bei seiner Installation eintragt, wo
die Linux-Kernel und sonstigen Daten, die er braucht, zu finden sind.

= optional: die Message-Datei /boot/message , die standardmaéfig eine
graphische LILO-Bootauswahl erzeugt.

» die verschiedenen Linux-Kernel und Bootsektoren, die LILO zum Starten
anbieten soll.

r Achtung

Jeder Schreibzugriff (auch durch Dateiverschiebung) auf einen dieser Be-
standteile macht die Map-Datei ungiiltig und daher eine Neu-Installation
von LILO erforderlich (siehe auf Seite 98)! Dies betrifft vor allem den
Wechsel zu einem neuen Linux-Kernel.

Achtung |

Fiir den LILO-Bootsektor stehen folgende Installationsziele zur Auswahl:

Auf einer Diskette Dies ist die einfachste, aber auch langsamste Methode, mit
LILO zu booten. Wihlen Sie diese Methode, wenn Sie den bestehenden
Bootsektor nicht tiberschreiben wollen.

Im Bootsektor einer primdren Linux-Partition der ersten Festplatte
Diese Variante ldsst den MBR unberiihrt. Vor dem Booten muss diese
Partition mit fdisk als aktiv markiert werden. Rufen Sie dazu als root
fdisk -s <Partition> auf. fdisk fragt Sie nun nach einer Eingabe.
‘m’  gibt Ihnen eine Liste der moglichen Eingaben und mit ‘a’ koénnen
Sie die angegebene Partition startbar machen.
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Im Master Boot Record Diese Variante bietet die grofste Flexibilitét. Insbeson-
dere ist dies die einzige Moglichkeit, Linux von Festplatte aus zu booten,
wenn samtliche Linux-Partitionen auf der zweiten Festplatte liegen und
auf der ersten keine erweiterte Partition zur Verfiigung steht. Ein Verén-
derung des MBR birgt aber bei unsachgemaéfer Installation auch gewisse
Risiken.

Wenn Sie bisher einen anderen Bootmanager verwendet haben... ...und
ihn weiterverwenden wollen, gibt es, je nach dessen Fahigkeiten, noch
weitere Moglichkeiten. Ein hdufiger Fall: Sie haben eine primére Linux-
-Partition auf der zweiten Platte, von der aus Sie Linux starten wollen. Thr
anderer Bootmanager wére imstande, diese Partition tiber den Bootsektor
zu starten. Dann konnen Sie diese Partition startbar machen, indem Sie
LILO in deren Bootsektor installieren und sie dem anderen Bootmanager
als startbar melden.

LILO-Konfiguration

Als flexibler Bootmanager bietet LILO zahlreiche Moglichkeiten, seine Konfigu-
ration den individuellen Erfordernissen anzupassen. Die wichtigsten Optionen
und ihre Bedeutung werden im Folgenden erldutert. Fiir eine umfassende Be-
schreibung sei auf [AIm96] verwiesen.

Die Konfiguration von LILO wird in der Datei /etc/lilo.conf eingetragen.
Es ist ratsam, die bei der letzten LILO-Installation verwendete Konfigurations-
datei sorgfiltig aufzubewahren und vor jeder Anderung eine Sicherheitskopie
herzustellen. Eine Anderung wird erst wirksam, indem Sie LILO mit der neues-
ten Fassung der Konfigurationsdatei neu installieren (Abschnitt Installation und
Deinstallation von LILO auf Seite 98)!

Der Aufbau der Datei lilo.conf

Die /etc/lilo.conf beginnt mit einem globalen Abschnitt (engl. global opti-
ons section) mit allgemeinen Einstellungen, gefolgt von einem oder mehreren
System-Abschnitten (engl. image sections) fiir die einzelnen Betriebssysteme, die
LILO starten soll. Ein neuer Systemabschnitt wird jeweils eingeleitet durch eine
Zeile mit der Option image oder other .

Die Reihenfolge der einzelnen Betriebssysteme in der lilo.conf ist nur in-
sofern von Bedeutung, als das zuerst in der Liste aufgefiihrte System auto-
matisch gebootet wird, wenn keine Benutzereingabe erfolgt — gegebenenfalls
nach Ablauf einer vorkonfigurierten Wartezeit (s. u. die Optionen delay und
timeout ).
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Datei 2 zeigt eine Beispielkonfiguration auf einem Rechner mit Linux und
Windows. Beim Booten sollen zur Auswahl stehen: ein neuer Kernel (/boot/
vmlinuz ) und ein Linux-Kernel als Fallback (/boot/vmlinuz.shipped , SO-
wie Windows auf /dev/hdal und das Programm Memtest86.

### LILO global section

boot = /dev/hda # LILO installation target: MBR
backup = /boot/MBR.hda.990428 # backup file for the old MBR
# 1999-04-28
vga = normal # normal text mode (80x25 chars)
read-only
menu-scheme = Wg:kw:Wg:Wg
Iba32 # Use BIOS to ignore
# 1024 cylinder limit
prompt
password = q99iwr4 # LILO password (example)
timeout = 80 # Wait at prompt for 8 s before
# default is booted
message = /boot/message # LILO’s greeting
### LILO Linux section (default)
image = /boot/vmlinuz # Default
label = linux
root = /dev/hda7 # Root partition for the kernel

initrd = /boot/initrd

### LILO Linux section (fallback)

image = /boot/vmlinuz.shipped
label = Failsafe

root = /dev/hda7

initrd = /boot/initrd.suse
optional

### LILO other system section (Windows)
other = /dev/hdal # Windows partition
label = windows

### LILO Memory Test
image = /boot/memtest.bin
label = memtest86

Datei 2: Beispielkonfiguration in /etc/lilo.conf

In /etc/lilo.conf ist alles von einem # bis zum Zeilenende Kommentar. Er
wird — ebenso wie Zwischenraum — von LILO ignoriert und kann zur Verbesse-
rung der Lesbarkeit verwendet werden. Zunéchst werden die unbedingt not-
wendigen Eintrdge besprochen, die weiteren Optionen sind im anschliefienden
Abschnitt Der Aufbau der Datei lilo.conf auf der vorherigen Seite beschrieben.
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= Globaler Abschnitt (Parameterteil)

> boot= (bootdevice )
Device auf dessen erstem Sektor der LILO-Bootsektor installiert wer-
den soll (das Installationsziel).
(bootdevice) kann sein: ein Diskettenlaufwerk (/dev/fd0 ), eine Par-
tition (z. B. /dev/hdb3 ), oder eine ganze Platte (z. B. /dev/hda ):
letzteres bedeutet die Installation im MBR.
Voreinstellung: Fehlt diese Angabe, wird LILO auf der gegenwaértigen
Linux-Rootpartition installiert.

> Iba32
Diese Option umgeht die 1024-Zylinder-Grenze von LILO. Dies funk-
tioniert natiirlich nur, wenn das BIOS Ihres Rechners dies auch un-
terstiitzt.

> prompt
Erzwingt das Erscheinen der LILO-Eingabeaufforderung (Prompt).
Die Voreinstellung ist: kein Prompt! (Vgl. Abschnitt Der Aufbau der
Datei lilo.conf auf Seite 94, Option delay .)
Empfohlen, sobald LILO mehr als nur ein System starten soll. Zusam-
men damit sollte auch die timeout -Option gesetzt werden, damit
ein automatischer Reboot moglich ist, wenn keine Eingabe erfolgt.

> timeout= (zehntelsekunden )

Setzt eine Auszeit fiir die Wahl des zu startenden Systems und er-
moglicht dadurch das automatische Booten, wenn nicht rechtzeitig
eine Auswahl erfolgt. (zehntelsekunden) ist dabei die verbleibende
Zeit in Zehntelsekunden fiir eine Eingabe. Durch Driicken von (O)
wird diese Funktion auSer Kraft gesetzt und der Rechner wartet auf
Ihre Eingabe. Die Voreinstellung ist 80.

®= Linux-Abschnitt

> image= (kernelimage )
Hier muss der Name des zu bootenden Kernel-Images stehen. Dies
wird in der Regel /boot/vmlinuz sein.

> label= (name)

Innerhalb der /etc/lilo.conf eindeutiger, aber sonst frei wahl-
barer Name fiir das System (z. B. Linux ). Maximale Lange 15 Zei-
chen: moglichst nur Buchstaben, Ziffern und Unterstrich — kei-
ne Leerzeichen, Sonderzeichen wie deutsche Umlaute u. A. Die
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genauen Regeln fiir erlaubte Zeichen finden Sie in [AIm96], Ab-
schnitt 3.2.1. Voreinstellung: der Dateiname des Kernel-Images (z. B.
/boot/vmlinuz ).

Unter diesem Namen wihlen Sie beim Systemstart das gewtinschte
Betriebssystem aus. Bei mehreren Systemen empfiehlt es sich, ei-
ne ndhere Beschreibung der Namen und Systeme in einer message-
Datei (siehe Abschnitt Der Aufbau der Datei lilo.conf auf Seite 94, Opti-
on message ) bereitzustellen.

> root= (rootdevice )

Damit gibt LILO dem Kernel die Rootpartition (z. B. /dev/hda2 )
des Linux-Systems an. Zur Sicherheit empfohlen! Wird diese Opti-
on weggelassen, nimmt der Kernel die in ihm selbst eingetragene
Rootpartition (kernelimage).

= Linux-Abschnitt (Linux — Safe Settings)

Auch wenn ein eigener Kernel installiert wurde, ist es immer méglich, auf
diesen Kernel zuriickzugreifen und das System zu starten.

> optional
Sollte /boot/vmlinuz.shipped geloscht werden (nicht empfeh-
lenswert!), wird bei der LILO-Installation dieser Abschnitt ohne Feh-
lermeldung iibergangen.

= Anderes System

> other= (partition )
Mit other werden LILO Startpartitionen anderer Systeme zum Boo-
ten bekannt gemacht (z. B. /dev/hdal ).

> label= (name)

Wihlen Sie hier einen Name fiir dieses System. Die Voreinstellung
— der blofie Device-Name der Partition — ist beim Booten nicht sehr
aussagekriftig.

= Memory Test

Hier ist nur das Programm zum Testen des Speichers eingetragen.

Im diesem Abschnitt wurden nur die in /etc/lilo.conf minimal nétigen
Eintrdge besprochen. Weitere niitzliche Einstellungen entnehmen Sie bitte der
Manual-Page von lilo.conf , die Sie mit dem Befehl man lilo.conf erhal-
ten.

SUSE Linux Desktop —

JaBoupulloog pun us}oog



98

Installation und Deinstallation von LILO

r Achtung

Vergewissern Sie sich vor der Installation von LILO auf jeden Fall, dass
Sie eventuell vorhandene andere Betriebssysteme von Diskette booten
konnen (funktioniert nicht bei Windows XP/2000/NT)! Vor allem fdisk
muss zur Verfiigung stehen. SuSE Linux kann gegebenenfalls auch von
der Installations-CD bzw. -DVD gebootet werden.

Achtung _

Installation nach Anderung der Konfiguration

Wenn sich an den LILO-Komponenten etwas gedndert hat oder wenn Sie Thre
Konfiguration in /etc/lilo.conf modifiziert haben, miissen Sie LILO neu
installieren. Dies geschieht durch einfachen Aufruf des sog. Map-Installers:

erde:~ # /sbin/lilo

LILO legt daraufhin ein Backup des Ziel-(Boot-)Sektors an, schreibt seine ,erste
Stufe” in diesen Sektor und erzeugt eine neue Map-Datei (siehe auf Seite 93).
LILO meldet nacheinander die installierten Systeme — z. B. im Fall unser obigen
Beispielkonfiguration:

Added linux *
Added suse
Added windows
Added memtest86

Nach abgeschlossener Installation kann der Rechner neu gestartet werden:

erde:~ # shutdown -r now

Nachdem das BIOS seinen Systemtest ausgefiihrt hat, meldet sich LILO mit sei-
ner Eingabeaufforderung, an der Sie LILO Parameter fiir den Kernel iibergeben
und das gewtinschte Bootimage auswéahlen konnen. Mit lassen sich die Be-
zeichnungen der installierten Konfigurationen auflisten.

Entfernen von LILO

Um LILO zu deinstallieren, wird der Bootsektor, in dem LILO installiert worden
ist, mit seinem friitheren Inhalt {iberschrieben. Unter Linux ist das kein Problem,
wenn ein giiltiges Backup vorhanden ist (vgl. Abschnitt Der Aufbau der Datei
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lilo.conf auf Seite 94, Option backup ). Auch YaST2 kann Sie in diesem Fall un-
tersttitzen.

r Achtung

Ein Bootsektor-Backup wird ungiiltig, wenn die betreffende Partition
ein neues Dateisystem erhalten hat. Die Partitionstabelle in einem MBR-
-Backup wird ungiiltig, wenn die betreffende Festplatte zwischenzeitlich
anders partitioniert worden ist. Solche Backups sind ,, Zeitbomben”: am
Besten sofort 16schen!

Urspriinglichen Windows-MBR wiederherstellen

Einen DOS- oder Windows-MBR stellt man mit dem folgenden MS-DOS-Befehl
(verfligbar ab DOS-Version 5.0) wieder her:

C:\> fdisk /MBR

Oder unter OS/2 mit dem Befehl:

C:\> fdisk /newmbr

Diese Befehle schreiben nur die 446 ersten Bytes (den Boot-Code) in den MBR
zuriick und lassen die gegenwirtige Partitionstabelle unangetastet. Aufler,
wenn der MBR (siehe auf Seite 86) wegen einer falschen , magischen Zahl” als
im ganzen ungiiltig behandelt wird: dann wird die Partitionstabelle genullt!
Nicht vergessen: Mit fdisk die von jetzt an gewtinschte Startpartition wieder als
aktiv (engl. bootable) kennzeichnen; die MBR-Routinen von DOS, Windows,
OS/2 brauchen das!

Ansonsten legen Sie zunichst von dem fraglichen LILO-Sektor ein weiteres fri-
sches Backup an - sicher ist sicher. Dann priifen Sie, ob Ihre alte Backup-Datei
die richtige ist und ob sie genau 512 Byte grof ist. Schliefslich spielen Sie diese
mit den folgenden Befehlen zurtick:

= Wenn LILO in Partition yyyy (z. B. hdal, hda2,...) residiert:

erde:~ # dd if=/devlyyyy of=Neue-Datei bs=512 count=1
erde:~ # dd if=Backup-Datei of=/devlyyyy

= Wenn LILO im MBR der Platte zzz (z. B. hda, sda) residiert:

erde:~ # dd if=/dev/zzz of=Neue-Datei bs=512 count=1
erde:~ # dd if=Backup-Datei of=/dev/zzz bs=446 count=1
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Der letzte Befehl ist ,, vorsichtig” und schreibt gleichfalls nicht in die Partitions-
tabelle. Auch hier nicht vergessen: Mit fdisk anschliefsend die von jetzt an ge-
wiinschte Startpartition wieder als aktiv (engl. bootable) kennzeichnen.

Windows XP MBR wiederherstellen

Booten Sie von der Windows XP CD, driicken Sie im Setup die Taste (R), um die
Wiederherstellungskonsole zu starten. Wéhlen Sie aus der Liste Ihre Windows
XP Installation aus und geben Sie das Administratorpasswort ein. Geben Sie

in die Eingabeaufforderung den Befehl FIXMBRein und bestétigen Sie die Si-
cherheitsabfrage mit j . Mit exit konnen Sie den Computer anschlieffend neu
starten.

Windows 2000 MBR wiederherstellen

Booten Sie von der Windows 2000 CD, driicken Sie im Setup die Taste (R), sowie
im darauf folgenden Menii die Taste (K), um die Wiederherstellungskonsole zu
starten. Wahlen Sie aus der Liste Ihre Windows 2000 Installation aus und geben
Sie das Administratorpasswort ein. Geben Sie in die Eingabeaufforderung den
Befehl FIXMBRein und bestatigen Sie die Sicherheitsabfrage mit j . Mit exit
konnen Sie den Computer anschlieflend neu starten.

Bei Bootproblemen: Boot-CD erstellen

Falls Sie Probleme haben, Ihr installiertes System tiiber einen Bootmanager zu
booten oder Lilo oder Grub nicht in den MBR Ihrer Festplatte, noch auf eine
Diskette installieren wollen oder kénnen, ist es auch moglich, eine bootfahige
CD zu erstellen, auf die Sie die Linux Startdateien brennen. Voraussetzung hier-
fur ist nattirlich, dass ein Brenner in Ihrem System vorhanden und eingerichtet
ist.

Boot-CD mit ISOLINUX

Um eine bootfahige CD zu erstellen, ist es am einfachsten, den Bootmanager
Isolinux zu verwenden. Auch die SuSE Installations-CDs werden tibrigens per
Verwendung von Isolinux bootfahig gemacht.

Bei Bootproblemen: Boot-CD erstellen



= Booten Sie Ihr installiertes System zunéchst auf folgendem Umweg: Legen
Sie die Installations-CD oder -DVD und booten Sie von dieser wie bei der
Installation. Wahlen Sie dann im Bootmenti die Option ‘Installation” aus
und im ndchsten Menu den Punkt ‘Installiertes System booten’. Dabei
wird die root-Partition automatisch erkannt, sodass von dieser das System
gebootet werden kann.

= Installieren Sie mit Hilfe von YaST2 das Paket syslinux

= Offnen Sie eine Root-Shell. Mit Hilfe der folgenden Aufrufe wird fiir die
Boot-CD ein temporéres Verzeichnis erstellt und die zum Booten des Li-
nux Systems notwendigen Dateien (der Bootloader Isolinux sowie der
Kernel und die Initrd) hineinkopiert.

erde:~ # mkdir /tmp/CDroot
erde:~ # cp /usr/share/syslinux/isolinux.bin /tmp/CDroot/
erde:~ # cp /boot/vmlinuz /tmp/CDroot/linux

erde:~ # cp /boot/initrd /tmp/CDroot

= Mit Ihrem Lieblingseditor erstellen Sie nun die Bootloader-
Konfigurationsdatei /tmp/CDroot/isolinux.cfg . Wenn Sie z. B. pico
verwenden wollen, lautet der entsprechende Aufruf

pico /tmp/CDroot/isolinux.cfg

Tragen Sie folgenden Inhalt ein:

DEFAULT linux
LABEL linux
KERNEL linux
APPEND initrd=initrd root=/dev/hdXY [bootparameter]

Fiir den Parameter root=/dev/hdXY  tragen Sie bitte Ihre root-Partition
ein. Wenn Sie sich nicht sicher sind, welche Partitionsbezeichnung diese
hat, schauen Sie einfach in der Datei /etc/fstab nach. Fir den Wert
[bootparameter] konnen Sie zusétzliche Optionen eingeben, die beim
Booten verwendet werden sollen. Die Konfigurationsdatei konnte z. B.
folgendermafsen aussehen:

DEFAULT linux LABEL linux KERNEL linux APPEND initrd=initrd
root=/dev/hda7 hdd=ide-scsi
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= Anschlieflend wird mit folgendem Aufruf aus den Dateien ein ISO9660-

Dateisystem fiir die CD erstellt (schreiben Sie das folgende Kommando in
eine Zeile):

mkisofs -0 /tmp/bootcd.iso -b isolinux.bin -c boot.cat
-no-emul-boot -boot-load-size 4
-boot-info-table /tmp/CDroot

Dann kann die Datei /tmp/bootcd.iso auf CD gebrannt werden, ent-
weder mit graphischen Brennprogrammen wie K3b oder einfach von der
Kommandozeile:

cdrecord -v speed=2 dev=0,0,0 /tmp/bootcd.iso -eject

Evtl. muss der Parameter dev=0,0,0 an die SCSI-ID des Brenners ange-
passt werden (diese erfahren Sie durch Eingabe des Aufrufs cdrecord
-scanbus , vgl. auch Manual-Page von cdrecord (man cdrecord )).

Probieren Sie die Boot-CD aus! Rebooten Sie dazu den Computer und
tiberpriifen Sie ob Ihr Linux-System korrekt von der CD gestartet wird.

Bei Bootproblemen: Boot-CD erstellen
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Hotplug

Mittlerweile werden in vielen Computern Hardwarekomponenten verwendet,
die zur Laufzeit des Systems angeschlossen und wieder abgenommen werden
konnen. Neben USB, als bekanntestes Beispiel fiir diese Komponenten, gibt es
auch noch PCI, PCMCIA, Firewire, SCSI und andere Schnittstellen.

Hotplug-Systeme haben die Aufgabe, neue angeschlossene bzw. eingebaute
Hardware zu erkennen und diese automatisch betriebsbereit einzurichten. Des
Weiteren miissen Komponenten, die wieder entnommen werden sollen, auf die-
se Entnahme vorbereitet werden bzw. Ressourcen wieder frei gegeben werden,
wenn Komponenten ohne Vorwarnung entfernt wurden.

Realisierung von Hotplug in Linux . . . . . ... ... ... 104
Hotplug starten und Coldplug . . . .. ... ... ... .. 104
USB . . . . e 105
PCIlund PCMCIA . . .. ... . . .. .. ... ..... 106
Netzwerk . . . . . . ... . 107
Firewire IEEE1394) . . . . .. .. .. ... ... ...... 108
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Realisierung von Hotplug in Linux

Fiir gewohnlich tiberwachen so genannte Daemonen Teile eines Systems auf
externe Ereignisse, so tiberwacht z. B. der inetd eingehende Netzwerkanfra-

gen. Der Daemon bei Hotplug ist der Kernel selbst. Dazu miissen die Treiber
eines Busses in der Lage sein, neue Gerite zu erkennen und diese auf einheitli-
chen Weg dem System mitzuteilen. Im Kernel 2.4 sind USB, PCMCIA, Firewire,
teilweise PCI und das Netzwerksubsystem dazu in der Lage. Dieser Teil von
Hotplug ist in den jeweiligen Modulen fest eingebaut und lésst sich ohne Kerne-
landerung nicht weiter beeinflussen.

Hinweis
PCMCIA-Gerate werden nur dann von Hotplug behandelt, wenn diese
CardBus-Karten sind und das Kernel PCMCIA-System gewadhlt wurde.

Sie erscheinen dann als PCI-Geréite. Genauere Information finden Sie
dazu im Abschnitt iiber PCMCIA.

Hinweis ]

Der zweite Teil von Hotplug leitet die notwendigen Schritte zum Einbinden
von Gerédten bzw. deren herauslosen ein und ist eine Sammlung von Skripten

im Verzeichnis /etc/hotplug mit dem zentralen Script /shin/hotplug
Dieses Skript ist die Schnittstelle zwischen dem Kernel und der Hotplug-
Scriptsammlung.

Im weiteren Verlauf des Kapitels werden wir mit , Hotplug-System” diese
Skripte bezeichnen.

Wenn ein hotplugfahiges Gerét angeschlossen oder entfernt wird, ruft der Ker-
nel das Skript /sbin/hotplug auf und tibergibt zusétzliche Informationen
tiber die entsprechende Hardwarekomponente. Dieses Skript verteilt die Arbeit
—jenach Art der Hardware — an weitere Skripte. Diese laden bzw. entladen die
Kernelmodule und rufen wiederum weitere Programme zur Konfiguration der
Komponenten auf. Die Programme liegen in /etc/hotplug und enden immer
mit .agent .

Hotplug starten und Coldplug

Obwohl der Kernel immer Hotplugereignisse an /sbin/hotplug weitergibt,
muss das Hotplug-System erst einmal gestartet werden. Solange Hotplug nicht
gestartet ist, werden alle entsprechenden Ereignisse verworfen.

Auflerdem gibt es Komponenten, die vom Kernel schon erkannt werden bevor
tiberhaupt ein Zugriff auf das Dateisystem moglich ist. Diese Ereignisse gehen

Realisierung von Hotplug in Linux



einfach verloren. Deshalb wird in den Skripten /etc/hotplug/*.rc versucht,
fiir bereits vorhandene Hardware diese Ereignisse kiinstlich zu erzeugen. In
diesem Zusammenhang wird auch von ,Coldplug” gesprochen.

Falls zu diesem Zeitpunkt die USB-Basismodule noch nicht geladen sind, wer-
den diese geladen und das USB-Gerétedateisystem (usbdevfs ) eingehdngt.
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Wird Hotplug durch einen Aufruf von rchotplug stop angehalten, werden
keine weiteren Ereignisse mehr ausgewertet. Wer nie wiahrend des Betriebs sei-
ne Hardware verdndert, kann Hotplug auch vollstandig deaktivieren. Aller-
dings muss dann auf andere Art und Weise fiir die Einrichtung von USB- oder
PCMCIA-Geréten gesorgt werden.

Im Verzeichnis /etc/sysconfig/hotplug gibt es einige Variablen,

die das Verhalten von Hotplug steuern. So kann z. B. mit der Variable
(HOTPLUG_DEBUG) die ,Gesprichigkeit” von Hotplug beeinflusst werden.
Uber die Variablen (HOTPLUG_START_USB), (HOTPLUG_START_PCI) und
(HOTPLUG_START _NET) kann eingestellt werden, dass nur Ereignisse be-
stimmten Typs verarbeitet werden. Alle weiteren Variablen sind in den entspre-
chenden Unterabschnitten ndher erlautert.

Alle Meldungen von Hotplug werden immer in der Datei (/var/log/
messages ) (Systemlog) protokolliert.

USB

Wenn ein neues USB-Gerit angeschlossen wird, ermittelt das Skript /etc/
hotplug/usb.agent einen geeigneten Treiber und stellt sicher, dass dieser
geladen ist. Dieser Treiber muss nicht unbedingt ein Kernelmodul sein, so wer-
den viele USB Kameras direkt von Anwendungsprogrammen angesprochen.

Die Zuordnung von Treibern zur Hardware ist mehrstufig: Als Erstes wird in
der Datei /etc/hotplug/usb.usermap nachgesehen, ob diese Hardwa-

re von einem Anwendungsprogramm bzw. einem speziellen Initialisierungs-
skript bedient werden soll. Falls das nicht zutrifft, wird in /etc/hotplug/
usbh.handmap nach einer individuellen Zuordnung zu einem Kernelmodul
gesucht. Wenn auch dort nichts gefunden wurde (was in den meisten Fal-

len zutrifft), wird letztendlich die Zuordnungstabelle des Kernels /lib/
modules/ (kernelversion)/modules.usbmap befragt. Des Weiteren wird hier
nochmal ein USB-Hardwarescan durchgefiihrt, der bei der Verwendung von
KDE als grafische Oberfldche weitere Aktionen ausldst. Zum Beispiel wird fiir
Gerite, die zum ersten Mal verwendet werden, ein geeignetes YaST-Modul zur
Konfiguration angeboten oder Applikationen zur Verwendung mit dem neu-
en Gerat werden gestartet. Dieser Mechanismus lauft parallel zu den anderen
Aktionen, die von /etc/hotplug/usb.agent ausgelost werden.
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USB-Gerédte werden vom usb.agent je nach Typ unterschiedlich behandelt:

Speichergerite wie z. B. Festplatten werden vom Skript
path/usr/sbin/checkhotmounts behandelt, sobald die erforderlichen
Treiber geladen sind.

Netzwerkgerite erzeugen ein eigenes Hotplugereignis im Kernel, sobald diese
registriert werden. Der usb.agent hinterlegt lediglich Hardwareinfor-
mationen, die spater vom Netzwerkereignis verwendet werden. Dies ist
nur eine voriibergehende Losung fiir den Kernel 2.4 und versagt, wenn
mehrere USB-Netzwerkgerite verwendet werden. Dies kommt jedoch nur
sehr selten vor.

Kameras werden iiber den Hardwarescan/KDE-Mechanismus angesprochen.
Dazu werden allerdings noch via /etc/hotplug/usb/usbcam die Zu-
griffsrechte der Gerédtedatei fiir den eingeloggten Benutzer gesetzt, damit
dieser unter KDE darauf zugreifen kann.

Miuse benétigen nur ein geladenes Modul, welches hier geladen wird, um
sofort verwendet zu werden.

Tastaturen werden schon beim Bootvorgang benéttigt und werden deshalb
nicht von Hotplug behandelt.

ISDN/Modem wird derzeit noch nicht automatisch eingerichtet.

Es gibt noch einige USB-spezifische Variablen in /etc/sysconfig/

hotplug .In (HOTPLUG_USB_HOSTCONTROLLER_LIST) stehen

die Treiber fiir den USB-Controller in der Reihenfolge, wie sie zu la-

den versucht werden. Wird ein Treiber erfolgreich geladen, werden in
(HOTPLUG_USB_MODULES_TO_UNLOAD) die Module eingetragen, die
beim Entfernen der Komponente wieder entladen werden sollen. Alle nach-
folgenden Module fiir USB werden nicht entladen, weil nicht sicher entschie-
den werden kann, ob sie noch von einem Gerét benétigt werden. Die Variable
(HOTPLUG_USB_NET_MODULES) enthilt die Namen der Module, die ein
Netzwerkinterface zur Verfiigung stellen. Sobald eines dieser Module geladen
wird, wird eine Hardwarebeschreibung zur spéteren Verwendung beim Netz-
werkereignis abgelegt. Dieser Vorgang wird im Systemlog protokolliert.

PCl und PCMCIA

Bei PCMCIA-Karten muss sorgfiltig unterschieden werden, da aufler CardBus-
Karten keine PC-Carten von Hotplug behandelt werden; diese wiederum auch
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nur dann, wenn das Kernel PCMCIA-System aktiv ist. Dieser Sachverhalt wird
im PCMCIA-Kapitel im Abschnitt Software (xxPCMCIA-SOFTWAREXx) genau-
er erklart.

CardBus-Karten sind technisch gesehen beinahe PCI-Geréte. Deshalb werden
beide von demselben Hotplug-Skript /etc/hotplug/pci.agent behandelt.
Dort wird im Wesentlichen ein Treiber fiir die Karte ermittelt und geladen. Au-
flerdem wird eine Information dartiber, wo die neue Karte angeschlossen wurde
(PCI-Bus/PCMCIA-Slots und die Slotnummer) abgelegt, damit ein nachfolgen-
des Hotplug-Netzwerk-Ereignis diese Information lesen und die richtige Konfi-
guration auswéhlen kann.

Bn|djoH

Die Treiberzuordnung ist hier zweistufig: Zuerst wird in der Datei /etc/
hotplug/pci.handmap nach individuellen Einstellungen gesucht und falls
nichts gefunden wurde, wird in der PCI-Treibertabelle des Kernels /lib/
modules/ (kernelversion)/modules.pcimap  gesucht. Wer also die Treiberzu-
ordnung verdndern mdochte, sollte dazu /etc/hotplug/pci.handmap anpas-
sen, da die andere Tabelle bei einem Kernelupdate tiberschrieben wird.

Anders als bei USB werden keine besonderen Aktionen je nach Art der PCI-
oder CardBus-Karte ausgefiihrt. Bei Netzwerkkarten erzeugt der Kernel ein
Hotplug-Netzwerkereignis, das die Einrichtung des Interfaces veranlasst. Bei
allen anderen Karten miissen weitere Aktionen manuell ausgefiihrt werden. Das
Hotplug-System wird aber diesbeztiglich noch erweitert.

Sobald die Karte entfernt wird, werden auch die verwendeten Module wieder
entladen. Falls das Entfernen bei bestimmten Modulen zu Problemen fiihrt,
kann dies verhindert werden, indem die Modulnamen in /etc/sysconfig/
hotplug  in die Variable (HOTPLUG_PCI_MODULES_NOT_TO_UNLOAD)
geschrieben werden.

Netzwerk

Sobald im Kernel ein neues Netzwerkinterface an- oder abgemeldet wird, er-
zeugt dieser ein Hotplug-Netzwerkereignis. Dieses wird von /etc/hotplug/
net.agent ausgewertet. Gegenwértig werden dort nur Ethernet-, Tokenring-
und WirelessLAN-Interfaces berticksichtigt. Fiir alle anderen Arten von Netz-
werken wie Modem oder ISDN gibt es andere Mechanismen. Auch Netzwerkin-
terfaces, die von PCMCIA-Karten bereitgestellt werden und nicht von Hotplug,
sondern vom Cardmanager behandelt werden, werden hier nicht behandelt. Es
erscheint dann eine entsprechende Meldung im Systemlog.

Zuerst wird zu ermitteln versucht, welche Hardware das Interface bereitstellt.
Da der Kernel 2.4 solche Information nicht liefern kann, wird eine Information
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verwendet, die bei dem vorangegangenen USB- oder PCI-Hotplug-Ereignis be-
reitgestellt wurde. Obwohl dies in den meisten Fillen gut funktioniert, ist es als
voriibergehende Notlosung zu betrachten. Es diirfen deswegen namlich nicht
zwei Netzwerkkarten gleichzeitig angeschlossen werden. Sollten Sie mehrere
hotplugfahige Netzwerkkarten verwenden, dann verbinden Sie diese bitte nach-
einander mit dem Computer. Ein zeitlicher Abstand von wenigen Sekunden
gentigt. Diese Informationsiibermittlung wird in /var/log/messages proto-
kolliert.

Mit dieser Information iiber die zugrunde liegende Hardware wird dann das
Skript /sbin/ifup (bzw. ifdown ) aufgerufen. ifup ist so in der Lage, einer
bestimmten Karte immer die richtige Konfiguration zuzuweisen, auch wenn
das Interface einen anderen Namen hat. Interfacenamen werden vom Kernel
namlich nicht gezielt zugeordnet.

Weitere individuelle Aktionen, die Sie ausfiihren lassen mochten, nachdem
ein neues Netzwerkinterface angelegt wurde, kénnen Sie in /sbin/ifup ein-
hangen. Details dazu finden sich in der Manpage zu Manual-Page von ifup
(man ifup ). Es ist auch moglich, je nach angeschlossener Hardware unter-
schiedliche Defaultrouten zu verwenden; siehe dazu Manual-Page von route
(man route ).

Falls die automatische Ermittlung der Hardware hinter dem Inter-

face fehlschlédgt (z. B. bei Firewire) und nur ein hotplugfahiges Netz-
werkgerdt verwendet wird, dann kann die Beschreibung der Netz-
werkhardware in /etc/sysconfig/hotplug in die Variable
(HOTPLUG_NET_DEFAULT_HARDWARE) geschrieben werden. Diese
Zeichenkette muss dem entsprechen, was von /sbin/ifup zur Zuord-

nung der richtigen Konfiguration verwendet werden soll. In der Variable
(HOTPLUG_NET_TIMEOUT) wird festgelegt, wie lange net.agent  auf eine
dynamisch erzeugte Hardwarebeschreibung wartet.

Firewire (IEEE1394)

Fiir Firewire-Gerédte werden derzeit nur die Treibermodule geladen. Um einen
Uberblick zu bekommen, wie stark Firewire-Hardware unter unseren Kunden
verbreitet ist, konnen Sie uns tiber unser Feedback-Webfrontend http://www.
suse.de/feedback kontaktieren.

Firewire (IEEE1394)
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Sonstige Gerdte und weitere Entwicklung

Alle hier nicht beschriebenen Arten von hotplugtihiger Hardware werden ge-
genwirtig (noch) nicht behandelt. Hotplug unterliegt aber zur Zeit einer starken
Entwicklung, die jedoch sehr von den Fahigkeiten des Kernels abhéngt. Es ist
zu erwarten, dass zusammen mit dem nachsten Kernel 2.6 wesentlich bessere
Moglichkeiten geboten werden.

SUSE Linux Desktop —

Bn|djoH

109






Konfiguration und mobiles
Arbeiten mit Notebooks

An Notebooks werden besondere Anforderungen gestellt. Hierzu zéhlen un-
ter anderem Power Management (APM/ACPI), Infrarot-Schnittstellen (IrDA)
und PC-Karten (PCMCIA). Gelegentlich sind auch in Desktop-Rechnern solche
Komponenten zu finden; sie unterscheiden sich nur unwesentlich von den in
Notebooks verwendeten Spezifika — deshalb wird deren Verwendung und Kon-
figuration in diesem Kapitel zusammengefasst.

PCMCIA . . .. e 112
SCPM - System Configuration Profile Management . . . . . 123
APM und ACPI - Powermanagement . . . ... ... ... 131

IrDA - Infrared Data Association . . . . . . ... ... ... 138

SMOOQSJON HUJ Usjieqiy S8|IqOouUd pun uoloINBUOY



112

PCMCIA

PCMCIA steht fiir ,,Personal Computer Memory Card International Associati-
on” und wird als Sammelbegriff fiir simtliche damit zusammenhéngende Hard-
und Software verwendet.

Die Hardware

Die wesentliche Komponente ist die PCMCIA-Karte; hierbei unterscheidet man
zwei Typen:

PC-Karten Das sind die derzeit noch am hdufigsten vorkommenden Karten.
Sie verwenden einen 16 Bit breiten Bus zur Datentibertragung, sind meist
relativ giinstig und werden i. d. R. problemlos und stabil unterstiitzt.

CardBus-Karten Dies ist eine neuerer Standard. Sie verwenden einen 32 Bit
breiten Bus, sind dadurch schneller, aber auch teurer. Da die Dateniiber-
tragungsrate aber hdufig an anderer Stelle eingeschrankt wird, lohnt sich
der Aufwand héaufig nicht. Es gibt mittlerweile auch fiir diese Karten etli-
che Treiber, wobei manche immer noch instabil sind — abhéngig auch vom
vorhandenen PCMCIA-Controller.

Welche Karte eingeschoben ist, sagt bei aktivem PCMCIA-Dienst das Kom-
mando cardctl ident . Eine Liste von unterstiitzten Karten findet man in
SUPPORTED\_CARD# /usr/share/doc/packages/pcmcia . Dort gibt es
auch die jeweils aktuelle Version des PCMCIA-HOWTO.

Die zweite notwendige Komponente ist der PCMCIA-Controller, oder auch die
PC-Card/CardBus-Bridge. Diese stellt die Verbindung zwischen der Karte und
dem PCI-Bus her, in dlteren Gerdten auch die Verbindung zum ISA-Bus. Diese
Controller sind fast immer zu dem Intel-Chip i82365 kompatibel; es werden alle
gangigen Modelle unterstiitzt. Der Typ des Controllers ldsst sich mit dem Kom-
mando probe ermitteln. Falls es ein PCI-Gerit ist, liefert auch das Kommando
Ispci -vt interessante Informationen.

Die Software

Unterschiede zwischen den beiden existierenden PCMCIA-Systemen

Gegenwirtig gibt es zwei PCMCIA Systeme, externes PCMCIA und Kernel-
PCMCIA. Das externe PCMCIA System von David Hinds ist das &ltere, somit
auch besser erprobte und wird immer noch weiterentwickelt. Die Quellen der
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verwendeten Module sind nicht in die Kernelquellen integriert, deshalb ,exter-
nes” System. Seit Kernel 2.4 gibt es alternative Module in den Kernelquellen.
Diese bilden das Kernel PCMCIA System. Die Basismodule wurden von Linus
Torvalds geschrieben und unterstiitzen vor allem neuere CardBus Bridges bes-
ser.

Leider sind diese beiden Systeme zueinander inkompatibel. Auflerdem
gibt es in beiden Systemen unterschiedliche Siatze von Kartentreibern. Des-
wegen kommt je nach verwendeter Hardware nur ein System in Frage.

Die Voreinstellung in SuSE Linux Desktop ist das neuere Kernel PCMCIA.
Es ist jedoch moglich, das System zu wechseln. Dazu muss in der Datei
letc/sysconfig/pcmcia der Variablen (PCMCIA_SYSTEM) entweder
external  oder kernel zugewiesen und PCMCIA mit rcpcmcia restart
neu gestartet werden. Fiir voriibergehende Wechsel kénnen Sie auch
rcpcmcia [re]start external,kernel verwenden. Detailinformatio-
nen dazu befindet sich in /usr/share/doc/packages/pcmcia/LIESMICH.
SuSE

Die Basismodule

Die Kernelmodule fiir beide Systeme befinden sich in den Kernelpaketen. Zu-
satzlich werden noch die Paket pcmcia und hotplug benétigt.

Beim Start von PCMCIA werden die Module pcmcia_core ,i82365 (externes
PCMCIA) oder yenta_socket  (Kernel-PCMCIA) und ds geladen. In sehr sel-
tenen Fillen wird alternativ zu i82365 bzw. yenta_socket das Modul tcic
benotigt. Sie initialisieren die vorhandenen PCMCIA-Controller und stellen Ba-
sisfunktionen zur Verfiigung.

Der Cardmanager

Da PCMCIA-Karten zur Laufzeit gewechselt werden konnen, muss es einen
Daemonen geben, der die Aktivitdten in den Steckpldtzen {iberwacht. Diese
Aufgabe erledigen je nach gewahltem PCMCIA System und verwendeter Hard-
ware der Cardmanager oder das Hotplug System des Kernels. Bei externem
PCMCIA kommt nur der Cardmanager zum Einsatz. Bei Kernel-PCMCIA hand-
habt der Cardmanager nur die PC-Card Karten, wohingegen CardBus Karten
von Hotplug behandelt werden. Der Cardmanager wird vom PCMCIA Start-
skript nach dem Laden der Basismodule gestartet. Da Hotplug neben PCMCIA
auch noch andere Subsysteme bedient, gibt es hierfiir ein eigenes Startskript.
(Siehe auch Kapitel Hotplug auf Seite 103).

Ist eine Karte eingeschoben, ermittelt der Cardmanager bzw. Hotplug Typ und
Funktion und ladt die passenden Module. Wurden diese erfolgreich geladen,
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startet der Cardmanager bzw. Hotplug je nach Funktion der Karte bestimmte
Initialisierungsskripten, die ihrerseits die Netzwerkverbindung aufbauen, Par-
titionen von externen SCSI-Platten einhdngen (mounten) oder andere hardwa-
respezifische Aktionen ausfiihren. Die Scripte des Cardmanager befinden sich
in /etc/pcmcia . Die Scripte fiir Hotplug sind in /etc/hotplug zu finden.
Wenn die Karte wieder entfernt wird, beendet der Cardmanager bzw. Hotplug
mit den selben Skripten die diversen Kartenaktivitdten. AnschlieSfend werden
die nicht mehr benttigten Module wieder entladen.

Sowohl der Startvorgang von PCMCIA als auch die Kartenereignisse werden
im Systemlog (/var/log/messages ) protokolliert. Dort wird festgehalten,
welches PCMCIA System gerade verwendet wird und welcher Daemon wel-
che Scripte zur Einrichtung verwendet hat. Theoretisch kann eine PCMCIA
Karte einfach entnommen werden. Dies funktioniert auch hervorragend fiir
Netzwerk-, Modem- oder ISDN-Karten, solange keine aktiven Netzwerkver-
bindungen mehr bestehen. Es funktioniert nicht im Zusammenhang mit ein-
gehdngten Partitionen einer externen Platte oder mit NFS-Verzeichnissen. Hier
miissen Sie dafiir sorgen, dass die Einheiten synchronisiert und sauber ausge-
héngt werden (unmounten). Das ist nattirlich nicht mehr méglich, wenn die
Karte bereits gezogen wurde. Im Zweifelsfall hilft ein

cardctl eject

Dieser Befehl deaktiviert alle Karten, die sich noch im Notebook befinden. Um
nur eine der Karten zu deaktivieren, konnen Sie zusitzlich die Slotnummer an-
geben, z. B. cardctl eject O

Die Konfiguration

Ob PCMCIA bzw. Hotplug beim Booten gestartet wird, lasst sich mit dem
YaST2 Runleveleditor oder auf der Kommandozeile mittels chkconfig  ein-
stellen .

In /etc/sysconfig/pcmcia befinden sich vier Variablen:

(PCMCIA_SYSTEM) bestimmt, welches PCMCIA System verwendet wird.

(PCMCIA_PCIC) enthélt den Namen des Moduls, das den PCMCIA-
Controller ansteuert. Im Normalfall ermittelt das Startskript diesen Na-
men selbststandig. Nur wenn dies fehlschldgt, kann das Modul hier einge-
tragen werden. Ansonsten sollte diese Variable leer bleiben.

(PCMCIA_CORE_OPTS) ist fiir Parameter fiir das Modul pcmcia_core
gedacht; sie werden aber nur selten benétigt. Diese Optionen sind in
Manual-Page von pcmcia_core (man pcmcia_core ) beschrieben.
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(PCMCIA_PCIC_OPTS) nimmt Parameter fiir das Modul i82365 auf. Auch
hierzu gibt es eine Manpage Manual-Page von i82365 (man i82365 ).
Falls yenta_socket  verwendet wird, werden diese Optionen ignoriert,
da yenta_socket  keine Optionen kennt.

Die Zuordnung von Treibern zu PCMCIA Karten fiir den Cardmanager befin-
det sich in den Dateien /etc/pcmcia/config und /etc/pcmcial*.conf

Zuerst wird config  gelesen und dann die *.conf in alphabetischer Reihen-
folge. Der zuletzt gefundene Eintrag fiir eine Karte ist ausschlaggebend. Details
tiber die Syntax dieser Dateien befinden sich in der Manual-Page von pcmcia
(man pcmcia).

Die Zuordnung von Treibern zu PCMCIA Karten fiir Hotplug wird im Kapitel
tiber Hotplug beschrieben (siehe Hotplug auf Seite 103).

Netzwerkkarten (Ethernet, Wireless LAN und TokenRing)

Diese lassen sich wie gewohnliche Netzwerkkarten mit YaST2 einrichten. Dort
muss lediglich 'PCMCIA’ als Kartentyp ausgewiahlt werden. Alle weiteren De-
tails zur Netzwerkeinrichtung befinden sich im Netzwerkkapitel. Beachten Sie
dort die Hinweise zu hotplugfahigen Karten.

ISDN

Auch bei ISDN-PC-Karten erfolgt die Konfiguration grofitenteils wie bei sonsti-
gen ISDN-Karten mit YaST2. Es spielt keine Rolle welche der dort angebotenen
PCMCIA ISDN-Karten ausgewahlt wird; wichtig ist nur, das es eine PCMCIA
Karte ist. Bei der Einrichtung der Hardware und der Provider ist darauf zu ach-
ten, dass der Betriebsmodus immer auf hotplug , nicht auf onboot steht.

So genannte ISDN-Modems gibt es auch bei PCMCIA-Karten. Dies sind,
Modem- oder Multifunktionskarten mit einem zuséatzlichen ISDN-Connection-
Kit und werden wie ein Modem behandelt.

Modem

Bei Modem-PC-Karten gibt es im Normalfall keine PCMCIA-spezifischen
Einstellungen. Sobald ein Modem eingeschoben wird, steht dieses unter
/dev/imodem zur Verfiigung.

Es gibt auch bei PCMCIA Karten so genannte Softmodems. Diese werden i. d. R.

nicht unterstiitzt. Falls es irgendwelche Treiber gibt, miissen diese individuell
ins System eingebunden werden.
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SCSI und IDE

Das passende Treibermodul wird vom Cardmanager oder Hotplug geladen.
Sobald also eine SCSI- oder IDE-Karte eingeschoben wird, stehen die daran
angeschlossenen Gerite zur Verfiigung. Die Gerdtenamen werden dynamisch
ermittelt. Informationen tiber vorhandene SCSI- bzw. IDE- Geréte sind unter
/proc/scsi bzw. unter /proc/ide  zu finden.

Externe Festplatten, CD-ROM-Laufwerke und dhnliche Gerite miissen einge-
schaltet sein, bevor die PCMCIA-Karte in den Steckplatz eingeschoben wird.
SCSI-Gerite miissen aktiv terminiert werden.

r Hinweis
Bevor eine SCSI- oder IDE-Karte entnommen wird, miissen samtliche
Partitionen der daran angeschlossenen Geréte ausgehdngt werden. Wur-
de dies vergessen, kann erst nach einem Reboot des Systems erneut auf

diese Gerate zugegriffen werden, auch wenn der Rest des Systems durch-
aus stabil weiterlduft.

Hinweis ]

Sie konnen Linux auch vollstandig auf solchen externen Platten installieren.
Allerdings gestaltet sich dann der Bootvorgang etwas komplizierter. Es wird
auf alle Félle eine Bootdisk benotigt, die den Kernel und eine Init-Ramdisk (in-
itrd) enthalt. Die initrd enthélt ein virtuelles Dateisystem, das alle benotigten
PCMCIA-Module und -Programme enthalt. Die Bootdisk bzw. die Bootdisk-
Images sind ebenso aufgebaut, damit konnten Sie Ihre externe Installation im-
mer booten. Es ist jedoch umstandlich, jedes Mal die PCMCIA-Unterstiitzung
von Hand zu laden. Fortgeschrittene Anwender konnen sich eine auf das je-
weilige System zugeschnittene Bootdiskette selbst erstellen Hinweise finden Sie
dazu in dem englischsprachigem PCMCIA-HOWTO in Abschnitt 5.3 Booting
from a PCMCIA device.

Konfigurationen zum Umschalten - SCPM

Héufig bendtigt man bei mobilen Computern verschiedene Konfigurations-
profile, fiir Firma oder fiir zu Hause. Mit PCMCIA-Geré&ten war dies dank der
PCMCIA Schemata noch nie ein Problem. Da jedoch auch Betreiber von fest
eingebauten Netzwerkkarten oder USB/FireWire Gerdten verschiedene Profi-
le fiir die Systemkonfiguration verwenden mochten, gibt es seit SuSE Linux 8.0
das Paket SCPM (System Configuration Profile Management). Deshalb unter-
stiitzt SuSE die PCMCIA Schemata nicht mehr. Wer diese dennoch verwenden
mochte, muss die Konfiguration unter /etc/pcmcia  von Hand anpassen. Wir
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empfehlen jedoch einen Umstieg auf SCPM, da sich damit beliebige Teile der
Systemkonfiguration verwalten lassen, nicht nur PCMCIA bezogene.

Die Dokumentation zu SCPM befindet sich im Abschnitt SCPM — System Confi-
guration Profile Management auf Seite 123.

Wenn'’s trotzdem nicht geht

Bisweilen kommt es bei der Verwendung von PCMCIA auf manchen Notebooks
oder mit manchen Karten zu Problemen. Die meisten Schwierigkeiten lassen
sich mit wenig Aufwand bewdéltigen, solange man die Sache systematisch an-
geht.

r Achtung

Da es in SuSE Linux sowohl externes als auch Kernel PCMCIA nebenein-
ander gibt, muss beim manuellen Laden von Modulen eine Besonderheit
beachtet werden. Die beiden PCMCIA Systeme verwenden Module
gleichen Namens und sind in unterschiedlichen Unterverzeichnissen
unter /lib/modules/ (kernelversion) untergebracht. Diese Unterver-
zeichnisse heiffen pcmcia  fiir Kernel-PCMCIA und pcmcia-external

fiir externes PCMCIA. Deshalb muss beim manuellen Laden von Mo-
dulen dieses Unterverzeichnis angegeben werden, entweder mittels

insmod /lib/modules/ (kernelversion) / (Unterverzeichnis) / (dateiname
des Moduls) oder mit modprobe -t (Unterverzeichnis) (modulname).
Achtung _

Zuerst ist herauszufinden, ob das Problem mit einer Karte zusammenhangt,
oder ob ein Problem des PCMCIA-Basissystems vorliegt. Deshalb sollten Sie in
jedem Fall den Computer zunéchst ohne eingeschobene Karten starten. Erst
wenn das Basissystem einwandfrei zu funktionieren scheint, wird die Kar-

te eingeschoben. Alle aufschlussreichen Meldungen werden in /var/log/
messages protokolliert. Deshalb sollte die Datei mit

tail -f /var/log/messages
wihrend der notwendigen Tests beobachtet werden. So lasst sich der Fehler auf

einen der beiden folgenden Fille einschranken.

Das PCMCIA-Basissystem funktioniert nicht

Wenn das System beim Booten bereits bei der Meldung PCMCIA: "Starting ser-
vices" stehen bleibt oder andere merkwiirdige Dinge geschehen, kann das Star-
ten von PCMCIA beim néchsten Booten durch die Eingabe von NOPCMCIA=yes
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am Bootprompt verhindert werden. Um den Fehler weiter einzugrenzen, wer-
den nun die drei Basismodule des verwendeten PCMCIA Systems von Hand
nacheinander geladen.

Dazu dienen die Kommandos

erde:~ # modprobe -t (dir ) pcmcia_core

erde:~ # modprobe -t pcmcia-external 82365 (bei externem PCMCIA)
bzw.
erde:~ # modprobe -t pcmcia yenta_socket (bei kernel PCMCIA)

bzw. — in sehr seltenen Fallen —
erde:~ # modprobe -t (dir ) tcic

und
erde:~ #  modprobe -t (dir ) ds

Die kritischen Module sind die beiden ersten.

Tritt der Fehler beim Laden von pcmcia_core  auf, hilft die Manpage zu
pcmcia_core  weiter. Die darin beschriebenen Optionen kénnen zunichst
zusammen mit dem Kommando modprobe getestet werden. Als Beispiel kon-
nen wir die APM Unterstiitzung der PCMCIA-Module abschalten; in weni-
gen Féllen kann es damit Probleme geben. Dafiir gibt es die Option doapm; mit
do_apm=0 wird das Powermanagement deaktiviert:

modprobe -t (dir ) pcmciacore do_apm=0

Fiihrt die gewéhlte Option zum Erfolg, wird sie in der Datei /etc/
sysconfig/pcmcia in die Variable (PCMCIA_CORE_OPTS) geschrieben:

PCMCIA_CORE_OPTS="do_apm=0"

Vereinzelt kann das Priifen freier IO-Bereiche Arger machen, wenn sich da-
durch andere Hardwarekomponenten gestort fithlen. Das umgeht man dann
mit probe_io=0 . Sollen mehrere Optionen verwendet werden, miissen sie
durch Leerzeichen getrennt werden:

PCMCIA_CORE_OPTS="do_apm=0 probe_io=0"

Wenn es beim Laden des Moduls i82365 zu Fehlern kommt, hilft die Manpage
zu Manual-Page von i82365 (man i82365 ).

Ein Problem in diesem Zusammenhang ist ein Ressourcenkonflikt, ein Inter-
rupt, [O-Port oder Speicherbereich wird doppelt belegt. Das Modul i82365
priift zwar diese Ressourcen, bevor sie fiir eine Karte zur Verfligung gestellt
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werden, jedoch fiihrt manchmal genau diese Priifung zum Problem. So fiihrt
das Priifen des Interrupt 12 (PS/2-Geréte) bei manchen Computern zum
Blockieren von Maus und/oder Tastatur. In diesem Fall hilft der Parameter
irg_list= (ListevonIRQs ). Die Liste soll alle IRQs enthalten, die verwen-
det werden diirfen. Also

modprobe 82365 irg_list=5,7,9,10
oder dauerhaft in /etc/sysconfig/pcmcia
PCMCIA_PCIC_OPTS="irq_list=5,7,9,10"

Weiterhin gibt es /etc/pcmcia/config und /etc/pcmcial/config.opts

Diese Dateien werden vom Cardmanager ausgewertet. Die darin gemachten
Einstellungen sind erst fiir das Laden der Treiber-Module fiir die PCMCIA-
Karten relevant.

In /etc/pcmcial/config.opts konnen auch IRQs, IO-Ports und Speicher-
bereiche ein- oder ausgeschlossen werden. Der Unterschied zur Option irqlist
ist, dass die in config.opts ausgeschlossenen Ressourcen zwar nicht fiir eine
PCMCIA-Karte verwendet, aber dennoch vom Basis-Modul i82365 gepriift wer-
den.

Die PCMCIA-Karte funktioniert nicht (richtig)

Hier gibt es im Wesentlichen drei Varianten: Die Karte wird nicht erkannt, der
Treiber kann nicht geladen werden oder das Interface, das vom Treiber bereitge-
stellt wird, wird falsch eingerichtet.

Man sollte beachten, ob die Karte vom Cardmanager oder von hotplug behan-
delt wird. Nochmal zur Erinnerung: Bei externem PCMCIA regiert immer der
Cardmanager, bei Kernel PCMCIA behandelt der Cardmanager PC-Card Kar-
ten und Hotplug behandelt CardBUS Karten. Hier wird nur der Cardmanager
besprochen. Hotplug Probleme werden im Hotplug Kapitel behandelt (siehe
Kapitel Hotplug auf Seite 103).

= Die Karte wird nicht erkannt.
Wenn die Karte nicht erkannt wird, erscheint in /var/log/messages
die Meldung "unsupported Card in Slot x". Diese Meldung besagt ledig-
lich, dass der Cardmanager der Karte keinen Treiber zuordnen kann. Zu
dieser Zuordnung wird /etc/pcmcia/config bzw. /etc/pcmcia/
*.conf  benotigt. Diese Dateien sind sozusagen die Treiberdatenbank.
Diese Treiberdatenbank lasst sich am leichtesten erweitern, wenn man
vorhandene Eintrage als Vorlage nimmt. Sie kénnen mit dem Kommando
cardctl ident herausfinden, wie die Karte sich identifiziert. Weitere
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Informationen dazu befinden sich im PCMCIA-HOWTO Abschnitt 6 und
in der Manual-Page von pcmcia (man pcmcia ). Nach der Anderung von
letc/pcmcial/config bzw. /etc/pcmcia/*.conf muss die Treiber-
zuordnung neu geladen werden; dazu gentigt ein rcpcmcia reload

Treiber wird nicht geladen

Eine Ursache hierfiir besteht darin, dass in der Treiberdatenbank eine
falsche Zuordnung gespeichert ist. Das kann z. B. daher kommen, dass
ein Hersteller in ein duflerlich unverandertes Kartenmodell einen anderen
Chip einbaut. Manchmal gibt es auch alternative Treiber, die bei bestimm-
ten Modellen besser (oder tiberhaupt erst) funktionieren als der vorein-
gestellte Treiber. In diesen Fillen werden genaue Informationen {iber die
Karte benotigt. Hier hilft auch, eine Mailingliste oder den Advanced Sup-
port Service zu fragen.

Eine weitere Ursache ist ein Ressourcenkonflikt. Bei den meisten
PCMCIA-Karten ist es nicht relevant, mit welchem IRQ, IO-Port oder
Speicherbereich sie betrieben werden, aber es gibt auch Ausnahmen.
Dann sollte man zuerst immer nur eine Karte testen und evtl. auch andere
Systemkomponenten wie z. B. Soundkarte, IrDA, Modem oder Drucker
vortiibergehend abschalten. Die Ressourcenverteilung des Systems kann
man mit Isdev einsehen (Es ist durchaus normal, dass mehrere PCI Gera-
te denselben IRQ verwenden).

Eine Losungsmoglichkeit wire. eine geeignete Option fiir das Modul
i82365 zu verwenden (siehe oben PCMCIA_PCIC_OPTS). Es gibt je-
doch auch fiir manche Kartentreibermodule Optionen. Diese lassen sich
mit modinfo /lib/modules/ (richtiges pcmcia Verzeichnis) / (treiber).o
herausfinden (der vollstindige Pfad ist hier wieder nétig, um den Treiber
vom richtigen PCMCIA System anzusprechen). Fiir die meisten Module
gibt es auch eine Manpage. Tipp: rpom -gl pcmcia | grep man listet
alle im pcmcia enthaltene Manual-Pages auf. Zum Testen der Optionen
koénnen die Kartentreiber auch von Hand entladen werden. Hierbei ist
wieder zu beachten, dass das Modul des gerade verwendeten PCMCIA
Systems zu verwenden. Siehe die Warnung weiter oben.

Wenn eine Losung gefunden wurde, kann in /etc/pcmcia/config.

opts die Verwendung einer bestimmten Ressource allgemein erlaubt
bzw. verboten werden. Auch die Optionen fiir Kartentreiber finden hier
Platz Soll z. B. das Modul pcnet_cs ausschliellich mit dem IRQ 5 betrie-
ben werden, wird folgender Eintrag benétigt:

module pcnet_cs opts irq_list=5

Ein Problem, das manchmal mit 10/100-MBit-Netzwerkkarten auftritt:
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Die Ubertragungsart wird nicht automatisch richtig erkannt. Hier hilft
das Kommando ifport  oder mii_tool . Damit ldsst sich die eingestellte
Ubertragungsart anzeigen und veriandern. Um diese Kommandos auto-
matisch ausfiihren zu lassen, muss das Script /etc/pcmcia/network
individuell angepasst werden.

= Interface wird falsch konfiguriert
In diesem Fall ist es empfehlenswert, die Konfiguration des Interfaces
nochmal genau zu tiberpriifen, um seltene Konfigurationsfehler aus-
zuschliefien. Bei Netzwerkkarten kann auflerdem die Dialograte der
Netzwerkskripten erhoht werden, in dem man in /etc/sysconfig/
network/config der Variable DEBUG=yeszuweist. Bei anderen Kar-
ten, oder wenn das noch nicht hilft, gibt es noch die Moglichkeit, in das
vom Cardmanager aufgerufene Script (siehe /var/log/messages ) eine
Zeile set -x einzubauen. Dadurch wird jedes einzelne Kommando des
Scripts im Systemlog protokolliert. Hat man die kritische Stelle in einem
Script gefunden, konnen die entsprechenden Kommandos auch in einem
Terminal eingegeben und getestet werden.

Installation via PCMCIA

In manchen Fillen wird PCMCIA bereits zum Installieren benotigt, wenn man
uiber Netzwerk installieren mochte oder das CD-ROM via PCMCIA betrieben
wird. Dazu muss man mit einer Bootdiskette starten. Des weiteren wird eine der
Moduldisketten benotigt.

Nach dem Booten von Diskette (oder auch nach der Auswahl ‘manuelle Instal-
lation” beim Booten von CD) wird das Programm linuxrc  gestartet. Dort muss
unter dem Mentiipunkt ‘Kernel-Module (Hardware-Treiber)” der Punkt ‘Lade
PCMCIA Module’ ausgewahlt werden. Zuerst erscheinen zwei Eingabefelder,
in denen man Optionen fiir die Module pcmcia_core und i82365 einge-

ben kann. Im Normalfall bleiben diese Felder jedoch leer. Die Man-Pages fiir
pcmcia_core und i82365 befinden sich als Textdateien auf der ersten CD im
Verzeichnis docu .

Nach dem aktuellen Stand der Entwicklung wird bei SuSE Linux 8.1 nach

wie vor mit dem externen PCMCIA System installiert. Sollte sich dies nach
Fertigstellung des Buches noch dndern, erkennen Sie das daran, dass kei-

ne Moduloptionen fiir i82365 erfragt werden und stattdessen das Modul
yenta_socket verwendet wird. Wéahrend der Installation werden Systemmel-
dungen auf verschiedenen virtuellen Konsolen ausgegeben, auf die man mit
+ umschalten kann. Spater, wenn bereits eine grafische Oberflache

aktiv ist, muss man + + (Funktionstaste) verwenden.
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Es gibt auch schon wihrend der Installation Terminals, auf denen Kommandos
ausgefiihrt werden koénnen. Solange linuxrc lauft, ist das die Konsole 9 (eine
sehr spartanisch ausgestattete Shell); sobald das Installationssystem geladen

ist (YaST2 wurde gestartet) gibt es auf Konsole 2 eine bash und viele géngige
Systemtools.

Wenn wéhrend der Installation ein falsches Treibermodul fiir eine PCMCIA Kar-
te geladen wird, muss die Bootdiskette von Hand angepasst werden. Dazu be-
notigt man jedoch fortgeschrittene Linuxkenntnisse. Wenn der erste Teil der
Installation abgeschlossen ist, wird das System teilweise oder ganz neu gestar-
tet. Dabei kann in seltenen Féllen beim Starten von PCMCIA das System stehen
bleiben. Zu diesem Zeitpunkt ist die Installation aber schon weit genug fortge-
schritten, so dass mit der Boot-Option NOPCMCIA=yesLinux ohne PCMCIA ge-
startet werden kann, zumindest im Textmodus. Hier hilft der Abschnitt Wenn'’s
trotzdem nicht geht auf Seite 117 weiter. Evtl. kann man schon vor Abschluss des
ersten Teils der Installation auf Konsole 2 einige Einstellungen am System ver-
andern, so dass der Neustart erfolgreich verlduft.

Weitere Hilfsprogramme

Das Programm cardctl ~ wurde schon mehrfach erwéhnt. cardctl ist das we-
sentliche Werkzeug, um Informationen von PCMCIA zu erhalten, bzw. be-
stimmte Aktionen auszufiihren. In der cardctl finden Sie Details; oder Sie geben
cardctl  ein und erhalten eine Liste der giiltigen Kommandos.

Zu diesem Programm gibt es auch ein graphisches Frontend cardinfo  (vgl.
Abb. 5.1), mit dem die wichtigsten Dinge kontrollierbar sind. Dazu muss jedoch
das Paket pcmcia-cardinfo installiert sein.

cardinfo

W Em cadinfo WM

end Resume Eject  |nsart Cluit

Abbildung 5.1: Das Programm cardinfo

Weitere Helfer aus dem pcmcia Paket sind ifport , ifuser , probe und
rcpcmceia . Diese werden aber nicht immer benétigt. Um genau zu er-
fahren, was alles im Paket pcmicia steckt, verwendet man den Befehl
rom -gl pcmcia
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Kernel oder PCMCIA Paket aktualisieren

Wenn Sie den Kernel aktualisieren mochten, sollten Sie die von SuSE bereit-
gestellte Kernelpakete verwenden. Ist es notwendig, einen eigenen Kernel zu
kompilieren, dann miissen auch die PCMCIA-Module neu kompiliert wer-

den. Wichtig ist, dass wahrend der Neutibersetzung bereits der richtige Kernel
lauft, da aus diesem einige Informationen extrahiert werden. Das pcmcia Paket
sollte bereits installiert, aber nicht gestartet sein; im Zweifelsfall also noch ein
rcpcmcia stop  ausfiithren. Dann installiert man das PCMCIA-Quellpaket mit
und gibt anschlieffend ein:

rpm -ba /usr/src/packages/SPECS/pcmcia.spec

Danach liegen unter /usr/src/packages/RPMS neue Pakete. Das Paket
pcmcia-modules  enthélt die PCMCIA Module fiir externes PCMCIA. Dieses
Paket muss mit rpm -force installiert werden, da die Moduldateien offiziell
zum Kernel-Paket gehoren.

Weiterfliihrende Informationen

Wer an Erfahrungen mit bestimmten Notebooks interessiert ist, sollte auf alle
Falle die Linux Laptop Homepage unter http://linux-laptop.net be-
suchen. Eine weitere gute Informationsquelle ist die Moblix-Homepage unter
http://mobilix.org/ (MobiliX — Mobile Computers and Unix). Dort fin-
det man neben viele interessanten Informationen auch ein Laptop-Howto und
ein IrDA-Howto. AuSerdem gibt es in der Supportdatenbank den Artikel Lap-
tops und Notebooks (PCMCIA) unter Linux http://sdb.suse.de/de/sdb/
html/laptop.html (oder lokal unter file:/usr/share/doc/sdb/de/
html/laptop.html ).

SCPM - System Configuration Profile Mana-
gement

Es gibt Situationen, in denen eine verdnderte Konfiguration des Computersys-
tems benotigt wird. Am hédufigsten wird dies wohl auf mobile Computer zutref-
fen, die an verschiedenen Standorten betrieben werden. Es kann aber auch sein,
dass man auf einem Desktopsystem zeitweilig andere Hardwarekomponenten
verwendet. Oder aber man mdchte einfach mal etwas ausprobieren. In jedem
Fall sollte eine Riickkehr zum urspriinglichen System einfach sein. Noch besser
ist es, wenn diese Umkonfiguration auch noch einfach reproduzierbar ist.
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Eine Losung fiir dieses Problem gab es bisher nur fiir PCMCIA Hardware. Dort
konnte man verschiedene Konfigurationen in bestimmten Schemata ablegen.
Ausgehend davon haben wir SCPM entwickelt, das die Beschrankung auf PCM-
CIA aufhebt. Mit dem ,, System Configuration Profile Management” lasst sich
ein frei wahlbarer Teil der Systemkonfiguration festlegen, von dem verschie-
dene Zusténde in eigenen Konfigurationsprofilen festgehalten werden kénnen.
Etwas freier ausgedriickt ist das, als ob man Schnappschiisse von seiner System-
konfiguration macht, die man jederzeit wiederherstellen kann. Und der Bildaus-
schnitt ist frei wéhlbar.

Das Hauptanwendungsgebiet wird vermutlich bei der Netzwerkkonfiguration
von Laptops liegen. Aber bei unterschiedlichen Netzwerkeinstellungen veréan-
dern sich meist auch noch andere Elemente, z. B. die Einstellungen fiir E-Mail
oder Proxies. Hierzu kommen unterschiedliche Drucker zuhause und in der Fir-
ma oder die gesonderte XFree86-Konfiguration fiir den Beamer bei Vortrigen,
extra sparsame Stromverbrauchseinstellungen fiir unterwegs oder die andere
Zeitzone in der Auslandsniederlassung.

Mit steigendem Einsatz dieses Werkzeugs werden immer wieder neue Anforde-
rungen sichtbar. Wenn Sie selbst Anregungen und Kritik zu SCPM haben, dann
nehmen Sie mit uns Kontakt auf. Wir sind sehr an Riickmeldungen interessiert.
Wir haben versucht, SCPM auf ein flexibles Grundgertist zu stellen, so dass z. B.
auch ein serverbasiertes Profil Management moglich ist. Bitte teilen Sie uns Ih-
re Wiinsche, Anregungen und Fehlerbeschreibungen tiber unser Webfrontend
http://www.suse.de/feedback mit.

Grundbegriffe und Grundlagen

Vorab sollen einige Grundbegriffe festgelegt werden, die auch in der restlichen
Dokumentation zu SCPM und im YaST2 Modul so verwendet werden.

= Unter Systemkonfiguration verstehen wir die gesamte Konfiguration des
Computers. Alle grundlegenden Einstellungen, wie die z. B. Verwendung
von Festplattenpartitionen oder Netzwerkeinstellungen, Zeitzonenaus-
wahl oder Tastatureinstellung.

= Ein Profil oder auch Konfigurationsprofil ist ein Zustand der Systemkonfi-
guration, der festgehalten wurde und der bei Bedarf einfach wiederherge-
stellt werden kann.

= Als aktives Profil wird immer das Profil bezeichnet, in das zuletzt geschal-
tet wurde. Das heifdt nicht, dass die aktuelle Systemkonfiguration exakt
diesem Profil entspricht, denn die Konfiguration kann jederzeit individu-
ell verandert werden.

SCPM - System Configuration Profile Management


http://www.suse.de/feedback

= Resource im Sinne von SCPM sind alle Elemente, die zur Systemkonfigu-
ration beitragen. Das kann eine Datei oder ein Softlink einschliefilich ihrer
Metadaten, wie Benutzer, Rechte, oder Zugriffszeit sein. Das kann aber
auch ein Systemdienst sein, der einmal lduft und in einem anderen Profil
ausgeschaltet ist.

= Fiir die hdufigsten Anwendungsfille gibt es vordefinierte Resourcesets.
Durch die Auswabhl eines solchen Resourcesets kann man einfach festle-
gen, welche Elemente der Systemkonfiguration von SCPM berticksichtigt
werden. Bei Bedarf konnen auch eigene Resourcesets definiert werden. In
der gegenwirtigen Entwicklungsstufe von SCPM verwenden alle Profile
dasselbe Set. Eine Weiterentwicklung hin zu Profilen, die unterschiedliche
Ressourcen behandeln, ist jedoch bereits bedacht.

SCPM YaST2 Modul und weiterfihrende Dokumentation

Als grafisches Frontend zu SCPM gibt es ein YaST2 Modul als Alternative zu
dem Kommandozeilen-Frontend. Da die Funktionalitédt beider Frontends im we-
sentlichen dieselbe ist und die Kenntnis des Kommandozeilen-Frontends fiir
viele Zwecke interessant ist, wird hier nur das letztere beschrieben. Die Bedie-
nung des SCPM YaST2 Moduls ist danach zusammen mit den dort angebotenen
Hilfetexten sehr leicht. Die wenigen Besonderheiten des YaST2 Moduls werden
an passender Stelle erwdhnt.

Die aktuellste Dokumentation wird immer in den Infoseiten zu SCPM zu fin-
den sein. Diese kann mit Werkzeugen wie Kongueror oder Emacs eingesehen
werden (konqueror info:scpm )- In der Konsole verwendet man info  oder
pinfo . Technische Dokumentation fiir Leute, die selbst Hand an SCPM legen
mochten, gibt es unter /usr/share/doc/packages/scpm

Der Aufruf von scpm ohne weitere Argumente gibt eine Kommandotibersicht
aus.

SCPM einrichten

Bevor mit SCPM gearbeitet werden kann, muss es erst einmal eingeschal-

tet werden. Es ist jedoch sehr empfehlenswert, zuerst ein Resourceset aus
llib/scpm/resource_sets/ auszuwdhlen. Das ausgewdhlte Set wird in
letc/scpm.conf in die Variable (RESOURCE_SET) eingetragen. Wird kein
Resourceset eingetragen, versucht SCPM aus verschiedenen Informationsquel-
len eine sinnvolle Menge von behandelten Ressourcen zusammenzustellen. Die-
se ist jedoch fiir viele Anwendungsfille zu umfangreich.
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Um seinen eigenen Anforderungen am besten gerecht zu werden, konnen unter
Ivar/lib/scpm/resource_sets eigene Resourcesets angelegt werden. Es
gilt dabei keineswegs der Grundsatz ,,Viel hilft viel”. Jede Anderung, die fir al-
le Profile gelten soll, an einer Datei, die von SCPM behandelt wird, muss dann
sooft durchgefithrt werden, wie es Profile gibt. Deshalb ist die gesamte Konfi-
guration aller Profile um so komplexer, je grofler ein Resourceset ist. Die Wahl
des Resourcesets kann jederzeit gedndert werden, wobei jedoch nur der Wechsel
von kleineren Sets zu grofieren immer problemlos ist. Beim Verkleinern des ver-
wendeten Resourcesets muss namlich immer bedacht werden, welche Version
einer Resource (aus welchem Profil) behalten und welche verworfen wird.

Mit dem Aufruf von scpm enable wird SCPM eingeschaltet. Beim ersten Ein-
schalten wird SCPM initialisiert, was einige Sekunden in Anspruch nimmt.
SCPM kann mit scpm disable jederzeit ausgeschaltet werden, um unbeab-
sichtigte Profilumschaltungen zu vermeiden. Beim anschlieSenden Wiederein-
schalten wird die Initialisierung einfach fortgesetzt.

Profile anlegen und verwalten

Nachdem SCPM eingeschaltet wurde, gibt es bereits ein Profil namens

default . Eine Liste aller verfiigbaren Profile gibt das Kommando scpm list
aus. Dieses bisher einzige Profil ist zwangsldufig auch das aktive Profile. Das
erfahrt man mit scpm active . Das Profil default  ist als Grundkonfiguration
gedacht, von der die anderen Profile abgeleitet werden. Deshalb sollten zuerst
alle Einstellungen, die in allen Profilen einheitlich sein sollen, vorgenommen
werden. Mit scpm reload werden diese Anderungen dann im aktiven Profil
gespeichert. Das Profil default  kann dennoch beliebig verwendet, umbenannt
oder geloscht werden.

Es gibt zwei Moglichkeiten, ein neues Profil hinzuzufiigen. Wenn das neue
Profil (hier mit Namen work ) z. B. auf dem Profil default  basieren soll,
geschieht dies mit scpm copy default work . Danach kann man mit

scpm switch work in das neue Profil umschalten und es dann konfigurie-
ren. Manchmal hat man aber auch die Systemkonfiguration schon fiir bestimmte
Zwecke verdndert und mochte diese danach in einem neuen Profil festhalten.
Das erledigt der Aufruf von scpm add work . Jetzt ist die aktuelle Systemkon-
figuration im Profil work gesichert und das neue Profil als aktiv markiert; d. h.
ein scpm reload sichert Anderungen jetzt im Profil work .

Selbstverstandlich kénnen Profile auch umbenannt oder geloscht werden. Da-
fur gibt es die Kommandos scpm rename x y und scpm delete x .Um
z.B. work nach arbeit umzubenennen und es hinterher zu loschen, gibt man
scpm rename work arbeit  und dann scpm delete arbeit ein. Nur das
aktive Profil kann nicht geloscht werden.
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Nochmal die einzelnen Kommandos:

scpm list  gibt alle verfiigbaren Profile aus
scpm active  gibt das aktive Profile aus

scpm add (name) speichert die gegenwirtige Systemkonfiguration in einem
neuen Profil und macht dieses zum aktiven

scpm copy ({(quellname ) (zielname ) kopiert ein Profil
scpm rename (quellname ) (zielname ) benennt ein Profil um

scpm delete  (name) 16scht ein Profil

Hinweis zum YaST2 Modul: Hier gibt es nur den Knopf ‘Add’. Es erscheint dann
aber die Frage, ob man ein existierendes Profil kopieren oder die gegenwiértige
Systemkonfiguration Systemkonfiguration sichern mochte. Zum Umbenennen
verwende man dort den Knopf ‘Edit’.

Zwischen Konfigurationsprofilen umschalten

Das Umschalten zu einem anderen Profil (hier work ) wird mit dem Komman-
do scpm switch work ausgelost. Es ist zuldssig, zum gerade aktiven Profile
umzuschalten um geénderte Einstellungen an der Systemkonfiguration zu si-
chern. Alternativ kann dafiir aber auch das Kommando scpm reload verwen-
det werden.

Um den Umschaltvorgang und die dabei evtl. auftretenden Fragen besser zu
verstehen, soll dieser hier ndher erldutert werden.

Zuerst prift SCPM, welche Ressourcen des aktiven Profils seit dem letzten Um-
schalten verandert wurden. Fiir alle verdnderten Ressourcen wird dann nach-
gefragt, ob die Anderung an dieser Resource in das immer noch aktive Profil
tibernommen oder verworfen werden soll. Diese Fragen betreffen insofern nur
das Profil, das man gerade verlassen mochte.

Danach vergleicht SCPM die aktuelle Systemkonfiguration mit dem neuen Pro-
fil, in das umgeschaltet werden soll. Dabei wird ermittelt, welche Systemdienste
aufgrund von Konfigurationsdanderungen oder wegen gegenseitiger Abhéngig-
keiten angehalten bzw. (wieder) gestartet werden miissen. Das kann man sich
wie einen teilweisen Systemreboot vorstellen, nur dass eben nur ein kleiner Teil
des Systems betroffen ist und der Rest unverandert weiterarbeitet.

Erst jetzt werden die
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1. Systemdienste angehalten,

2. alle verdanderten Ressourcen (i. a. Konfigurationsdateien) geschrieben und
die

3. Systemdienste (wieder) gestartet.

Erweiterte Profileinstellungen

Sie konnen fiir jedes Profil eine Beschreibung eingeben, die dann bei

scpm list  mit ausgegeben wird. Eingeben kann man diese Beschreibung

fur das gerade aktive Profil mit dem Kommando scpm set description

“text" . Fir nicht aktive Profile muss noch das Profil angegeben werden, al-
so scpm set description "text"work . Manchmal kommt es vor, dass
beim Umschalten in ein anderes Profil zusdtzliche Aktionen ausgefiihrt wer-
den sollen, die in SCPM (noch) nicht vorgesehen sind. Dafiir konnen fiir jedes
Profil vier ausfiihrbare Programme oder Scripte eingehédngt werden, die zu ver-
schiedenen Zeitpunkten wihrend das Umschaltens ausgefiihrt werden. Diese
Zeitpunkte sind:

prestop vor dem Anhalten von Diensten beim Verlassen des Profils
poststop nach dem Anhalten von Diensten beim Verlassen des Profils
prestart vor dem Starten von Diensten beim Aktivieren des Profils

poststart nach dem Starten von Diensten beim Aktivieren des Profils
Das Umschalten von Profil work zu Profil home lduft dann folgendermafien ab:

1. Prestop-Aktion des Profils work wird ausgefiihrt.
2. Anhalten von Diensten

3. Poststop-Aktion des Profils work wird ausgefiihrt
4. Verandern der Systemkonfiguration

5. Prestart-Aktion des Profils home wird ausgefiihrt.
6. Starten von Diensten

7. Poststart-Aktion des Profils home wird ausgefiihrt.

SCPM - System Configuration Profile Management



Diese Aktionen werden auch mit dem set Kommando eingehéngt, nam-

lich mit scpm set prestop (dateiname ), scpm set poststop

(dateiname ), scpm set prestart (dateiname ) oder scpm set

poststart ~ (dateiname ). Es muss sich dabei um ein ausfiihrbares Programm
handeln, d. h. Scripte miissen den richtigen Interpreter beinhalten und zumin-
dest flir den Superuser ausfiihrbar sein.

Alle Zusatzeinstellungen, die mit set eingegeben wurden, lassen sich mit get
abfragen. Zum Beispiel liefert scpm get poststart den Namen des Post-
startprogramms oder einfach keine Information, wenn nichts eingehéngt wurde.
Geloscht werden solche Einstellungen durch Uberschreiben mit " ; d. h. ein
scpm set prestop " hdngt das Poststop-Programm wieder aus.

Genau wie beim Anlegen der Beschreibung konnen alle set und get Komman-
dos fiir ein beliebiges Profil angewandt werden. Dazu wird zuletzt noch der
Name des Profils angegeben. Zum Beispiel scpm get prestop  (dateiname )
work oder scpm get prestop work

r Achtung

Da diese Skripte oder Programme mit den Rechten des Superusers aus-
gefiihrt werden sollten sie nicht von beliebigen Anwendern dnderbar
sein. Da in Scripten durchaus vertrauliche Informationen enthalten sein
konnen, ist es sogar angeraten, dass diese nur vom Superuser lesbar sind.
Am besten versieht man diese Programme mit den Rechten -rwx----

root root

(chmod 700 (dateiname ) und chown root.root (dateiname ))

Profilauswahl beim Booten

Es ist moglich, schon vor dem Booten ein Profil auszuwadhlen. Dazu muss le-
diglich der Bootparameter PROFILE=(Name des Profils ) am Bootprompt
eingegeben werden.

Bei der Option titte  verwendet man dann ebenfalls den Namen des Profils.
StandardméBig wird GRUB als Bootloader verwendet. Eine ausfiihrlichere Be-
schreibung finden Sie Abschnitt Booten mit GRUB auf Seite 89; alternativ geben
Sieinfo grub  ein. Die Konfiguration von GRUB sieht dann z. B. wie folgt aus:

gfxmenu (hd0,5)/boot/message
color white/green black/light-gray
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default 0
timeout 8

title work
kernel (hd0,5)/boot/vmlinuz-2.4.19-4GB root=/dev/hda6 PROFILE=work
initrd (hd0,5)/boot/initrd-2.4.19-4GB

titte home
kernel (hd0,5)/boot/vmlinuz-2.4.19-4GB root=/dev/hda6 PROFILE=home
initrd (hd0,5)/boot/initrd-2.4.19-4GB

title road

kernel (hd0,5)/boot/vmlinuz-2.4.19-4GB root=/dev/hda6 PROFILE=road
initrd (hd0,5)/boot/initrd-2.4.19-4GB

Datei 3: Die Datei /boot/grub/menu.lst

Fiir Systeme, die noch den Bootloader LILO verwenden, kann die Datei 4 ver-
wendet werden.

boot = /dev/hda
change-rules

reset

read-only

menu-scheme = Wg:kw:Wg:Wg
prompt

timeout = 80
message = /boot/message

image = /boot/vmlinuz
label = home

root = /dev/hda6
initrd /boot/initrd

append = "vga=0x317 hde=ide-scsi PROFILE=home"

image = /boot/vmlinuz
label = work

root = /dev/hda6
initrd /boot/initrd

append = "vga=0x317 hde=ide-scsi PROFILE=work"

image = /boot/vmlinuz
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label = road

root = /dev/hda6

initrd = /boot/initrd

append = "vga=0x317 hde=ide-scsi PROFILE=road"

Datei 4: Datei /etc/lilo.conf

Jetzt kann beim Booten sehr einfach das gewtinschte Profil ausgewdhlt werden.

APM und ACPI - Powermanagement

Powermanagement setzt eine dafiir ausgelegte Hardware und passende BIOS-
Routinen voraus. Die meisten Notebooks und viele moderne Desktops bringen
diese Voraussetzungen mit. Bisher wurde dazu meist der APM Standard ver-
wendet (engl. Advanced Power Management). Dies sind im wesentlichen Funk-
tionen, die im BIOS des Computers implementiert sind. Deshalb funktioniert
Powermanagement nicht auf allen Geréten gleich gut. Wenn Sie ein Notebook
mit funktionierender APM Implementierung haben, dann tun Sie gegenwar-
tig gut daran, diese zu verwenden. Es gibt namlich seit einiger Zeit Hersteller,
die sich APM sparen und vollstindig auf den neueren Standard ACPI (engl.
Advanced Configuration and Power Interface) setzen. ACPI ist aber schon konzep-
tionell schwieriger und setzt gute Zusammenarbeit von Hardwareherstellern,
BIOS-Programmieren und den Betriebssystemexperten voraus. Aufierdem ist
die ACPI Implementierung im Linux Kernel ist noch nicht fertig und deswegen
nur teilweise nutzbar. Erst mit dem Kernel 2.6 ist hier eine wesentliche Besse-
rung in Sicht.

Stromsparfunktionen

Viele dieser Funktionen sind von allgemeinem Interesse, aber so richtig wichtig
sind diese aber erst im mobilen Einsatz. Im Folgenden werden diese Funktionen
beschrieben und erklidrt von welchem System diese ausgefiihrt werden kénnen.

Stand-by In dieser Betriebsart wird nur das Display ausgeschaltet und bei
manchen Geréten die Prozessorleistung gedrosselt. Nicht jedes APM stellt
diese Funktion zur Verfiigung. Bei ACPI entspricht das dem Zustand S2.

Suspend (to memory) Hier wird der gesamte Systemzustand in den Ar-
beitsspeicher geschrieben und aufSer diesem das gesamte System schlafen
gelegt. In diesem Zustand braucht der Computer nur sehr wenig Strom,

SUSE Linux Desktop —

SMOOQSJON lUJ Usjieqiy S8|Iqoud pun UolLoINBUOY

131



sodass man damit je nach Gerédt von 12 Stunden bis mehrere Tage mit Bat-
terie iiberbriicken kann. Der Vorteil dieses Zustands ist, dass man inner-
halb weniger Sekunden wieder an derselben Stelle weiterarbeiten kann,
ohne erst booten und benotigte Programme neu laden zu miissen. Bei den
meisten modernen Geréten gentigt es, den Deckel zu schliefSen, um zu
suspendieren, und ihn zum Weiterarbeiten einfach wieder zu 6ffnen und
es kann sofort weitergehen. Bei ACPI entspricht das dem Zustand S3.

Hibernation (Suspend to disk) In dieser Betriebsart hilt es der Computer ldn-
ger als einen Winter aus (Hibernation bedeutet Uberwinterung), denn
der Systemzustand wird vollstandig auf der Festplatte gespeichert und
das System danach ausgeschaltet. Die Riickkehr aus dem Winterschlaf
dauert zwischen 30 - 90 Sekunden und auch hier wird der Zustand vor
dem Suspend genau wiederhergestellt. Einige Hersteller bieten in ihrem
APM sinnvolle Mischformen davon an (z. B. RediSafe bei IBM Think-
pads). Hibernation entspricht bei ACPI dem Zustand S4. Es gibt fiir Linux
auch eine reine Softwarelosung, die in SuSE Linux aber nicht enthalten
ist. Wer dies Verwenden mochte muf selbst die Armel hochkrempeln:
http://falcon.sch.bme.hu/~seasons/linux/swsusp.html

Kontrolle des Akkuzustands Neben der reinen Information tiber den La-
dezustand, ist es auch wichtig, daf§ etwas unternommen wird, wenn
die Energiereserven knapp werden. Auch das wird meist von den APM
BIOSroutinen erledigt. Alternativ kann dazu auch der apmd/acpid oder
klaptopdaemon verwendet werden.

Automatisches Ausschalten Nach einem Shutdown wird der Computer voll-
stdndig ausgeschaltet. Das ist vor allem von Bedeutung, wenn ein auto-
matischer Shutdown ausgefiihrt wird, kurz bevor der Akku leer ist.

Abschalten von Systemkomponenten Die wesentliche Komponente um Ener-
gie zu sparen ist die Festplatte. Je nach Zuverldssigkeit des gesamten Sys-
tems kann diese mehr oder weniger lang schlafen gelegt werden. Aller-
dings steigt das Risiko eines Datenverlusts mit der Lénge der Ruhepausen
der Platte. Andere Komponenten kénnen via ACPI/footnotezumindest
theoretisch oder dauerhaft im BIOSsetup deaktiviert werden. Vor allem
der Infrarotport sollte moglichst ausgeschaltet bleiben, solange man die-
sen nicht benotigt (siehe xxxIRDAxxx).

Kontrolle der Prozessorleistung Zusammen mit APM gibt es meist nur die
Moglichkeit im BIOSsetup verschiedene Einstellungen zu wéhlen. Kon-
trollieren 148t sich die Prozessorfrequenz mit dem Programm procspeed
aus dem Paket apmd.
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Einige der Stromsparfunktionen fiihrt das APM-BIOS alleine aus. Stand-by und
Suspend kann man auf vielen Notebooks mit Tastenkombinationen oder mit
Schliefien des Deckels aktivieren. Dazu ist erstmal keinerlei Funktion seitens
des Betriebssystems notig. Wer diese Betriebsarten jedoch per Kommando ein-
leiten mochte, darauf angewiesen ist, dass vor dem Suspend noch bestimmte
Aktionen ausgefiihrt werden, oder einfach nur den Ladezustand der Batterie
angezeigt bekommen mochte, muss entsprechende Pakete und einen geeigneten
Kernel installiert haben.

Bei den fertigen Kerneln von SuSE Linux ist der APM Support fest eingebaut
und wird automatisch aktiviert, sobald beim Booten ein APM-BIOS gefunden
wird. Um den APM Support auszuschalten kann am Bootprompt apm=off
verwendet werden. Ob APM aktiviert wurde ldsst sich leicht mit dem Kom-
mando cat /proc/apm  nachpriifen. Wenn hier eine Zeile mit diversen Zah-
len erscheint, ist alles okay. Jetzt sollte ein shutdown -h zum Ausschalten des
Computers fiihren.

Da manche BIOS-Implementierungen sich nicht exakt an Standards halten,
kommt es manchmal zu merkwtiirdigem Verhalten. Manche Probleme kann
man mit speziellen Bootparametern umgehen (frither waren dies Kernelkon-
figurationsoptionen). Alle Parameter werden am Bootprompt in der Form
apm=(parameter ) eingegeben:

on/off APM Support ein/ausschalten

(no-)allow-ints Wiahrend dem Ausfiihren von BIOS Funktionen Interrupts
zulassen

(no-)broken-psr BIOS hat eine kaputte ,GetPowerStatus” Funktion

(no-)realmode-power-off Den Prozessor vor dem Shutdown in den Real Mode
zurlickschalten

(no-)debug APM Ereignisse im Syslog protokollieren
(no-)power-off Nach dem Shutdown das System ausschalten

bounce-interval=(n) Zeitin 1/100 Sekunden, in der nach einem Suspendereig-
niss weitere Suspendereignisse ignoriert werden

idle-threshold=(n) Prozentsatz der Systeminaktivitit, ab der die BIOS Funkti-
on idle aufgerufen wird (0=immer, 100=nie)

idle-period=(n) Zeitin 1/100 Sekunden, iiber der die System(in)aktivitit er-
mittelt wird
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Der APM-Daemon (apmd)

Der Daemon apmd dient zur Uberwachung der Batterie und kann bestimmte
Aktionen auslosen, wenn ein Stand-by oder Suspend Ereignis eintritt. Er befin-
det sich im Paket apmd. Er ist nicht unbedingt zum Betrieb notwendig, kann
jedoch bei manchen Problemen recht niitzlich sein.

Der apmd wird nicht automatisch beim Booten gestartet. Ist dies jedoch erfor-
derlich, kann man mit dem YaST2 Runlevel-Modul die Einstellungen zu den
Systemdiensten verdandern. Alternativ kann auch das Programm chkconfig
verwendet werden. Manuell kann er mit dem Kommando rcapmd start — ge-
startet werden.

Zur Konfiguration gibt es in /etc/sysconfig/powermanagement einige
Variablen. Die Datei ist mit Kommentaren versehen, deshalb werden hier nur
einige Hinweise gegeben.

APMD_ADJUST_DISK_PERF Damit wird veranlasst, dafs das Verhalten der
Festplatte an den Zustand der Stromversorgung angepasst wird. Dazu
gibt es eine Reihe weiterer Variablen, die entweder mit APMD_BATTERY
oder APMD_A®eginnen. Die ersteren enthalten die Einstellungen fiir den
Batteriebterieb, die letzteren die fiir den Betrieb mit externer Stromversor-
gung.

APMD_BATTERY/AC_DISK_TIMEOUT Nach welcher Zeit Platteninaktivi-
tat wird diese angehalten. Die moglichen Werte sind im Abschnitt Pause
fiir die Festplatte auf Seite 136 oder in der Manpage zu hdparm Option -S
beschrieben.

APMD_BATTERY/AC_KUPDATED_INTERVAL Die Zeit zwischen zwei Lau-
fen des Kernel Update Deamons.

APMD_BATTERY/AC_DATA_TIMEOUT Das maximale Alter gepufferter
Daten.

APMD_BATTERY/AC_FILL_LEVEL Der maximale Fiillstand des Festplatten-
puffers.

APMD_PCMCIA_EJECT_ON_SUSPEND Obwohl PCMCIA bei mit APM-
Unterstiitzung tibersetzt ist, gibt es hier manchmal Schwierigkeiten. Eini-
ge der Kartentreiber kehren von einem Suspend nicht ordentlich zurtick
(xirc2zps_cs ). Deshalb kann der apmd das PCMCIA-System vor dem
Suspend deaktivieren und danach wieder aktivieren. Dazu wird die Va-
riable APMD_PCMCIA_EJECT_ON_SUSPEMID yes gesetzt.

APM und ACPI - Powermanagement



APMD_INTERFACES_TO_STOP Hier konnen Netzwerkinterfaces eingetra-
gen werden, die vor dem Suspendieren angehalten und danach wieder
gestartet werden sollen.

APMD_INTERFACES_TO_UNLOAD Wenn aufserdem noch die Teribermo-
dule dieser Interfaces entladen werden miissen, ist diese Variable zu ver-
wenden.

APMD_TURN_OFF_IDEDMA_BEFORE_SUSPEND Machmal kommt es
auch vor, daf8 das Wiederaufwachen nach einem Suspend nicht funktio-
niert, wenn ein IDE Gerit (Festplatte) noch im DMA Modus ist.

Es gibt noch weitere Moglichkeiten, wie z. B. Tastaturwiederholrate oder die
Uhrzeit nach einem Suspend zu korrigieren oder den Laptop automatisch her-
unterzufahren, wenn die das APM-BIOS ein , Batterie kritisch”-Ereignis sen-
det. Wer noch speziellere Aktionen ausfiithren mochte, der kann das Script
lusr/sbin/apmd_proxy , das die oben aufgefiihrten Jobs ausfiihrt, an seine
Bed{irfnisse anpassen.

Weitere Befehle

Im apmd sind noch einige niitzliche Programme enthalten. Mit apm kann

die aktuelle Batteriekapazitdt abgefragt werden und das System in Stand-by
(apm -S) oder Suspend (apm -s) geschickt werden; vgl. die Manual-Page von
apm(man apm).

Das Kommando apmsleep suspendiert das System fiir eine vorgegebene Zeit;
vgl. apmsleep.

Wer eine Logdatei beobachten mochte, ohne die Festplatte standig am Laufen
zu halten, der kann tailf als Ersatz fiir tail -f verwenden.

Nattirlich gibt es auch hier Tools fiir das X Window System. Ebenfalls im apmd
findet man xapm, was den Ladezustand der Batterie grafisch anzeigt. Wer

den KDE-Desktop verwendet — oder zumindest kpanel —, kann sich auch von
kbatmon den Ladestand des Akkus anzeigen lassen und das System suspendie-
ren. Als Alternative ist auch xosview interessant.

ACPI

Um ACPI verwenden zu konnen, darf APM nicht aktiviert werden. Wenn der
Kernel kein APM-BIOS erkennt, geschieht dies automatisch. Ansonsten kann
am Bootprompt der Parameter apm=off verwendet werden. Natiirlich muf$ der
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Computer ACPI 2.0 oder neuer unterstiitzen. Ob ACPI aktiviert wurde, kann in
den Bootmeldungen des Kernels in /var/log/boot.msg nachgesehen wer-
den.

Danach miissen jedoch noch eine Reihe von Modulen fiir das OSPM (Operating
System Power Management) geladen werden. Diese werden vom Startscript des
ACPI-Daemons geladen. Wenn eines dieser Module Probleme bereitet, kann es

in /etc/sysconfig/powermanagement vom Laden ausgeschlossen werden.

Jetzt findet man unter /proc/acpi eine Reihe von Dateien, die tiber den Sys-
temzustand informieren oder tiber die Aktionen wie Suspend ausgeltst werden
konnen. Allerdings funktioniert hier noch langst nicht alles, weil es sich noch in
der Entwicklung befindet. Was funktioniert und was nicht, ist jedoch auch stark
vom verwendeten Computer abhédngig. Hier hilft nur ausprobieren.

Der ACPI-Daemon (acpid)

Ahnlich wie der APM Daemon verarbeitet der ACPI Daemon bestimmte
ACPI Ereignisse. Diese sind zur Zeit lediglich die Ereignisse, dafy bestimmte
Schalter, wie der Ein/ Aus-Schalter oder der Deckelkontakt, betédtigt wurden.
Alle Ereignisse werden im Systemlog protokolliert. In /etc/sysconfig/
powermanagement kann in den Variablen ACPI_BUTTON_POWEkhd
ACPI_BUTTON_LID festgelegt werden, was bei diesen Ereignissen geschehen
soll. Wem das nicht gentigt, der kann das Script /usr/sbin/acpid\_proxy
anpassen oder die Konfiguration des acpid unter /etc/acpi/ verdandern.

Pause fur die Festplatte

Man kann unter Linux die Festplatte abschalten, wenn sie nicht benotigt wird.
Dazu dient das Programm hdparm, mit dem man diverse Einstellungen an den
Festplatten vornehmen kann. Mit der Option -y wird die Platte sofort in den
Stand-by-Modus geschickt, mit -Y (Vorsicht!) wird sie vollstandig abgeschaltet.
Mit hdparm -S  (x) wird erreicht, dass die Platte nach einer bestimmten Zeit
Inaktivitdt abgeschaltet wird. Der Platzhalter (x) hat leicht unterschiedliche Be-
deutung: O schaltet diesen Machanismus aus, die Platte lauft immer. Werte von
1 bis 240 werden mit 5 Sekunden multipliziert. 241 bis 251 entsprechen 1 bis
11 mal 30 Minuten.

Haufig ist es aber nicht ganz so einfach, denn es gibt unter Linux eine Vielzahl
von Prozessen, die Daten auf die Platte schreiben und dadurch die Platte wieder
aufwecken. Deshalb ist es an dieser Stelle wichtig zu verstehen wie Linux mit
Daten umgeht, die auf die Platte geschrieben werden sollen.

Alle Daten werden zuerst in einen Puffer im Arbeitsspeicher geschrieben. Die-
ser Puffer wird vom ,Kernel Update Daemon” (kupdated) tiberwacht. Immer
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wenn Daten ein bestimmtes Alter erreichen oder wenn der Puffer bis zu einem
gewissen Grad gefiillt ist, wird der Puffer geleert und die Daten der Festplatte
iibergeben. Die GrofSe des Puffers ist iibrigens dynamisch und héngt von der
Speichergrofie und der Systemauslastung ab. Da das vorrangige Ziel Datensi-
cherheit ist, ist der kupdated standardméfiig auf kleine Zeitintervalle eingestellt.
Er priift den Puffer alle 5 Sekunden und benachrichtigt bdflush-Daemon, wenn
Daten élter als 30 Sekunden sind oder der Puffer zu 30% gefiillt ist. Der bdflush-
Daemon schreibt dann die Daten uf die Platte. Er schreibt auch unabhéngig vom
kupdated wenn z. B. der Puffer voll ist. Wer ein stabiles System hat kann diese
Einstellungen nun verandern. Man muf3 sich jedoch immer dartiber im klaren
sein, daf} dies auf Kosten der Datensicherheit geht.

Die Einstellungen findet man mit cat /proc/sys/vm/bdflush . Der erste
Wert ist der Fiillgrad des Puffers ab dem der Puffer geleert wird. Der sechste
Wert ist das maximale Alter von Daten im Puffer in 1/100 Sekunden. Der fiinfte
Wert ist das Interval in dem kupdated den Puffer priift auch in 1/100 Sekunden.
Um z. B. das kupdated-Interval auf 1 Minute zu vergréflern schreibt man neue
Zahlen in diese Datei mit

echo 30 500 0 0 6000 > /proc/sys/vm/bdflush

Die Werte vor dem zu verdndernden Wert werden dabei einfach abgeschrieben,
die Werte danach kann man weglassen. So dndert

echo 60 > /proc/sys/vm/bdflush

den auslosenden Fiillgrad des Puffers auf 60%. Die restlichen Werte sind in den
Kernelquellen in der Datei Documentation/filesystems/proc.txt be-
schrieben.

Vorsicht: Anderungen an den Einstellungen des Kernel Update Daemon beein-
flussen die Datensicherheit. Wer sich unsicher ist, ldf3t lieber die Finger davon.

Die Einstellungen fiir den Festplattentimeout, den kupdated-Interval, den
Fiillgrad des Puffers und das Alter der Daten konnen in /etc/sysconfig/
powermanagement zweifach abgelegt werden: einmal fiir den Batteriebetrieb
und einmal fiir den Betrieb mit externer Stromversorgung. Die Variablen sind
im Abschnitt {iber den apmd und in der Datei selbst beschrieben.

Neben all diesen Vorgédngen schreiben sogenannte ,,Journaling Dateisyste-
me” wie z. B. ReiserFS oder Ext3 unabhédngig von bdflush  ihre Metadaten
auf die Festplatte, was nattirlich auch ein Einschlafen der Platte verhindert.
Zur Zeit der Dokumentationserstellung, respektieren Ext3/JBD den 5. Wert in
/proc/sys/ivm/bdflush und schreiben dann auch seltener ihre Metadaten,
wenn dieser Wert erhoht wurde. Fiir ReiserFS wird das gerade implementiert.
Voraussichtlich soll also auch dieses Filesystem ein Suspendieren nicht mehr

SUSE Linux Desktop —

SMOOQSJON lUJ Usjieqiy S8|Iqoud pun UolLoINBUOY

137



138

verhindern. Im Zweifelsfall ist es das beste, auf das gute alte Ext2-Dateisystem
zuriickzugreifen.

Weiterhin ist natiirlich zu beachten, wie sich die Programme verhalten, die man
gerade verwendet. Zum Beispiel schreiben gute Texteditoren regelmafiig ver-
steckte Sicherungen der gerade gednderten Datei auf die Platte. Das weckt dann
die Platte immer wieder auf. Solche Eigenschaften von Programmen kénnen
auch abgeschaltet werden, aber auch hier wieder auf Kosten der Datensicher-
heit.

In diesem Zusammenhang gibt es fiir den Maildaemon postfix  eine Variable
POSTFIX_LAPTOPR Wenn diese auf yes gesetzt wird greift postfix wesentlich
seltener auf die Festplatte zu. Das ist jedoch nicht von Bedeutung, wenn das
Intervall fiir den kupdated verlangert wurde.

IrDA - Infrared Data Association

IrDA (,Infrared Data Association”) ist ein Industriestandard fiir drahtlose Kom-
munikation tiber Infrarotlicht. Viele heute ausgelieferte Laptops sind mit einem
IrDA-kompatiblen Sender/Empfénger ausgestattet, der die Kommunikation mit
anderen Gerédten wie Druckern, Modems, LAN oder anderen Laptops ermog-
licht. Die Ubertragungsrate reicht von 2400 bps bis hin zu 4 Mbps.

Es gibt zwei Betriebsmodi fiir I'DA. Im Standardmodus SIR wird der Infrarot-
port iiber eine serielle Schnittstelle angesprochen. Dieser Modus funktioniert
auf fast allen Geraten und gentigt fiir viele Anforderungen. Der schnellere Mo-
dus FIR benotigt einen speziellen Treiber fiir den IrDA Chip. Es gibt aber nicht
fiir alle Chips solche Treiber. Aufierdem muss der gewiinschte Modus im BIOS
Setup des Computers eingestellt werden. Dort erfadhrt man meist auch, welche
serielle Schnittstelle fiir den SIR Modus verwendet wird.

Informationen zu IrDA finden Sie im IrDA-Howto von Werner Heuser unter
http://mobilix.org/Infrared-HOWTO/Infrared-HOWTO.html und
auf der Homepage des Linux IrDA Projekts http://irda.sourceforge.

net/ .

Software

Die notwendigen Kernelmodule sind im Kernelpaket enthalten. Das Paket irda
stellt die notigen Hilfsprogramme zur Unterstiitzung der Infrarotschnittstelle
bereit. Nach der Installation des Paketes findet man die Dokumentation unter
lusr/share/doc/packages/irda/README

IrDA - Infrared Data Association
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Konfiguration

Der IrDA Systemdienst wird nicht automatisch beim Booten gestartet. Verwen-
den Sie das YaST2 Runlevel-Modul um die Einstellungen zu den Systemdiensten
zu verdandern. Alternativ kann auch das Programm chkconfig ~ verwendet wer-
den. Leider benotigt IrDA merklich mehr (Batterie-)Strom, da alle paar Sekun-
den ein Discovery-Paket verschickt wird, um andere Peripheriegeréte automa-
tisch zu erkennen. Deshalb sollte man, wenn man auf Batteriestrom angewiesen
ist, I'DA am besten nur bei Bedarf starten, Mit dem Kommando

rcirda start

konnen Sie die Schnittstelle jederzeit manuell aktivieren bzw. deaktivieren (mit
dem Parameter stop ). Beim Aktivieren der Schnittstelle werden die notwendi-
gen Kernel-Module automatisch geladen.

In der Datei /etc/sysconfig/irda gibt es nur eine Variable (IRDA_PORT).
Dort konnen Sie einstellen welche Schnittstelle im SIR Modus verwendet wird;
dies wird tiber das Skript /etc/irda/drivers beim Start der Infrarotunter-

stiitzung eingestellt.

Verwendung

Will man nun iiber Infrarot drucken, kann man dazu tiber die Geratedatei
/dev/irlpt0 die Daten schicken. Die Geratedatei /dev/irlptO verhalt sich
wie die normale drahtgebundene Schnittstelle /dev/Ip0 , nur dass die Druck-
daten drahtlos iiber infrarotes Licht verschickt werden.

Einen Drucker, der iiber die Infrarotschnittstelle betrieben wird, konnen Sie wie
einen Drucker am Parallelport oder an der seriellen Schnittstelle tiber einrich-
ten. Beachten Sie bitte beim Drucken, dass sich der Drucker in Sichtweite der
Infrarotschnittstelle des Computers befindet und dass die Infrarotunterstiitzung
gestartet wird.

Will man tiber die Infrarotschnittstelle mit anderen Rechnern, mit Handys oder
dhnlichen Geriaten kommunizieren, so kann man dies iiber die Geritedatei
/dev/ircommO  erledigen. Mit dem Siemens S25 Handy beispielsweise kann
man sich tiber das Programm wvdial mittels Infrarot drahtlos ins Internet ein-
wihlen. Auch ein Datenabgleich mit dem Palm Pilot ist so moglich, dazu muss
im entsprechenden Programm als Gerit einfach /dev/ircommO  eingegeben
werden.

Beachten Sie bitte auch, dass Sie ohne weiteres nur Gerate ansprechen kénnen,
die die Protokolle Printer oder fCOMM unterstiitzen. Mit speziellen Program-
men (irobexpalm3 , irobexreceive , bitte beachten Sie hierzu die Beschrei-
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bung im IR-HOWTO) kénnen Sie auch Geréte ansprechen, die das IROBEX-
Protokoll verwenden (3Com Palm Pilot). Die vom Gerit unterstiitzten Protokol-
le werden bei der Ausgabe von irdadump nach dem Gerdtenamen in eckigen
Klammern angeben. Die Unterstiitzung des I'rLAN-Protokolls ist ,, work in pro-
gress” — es ist leider zur Zeit noch nicht stabil, wird aber sicher in naher Zukunft
auch unter Linux zur Verfiigung stehen.

Troubleshooting

Falls Gerate am Infrarotport nicht reagieren, konnen Sie als Benutzer root mit
dem Kommando irdadump tiberpriifen, ob das andere Gerat vom Computer
erkannt wird:

irdadump

Bei einem Canon BJC-80 Drucker in Sichtweite des Computers erscheint dann
eine Ausgabe dhnlich der folgenden in regelmafSiger Wiederholung (vgl. Ausga-
be 40.

21:41:38.435239 xid:cmd 5b62bed5 > ffffffff S=6 s=0 (14)
21:41:38.525167 xid:cmd 5b62bed5 > ffffffff S=6 s=1 (14)
21:41:38.615159 xid:cmd 5b62bed5 > ffffffff S=6 s=2 (14)
21:41:38.705178 xid:cmd 5b62bed5 > ffffffff S=6 s=3 (14)
21:41:38.795198 xid:cmd 5b62bed5 > ffffffff S=6 s=4 (14)
21:41:38.885163 xid:cmd 5b62bed5 > ffffffff S=6 s=5 (14)

21:41:38.965133 xid:rsp 5b62bed5 < 6cac38dc S=6 s=5 BJC-80
hint=8804 [ Printer IrCOMM ] (23)

21:41:38.975176 xid:cmd 5b62bed5 > ffffffff S=6 s=* erde
hint=0500 [ PnP Computer ] (21)

Ausgabe 40: IrDA: irdadump

Sollte tiberhaupt keine Ausgabe erfolgen oder das andere Gerit sich nicht zu-
riickmelden, so tiberpriifen Sie bitte die Konfiguration der Schnittstelle. Verwen-
den Sie tiberhaupt die richtige Schnittstelle? Manchmal ist die Infrarotschnitt-
stelle auch unter /dev/ttyS2  oder /dev/ttyS3  zu finden oder ein anderer
Interrupt als Interrupt 3 wird verwendet. Diese Einstellungen konnen Sie aber
bei fast jedem Laptop im BIOS-Setup konfigurieren.

Mit einer einfachen Video-Kamera konnen Sie auch tiberpriifen, ob die Infrarot-
LED {iberhaupt aufleuchtet — im Gegensatz zum menschlichen Auge konnen die
meisten Videokameras Infrarotlicht sehen.

IrDA - Infrared Data Association



Der Kernel

Der SuSE Standard-Kernel, der wahrend der Installation auf die Festplatte ge-
schrieben wird ist so konfiguriert, dass er ein moglichst breites Spektrum von
Hardware unterstiitzt.

Die Kernelquellen

Um die Kernelquellen zu iibersetzen, miissen folgende Pakete installiert sein:
die Kernelquellen (Paket kernel-source ), der C-Compiler (Paket gcc ), die
GNU Binutils (Paket binutils ) und die Include-Dateien fiir den C-Compiler
(Paket glibc-devel ). Generell ist die Installation des C-Compilers dringend
anzuraten, da die Programmiersprache C untrennbar mit dem Betriebssystem
Linux verbunden ist.

Kernel-Module

Viele Treiber und Features des Linux-Kernels miissen nicht fest zum Kernel hin-

zugebunden werden, sondern kénnen zur Laufzeit als Kernel-Modul (engl.
kernel module) geladen werden. Welche Treiber fest zum Kernel gebunden und
welche als Module realisiert werden, wird bei der Konfiguration des Kernels
festgelegt.

Die Kernelmodule werden im Verzeichnis /lib/modules/<Version> abge-
legt, wobei <Version> der derzeitigen Version des Kernels entspricht.
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Umgang mit Modulen

Folgende Befehle zum Umgang mit Modulen stehen zur Verfiigung:

= insmod

Mit dem Befehl insmod wird das angegebene Modul geladen. Das Mo-
dul wird in einem Unterverzeichnis von /lib/modules/<Version>
gesucht. Zugunsten von modprobe (s. u.) sollte insmod nicht mehr ver-
wendet werden.

rmmod

Entladt das angegebene Modul. Dies ist nattirlich nur dann moglich,
wenn die entsprechende Funktionalitdt des Kernels nicht mehr verwen-
det wird. So ist es nicht moglich, das Modul isofs  zu entladen, wenn
noch eine CD gemountet ist.

depmod
Dieser Befehl erzeugt eine Datei mit dem Namen modules.dep im Ver-
zeichnis /lib/modules/<Version> ,in der die Abhdngigkeiten der

einzelnen Module untereinander verzeichnet sind. Damit stellt man si-
cher, dass beim Laden eines Modules alle davon abhéngigen Module
ebenfalls automatisch geladen werden. Ist die Variable START_KERNELD
in der Datei /etc/rc.config gesetzt, wird die Datei mit den Modul-
Abhédngigkeiten beim Start des Systems automatisch generiert.

modprobe

Ladt bzw. entlddt ein Modul unter Beriicksichtigung der Abhéngig-
keiten zu anderen Modulen. Dieser Befehl ist sehr méachtig und kann

fiir eine Reihe weiterer Zwecke eingesetzt werden (etwa Durchprobie-
ren aller Module eines bestimmten Typs, bis eines erfolgreich geladen
werden kann). Im Gegensatz zu insmod wertet modprobe die Datei
/etc/modules.conf aus und sollte daher generell zum Laden von Mo-
dulen verwendet werden. Eine ausfiihrliche Erklarung samtlicher Mog-
lichkeiten finden Sie in den zugehoérigen Manual-Pages.

Ismod

Zeigt an, welche Module gegenwirtig geladen sind und von wie vie-

len anderen Modulen sie verwendet werden. Module, die vom Kernel-
-Daemon geladen wurden, sind durch ein nachfolgendes autoclean  ge-
kennzeichnet, so dass diese Module automatisch wieder entfernt werden,
wenn sie eine bestimmte Zeit nicht benutzt wurden.

Kernel-Module



/etc/modules.conf

Das Laden von Modulen wird iiber die Datei /etc/modules.conf beeinflufst;
vgl. Manual-Page von depmod (man depmod).

Insbesondere konnen in dieser Datei die Parameter fiir solche Module eingetra-
gen werden, die direkt auf die Hardware zugreifen und daher auf das spezifi-
sche System eingestellt werden miissen (z. B. CD-ROM-Treiber oder Netzwerk-
treiber). Die hier eingetragenen Parameter sind im Prinzip identisch mit denen,
die am Bootprompt des Kernels tibergeben werden kénnen, jedoch weichen in
vielen Féllen die Namen von denen ab, die am Bootprompt zum Einsatz kom-
men.

EIEYPE

Wenn das Laden eines Moduls nicht erfolgreich ist, versuchen Sie, in dieser Da-
tei die Hardware zu spezifizieren und verwenden Sie zum Laden des Moduls
modprobe anstelle von insmod.
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Systemmerkmale

Dieses Kapitel enthilt wichtige Hinweise zu einigen Softwarepaketen sowie
Systemeigenschaften des SuSE Linux Desktop.
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Hinweise zu speziellen Softwarepaketen

Paket bash und /etc/profile

In dieser Reihefolge wertet die bash die Initialisierungsdateien aus, wenn sie als
Loginshell aufgerufen wird:

1. /etc/profile
2. ~/[.profile
3. letc/bash.bashrc
4. ~/.bashrc
Eigene Eintrage konnen Benutzer in ~/.profile bzw. ~/.bashrc  vorneh-

men. Um ordnungsgemaéfies Abarbeiten dieser Dateien zu gewéahrleisten,
ist es erforderlich, dass die aktuellen Grundeinstellungen von /etc/skel/

.profile bzw. /etc/skell.bashrc in das Benutzerverzeichnis tibernom-
men werden. Nach einem Update empfiehlt sich deshalb die Einstellungen aus
[etc/skel zu libernehmen; um keine eigenen Anpassungen zu verlieren, fith-

ren Sie bitte die folgenden Shellbefehle aus:

mv ~/.bashrc ~/.bashrc.old
cp letc/skell.bashrc ~/.bashrc
mv ~/.profile ~/.profile.old
cp letc/skell.profile ~/.profile

Danach sind die eigenen Anpassungen aus den Dateien *.0ld  zurtickzuschrei-
ben.

Paket cron
Die cron-Tabellen liegen unter /var/spool/cron/tabs . Als systemweite Ta-
belle wird die Datei /etc/crontab eingerichtet. In der Datei /etc/crontab

muss zusétzlich nach der Zeitangabe eingetragen werden, unter welchem
Benutzer der jeweilige Auftrag ausgefiihrt werden soll (vgl. Datei 5 auf der
néchsten Seite, dort ist root angegeben); dem gleichen Format folgen paket-
spezifische Tabellen, die in /etc/cron.d liegen — vgl. Manual-Page von cron
(man 8 cron).

Hinweise zu speziellen Softwarepaketen



1-59/5 * * * * root test -x /usr/sbin/atrun && /usr/shin/atrun
Datei 5: Beispiel eines Eintrags in /etc/crontab

/etc/crontab kann nicht mit crontab -e bearbeitet werden, sondern muss
direkt in einen Editor geladen, bearbeitet und schliefilich gespeichert werden.

Einige Pakete installieren in den Verzeichnissen /etc/cron.hourly , letc/
cron.daily , /etc/cron.weekly und /etc/cron.monthly Shellskrip-
ten, deren Abarbeitung von /ust/lib/cron/run-crons gesteuert wird.
{ust/lib/cron/run-crons wird alle 15 Minuten von der Haupt-Tabelle
(/etc/contrab ) aufgerufen; so wird sichergestellt, dass eventuell versdaumte
Laufe rechtzeitig nachgeholt werden. Wundern Sie sich also bitte nicht, wenn
kurz nach dem Booten der Benutzer nobody in der Prozess-Tabelle mit regen
Aktivitiaten auftaucht; nobody aktualisiert wahrscheinlich dann gerade die
locate-Datenbank (vgl. Abschnitt Einstellungen in den Dateien in /etc/sysconfig
auf Seite 182).

Die taglichen Wartungsarbeiten am System sind aus Griinden der Ubersicht-
lichkeit auf mehrere Skripten verteilt worden (Paket Paket aaa_base ). In
letc/cron.daily gibt es also neben aaa_base z.B. die Komponenten
backup-rpmdb , clean-tmp oder clean-vi
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Protokoll-Dateien - das Paket logrotate

Zahlreiche System-Dienste (,,Daemons”) und auch der Kernel selber protokol-
lieren regelméfiig Systemzustdnde oder besondere Vorkommnisse in Protokoll-
Dateien (engl. logfiles). So kann der Administrator zuverlédssig feststellen, in wel-
chem Zustand sich das System zu einem bestimmten Zeitpunkt befand, Fehler
oder Fehlfunktionen erkennen und gezielt beheben. Diese Protokoll-Dateien
werden in der Regel gemafs FHS unter /var/log  abgelegt und werden von Tag
zu Tag grofer. Mit Hilfe von Paket logrotate  ist es moglich, das Wachsen der
Protokoll-Dateien zu steuern.

Konfiguration

In der Konfigurationsdatei /etc/logrotate.conf wird das generelle Verhal-
ten festgelegt. Mit der include -Angabe wird insbesondere konfiguriert, welche
weiteren Dateien ausgewertet werden sollen; bei SuSE Linux Desktop ist vor-
gesehen, dass die einzelnen Pakete in /etc/logrotate.d Dateien installieren
(beispielsweise syslog oder yast ).

# see "man logrotate" for details
# rotate log files weekly
weekly

SUSE Linux Desktop — 147




# keep 4 weeks worth of backlogs
rotate 4

# create new (empty) log files after rotating old ones
create

# uncomment this if you want your log files compressed
#compress

# RPM packages drop log rotation information into this directory
include /etc/logrotate.d

# no packages own lastlog or wtmp - we’ll rotate them here
#lvar/log/wtmp {

# monthly

# create 0664 root utmp

# rotate 1

#

# system-specific logs may be also be configured here.
Datei 6: Beispiel fiir /etc/logrotate.conf

logrotate selbst wird {iber cron gesteuert; es wird einmal taglich von /etc/
cron.daily/logrotate angestofien.

B Hinweis
Die Option create liest etwaige Einstellungen ein, die Sie als Admi-
nistrator in den Dateien /etc/permissions* vorgenommen haben

konnten. Stellen Sie bitte sicher, dass es bei eigenen Anpassungen zu
keinen Konflikten kommt.

Hinweis ]

Manual-Pages

Fiir einige GNU-Programme (z. B. far) werden die Manual-Pages nicht mehr
weiter gepflegt. An ihre Stelle treten als Schnelliibersicht die -help -Ausgabe
sowie als ausfiihrliche Manuals die Info-Dateien. Info (info ) ist GNUs
Hypertext-System. Mit info info  erhéalt man erste Hilfe zur Benutzung; info
kann entweder tiber Emacs emacs -f info  aufgerufen werden, oder standa-
lone: info
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Der Befehl ulimit

Mit dem Befehl ulimit  (engl. user limits) ist es moglich, Limits fiir die Nutzung
von Systemressourcen zu setzen, bzw. sich diese anzeigen zu lassen. Insbeson-
dere ist ulimit  dazu geeignet, den zur Verfligung stehenden Speicher fiir An-
wendungen zu begrenzen. Dadurch kann verhindert werden, dass eine Anwen-
dung tibermafig viel (allen) Speicherplatz fiir sich beschlagnahmt und dass das
System so zum Stillstand kommen konnte.

Der Aufruf von ulimit  kann mit verschiedenen Optionen geschehen. Um den
Speicherverbrauch zu begrenzen, sind z. B. die Optionen in Tabelle 7.1 tauglich.
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-m  max. Grofse des physikalischen Speichers

-v max. Grofse des virtuellen Speichers (Swap)
-S max. Grofie des Stacks

-C max. Grofie der Core-Dateien

-a Anzeige der gesetzten Limits

Tabelle 7.1: ulimit  : Ressourcen fiir den Anwender einstellen

Systemweit konnen die Einstellungen in /etc/profile vorgenommen wer-
den. Dort muss beispielsweise das Erzeugen von Core-Dateien freigeschaltet
werden, die Programmierer zum ,Debuggen” benotigen. Als Anwender kann
man die vom Systemadministrator in /etc/profile vorgegebenen Werte
nicht erhohen, aber man kann spezielle Einstellung in die eigene ~/.bashrc
eintragen.

# Begrenzung des realen Speichers:
ulimit -m 98304

# Begrenzung des virtuellen Speichers:
ulimit -v 98304

Datei 7: ulimit-Einstellungen in ~/.bashrc

Die Speicherangaben miissen in KB gemacht werden. Fiir detailliertere Informa-
tionen werfen Sie bitte einen Blick in die Manual-Page von bash (man bash).
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Hinweis

Nicht alle Shells unterstiitzen ulimit -Angaben. Wenn Sie auf iibergrei-
fende Einstellungen fiir derartige Beschrdnkungen angewiesen sind,
dann bietet PAM (z. B. pam_limits ) weitgehende Einstellmoglichkeiten.

Hinweis

Der Befehl free

Der Befehl free  ist etwas irrefithrend, wenn es darum geht herauszufinden,
wie der Arbeitsspeicher gerade verwendet wird. ..

Die niitzlichen Informationen findet man in /proc/meminfo . Heutzutage soll-
te sich eigentlich kein Anwender darum Gedanken machen, dem ein modernes
Betriebssystem wie Linux zur Verfiigung steht. Das Konzept vom ,,freien Ar-
beitsspeicher” datiert von der Zeit her, als es noch keine vereinheitlichte Spei-
cherverwaltung (engl. unified memory management) gab — unter Linux gilt das
Motto: freier Speicher ist schlechter Speicher (engl. free memory is bad memory). Infol-
gedessen ist Linux immer bestrebt, verschiedene Caches auszubalancieren, nie
aber wirklich freien (= ungenutzten) Speicher zuzulassen.

Der Kernel weif$ im Grunde nichts direkt von Programmen oder Benutzerda-
ten; er verwaltet Programme und Benutzerdaten im so genannten ,Page Ca-
che”. Wenn der Speicher knapp wird, werden Teile davon entweder in den
Swapbereich oder in die Dateien geschrieben, aus denen sie urspriinglich mit
Hilfe des Systemaufrufs mmapgelesen wurden; vgl. Manual-Page von mmap
(man 2 mmajp.

Des Weiteren hélt der Kernel auch noch andere Zwischenspeicher, wie den ,slab
cache”, der z. B. die fiir den Netzwerkzugriff benutzten Puffer enthélt. Dadurch
werden eventuelle Differenzen zwischen den Zihlern in /proc/meminfo  er-
klart. Die meisten, aber nicht alle, sind tiber /proc/slabinfo abfragbar.

Die /etc/resolv.conf

Die Namensauflosung wird tiber die Datei /etc/resolv.conf geregelt; vgl.
Abschnitt DNS — Domain Name Service auf Seite 227.

Diese Datei wird stets nur von dem Skript /sbin/modify_resolvconf ak-
tualisiert. Es ist keinem Programm erlaubt, /etc/resolv.conf direkt zu ma-

nipulieren. Nur wenn diese Regel beachtet wird, kann sichergestellt werden,
dass die Netzwerkkonfiguration und zugehorigen Daten konsistent gehalten
werden.

Hinweise zu speziellen Softwarepaketen



Virtuelle Konsolen

Linux ist multitasking- und multiuserfahig. Auch bei einem Ein-Benutzer-PC-
-System werden Sie die Vorteile, die diese Fahigkeiten mitbringen, schétzen ler-
nen:

Im Textmodus stehen 6 virtuelle Konsolen zur Verfiigung, zwischen denen
Sie durch die Tastenkombinationen + (F1) bis + (F6) wechseln kon-
nen. Die siebte Konsole ist fiir X11 reserviert. Durch Modifikation der Datei
letc/inittab konnen auch weitere oder weniger Konsolen zur Verfiigung
gestellt werden.

Wenn Sie von X11 aus auf eine Textkonsole zuriickschalten mdchten, ohne X11

zu beenden, verwenden Sie + +(EDbis + + (Fo). Mit +()

kommen Sie zu X11 zuriick.

Tastaturbelegung

Um die Tastaturbelegung von Programmen zu vereinheitlichen, wurden Ande-
rungen an den folgenden Dateien vorgenommen:

/etc/inputrc
/usr/X11R6/lib/X11/Xmodmap
[etc/skel/. Xmodmap

/etc/skell.exrc

letc/skell.less

letc/skell.lesskey

/etc/csh.cshrc

letc/termcap

{usr/lib/terminfo/x/xterm
/usr/X11R6/lib/X11/app-defaults/XTerm
lusr/share/emacs/ (VERSION)/site-lisp/term/*.el
{usr/lib/joerc

Diese Anderungen wirken sich nur auf die Applikationen aus, die die

terminfo  -Eintrége auslesen, bzw. deren Konfigurationsdateien direkt verdn-
dert wurden (vi , less etc.). Andere nicht-SuSE-Applikationen sollten an diese
Vorgaben angepasst werden.

Unter X ist die Compose-Taste (,,Multi_key”) iiber die Tastenkombination
+ (D) (rechts) zu erreichen; vgl. den Eintrag in /usr/X11R6/lib/X11/
Xmodmap
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Lokale Anpassungen - 118N/L10N

SuSE Linux Desktop ist sehr weitgehend internationalisiert und kann flexibel
auf lokale Gegebenheiten abgestimmt werden; anders gesagt: die Internationali-
sierung (,,I118N") erlaubt spezielle Lokalisierungen (,,L10N"). Die Abkiirzungen
I18N und L10N stehen fiir internationalization und localization: jeweils Anfangs-
und Endbuchstabe und dazwischen die Anzahl der ausgelassenen Buchstaben.

Die Einstellungen werden tiber LC_*-Variablen vorgenommen, die in der Datei
letc/sysconfig/language definiert sind. Dabei geht es nicht nur um die
Einstellung der Sprache fiir die Programmoberfldche und -meldungen (engl. na-
tive language support), sondern im Einzelnen um die Kategorien fiir Nachrichten
(Sprache), Zeichenklassen, Sortierreihenfolge, Datum und Uhrzeit, Zahlen und Geld.
Jede dieser Kategorien kann entweder gezielt tiber eine eigene Variable oder
indirekt tiber eine tibergeordnete Variable in der Datei language festgelegt
werden (vgl. Manual-Page von locale (man 5 locale )):

1. RC_LC_MESSAGERC_LC_CTYPERC_LC_COLLATERC_LC_TIME
RC_LC_NUMERICRC_LC_MONETARDYiese Variablen werden ohne den
RC_-Vorsatz an die Shell weitergereicht und bestimmen die o. g. Kategori-
en; die betroffenen Dateien werden im Folgenden aufgezahlt.

Die aktuelle Einstellung kann mit dem Befehl locale abgefragt werden.

2. RC_LC_ALL Diese Variable tiberschreibt, falls gesetzt, die Werte der in
Punkt 1 genannten Variablen.

3. RC_LANGWenn keine der o. g. Variablen gesetzt ist, ist diese der ,Fall-
back”. SuSE Linux Desktop setzt standardmafSig nur RC_LANGdadurch
kann der Anwender leichter eigene Werte eintragen.

4. ROOT_USES_LANGine yes /no-Variable. Ist sie auf no gesetzt, dann
arbeitet root immer in der POSIX-Umgebung.

Die Variablen sind tiber den sysconfig -Editor zu setzen.

Der Wert einer solchen Variablen setzt sich aus Sprachangabe (engl. language co-
de), Land oder Territorium (engl. country code), Zeichensatz (engl. encoding) und
Option (engl. modifier) zusammen. Die einzelnen Angaben werden mit Spezial-

zeichen verbunden:

LANG=language )[[_ (COUNTRY.Encoding[@Maodifier]]
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Einige Beispiele

Bitte setzen Sie die Sprach- und die Lainderangabe immer zusammen. Die An-
gabe der Sprache folgt dem Standard ISO 639 (http://www.evertype.
com/standards/is0639/is0639-en.html und http://www.loc.gov/
standards/iso639-2/ ), die Landercodes sind in ISO 3166 (http://www.
din.de/gremien/nas/nabd/iso3166ma/codlistpl/en_listpl.html )
festgelegt. Sinnvollerweise diirfen aber nur die Werte gewadhlt werden, fiir

die verwendbare Beschreibungsdateien unter /usr/lib/locale zu finden
sind. Weitere Beschreibungsdateien lassen sich mit Hilfe von localedef  aus
den Dateien in /usr/share/i18n erzeugen. Eine Beschreibungsdatei fiir
de_DE@euro.UTF-8 wird so erzeugt mit:
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erde: ~ # localedef -i de_ DE@euro -f UTF-8 de_DE@euro.UTF-8

LANG=de_DE.ISO-8859-1

So stellt man deutsche Sprache in Deutschland mit Zeichensatz
ISO-8859-1 ein. Dieser Zeichensatz enthilt nicht das Euro-Zeichen; man
benotigt diesen Zeichensatz bisweilen noch, wenn ein Programm noch
nicht an ISO-8859-15 angepasst ist.

Die Angabe des Zeichensatzes (hier ISO-8859-1 ) wertet z. B. der Emacs
aus.

LANG=de_DE@euro

Dies ist ein Beispiel fiir das Setzen einer Option (euro ). Die Einstellung
de_DE@euroist die Vorgabe fiir eine Standardinstallation in deutscher
Sprache.

LANG=de_DE.UTF-8

Wenn man in einem Unicode-xterm arbeitet, ist die Angabe UTF-8 zu
machen. Um ein xterm fiir UTF-8 zu starten, sollte man sich ein einfaches
Shell-Skript etwa unter dem Namen uxterm anlegen; vgl. Datei 8.

#!/bin/bash

export LANG=de_DE.UTF-8

xterm -fn \
-Misc-Fixed-Medium-R-Normal--18-120-100-100-C-90-1SO10646-1 \
-T 'xterm UTF-8 $*

Datei 8: uxterm zum Starten eines Unicode-xterm

SuSEconfig liest die Variablen aus /etc/sysconfig/language aus und
schreibt die Angaben nach /etc/SuSEconfig/profile und /etc/
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SuSEconfig/csh.cshrc . letc/SuSEconfig/profile wird von /etc/
profile  eingelesen (,,gesourcet”) und /etc/SuSEconfig/csh.cshrc von
letc/csh.cshre . Somit stehen die Einstellungen systemweit zur Verfiigung.
Die Benutzer konnen die Systemvorgaben in ~/.bashrc  iiberschreiben. Wenn
also die Systemvorgabe de_DE ist, kann der Benutzer, falls er mit deutschen
Programmmeldungen nicht zufrieden ist, so auf englische Ausgaben umschal-
ten:

LC_MESSAGES=en_US

Anpassung fiir Sprachunterstiitzung

Hinweisend ist zu sagen, dass die Dateien der Kategorie Nachrichten in der Re-
gel nur im Sprachverzeichnis (z. B. de) abgelegt werden, um ein Fallback zu
haben. Wenn man also LANGauf de_AT setzt und die ,Message”-Datei unter
lusr/share/locale/de_AT/LC_MESSAGES nicht vorhanden ist, dann wird
auf /usr/share/locale/de/LC_MESSAGES zurtickgegriffen.

Auch kann man mit LANGUAGEine Fallbackkaskade festlegen; z. B. fiir breto-
nisch — franzosisch oder fiir galizisch — spanisch — portugiesisch:

LANGUAGE="br_FR:fr_FR"
LANGUAGE="gl ES:es_ES:pt_PT"

Oder um - je nach Vorliebe — auf die norwegischen Variaten ,nynorsk” bzw.
,bokmal” auszuweichen (mit zusitzlichem Riickfall auf no):

LANG="nn_NO"
LANGUAGE="nn_NO:nb_NO:no"

oder

LANG="nb_NO"
LANGUAGE="nb_NO:nn_NO:no"

Bei Norgwegisch ist auch zu beachten, dass LC_TIME unterschiedlich behandelt
wird.

Mégliche Probleme

= Der Tausenderpunkt wird nicht erkannt. Wahrscheinlich steht LANGbei-
spielweise auf de. Da die Beschreibung, auf die die glibc zurtickgreift,
in /usr/share/locale/de_DE/LC_NUMERIC zu finden ist, muss bei-
spielsweise LC_NUMERIGuuf de_DE gesetzt werden.
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Weitere Informationen:

= The GNU C Library Reference Manual, Kap. "Locales and Internationalizati-
on'; enthalten im Paket glibc-info

Jochen Hein [Hei96], unter dem Stichwort "NLS".

= German-Howto von Winfried Triimper file:/usr/share/doc/howto/
en/html/German-HOWTO.html

Markus Kuhn, UTF-8 and Unicode FAQ for Unix/Linux, aktuell unter http:
Iliww.cl.cam.ac.uk/~mgk25/unicode.html .
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Unicode-Howto von Bruno Haible
file:/usr/share/doc/howto/en/html/Unicode-HOWTO.html
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Das Bootkonzept

Das Booten und die Initialisierung eines Unix-Systems sind selbst fiir einem
erfahrenen System-Administrator keineswegs trivial. Dieses Kapitel gibt eine
kurze Einfithrung in das Bootkonzept von SuSE Linux Desktop. Die vorliegende
Implementierung setzt den LSB (engl. Linux Standard Base) in Version 1.2 um.
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Mit den lapidaren Worten "Uncompressing Linux..." tibernimmt der Kernel die
Kontrolle tiber die gesamte Hardware des Systems. Er priift und setzt die Kon-
sole — oder genauer: die BIOS-Register der Graphikkarte und das Ausgabefor-
mat auf den Bildschirm —, um danach die Einstellungen im BIOS zu lesen und
die elementaren Schnittstellen des Mainboards zu initialisieren. In den nidchsten
Schritten ,proben” die einzelnen Treiber — die ja Bestandteil des Kernels sind —
die vorhandene Hardware, um sie gegebenenfalls zu initialisieren. Nach dem
Uberpriifen der Partitionen und dem Mounten des Root-Dateisystems startet
der Kernel das Programm init. Durch init wird das eigentliche System ,hoch-
gefahren” (Unix-Jargon) und die vielen Dienstprogramme und deren Konfigu-
ration werden so gestartet. Der Kernel verwaltet dann das gesamte System; er
tiberwacht Rechenzeit fiir die einzelnen Programme, er stellt Speicher zur Verfii-
gung und steuert Hardware-Zugriffe.

Das init-Programm

Das Programm init ist der fiir die korrekte Initialisierung des Systems zustandi-
ge Prozess; es ist sozusagen der , Vater aller Prozesse” im System.

Unter allen Programmen nimmt init eine Sonderrolle ein: init wird direkt vom
Kernel gestartet und ist immun gegen das Signal 9, mit dem normalerweise je-
der Prozess , gekillt” werden kann. Alle weiteren Prozesse werden entweder
von init selbst oder von einem seiner , Kindprozesse” gestartet.

Konfiguriert wird init zentral {iber die Datei /etc/inittab ; hier werden die
so genannten ,Runlevels” definiert (mehr dazu im nédchsten Abschnitt Die
Runlevels auf dieser Seite) und es wird festgelegt, welche Dienste und Daemo-
nen in den einzelnen Levels zur Verfiigung stehen sollen. Abhangig von den
Eintragen in /etc/inittab ruft init verschiedene Skripten auf, die aus Griin-
den der Ubersichtlichkeit im Verzeichnis /etc/init.d zusammengefasst sind.

Der gesamte Hochlauf des Systems — und natiirlich auch das Herunterfahren —
wird somit einzig und allein vom init-Prozess gesteuert; insofern ldsst sich der
Kernel quasi als ,Hintergrundprozess” betrachten, dessen Aufgabe darin be-
steht, die gestarteten Prozesse zu verwalten, ihnen Rechenzeit zuzuteilen und
den Zugriff auf die Hardware zu ermoglichen und zu kontrollieren.

Die Runlevels

Unter Linux existieren verschiedene Runlevels, die den jeweiligen Zustand des
Systems definieren. Der Standard-Runlevel, in dem das System beim Booten
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hochfihrt, ist in der Datei /etc/inittab durch den Eintrag initdefault
festgelegt. Fiir gewohnlich ist dies 3 oder 5 (siehe Tabelle 8.1 auf der nachsten
Seite). Alternativ kann der gewiinschte Runlevel beim Booten (z. B. am Boot-
-Prompt) angegeben werden; der Kernel reicht die Parameter, die er nicht selbst
auswertet, unverandert an den init-Prozess weiter.

Um zu einem spiteren Zeitpunkt in einen anderen Runlevel zu wechseln, kann
man init mit der Nummer des zugehorigen Runlevels aufrufen; das Wechseln
des Runlevels kann nur vom Systemadministrator veranlasst werden.

Beispielsweise gelangt man durch das Kommando
root@erde:/ > init 1

in den Einzelbenutzerbetrieb (engl. Single user mode), der der Pflege und Admi-
nistration des Systems dient. Nachdem der Systemadministrator seine Arbeit
beendet hat, kann er durch

root@erde:/ > init 3

das System wieder in den normalen Runlevel hochfahren lassen, in dem alle fiir
den Betrieb erforderlichen Programme laufen und sich die einzelnen Benutzer
beim System anmelden konnen.

Die Tabelle 8.1 auf der nichsten Seite gibt einen Uberblick iiber die zur Verfii-
gung stehenden Runlevel. Runlevel 2 sollte auf einem System, dessen /usr -
Partition via NFS gemountet ist, nicht verwendet werden!

Daraus folgt insbesondere, dass Sie das System auch durch
root@erde:/ > init 0

anhalten, bzw. durch

root@erde:/ > init 6

zu einem Neustart veranlassen konnen.

Bei einer Standardinstallation von SuSE Linux Desktop wird normalerweise
Runlevel 5 als Standard eingerichtet, so dass sich die Benutzer direkt an der
grafischen Oberfldche beim System anmelden konnen. Sollte die Einrichtung
von Runlevel 5 durch manuellen Eingriff verhindert worden sein, so kann man
nun nachtréglich eine Umkonfiguration vornehmen.

Wenn Sie den Runlevel von 3 auf 5 setzen wollen, muss sichergestellt sein, dass
das X Window System bereits korrekt konfiguriert ist; (Kapitel Das X Window
System auf Seite 57). Ob das System so wie von Ihnen gewtinscht funktioniert,
testen Sie danach durch Eingabe von:

SUSE Linux Desktop —

1dazuojoog s

159



160

Runlevel Bedeutung

0 Systemhalt (engl. System halt)

S Einzelbenutzerbetrieb (engl. Single user mode); vom Bootprompt
aus mit US-Tastaturbelegung

1 Einzelbenutzerbetrieb (engl. Single user mode)

2 Lokaler Multiuserbetrieb ohne entferntes Netzwerk (engl. Local
multiuser without remote network (e. g. NFS))

3 Voller Multiuserbetrieb mit Netzwerk (engl. Full multiuser with
network)

4 Frei (engl. Not used)

5 Voller Multiuserbetrieb mit Netzwerk und KDM (Standard),
GDM oder XDM (engl. Full multiuser with network and xdm)

6 Systemneustart (engl. System reboot)

Tabelle 8.1: Liste der giiltigen Runlevels unter Linux
root@erde:/ > init 5

Ist dies der Fall, konnen Sie den Standard-Runlevel iiber YaST2 auf 5 dndern.

B Tipp

Eigene Anderungen an /etc/inittab

Eine zerstorte /etc/inittab kann dazu fiihren, dass das System nicht
mehr korrekt hochgefahren wird. Gehen Sie bei Veranderungen dieser
Datei deshalb mit besonderer Sorgfalt vor und behalten Sie immer eine
Kopie einer intakten Datei. Zur Behebung des Schadens konnen Sie ver-
suchen, am Boot-Prompt den Parameter init=/bin/sh zu iibergeben,
um direkt in eine Shell zu booten und von dort aus die Datei wiederher-
zustellen: boot: linux init=/bin/sh

Nach dem Booten spielen Sie mittels cp die Backupkopie wieder ein.

Tipp

Wechsel des Runlevels

Generell passieren bei einem Wechsel des Runlevels folgende Dinge: Die Stopp-

Skr
schi

ipten des gegenwértigen Runlevels werden ausgefiihrt — dabei werden typi-
erweise verschiedene, in diesem Level laufende Programme beendet — und
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die Start-Skripten des neuen Runlevels werden ausgefiihrt. Wahrend eines sol-
chen Vorgangs werden in den meisten Féllen einige Programme gestartet.

U
Um dies zu verdeutlichen, betrachten wir an einem Beispiel den Wechsel von 8
Runlevel 3 nach Runlevel 5: w
8
= Der Administrator (root ) teilt dem init-Prozess mit, dass der Runlevel =
gewechselt werden soll: (o)
>
root@erde:/ > init 5 (-ND
[e]
= init konsultiert die Konfigurationsdatei /etc/inittab und stellt fest,
dass das Skript /etc/init.d/rc mit dem neuen Runlevel als Parameter

aufgerufen werden muss.

= Nun ruft rc alle Stopp-Skripten des gegenwértigen Runlevels auf, fiir die
im neuen Runlevel kein Start-Skript existiert; in unserem Beispiel sind
das alle Skripte, die sich im Verzeichnis /etc/init.d/rc3.d befinden
(der alte Runlevel war 3) und mit einem ‘K’ beginnen. Die nach dem
‘K’ folgende Zahl gewdhrleistet, dass hierbei eine bestimmte Reihenfolge
eingehalten wird, da unter Umstidnden manche Programme von anderen
abhéngig sind.

Hinweis
Die Namen der Stopp-Skripten beginnen immer mit ‘K’ (engl. kill),
die der Start-Skripten mit ‘S’ (engl. start).

Hinweis

Als Letztes werden die Start-Skripten des neuen Runlevels aufgerufen;
diese liegen in unserem Beispiel unter /etc/init.d/rc5.d und be-

ginnen mit einem ‘S’ . Auch hierbei wird eine bestimmte Reihenfolge

eingehalten, die durch die dem ‘S’ folgende Zahl festgelegt ist.

Wenn Sie in denselben Runlevel wechseln, in dem Sie sich bereits befinden, liest
init nur die /etc/inittab ein, priift sie auf Verdnderungen und nimmt bei
Bedarf die entsprechenden Mafinahmen vor, etwa das Starten eines getty —auf
einer weiteren Schnittstelle.

Die Init-Skripten

Die Skripten unter /etc/init.d unterteilen sich in zwei Kategorien:
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Option Bedeutung

start Dienst starten

stop Dienst stoppen

restart Dienst stoppen und erneut starten, wenn der Dienst
bereits lief; andernfalls den Dienst starten

reload Konfiguration des Dienstes erneut einlesen, ohne den
Dienst zu stoppen und neu zu starten

force-reload Konfiguration des Dienstes erneut einlesen, wenn der
Dienst dies unterstiitzt; andernfalls wie restart

status aktuellen Status anzeigen

Tabelle 8.2: Ubersicht der Optionen der init-Skripten

= Skripte, die direkt von init aufgerufen werden: Dies ist nur beim Boo-
ten der Fall sowie bei einem sofortigen Herunterfahren des Systems (bei
Stromausfall oder durch Driicken der Tastenkombination + +
durch den Anwender).

» Skripte, die indirekt von init aufgerufen werden: Das geschieht bei ei-
nem Wechsel des Runlevels; es wird generell das tibergeordnete Skript
/etc/init.d/rc ausgefiihrt, das dafiir sorgt, dass die relevanten Skripten in
der korrekten Reihenfolge aufgerufen werden.

Alle Skripten befinden sich unter /etc/init.d . Die Skripten fiir das Wech-
seln des Runlevels befinden sich ebenfalls in diesem Verzeichnis, werden je-
doch grundsitzlich als symbolischer Link aus einem der Unterverzeichnisse
letc/init.d/rc0.d bis /etc/init.d/rc6.d aufgerufen. Dies dient der
Ubersichtlichkeit und vermeidet, dass Skripten mehrfach vorhanden sein miis-
sen, etwa weil sie in verschiedenen Runlevels verwendet werden sollen. Da je-
des dieser Skripten sowohl als Start- wie auch als Stopp-Skript aufgerufen wer-
den kann, miissen sie alle die beiden moglichen Parameter start  und stop
verstehen. Zusétzlich verstehen die Skripten die Optionen restart , reload ,
force-reload und status ; die Bedeutung aller Optionen ist in Tabelle 8.2

aufgelistet.
Beim Verlassen des Runlevels 3 wird /etc/init.d/rc3.d/K40network auf-
gerufen; /etc/init.d/rc ruft das Skript /etc/init.d/network mit dem

Parameter stop auf. Beim Eintritt in Runlevel 5 wird letztlich das gleiche Skript
gestartet, diesmal jedoch mit dem Parameter start

Die Links in den einzelnen Runlevel-spezifischen Unterverzeichnissen dienen
somit also nur dazu, eine Zuordnung der einzelnen Skripten zu bestimmten

Die Init-Skripten



Runlevels zu ermoglichen.

Die Anlage und das Entfernen der notwendigen Links geschieht mit insserv
(bzw. dem Link /usr/lib/Isb/install_initd ) beim Installieren oder
Deinstallieren des jeweiligen Paketes; vgl. Manual-Page von insserv

(man 8 insserv ).

Im Folgenden finden Sie eine kurze Beschreibung der ersten Boot- und der letz-
ten Shutdown-Skripten sowie des Steuerskripts:

boot

Wird beim Start des Systems ausgefiihrt und direkt von init gestartet. Es
ist unabhéngig vom gewtiinschten Default-Runlevel und wird nur genau
ein einziges Mal ausgefiihrt: Im Wesentlichen werden proc - und devpts -
Dateisystem eingehingt (,,gemountet”), der blogd (engl. Boot Logging
Daemon) wird aktiert und — nach einer Erstinstallation oder einem Update
des Systems — wird eine Grundkonfiguration angestofsen.

Diesem Skript ist des Weiteren das Verzeichnis /etc/init.d/boot.d
zugeordnet; alle in diesem Verzeichnis gefundenen Skripte, die mit ‘S’
beginnen, werden automatisch beim Hochlauf des Systems ausgefiihrt.
Es werden die Dateisysteme gepriift, etwaige tiberfliissige Dateien unter
Ivar/lock  geldscht und das Netzwerk fiir das Loopback-Device konfi-
guriert, sofern dies vorgesehen ist. Weiterhin wird die Systemzeit gesetzt.

Tritt beim Priifen und automatischen Reparieren der Dateisysteme ein
schwerer Fehler auf, hat der Systemadministrator nach Eingabe des Root-
Passwortes die Moglichkeit, manuell eine Losung des Problems herbeizu-
fithren.

SchlieSlich wird das Skript boot.local ausgefiihrt.

boot.local Hier konnen weitere Dinge eingetragen werden, die beim Start

geschehen sollen, bevor das System in einen der Runlevels eintritt; es
kann von seiner Funktion her mit der vielleicht von DOS her gewohnten
AUTOEXEC.BATerglichen werden.

boot.setup Grundlegende Einstellungen, die beim Ubergang vom Einzel-

halt

nutzerbetrieb in irgendeinen Runlevel vorgenommen werden miissen.

Hier werden die Tastaturbelegung und die Konsolenkonfiguration gela-
den.

Dieses Skript wird nur beim Eintritt in den Runlevel 0 oder 6 ausge-
fiihrt. Dabei wird es entweder unter dem Namen halt oder dem Namen
reboot aufgerufen. Abhéngig davon, wie halt aufgerufen wurde, wird
das System neu gestartet oder ganz heruntergefahren.
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rc  Das tibergeordnete Skript, das bei jedem Wechsel des Runlevels aufgerufen
wird. Es fiihrt die Stopp-Skripten des gegenwértigen Runlevels aus und
danach die Start-Skripten des neuen.

Eigene Skripten lassen sich anhand dieses Konzepts hinzuftigen. Ein Gertist ist
in /etc/init.d/skeleton vorbereitet. Das genaue Format ist im Entwurf
des LSB beschrieben; dort wird insbesondere festgelegt, in welcher Reihenfolge
und in welchen Levels das jeweilige Skript abgearbeitet werden muss. Nun sind
Links mit insserv  von dem jeweiligen rc -Verzeichnis auf das neue Skript an-
zulegen, damit das Skript — wie oben beschrieben — beim Wechsel des Runlevels
ausgefiihrt wird; die Namengebung fiir die Links wird ebendort beleuchtet. Die
technischen Details werden in der Manual-Page von init.d ~ (man 7 initd )
und Manual-Page von insserv.  (man 8 insserv ) dargestellt. Als grafisches
Konfigurationswerkzeug zum Anlegen der Links steht der Runlevel-Editor von
YaST2 zur Verfiigung; vgl. Abschnitt Der YaST2 Runlevel-Editor auf dieser Seite.

r Achtung
Erstellung eigener init-Skripten

Fehlerhafte init-Skripten kénnen das gesamte System ,aufhdngen”.
Erstellen Sie eigene Skripte mit dusserster Sorgfalt und testen Sie sie —
soweit moglich — vor dem Ernstfall in der Multiuserumgebung. Grundla-
geninformation zum Umgang mit Runleveln/init-Skripten finden Sie im
Abschnitt Die Runlevels auf Seite 158.

Achtung |

Der YaST2 Runlevel-Editor

Nach dem Start wird dieses Experten-Modul zundchst initialisiert. Im nédchsten
Dialog wird der aktuelle Standard-Runlevel angezeigt. Dieser ,Betriebsmodus”
wird nach dem Booten Ihres Systems hochgefahren. Bei SuSE Linux Desktop ist
dies uiblicherweise Runlevel 5 (voller Multiuserbetrieb mit Netzwerk und KDM,
dem grafischen Login). Geeignet wére z. B. auch Runlevel 3 (voller Multiuserbe-
trieb mit Netzwerk). An dieser Stelle lasst sich mit Hilfe von YaST2 ein anderer
Default-Runlevel einstellen; vgl. Tabelle 8.1 auf Seite 160.

Mit ‘Bearbeiten’ gelangen Sie zu einer Ubersicht aller Dienste und Daemonen
mit der Information, ob diese in Ihrem System aktiv geschaltet sind und fiir wel-
che Runlevels dies gilt. Wenn Sie eine Zeile per Mausklick markieren, haben Sie
die Moglichkeit, die Checkboxen fiir die Runlevels ‘0’, “1’, 2/, ‘3", ’5’, ‘6" und 'S’
zu aktivieren und damit festzulegen, fiir welche Runlevels der entsprechende

Der YaST2 Runlevel-Editor



Dienst bzw. Daemon aktiv werden soll. Runlevel 4 ist nicht definiert — dieser ist
stets frei fiir benutzereigene Einstellungen.

Mit ‘Starten’ und ‘Anhalten’ entscheiden Sie, ob ein Dienst eingesetzt werden
soll. Mit ‘Aktualisieren’ sind Sie in der Lage, den aktuellen Status zu priifen,
falls dies nicht automatisch geschieht. ‘Auf Standardwert zurticksetzen” dient
der Wiederherstellung der Standardeinstellungen, das ist der Zustand nach der
Installation. ‘Dienst aktivieren’ erscheint nur, wenn der Dienst derzeit deak-
tiviert ist. ‘Alle Dienste auf Standardwert zuriicksetzen’ versetzt alle Dienste

in den urspriinglichen Zustand, wie er nach der Installation ist. Mit ‘Beenden’
speichern Sie die Systemkonfiguration.

r Achtung
Editieren der Runlevel-Einstellungen

Fehlerhafte Einstellungen von Systemdiensten und Runleveln kénnen Ihr
System unbrauchbar machen. Informieren Sie sich vor einer Anderung
dieser Einstellungen tiber die moglichen Folgen, um die Funktionsféhig-
keit Ihres Systems zu gewéhrleisten.

Achtung |

SuSEconfig, /etc/sysconfig und
/etc/rc.config

Die wesentliche Konfiguration von SuSE Linux Desktop nehmen Sie {iber die
Konfigurationsdateien unter /etc/sysconfig vor. Die Datei /etc/rc.

config , die bisher 8.0 fiir die Systemkonfiguration genutzt wurde, wird , leer”
beibehalten, damit Ihren selbsterstellten Skripten Ihre eigenen Einstellungen
nicht verlorengehen und weiterhin global ausgewertet werden kénnen.

Auf die Dateien in /etc/sysconfig wird nur gezielt von einzelnen Skripten
zugegriffen; dadurch wird gewahrleistet, dass die Netzwerkeinstellungen auch
nur von dem Netzwerk-Skripten ausgewertet werden miissen.

Dartiber hinaus werden viele weitere Konfigurationsdateien des Systems in Ab-
hangigkeit von den Dateien in /etc/sysconfig generiert; diese Aufgabe er-
ledigt SUSEconfig. So wird beispielsweise nach einer Anderung der Netzwerk-
konfiguration die Datei /etc/host.conf neu erzeugt, da sie abhingig von
der Art der Konfiguration ist.

Wenn Sie Anderungen an den genannten Dateien vornehmen, miissen Sie nach-
folgend immer SuSEconfig aufrufen, so dass die neuen Einstellungen auch an
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allen relevanten Stellen wirksam werden. Verdndern Sie die Konfiguration mit
YaST2, brauchen Sie sich darum nicht explizit zu kiimmern; YOST2 startet auto-
matisch SuSEconfig, wodurch die betroffenen Dateien auf den aktuellen Stand
gebracht werden.

Dieses Konzept ermdglicht es, grundlegende Anderungen an der Konfiguration
des Rechners vornehmen zu kénnen, ohne die Maschine neu booten zu miis-
sen. Da manche Einstellungen sehr tiefgreifend sind, miissen jedoch unter Um-
standen einige Programme neu gestartet werden, um die Anderungen wirksam
werden zu lassen.

Durch Verwendung der Kommandos

erde: ~ # rcnetwork stop

erde: ~ # rcnetwork start

wird erreicht, dass die von der Anderung betroffenen Netzwerk-Programme
neu gestartet werden. Wie Sie sehen, konnen die Init-Skripten auch von Hand
aufgerufen werden.

Generell ist fiir das Konfigurieren des Systems folgender Weg zu empfehlen:

= Bringen Sie das System in den ,single user mode” (Runlevel 1):

erde: ~ # init 1

= Nehmen Sie die gewiinschten Anderungen an den Konfigurationsdateien
vor. Dies entweder kann mit einem Texteditor geschehen oder besser mit
dem Sysconfig-Editor von YaST2; vgl. in Abschnitt Systemkonfiguration mit
dem YaST2 Sysconfig-Editor auf der néchsten Seite.

= Fiihren Sie SUSEconfig aus, um die Anderungen in die verschiedenen wei-
teren Konfigurationsdateien eintragen zu lassen. Dies geschieht automa-
tisch, wenn Sie YaST2 verwendet haben, um den Runlevel zu setzen.

= Bringen Sie das System in den vorherigen Runlevel zurtick (hier im Bei-
spiel 3):

erde: ~ # init 3

Diese Vorgehensweise ist nattiirlich nur bei sehr weitreichenden Anderungen an
den Einstellungen des Systems erforderlich (z. B. Netzwerkkonfiguration); bei
einfachen Aufgaben ist es nicht erforderlich, fiir die Administration in den ,sin-
gle user mode” zu wechseln; jedoch stellen Sie damit sicher, dass auch wirklich
alle von der Anderung betroffenen Programme neu gestartet werden.

SuSEconfig, /etc/sysconfig und /etc/rc.config



B Tipp
Sie koénnen die automatische Konfiguration via SuSEconfig global
abschalten, indem Sie die Variable (ENABLE_SUSECONFIG) in
/etc/sysconfig/suseconfig auf no setzen. Wollen Sie den In-
stallationssupport in Anspruch nehmen, muss (ENABLE_SUSECONFIG)
allerdings auf yes gesetzt sein. Einzelne Teile der Autokonfiguration
konnen auch gezielt deaktiviert werden.

Tipp —
Systemkonfiguration mit dem YaST2
Sysconfig-Editor
Im Verzeichnis /etc/sysconfig sind die Dateien mit den wichtigsten Ein-

stellungen fiir SuSE Linux Desktop hinterlegt (ehemals in der Datei /etc/rc.
config zentral verwaltet). Der YaST2 Sysconfig-Editor stellt alle Einstellmog-
lichkeiten tibersichtlich dar. Die Werte konnen gedndert und anschlieffend in
die einzelnen Konfigurationsdateien iibernommen werden. Im Allgemeinen ist
das manuelle Editieren allerdings nicht notwendig, da bei der Installation eines
Paketes oder beim Einrichten eines Dienstes etc. die Dateien automatisch ange-
passt werden.

r Achtung
Anderungen in den /etc/sysconfig/* -Dateien
Thre Anderungen in /etc/sysconfig/* haben tiefgreifende Folgen fiir

Thr gesamtes System. Bitte informieren Sie sich vor jeder Anderung aus-
reichend tiber die moglichen Folgen. So stellen Sie sicher, dass Ihr System
funktionsfahig bleibt.

Achtung |

Skripte und Variablen

Im Folgenden werden die einzelnen Parameter des Systems und ihre Einstel-
lungen in Auswahl kurz beschrieben. Wenn Sie die Konfigurationsdateien in
letc/sysconfig nicht mit YOST bearbeiten, achten Sie darauf, dass Sie einen
leeren Parameter als zwei aufeinander folgende Anfiithrungszeichen schreiben
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3 i
SuSE

sysconfig-variablen bearbeiten
Konfigurationsoptionen
TS E= RIS T

Backup ROOT_USES_LANG
Boot. [ctype iJ
Bootloader
Common-Basics
Console ROOT_USES_LANG:
~Cups __ | This defines if the user "root" shauld use the locale settings which are
Display — | defined here, value "ctype” means that root uses just LC_GTYPE.
Filesystem
=-Localization
default_timezone
english_dictionary
rc_lang =
re_le_all
rc_lc_collate
re_le_ctype
re_lc_messages
re_le_monetary
re_lc_numeric
re_lc_time
timezone
Max-days—for =
Rpm =

i T Dl

Abbildung 8.1: YaST2: Konfiguration des sysconfig-Editors

(z.B. (KEYTABLE="")) und Parameter, die Leerzeichen enthalten, in Anfiih-
rungsstriche einschlieflen. Bei Variablen, die nur aus einem Wort bestehen, sind
die Anfiihrungszeichen nicht notwendig.

r Hinweis
Plattformspezifische Variablen in /etc/sysconfig
Die hier vorgestellten Variablen und Dateien in /etc/sysconfig sind
als der kleinste gemeinsame Nenner aller unterstiitzten Plattformen
konzipiert. Unter Umstdnden finden Sie hier Variablen, die es auf Ihrer
Plattform nicht gibt. Andere Variablen, die nur auf bestimmten Plattfor-
men vorkommen, fehlen moglicherweise. Hier verweisen wir auf die
Dokumentation innerhalb der /etc/sysconfig Dateien.

Hinweis ]

Einstellungen in den Dateien in /etc/sysconfig

3ddiag  Fiir 3Ddiag.

SCRIPT_3D="switch2mesasoft"

Skript festlegen, das die notwendigen symbolischen Links fiir die richti-
gen OpenGL-Bibliotheken und -Erweiterungen anlegt. Mogliche Werte fiir
die in /usr/X11R6/bin befindlichen Skripte sind:

Skripte und Variablen — Konfiguration des Systems



no —Kein Skript ausfiihren

switch2mesasoft — Emulation der Mesa-Software (funktioniert mit )

allen Grafikkarten) Q

)

switch2mesa3dfx ~ — Mesa/Glide w
switch2nvidia_glx — XFree86 4.x/NVIDIA_GLX (NVI- 8
DIA_GLX/NVIDIA_kernel) —Xi-
switch2xf86_glx — XFree86 4.x/DRI %

Mit 3Ddliag lasst sich die richtige Einstellung herausfinden . (ND
SuSEfirewall2 Firewall-Aktivierung; vgl. die Beschreibung in Paket -9'_

SuSEfirewall2

amavis Aktivierung des AMaViS Virenscanners in Sendmail oder Postfix.

USE_AMAVIS="yes"

Hier aktivieren Sie AMaViS. SuSEconfig wird eine passende Sendmail
oder Postfix Konfiguration erstellen. Mehr Details lesen Sie im README.
SuSE des AMaViS Pakets.

apache Konfiguration des Apache Webservers. Diese Aufstellung umfasst le-
diglich solche Einstellungen, die standardmaéssig gesetzt oder fiir das Ver-
standnis des Apache unerlisslich sind. Fiir alle anderen Variablen bzw.
Module und deren Funktionssweisen verweisen wir auf die Apache Do-
kumentation, die Sie mit YOST2 als Paket apache-doc installieren kénnen
oder im WWW unter den folgenden URLs finden:
http://httpd.apache.org/docs/ und http://modules.apache.
org

HTTPD_PERFORMANCE="slim"

Hier legen Sie fest, wieviele Clients von Ihrem Server bedient wer-

den konnen. Sie haben die Auswahl aus den Klassen ,,slim”, ,mid”,
,thick” und , enterprise”. SUSEconfig stimmt die MinSpareServers
MaxSpareServers , StartServers ~ und MaxClients  in der Apache-
Konfiguration entsprechend /shin/conf.d/SuSEconfig.apache

HTTPD_START_TIMEOUT="2"

Hier setzen Sie den Zeitrahmen (in Sekunden), innerhalb dessen das Start-
skript feststellt, ob der http Prozess fehlerfrei gestartet werden konnte. Fiir
den Fall, dass Sie mod_ss| verwenden und Ihr SSL-Zertifikat passwort-
geschiitzt ist, erhohen Sie diesen Wert.
HTTPD_SEC_ACCESS_SERVERINFO="no"

Diese Einstellung aktiviert die Module mod_status und mod_info , die
jeweils tiber den Status, die Performance und die Konfiguration Ihres Ser-
vers Auskunft geben.
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HTTPD_SEC_SAY_FULLNAME="no"

Welche Informationen sollen iiber den Server nach aussen in Form einer
Fuf$zeile bei servergenerierten Dokumenten (z. B. Fehlermeldungen) wei-
tergegeben werden? Sie haben die Wahl zwischen yes fiir Versionsnum-
mer und Servernamen, no fiir keine Information und email fiir Versi-
onsnummer, Name und mailto: -Anweisung an den Administrator des
Servers. Diese Variable korreliert mit der ServerSignature Direktive
des Apache.

HTTPD_SEC_SERVERADMIN=""

Bitte tragen Sie an dieser Stelle die E-Mailadresse des Serveradministra-
tors ein. Haben Sie (HTTPD_SEC_SAY_FULLNAME) auf yes gesetzt,
wird diese Angabe nach aussen weitergeleitet. Bleibt dieser Eintrag leer,
wird als Mailadresse standardmaéssig webmaster@$HOSTNAMEerwen-
det. (HOSTNAME) (der vollstindige Hostname des Servers) wird in der
Datei /etc/HOSTNAME festgelegt. (HTTPD_SEC_SERVERADMIN) ent-
spricht der ServerAdmin Direktive des Apachen. ServerAdmin Direk-
tiven in den VirtualHost ~ Statements werden durch Ihren Eintrag an
dieser Stelle nicht verdndert — ebensowenig wie der Eintrag des SSL Virtu-
al Hosts.

HTTPD_SEC_PUBLIC_HTML="yes"

Sollen public_html  Verzeichnisse im Homeverzeichnis der Benutzer
zugdanglich gemacht werden? Beantworten Sie diese Frage mit yes, so
konnen Sie die weiteren Einstellungen in /etc/httpd/suse_public_
html.conf ~ vornehmen.

HTTPD_CONF_INCLUDE_FILES=""

Durch Leerzeichen voneinander getrennt, geben Sie hier Dateien an, die

von /etc/httpd/httpd.conf tibernommen werden sollen. Auf diese
Weise konnen Sie z. B. VirtualHost Statements neu anlegen, ohne extra
letc/httpd/httpd.conf dndern zu miissen. Solange SUSEconfig tiber

den MD5-Summen Mechanismus keine Anderung von /etc/httpd/
httpd.conf feststellt, wird diese Datei bei der Apache Konfiguration
nicht angeriihrt werden miissen.
HTTPD_AWSTATS_COMBINED_LOG="yes"

Soll Apache ein extra Logfile anlegen, das von awstats (engl. Advanced
Web Statistics) ausgewertet wird?

HTTPD_DDT="yes"

Das DDT Admin CGI wird aktiviert. Sie konnen es verwenden, um auf
einem lokalen DDT (engl. Dynamic DNS Tools) Server Accounts anzulegen
und zu verwalten.

MAILMAN_APACHE="yes"

Soll das Mailman Webfrontend zur Verwaltung von Mailinglisten akti-
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viert werden?

HTTPD_SEC_MOD_MIDGARD="yes"

Aktivieren des midgard Moduls. Midgard ist ein Open Source Content
Management System.

HTTPD_SEC_MOD_PERL="yes"

Aktivieren des mod_perl Moduls

HTTPD_SEC_MOD_PHP="yes"

Aktivieren des mod_php Moduls

HTTPD_SEC_MOD_PYTHON="yes"

Wollen Sie das Python-Modul des Apache aktivieren? yes ist hier die
Voreinstellung.

HTTPD_SEC_NAGIOS="yes"

Erlauben Sie den Zugang zum Nagios Webinterface. Sie konfigurieren es
unter /etc/httpd/nagios.conf

HTTPD_SEC_MOD_SSL="no"

Hier aktivieren Sie das SSL Modul. Die Voreinstellung ist no, da Sie einige
Vorarbeiten leisten miissen, bevor SSL fehlerfrei verwendbar ist.

Erstellen Sie ein Serverzertifikat. Ein Testzertifikat legen Sie an, indem Sie
folgende Befehle in dieser Reihenfolge als root ausfiihren:

1dazuojoog s

cd /usr/share/doc/packages/mod_ssl
certificate.sh

Setzen Sie (ServerName) im VirtualHost _default_:443 der httpd.
conf auf den vollstindigen Servernamen (engl. Fully Qualified Domain
Name) (siehe (HOSTNAME) /etc/HOSTNAME ).

Erhohen Sie (HTTPD_START _TIMEOUT), wenn Thr Serverzertifikat pass-
wortgeschiitzt ist (siehe oben).

ZOPE_PCGI="no"

Sollen Anfragen von Zope iiber das PCGI-Interface von Apache abge-
wickelt werden? Belassen Sie diese Variable auf der Voreinstellung no,
startet Zope als Standalone Webserver. Setzen Sie hier yes , miissen Sie
Apache installiert haben, um PCGI verwenden zu kénnen. Mehr Optio-
nen liegen in /etc/sysconfig/zope

ZOPE_KEEP_HOMES="yes"
Sollten Zope-Anfragen tiber apache-pcgi abgewickelt werden und
(ZOPE_KEEP_HOMES) auf yes gesetzt sein, werden die Homeverzeich-
nisse der Benutzer von Apache gehandhabt.

argoups  Die Konfiguration fiir argoups. Dieses Paket bietet die Moglichkeit,
das System tiber einen speziellen Daemon kontrolliert herunterfahren zu
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kénnen, falls die USV (Unterbrechnungsfreie Stromversorgung) einen
Stromausfall meldet.

ARGO_TYPE="local"

Geben Sie hier den Verbindungstyp zum zu iiberwachenden System ein.
Wenn Sie ein System , ferniiberwachen” mochten, tragen Sie dessen Na-
men bei (ARGO_REMOTESERVER) ein.

ARGO_REMOTESERVER=""

ARGO_TTY="/dev/ttyS0"
Uber welchen seriellen Port besteht die Verbindung zu ArgoUPS?

ARGO_USERTIME="2"
Wie lang (in Minuten) nach dem Stromausfall soll das Skript aus
(ARGO_USERFILE) ausgefiihrt werden?

ARGO_USERFILE="/usr/sbin/argoblackout"

ARGO_SHUTDOWN="8"

Wann soll danach der Shutdown eingeleitet werden?
Server fiir Argus (Netzwerkmonitor).

ARGUS_INTERFACE="eth0"
Das von Argus zu iiberwachende Interface.

ARGUS_LOGFILE="/var/log/argus.log"
Die Argus-Logdatei. Diese Datei kann sehr grofs werden!

autofs  Mit diesem Daemon ist es moglich, sowohl tiber NFS erreichbare Ver-

zeichnisse als auch lokale Verzeichnisse (CD-ROM-Laufwerke, Disketten
etc.) automatisch zu mounten.

AUTOFS_OPTIONS=""

Optionen fiir autofs, z. B. "--timeout 60 ". Die -timeout  Option legt
fest, nach welchem Zeitraum (in Sekunden) Verzeichnisse automatisch
wieder ausgehdngt werden sollen (engl. unmount).

autoinstall AutoYaST2 der Auto-Installer von YaST2.

REPOSITORY="/var/lib/autoinstall/repository"
Ablage fiir alle , Profiles”. Dies sind die Kontrolldateien, die die Konfigu-
rationsbeschreibungen fiir die zu installierenden Hosts beinhalten.

CLASS_DIR="/var/lib/autoinstall/classes"

Sie konnen bei der Erstellung von Profilen/Kontrolldateien fiir komplexe
Installationsszenarien mit vielen Hosts zur Vereinfachung Klassen definie-
ren, die verschiedene Hosttypen und -gruppen abbilden. YaST2 legt diese
unter /var/lib/autoinstall/classes ab.
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PACKAGE_REPOSITORY=""
Dieses Verzeichnis enthilt die Installationsdaten/Pakete fiir SuSE Linux

Desktop.

backup Kopien der RPM-Datenbank.

RPMDB_BACKUP_DIR="/var/adm/backup/rpmdb"
Legt fest, wohin cron.daily Backups der RPM-Datenbank schreiben soll;
wenn keine Backups gewiinscht werden, diese Variable auf "™  setzen.

MAX_RPMDB_BACKUPS="5"
Legt die Anzahl der Backups der RPM-Datenbank fest.

RCCONFIG_BACKUP_DIR="/var/adm/backup/rpmdb"

In das hier angegebene Verzeichnis legt cron.daily die Backups von Ihrer
/etc/rc.config und den Dateien unter etc/sysconfig/ ab. Wann
immer diese Dateien gedndert werden, wird der nidchste cron.daily-Lauf
Backups erzeugen. Wiinschen Sie keine Backups, setzen Sie diese Variable
auf "™

MAX_RCCONFIG_BACKUPS="5"

Hier legen Sie fest, wieviele Backups von den Dateien unter /etc/
sysconfig  und von /etc/rc.config vorgehalten werden.
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clock  Zeiteinstellungen.

GMT=""
Wenn Thre Hardware-Uhr auf GMT (Greenwich Mean Time) eingestellt ist,
setzen Sie diese Variable auf -u , anderenfalls setzen Sie die Variable auf

--localtime . Diese Einstellung ist relevant fiir das automatische Um-
stellen von Sommer- auf Winterzeit und umgekehrt.
TIMEZONE=""

Die Zeitzone, in der Sie wohnen bzw. den Rechner betreiben. Diese Ein-
stellung ist auch wichtig fiir die automatische Umstellung von Sommer-
auf Winterzeit und umgekehrt. Damit wird /ust/lib/zoneinfo/

localtime  gesetzt.

console  Einstellungen fiir die Konsole.

FB_MODULES=""

Wollen Sie Framebuffer-Treibermodule zu Ihrem Kernel hinzuladen? Vor
einer Entscheidung fiir das Laden der Module sollten Sie bedenken, dass
Ihre Einstellungen nicht funktionieren, wenn vesaft bereits aktiv ist. Wei-
terhin ist es vorteilhaft, Framebufferunterstiitzung direkt in den Kernel
hineinkompiliert zu haben. Schlieslich haben manche XFree86-Treiber (in-
besondere der XFree86-4.x Serie) im Framebuffer Textmodus Probleme.

SUSE Linux Desktop — 173




174

FBSET_PARAMS=""

Bietet Ihr Kernel Framebufferunterstiitzung (oder wird diese als Mo-
dul geladen), werden Sie die Auflosung oder andere Parameter d&ndern
wollen. Geben Sie flboset die entsprechenden Parameter mit (Details: man
fbset und/oder fbset -h ).

r Achtung
Einstellen der Framebuffer Parameter

Die moglichen Einstellungen sind stark von Ihrer speziellen Hard-
und Software abhingig. Falsche Entscheidungen kénnen unter
Umstdnden Ihren Monitor beschddigen. Bitte beachten Sie daher
Folgendes:

vesafb bietet (noch) keine Unterstiitzung fiir den Wechsel des
Displaymodus.

Wihlen Sie keine Displaymodi, die von Ihrem Monitor nicht unter-
stiitzt werden.

Achtung |

CONSOLE_FONT=""

Der Font, der fiir die Konsole beim Booten geladen wird. Nicht al-
le Fonts unterstiitzen z. B. die deutschen Umlaute oder andere 8-
Bit-Zeichen! Zusatzeinstellungen sind: (CONSOLE_SCREENMAP),
(CONSOLE_UNICODEMAP) und (CONSOLE_MAGIC).

CONSOLE_UNICODEMAP=""

Manche Fonts haben keine eigene Unicode Map. Geben Sie hier explizit
das von Ihnen gewtinschte Unicode Mapping an. Sie finden diese Dateien
unter /usr/share/kbd/unimaps/ . Im Normalfall wird diese Option
allerdings nich benotigt.

CONSOLE_SCREENMAP=""

Muss der von Thnen verwendete Font in Unicode-Zeichensatz umgesetzt
werden? Geben Sie hier die passende Screenmap an. Screenmaps finden
Sie unter /usr/share/kbd/consoletrans/

CONSOLE_MAGIC=""

Die Konsole muss je nach verwendetem Font unter Umstidnden mit
(CONSEOLE_MAGIC) initialisiert werden. Im Normalfall miissen Sie hier
keine Anderungen vornehmen.

SVGATEXTMODE="80x25"

Das zugehorige Paket svgatext  erlaubt die Einstellung hoherer Textauf-
losungen (bis zu 160x60) mit SVGA-Karten. Diese Variable enthilt einen
glltigen Wert aus /etc/TextConfig . Bitte passen Sie diese Datei den
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cron

Gegebenheiten Threr Grafikkarte entsprechend an. Wie dies zu erreichen
ist, erfahren Sie unter /usr/share/doc/packages/svgatext . Stan-
dardeinstellung fiir (SVGATEXTMODE) ist ,,80x25". SVGATextMode
Auflosungen werden in den Runlevels 1,2,3 und 5 verwendet.

Tégliche Wartungsarbeiten am System.

Der Cron-Daemon startet zu vorgegebenen Zeiten automatisch gewisse
Programme. Seine Aktivierung ist auf Rechnern, die rund um die Uhr
laufen, dringend zu empfehlen. Eine Alternative bzw. Ergénzung ist der
AT-Daemon.

Hinweis

Es gibt eine Reihe von Systemeinstellungen, die es erfordern, dass
regelmaflig bestimmte Programme gestartet werden. Daher sollte
auf jedem System der Cron-Daemon aktiviert werden.

Hinweis ]

MAX_DAYS_IN_TMP="0"

Es wird taglich geprtift, ob es in den tmp-Verzeichnissen (vgl.
(TMP_DIRS_TO_CLEAR)) Dateien gibt, auf die langer als angegeben
nicht zugegriffen wurde (in Tagen). Wurde auf eine Datei in einem die-
ser Verzeichnisse langer als angegeben nicht mehr zugegriffen, wird sie
geldscht.

"

Dieser Mechanismus kann mit " oder 0 (Vorgabe) abgeschaltet werden.
Diese Variable sollte gesetzt werden, wenn mehrere Benutzer das System
verwenden, um ein Uberlaufen der tmp-Verzeichnisse zu verhindern.

TMP_DIRS_TO_CLEAR="/tmp /var/tmp"
Angabe derjenigen Verzeichnisse, die taglich nach ,alten” Dateien durch-
sucht werden sollen; vgl. (MAX_DAYS_IN_TMP).

OWNER_TO_KEEP_IN_TMP="root"
Die Dateien der hier angegebenen Systembenutzer sollen auch

dann nicht aus den tmp-Verzeichnissen geloscht werden (vgl.
(TMP_DIRS_TO_CLEAR)), wenn auf sie linger als angegeben nicht mehr
zugegriffen wurde.

Achtung: Wenn (CLEAR_TMP_DIRS_AT_BOOTUP) auf yes steht, wird
dieser Eintrag hier nicht beachtet!

CLEAR_TMP_DIRS_AT_BOOTUP="no"
Setzen Sie diese Variable auf yes , wenn alle Dateien und Unterverzeich-
nisse in den temporéren Verzeichnissen, die in (TMP_DIRS_TO_CLEAR)
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genannt sind, geloscht werden sollen (rm -fr ).

Achtung: Wenn diese Variable auf yes gesetzt wird, werden die Eintra-
ge in (OWNER_TO_KEEP_IN_TMP) nicht beachtet; alle Dateien werden
ausnahmslos geloscht!

DELETE_OLD_CORE="no"

Corefiles sind Abbilder der Speicherbelegung von Programmen, die we-
gen einer Speicherschutzverletzung abgebrochen wurden; diese Abbilder
dienen der Fehlersuche. Hier konnen Sie einstellen, dass regelméfiig nach
etwaigen alten Corefiles gesucht wird und diese automatisch geloscht
werden. Gleichzeitig muss das Paket findutils-locate installiert und
(RUN_UPDATEDB) auf yes gesetzt sein.

MAX_DAYS_FOR_CORE="7"

Legt fest, wie alt Corefiles maximal werden diirfen (in Tagen), bevor sie
automatisch geloscht werden.

REINIT_MANDB="yes"

Wenn die Manpage-Datenbanken (mandb und whatis) von cron.daily
taglich neu angelegt werden sollen.

DELETE_OLD_CATMAN="yes"

Sollen veraltete vorformatierte Manual-Pages in /var/catman  geldscht
werden?

CATMAN_ATIME="7"

Wie lang (in Tagen) sollen vorformatierte Manual-Pages aufgehoben wer-
den, bevor sie geloscht werden?

dhcpd  Konfiguration des DHCP-Servers

DHCPD_INTERFACE="eth0"

Interface/s, auf dem/denen der DHCP-Server lauschen soll.
DHCPD_RUN_CHROOTED="yes"

Soll dhcpd in einem ,,chroot jail“ betrieben werden? Lesen Sie hierzu bit-
te das README.SuSE zu dhcp unter /usr/share/doc/packages/
dhcp/README.SUSE.

DHCPD_CONF_INCLUDE_FILES=""

Die Datei dhcpd.conf  kann include -Statements enthalten. Geben Sie
unter (DHCPD_CONF_INCLUDE_FILES) alle Dateien an, die Sie inklu-
dieren wollen. Auf diese Weise werden alle Thre .conf Dateien ebenso
wie /etc/dhcpd.conf in das Chroot-Verzeichnis (\$chroot/etc/ )
kopiert.

DHCPD_RUN_AS="nobody"

Legen Sie fest, als welcher Benutzer dhcpd gestartet wird. Bleibt diese
Variable leer oder geben Sie root an, wird dhcpd als root  gestartet. Mit
nobody startet er als nobody der Gruppe nogroup .
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DHCPD_OTHER_ARGS=""
Hier geben Sie dhcpd weitere Argumente mit (siehe man dhcpd).

dhcrelay  Konfiguration des DHCP-Relay-Agents. Er dient als , Vermitt-
ler” zwischen Subnetzen mit und ohne eigenem DHCP-Server. DHCP-
(und Bootp-) Anfragen aus einem Subnetz ohne eigenen Server leitet er an
einen oder mehrere DHCP-Server im Netz weiter und tibermittelt deren
Antworten.

DHCRELAY_INTERFACES=""
Interfaces, auf denen der DHCP-Relay-Agent lauschen soll. Bitte trennen
Sie die Eintrage durch Leerzeichen.

DHCRELAY_SERVERS=""
An welche DHCP-Server kann sich der DHCP-Relay-Agent wenden? Tra-
gen Sie hier einen oder mehrere Server durch Leerzeichen getrennt ein.
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displaymanager Displaymanager konfigurieren.

DISPLAYMANAGER=""

Diese Variable legt fest, welcher Displaymanager zum Anmelden (,,Lo-
gin”) verwendet werden soll. Mogliche Werte sind console , xdm (tradi-
tioneller Displaymanager des X Window System), kdm (Displaymanager
von KDE), gdm (Displaymanager von GNOME) oder wdm(der ,, WINGs
Display Manager”).

DISPLAYMANAGER_REMOTE_ACCESS="no"

Wollen Sie einen Remotezugriff auf Ihren Displaymanager erlauben? Die
Standardeinstellung ist no.

DISPLAYMANAGER_STARTS_XSERVER="yes"
Soll der Displaymanager einen lokalen X-Server starten? Erlauben Sie aus-
schliesslich Remotezugriff, ist diese Variable auf no zu setzen.

KDM_SHUTDOWN="auto"
Hier legen Sie fest, von wem das System in kdm heruntergefahren werden
darf. Mogliche Werte sind root , all , none,local und auto .

KDM_USERS=""

Tragen Sie, durch Leerzeichen getrennt, die Liste der Benutzer ein, fiir die
in kdm Icons angezeigt werden sollen. Nehmen Sie hier keine eigenen
Eintrage vor, werden die Standardeinstellungen des Systems verwendet.

KDM_BACKGROUND=""
Hier lasst sich ein Hintergrund fiir kdm angeben.

KDM_GREETSTRING=""
Wiinschen Sie eine besondere BegriiSung durch kam?
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dracd Einstellungen fiir den dracd Daemon und das Mail-Relaying durch
,, POP-before SMTP.”

DRACD_RELAYTIME="5"

Postfix halt auf dem POP-Server fiir eine bestimmte Zeitspanne die IP-
Adpresse eines authentifizierten Hosts vor und erlaubt das Versenden von
Mails von eben diesem Host. Nach dieser Zeit wird der Eintrag geloscht
und eine neue Authentifizierung erforderlich. Die Angabe erfolgt in Mi-
nuten.

DRACD_DRACDB="/etc/postfix/dracd.db"
Hier ist die dracdb zu finden.

dvb DVB-Karte

DVB_SOUND_CHIP="t"
Soundchip auf der DVB-Karte festlegen; ti oder crystal

hardware = Hardware-Einstellungen.

DEVICES_FORCE_IDE_DMA_ON=""
DMA bei den genannten Geraten einschalten.

DEVICES_FORCE_IDE_DMA_OFF=""
DMA bei den genannten Geriten abschalten.

hotplug  Einstellungen zu Hotplug.

HOTPLUG_DEBUG="default"

Mit dieser Variable kontrollieren Sie die Menge an (Fehler-)Meldungen,
die der hotplug Service an syslog meldet. default ,™ , oder no bewir-
ken eine moderate Menge an Meldungen, off 1dsst hotplug ,verstum-
men” und verbose oder yes geben einige zusitzliche Debugmeldungen
weiter. max fithrt dazu, dass syslog mit Meldungen , tiberschwemmt”

wird.

HOTPLUG_START_USB="yes"
Hier starten oder stoppen Sie USB Hotplug.

r Hinweis
USB Hotplug deaktivieren

Sollten Sie USB Hotplug deaktivieren und die USB-Eingabegeréte
als Modul geladen haben, wird Ihre Tastatur nicht mehr reagieren,
da Sie die Tastaturunterstiitzung auf diese Weise mit deaktivieren.

Hinweis
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HOTPLUG_USB_HOSTCONTROLLER_LIST="usb-uhci uhci usb-
ohci ehci-hcd"
Hier legen Sie die , Probing”-Reihenfolge der Hostcontroller-Treiber fest.

HOTPLUG_USB_MODULES_TO_UNLOAD="scanner"
Diese Module werden bei einem USB ,,remove” entfernt. Fiir manche
Hardware ist eine Reinitialisierung durchaus sinnvoll.

HOTPLUG_USB_NET_MODULES="pegasus usbnet catc kaweth
CDCEther"

Wird eines dieser Module in/aus dem Speicher geladen, nimmt das Sys-
tem an, dass es sich hierbei um ein Netzwerkgerat handelt und erstellt
eine Hardwarebeschreibung fiir das folgende ,net event”.

HOTPLUG_START_NET="yes"
Aktivieren/Deaktivieren Sie NET Hotplug Event Handling.

HOTPLUG_NET_DEFAULT_HARDWARE=""

Bis hotplug selbstidndig erkennt, welcher Typ Hardware sich hinter einem
Netzwerkinterface verbirgt, werden bei USB oder PCI Hotplug Events
Hardwarebeschreibungen erstellt, die zum NET Event ausgelesen wer-
den. Gleichzeitiges Hinzuftigen mehrerer Hotplug Gerdte kann Race
Conditions auslosen. Sollte die automatische Erkennung neuer Geréte
nicht funktionieren, wird beim Aufruf von if{up.down} der Inhalt von
(HOTPLUG_NET_DEFAULT_HARDWARE) ausgewertet. Tragen Sie hier
ein, was Sie als NIC (engl. Network Interface Card) verwenden: pcmcia ,
usb oder firewire

HOTPLUG_NET_TIMEOUT="8"

Geben Sie hier einen Wert an, wie lange (in Sekunden) auf eine Hard-
warebeschreibung von einem USB oder PCI Hotplug Event gewartet
werden soll. Nimmt diese Variable den Wert 0 an, wird automatisch
(HOTPLUG_NET_DEFAULT_HARDWARE) ausgewertet. Die Voreinstel-
lung von acht Sekunden berticksichtigt den Zeitbedarf mancher PCMCIA
Netzwerkkarten.

HOTPLUG_START_PCI="yes"
Aktivieren/Deaktivieren des PCI Hotplug Event Handlings.

HOTPLUG_PCI_MODULES_NOT_TO_UNLOAD=""
Die folgenden Module sollen beim ,,PCI remove Event” nicht aus dem
Speicher geladen werden.

1dazuojoog s

intermezzo Einstellungen zum Intermezzo-Filesystem.

EXCLUDE_GID="63"
Geben Sie hier an, welche Gruppe von der Replikation ausgenommen
werden soll.
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irda

isdn/

ispell

java

IrDA ist die Infrarot-Schnittstelle, die bei Notebooks héufig anzustellen
ist.

IRDA_PORT="/dev/ttyS1"

Momentan wird nur der serielle Modus (UART [SIR]) in der Standard-
Konfiguration unterstiitzt. Im BIOS-Setup ist der verwendete serielle Port
nachzusehen. Sollten Sie einen unterstiitzten FIR Chipsatz haben, legen
Sie das entsprechende Kernelmodul (z. B. toshoboe ) fest. FIR muss zu-
erst in den BIOS-Einstellungen aktiviert werden. In einzelnen Fallen, kann
es notig sein, den seriellen Port via setserial /dev/ttyS<x> uart

none zu deaktivieren.

Alle wichtigen Skripte zu ISDN.

Uberpriifung der Rechtschreibung.

ENGLISH_DICTIONARY="system american british"

SuSEconfig.ispell verwaltet einen symbolischen Link vom , engli-

schen” Worterbuch auf eines der beiden von american oder british

Ist sowohl ispell-american als auch ispell-british installiert, greift
(ENGLISH_DICTIONARY). Der Wert system verweist auf die Standard-
sprache des Systems (festgelegt in /etc/sysconfig/language unter
(RC_LANG)), so diese eine der beiden englischen Sprachen ist. Andern-
falls hat system keinen Effekt. Ein symbolischer Link wird auf das erste
installierte Worterbuch dieser Liste gesetzt.

Einstellungen zur Java-Konfiguration

CREATE_JAVALINK="yes"

SuSEconfig kann fiir Sie die /usr/lib/java und /ust/lib/jre

Links zum passenden JDK (engl. Java Development Kit) und JRE (engl.

Java Runtime Environment) anlegen, wenn Sie den Wert dieser Variable
auf yes setzen. Ziehen Sie die manuelle Konfiguration vor, setzen Sie
(CREATE_JAVALINK) auf no.

JAVA_JRE_THREADS_TYPE="green"

Konfiguration des java-jre ~ Pakets. Wenn Sie echtes Multithreading
wiinschen, setzen Sie diese Variable auf native . Dies macht z. B. in Kom-
bination mit SMP Systemen Sinn.

joystick Einstellungen zur Joystick-Konfiguration.

GAMEPORT_MODULE_0=""
Name des Gameport-Moduls, z. B. ns558 fiir einen betagten Gameport.

JOYSTICK_MODULE_0=""
Normalerweise analog .
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JOYSTICK_MODULE_OPTION_0=""

Zum Beispiel "js=gameport " fiir ananlog .

JOYSTICK_CONTROL_0=""

Zum Beispiel yes .

JOYSTICK_CONTROL_PORT_0=""

Soundkarten wie ens1371 benotigen hier eine Port-Adresse; tiblicherweise
0x200 .

kernel Kernel.

INITRD_MODULES=""

Die Namen der Module, die per mk_initrd  zur Initial Ramdisk hinzu-
gefligt werden miissen. (z. B. Treiber fiir SCSI-Controller, LVM oder Rei-
serFS) .

SHMFS=""

Hier tibergeben Sie den Grofienparameter fiir das Mounten des shmfs
Filesystems. Standardméfiig verwendet der Kernel hier 50% des verfiigba-
ren Speichers. Dies kann, abhéngig vom individuellen Setup, manchmal
nicht ausreichend sein.
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keyboard  Einstellungen fiir die Tastatur.
KEYTABLE="de-latin1-nodeadkeys"
Definiert die Tastaturbelegung. Bei Verwendung einer US-Tastatur kann
diese Variable leer bleiben.
KBD_RATE="24.0"
Bestimmt die Geschwindigkeit der automatischen Tastaturwiederholung.
Mogliche Eingaben sind von zweimal bis zu 30 mal pro Sekunde. Damit
diese Einstellung wirkt, muss gleichfalls die Dauer der Verzogerung (vgl.
(KBD_DELAY)) festgelegt werden!
KBD_DELAY="500"
Mogliche Werte: 250, 500, 750 und 1000 . Hier kénnen Sie die Verzoge-
rung einstellen, nach der die automatische Wiederholfunktion einsetzt.
Der Wert ist in Millisekunden, das Raster ist jedoch nicht sehr genau. Sie
miissen auch (KBD_RATE) einstellen!

KBD_NUMLOCK="bios"
Bei no wird beim Booten nicht eingeschaltet. Weitere mogliche
Einstellungen sind yes ,"™  oder bios fiir BIOS-Einstellung.

KBD_SCRLOCK="no"
einschalten?
KBD_CAPSLOCK="no"

CapsLock) beim Booten nicht einschalten.
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KBD_DISABLE_CAPS_LOCK="no"

Soll abgeschaltet werden und sich wie eine normale Taste
verhalten?

KBD_TTY="ttyl tty2 tty3 tty4 tty5 tty6"
(NumLock), (CapsLock) und (ScrolLock) kann auf bestimmte TTYs beschrankt
werden; "" steht fiir alle TTYs.

COMPOSETABLE="clear winkeys shiftctrl latinl.add"

Hier legen Sie die zu ladende ,,Compose Table” fest. Mittels ,,Compose-

table” ist es Thnen moglich, Sonderzeichen (Akzente, Wahrungssymbole
etc.), die nicht direkt auf die Tastatur gelegt sind, dennoch tiber spezielle
Tastenkombinationen einzugeben. Eine detaillierte Erklarung finden Sie

unter /usr/share/doc/packages/kbd/README.SuSE

language  Einstellungen zu Sprache und Standort (Lokale).

RC_LANG="de_DE@euro"

Setzt LANGfiir locale; hiermit kann fiir die lokalen Benutzer eine Vorgabe
eingestellt werden. Dieser Wert kommt solange zum Tragen, wie keine
speziellen (RC_LC_*)-Variablen benutzt werden.

Die einschldgigen sysconfig  -Variablen lauten: (RC_LC_ALL)

(hiermit kann man die LC_* wie auch LANGiiberschreiben!),
(RC_LC_MESSAGES), (RC_LC_CTYPE), (RC_LC_MONETARY),
(RC_LC_NUMERIC), (RC_LC_TIME) und (RC_LC_COLLATE).

Vgl. Abschnitt Lokale Anpassungen — I18N/L10N auf Seite 152.

ROOT_USES_LANG="ctype"
Sollen auch fiir root  die locale-Einstellungen verwendet werden? ctype
bedeutet, dass hier der Wert von (LC_CTYPE) verwendet wird.

locate Die locate-Datenbank dient dem schnellen Auffinden von Dateien

im System. — Diese Aktualisierung wird moglicherweise kurz nach dem
Booten durchgefiihrt, wenn Sie den Rechner nicht ununterbrochen laufen
haben; vgl. Abschnitt Paket cron auf Seite 146.

RUN_UPDATEDB="no"

Einmal taglich soll die Datenbank fiir locate (locate ) aktualisiert wer-
den. Eine Detailkonfiguration des Programms updatedb kann tiber die
folgenden Variablen erreicht werden (vgl. die Kommentare dort).

RUN_UPDATEDB_AS="nobody"
Der Benutzer, unter dessen Identitit updatedb ausgefiihrt werden soll.
Die Standardeinstellung ist hier aus Sicherheitsgriinden nobody .

UPDATEDB_NETPATHS=""
updatedb durchsucht von sich aus nur lokale Verzeichnisse. Sie konnen
aber selbst zu durchsuchende Netzwerkverzeichnisse festlegen.

Skripte und Variablen — Konfiguration des Systems



lvm

mail

UPDATEDB_PRUNEPATHS="/mnt /media/cdrom /tmp /usr/tmp
Ivar/tmp /var/spool /proc /media"

Alle Verzeichnisse, die hier eingetragen werden, ignoriert updatedb bei
seiner Suche.

UPDATEDB_NETUSER=""
Siehe oben; hier legen Sie den Benutzer fest, unter dessen Identitédt Netz-
pfade durchsucht werden sollen. nobody ist ein Beispiel.

UPDATEDB_PRUNEFS=""
updatedb kann nicht nur bestimmte Verzeichnisse ignorieren; auch
Dateisystemtypen konnen von der Suche ausgenommen werden.

Der Logical Volume Manager.

Einstellungen beztiglich E-Mail.

FROM_HEADER=""
From: -Zeile systemweit vorgeben. Wenn ", wird der FQDN verwendet;
vgl. Domain Name System auf Seite 209.

MAIL_CREATE_CONFIG="yes"

SuSEconfig wird eine /etc/sendmail.cf aus den Angaben zusammen-
stellen, die Sie unter sendmail machen. Bevorzugen Sie die manuelle
Konfiguration, setzen Sie diese Variable auf no.

NULLCLIENT=""

Ein , Nullclient” ist eine Maschine, die ausschliefSlich Mail versenden
kann. Sie erhilt keinerlei Mail aus dem Netz und kann auch lokal keine
Mail zustellen. Typischerweise verwendet ein , Nullclient” POP oder NFS
fiir den Mailbox-Zugriff.

SMTPD_LISTEN_REMOTE="no"
yes wird gesetzt, sobald Mails von extern angenommen werden sollen.
Fiir einen Mailserver ist diese Einstellung ein ,Muss”.

mouse Maus-Einstellungen.

MOUSE=""

Die Schnittstelle, an der die Maus angeschlossen ist (z. B. /dev/ttySO ).
Von YaST2 bzw. SuSEconfig wird ein Link von /dev/imouse  auf das ange-
gebene Device angelegt.

GPM_PROTOCOL=""
Das GPM-Protokoll fiir das unter (MOUSE) eingetragene Device. Diesen
Wert legt YaST2 fest.

GPM_PARAM=" -t $GPM_PROTOCOL -m $MOUSE"
Die Startparameter fiir den gpm.
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network  Verzeichnis fiir Netwerkkonfigurationen.

network/config Generelle Einstellungen zur Netzwerkkonfiguration.

DEFAULT_BROADCAST="+"

(DEFAULT_BROADCAST) wird ausgewertet, wenn keine andere
BROADCASRngabe gesetzt wurde. Sie konnen zwischen "™ fiir keine
Broadcastadresse, - fiir die (IPADDR) ohne Host Bits und + fiir die volle
Angabe der (IPADDR) mit allen Host Bits wihlen.

CHECK_FOR_MASTER="yes"

Dieser Eintrag bewirkt, dass ein ,Master”-Interface bereits aktiviert sein
muss, bevor Alias-Adressen (,labelled address”) aufgesetzt werden kon-
nen. Technisch hat dieser Eintrag keinerlei Konsequenz, aber Benutzer
von ifconfig profitieren davon.

CHECK_DUPLICATE_IP="yes"

yes bewirkt, dass das ifup-Skript priift, ob eine IP-Adresse bereits be-
nutzt wird. Bitte stellen Sie sicher, dass der Kernel Packet-Sockets unter-
stiitzt ((CONFIG_PACKET)), um die ARP Funktionalitit, von der dieses
Feature abhangt, zu gewéhrleisten. Diese Priifung dauert eine Sekunde
pro Interface, was sich bei einer grofSen Anzahl IP-Adressen bemerkbar
machen kann.

DEBUG="no"

Generelles An-/Ausschalten von Debug-Meldungen fiir alle Netzwerk-
skripte. Selbst bei no konnen Sie mit der Option -0 debug die Debug-
Meldungen einzelner Skripte wieder aktivieren.

USE_SYSLOG="yes"

Sollen Fehlermeldungen der Konfigurationsskripte nach syslog ausge-
geben werden?

MODIFY_RESOLV_CONF_DYNAMICALLY="yes"

Manche Dienste wie ppp, ippp , dhcp-client , pcmcia und hotplug
wollen zu bestimmten Zeiten /etc/resolv.conf verdndern. Der Stan-
dardwert ist yes .

MODIFY_NAMED_CONF_DYNAMICALLY="no"

Siehe (MODIFY_RESOLV_CONF_DYNAMICALLY). Sollten Sie sich hier
unsicher sein, belassen Sie es bei der Standardeinstellung no.

network/dhcp Einstellungen zu DHCP (engl. Dynamic Host Configuration
Protocol).
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B Hinweis
Um die Konfiguration eines oder mehrerer Interfaces tiber DH-
CP zu erméglichen, muss (BOOTPROTO) in /etc/sysconfig/
network/ifcfg-<interface> den Wert dhcp annehmen.
Eventuell muss (STARTMODE) den Wert onboot zugewiesen
bekommen.

Hinweis —

Die meisten dieser Optionen werden nur von dhcpcd verwendet, der
ISC dhclient verwendet eine eigene Konfigurationsdatei. Manche Optio-
nen werden auch durch die Einstellungen in den ifcfg-*  -Dateien tiber-
schrieben.

DHCLIENT_BIN=""

Welcher DHCP-Client soll verwendet werden? dhcpcd fiir den DCHP
Client Daemon oder dhclient  fiir den ISC dhclient? Ein leerer Eintrag
bewirkt, dass zuerst versucht wird, dhcpcd zu starten. Bleibt dies ohne
Erfolg, wird dhclient versucht.

DHCLIENT_DEBUG="no"

Soll DHCP Client im Debug-Modus gestartet werden? Fiir
DHCP Client Daemon liegen die Logdateien unter /var/log/
messagesfordhcped |, fiir ISC dhclient unter /var/log/
dhclient-script

DHCLIENT_SET_HOSTNAME="no"

Soll der DHCP Client den Hostnamen setzen? Achten Sie bei der Einstel-
lung yes darauf, dass Sie sich nicht gerade in einer laufenden X-Session
befinden, wenn der Hostname neu gesetzt wird. Andernfalls kann ihre
(DISPLAY)-Variable nicht korrekt ausgewertet werden und Sie konnen
keine neuen Fenster mehr starten.
DHCLIENT_MODIFY_RESOLV_CONF="yes"

Darf der DHCP Client Thre /etc/resolv.conf dndern? Die
Standardeinstellung ist yes . Setzen Sie hier no oder enthalt
(MODIFY_RESOLV_CONF_DYNAMICALLY) in /etc/sysconfig/
network/config den Wert no, wird die Datei /etc/resolv.conf

nicht angeriihrt.

DHCLIENT_SET_DEFAULT_ROUTE="yes"

Soll der DHCP Client den Default Gateway bestimmen? Sollten mehrere
dhcpcd Prozesse laufen, sollte dies nur einer von ihnen tun diirfen.
DHCLIENT_MODIFY_NTP_CONF="no"

Soll der DHCP Client die NTP Konfiguration (/etc/ntp.conf ) veran-
dern koénnen?
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DHCLIENT_MODIFY_NIS_CONF="no"
Soll der DHCP Client die NIS Konfiguration (/etc/yp.conf ) verandern
kénnen?

DHCLIENT_SET_DOMAINNAME="yes"
Soll der DHCP Client den NIS Domain Namen setzen? (Nur sinnvoll,
wenn der Server die nis-domain  Option anbietet.)

DHCLIENT_KEEP_SEARCHLIST="no"

Soll der DHCP Client, wenn er eine neue /etc/resolv.conf schreibt,
die bereits existierende Domain-Suchliste beibehalten und zu derjenigen
hinzuftigen, die er vom DHCP Server erhilt?

DHCLIENT_LEASE_TIME=""
Hier konnen Sie (in Sekunden) angeben, fiir welchen Zeitraum der DHCP
Server dem Client eine dynamische IP tiberlésst (,,least”).

DHCLIENT_TIMEOUT="999999"

Sie konnen einen , Timeout” setzen, nach dem der Client automatisch ab-
bricht, wenn er keine Antwort vom Server bekommt. Diese Einstellung
betriftt nur dhcpcd.

DHCLIENT_REBOOT_TIMEOUT=""

Diese Option legt fest, wie lang dhcpcd versucht einen friitheren , Lease”
wiederzubekommen (im Init-Reboot-Zustand), bevor ein neuer , Lease”
verwendet wird.

DHCLIENT_HOSTNAME_OPTION="AUTO"

Sie kénnen einen bestimmten Hostnamen festlegen, den dhcpcd fiir DH-
CP Messages verwendet. Die Voreinstellung AUTCObewirkt, dass automa-
tisch der Hostname gesendet wird.

DHCLIENT_CLIENT_ID=""

Hier legen Sie eine Zeichenkette fest, die als Client-ID gesendet wird.
Nehmen Sie hier keinen Eintrag vor, wird die Hardware-Adresse der
Netzwerkkarte gesendet.

DHCLIENT_VENDOR_CLASS_ID=""
Legt den , Vendor Class Identifier” fest.

DHCLIENT_RELEASE_BEFORE_QUIT="no"

Soll der Client den Server benachrichtigen, wenn er eine Adresse nicht
mehr benoétigt, so dass diese wieder zum allgemeinen Gebrauch freigege-
ben werden kann? Diese Option unterstiitzt nur dhcpcd.

DHCLIENT_SLEEP="0"

Manche Interfaces brauchen eine bestimmte Zeit, bis sie korrekt initiali-
siert werden. Sie konnen hier eine Latenzzeit in Sekunden angeben, wih-
rend der der DHCP Client die Initialisierung abwartet. Allerdings sollten
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solche Einstellungen separat fiir die einzelnen Interfaces vorgenommen
werden.

network/ifcfg-eth0 Konfiguration der ersten Netzwerkkarte. Die folgen-

den Einstellungen lassen sich komfortabel mit YaST2 vornehmen.

STARTMODE=""

Wann wird das Interface aktiviert? onboot besagt, dass das Interface zur
Bootzeit gestartet wird, manual , dass ifup manuell gestartet werden muss
und hotplug ermoglicht die Aktivierung per Hotplug oder PCMCIA.
BOOTPROTO=""

Wihlen Sie zwischen statische IP-Konfiguration oder dynamischer
Adressvergabe mit DHCP (dhcp ).

IPADDR=""

Hier tragen Sie die IP-Adresse fiir die erste Netzwerkkarte ein.

NETMASK=""
Hier tragen Sie die Netzmaske Ihres Netzes ein.

BROADCAST=""

Geben Sie die Broadcastadresse fiir Ihr Netzwerk an.

PREFIXLEN=""

Geben Sie die Lange des Prefix an.

NETWORK=""

Die Adresse Ihres Netzwerks.
network/ifcfg-lo Die Konfiguration des Loopback-Device.
network/wireless Die Konfiguration fiir Wireless LAN. Bitte verwenden

Sie YaST2 zur Konfiguration.

news Einstellungen fiir den Zugriff auf den NNTP-Server.

nfs

ORGANIZATION=""

Der hier eingetragene Text erscheint in jedem News-Posting, das von dem
betreffenden Rechner abgeschickt wird. Beispiel:

Duesentrieb, Entenhausen

NNTPSERVER="news"
Die Adresse des News-Servers; beziehen Sie Thre News per UUCP und
werden diese lokal gespeichert, sollten Sie hier localhost  eintragen.

NFS-Server. Gleichzeitig werden die Daemonen rpc.nfsd und rpc.mountd
gestartet. Flir eine weitergehende Beschreibung eines NFS-Servers (zum
Beispiel die Festlegung der zu exportierenden Verzeichnisse) lesen Sie
bitte Abschnitt NFS — verteilte Dateisysteme auf Seite 242.
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REEXPORT_NFS="no"
Setzen Sie die Variable auf yes , um gemountete NFS-Verzeichnisse oder
NetWare-Volumes zu re-exportieren.

onlineupdate Einstellungen fiir YaST2-Online-Update.

YAST2_LOADFTPSERVER="yes"

Beim Starten von YOU (,,YaST2-Online-Update”) die Liste der FTP-Server
mit wget von http://www.suse.de aktualisieren. Diese Liste wird in
/etc/suseservers eingetragen. Diese Variable ist auf no zu setzen,
wenn die Liste nicht aktualisiert werden soll.

PROXY_USER=""
Benutzer des verwendeten Proxy.

PROXY_PASSWORD=""
Passwort fiir den verwendeten Proxy.

pcmcia PCMCIA-System/PC-Cards.

PCMCIA_SYSTEM="kernel"

Wihlen Sie eines der beiden PCMCIA-Systeme aus: external  oder
kernel . Wenn nur eines der beiden Systeme installiert ist, wird der In-
halt dieser Variable ignoriert.

PCMCIA_PCIC=""

Dient der Festlegung des Socket-Treibers (Chipsets); giiltige Werte sind
i82365 odertcic , wenn das ,externe” PCMCIA-System verwendet
wird (vgl. (PCMCIA_SYSTEM)) und yenta_socket ,i82365 oder tcic
bei Verwendung des Systems Kernel . Wenn die Variable leer ist ("), ver-
sucht das Skript selbststandig den richtigen Treiber herauszufinden; die
Variable muss also nur gesetzt werden, wenn die automatische Erkennun-

gen fehlschlagt.

PCMCIA_PCIC_OPTS=""

Festlegung der Sockettreiber-Timingparameter. Sie finden eine ndhere
Beschreibung unter man 82365 oder man tcic und im PCMCIA-
HOWTO (/usr/share/doc/packages/pcmcia ) unter ,,PCIC_OPTS".

PCMCIA_CORE_OPTS=""

Hier legen Sie die ,,pcmcia_core” Optionen fest. Eine Beschreibung finden
Sie unter /usr/share/doc/packages/pcmcia bei ,,CORE_OPTS”.
Diese Optionen sind fiir beide PCMCIA-Typen giiltig.

postfix Die Konfiguration der Postfix Variablen. Benutzen Sie hierfiir bitte
das mail Modul von YaST2.

postgresq| PostgreSQL.
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POSTGRES_DATADIR="postgres/data"
In welchem Verzeichnis soll die PostgreSQL Datenbank zu finden sein?

POSTGRES_OPTIONS=""

Die hier spezifizierten Optionen werden dem ,PostgreSQL Master Dae-
mon” beim Start tibergeben. Bitte informieren Sie sich tiber Details auf
den Manpages fiir postmaster und postgresqgl . Bitte verwenden Sie
die Option -D datadir  an dieser Stelle nicht; das Startup-Skript setzt
diesen Wert ausgehend von (POSTGRES_DATADIR).

powermanagement apmd.

APMD_WARN_LEVEL="10"

Wollen Sie gewarnt werden, sobald die Batteriekapazitit ein bestimm-
tes Niveau (Angabe in Prozent) unterschreitet? Die Standardeinstel-
lung ist 10; mit O deaktivieren Sie diese und die drei folgenden Optio-
nen. Mehr zu apmd unter man 8 apmdoder im zugehorigen Init-Skript
/etc/init.d/apmd

APMD_WARN_ALL="no"

Sollen die apmd-Warnungen an alle Terminals gesendet werden? Dann
wdhlen Sie yes , andernfalls werden sie in der Syslog-Datei erfasst. Die
Standardeinstellung ist no.

APMD_WARN_STEP="0"

Die Warnmeldungen werden wiederholt, sobald die maximale Batterie-
kapazitit um eine bestimmte Grofle ((APMD_WARN_STEP)) abnimmt. O
deaktiviert diese Einstellung.

APMD_CHECK_TIME="0"

apmd tiberpriift standardméssig den Batteriestatus, wann immer es vom
BIOS ein Event gemeldet bekommt. Soll diese Uberpriifung ofter statt-
finden, setzen Sie den Wert dieser Variable auf einen Wert gréfer als 0
Sekunden. Allerdings wird Ihre Festplatte dann bei jeder Uberpriifung
wieder angefahren. Die Standardeinstellung ist 0.

APMD_DEBUG="no"

apmd und das apmd_proxy Skript konnen , gespréachiger” gemacht wer-
den. Bei yes werden Sie dartiiber informiert, wann und wie apmd_proxy
aufgerufen wird. Wenn Sie alles sehen wollen, was innerhalb von
apmd_proxy auf stdout und stderr ausgegeben wird, wahlen Sie
error . Mitall entgeht Ihnen nichts. Standardeinstellung ist no.

APMD_ADJUST_DISK_PERF="no"

Um Energie zu sparen, sollte Ihre Festplatte nach einer bestimmten ,Idle
Time” heruntergefahren werden. Wenn Sie allerdings Prozesse betreiben,
die in regelmafigen Abstinden und héufig auf die Platte schreiben, wird
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diese Option wenig ausrichten. Per Voreinstellung ist diese Option inak-
tiv.

APMD_BATTERY_DISK_TIMEOUT="12"

Setzen Sie den , Timeout” fest, nach dem die Festplatte heruntergefah-
ren werden soll. Allerdings bemisst sich der Wert dieser Variable nicht
in Minuten oder Sekunden. Bitte lesen Sie fiir Details die Manpage von
hdparm. Nattirlich macht diese Einstellung nur Sinn, wenn Sie zuvor
(ADJUST_DISK_PERF) auf yes gesetzt haben.

APMD_AC_DISK_TIMEOUT="0"

Soll die Festplatte auch heruntergefahren werden, wenn der Rechner am
Stromnetz hiangt? Wenn ja, wann (siehe oben)? Diese Option ist per Vor-
einstellung inaktiv.

APMD_BATTERY_LOW_SHUTDOWN="0"

Manche Laptop BIOSe senden nach Unterschreiten einer bestimmten Bat-
teriekapazitit eine , battery low” Meldung. Ihr System kann automatisch
eine bestimmte Zeit nach diesem Ereignis heruntergefahren werden. Ge-
ben Sie einen Wert in Minuten an. 1 ist das Minimum, O deaktiviert dieses
Verhalten.

APMD_SET_CLOCK_ON_RESUME="no"

Sollten Ihre Zeiteinstellungen nach einem Standby oder Suspend aus dem
Tritt geraten, setzen Sie diese Variable auf yes . Dann wird die Kernelzeit
automatisch auf den Wert gesetzt, der in der GMT-Variable gesetzt wurde.
Diese Option ist per Voreinstellung inaktiv.

APMD_SUSPEND_ON_AC="yes"
Ihr System wird auch dann heruntergefahren, wenn es an das Stromnetz
angeschlossen ist. Mit no schalten Sie dieses Verhalten ab.

APMD_PCMCIA_SUSPEND_ON_SUSPEND="no"

Sollte Ihr PCMCIA keine APM-Unterstiitzung bieten, veranlassen Sie
apmd dazu, Ihre Karten vor dem Suspend des Gesamtsystems in den
Suspend-Modus zu bringen.

APMD_PCMCIA_EJECT_ON_SUSPEND="no"

Manche PCMCIA-Karten (insbesondere SCSI-Karten) reagieren nicht an-
gemessen auf ein Suspend-Ereignis. Deshalb kann es notwendig werden,
sie per cardctl eject zu deaktivieren.

APMD_INTERFACES_TO_STOP=""

Sollte das Setup Ihrer integrierten Netzwerkkarte mit dem
Suspend/Resume-Zyklus nicht richtig zurechtkommen, setzen Sie hier
den Interface Namen. Das angegebene Interface wird jetzt bei einem Sus-
pend korrekt heruntergefahren und wieder hochgefahren, sobald der
Suspend-Modus aufgehoben wird.
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APMD_INTERFACES_TO_UNLOAD=""

Sollte Ihr Netzwerk-Interface auch nach Auswertung von
(APMD_INTERFACES_TO_STOP) nicht korrekt heruntergefahren wer-
den konnen, tragen Sie hier das Treibermodul Ihres Netzwerk-Interfaces
ein. Es wird dann beim Suspend aus dem Speicher geladen und bei einem
Resume wieder eingelesen.

APMD_LEAVE_X_BEFORE_SUSPEND="no"

Abhingig von Threr Grafikkarte kann die Riickkehr in den Grafikmodus
nach dem Suspend nicht korrekt funktionieren. Sie konnen vor dem Sus-
pend auf die Textkonsole wechseln und nach dem Resume wieder auf die
X-Console zuriickkehren. Die Standardeinstellung ist 0.

APMD_LEAVE_X BEFORE_STANDBY="no"
Siehe (APMD_LEAVE_X_BEFORE_SUSPEND). Auch die Riickkehr nach
einem Standby kann erschwert sein. Die Standardeinstellung ist O.

APMD_LOCK_X_ON_SUSPEND="no"

Soll apmd Thr Display , locken”? Wenn nur ein X-Server auf Ihrem Sys-
tem lduft und niemand tiber ein virtuelles Terminal Zugriff auf Ihr System
hat, kann dieser Zustand als ,sicher” angesehen werden. Zusétzlich bie-
tet eine verschliisselte Datenpartition einen sehr guten Schutz, wenn Ihr
Laptop gestohlen werden sollte. Die Standardeinstellung ist O.

APMD_STOP_SOUND_BEFORE_SUSPEND="no"

Auch Soundmodule iiberleben unter Umstinden einen Suspend /Resume-
Zyklus nicht. Sie konnen hier die Soundmodule angeben, die vor dem
Suspend aus dem Speicher entfernt werden sollen und bei einem Resume
wieder geladen werden. Vor dem Suspend schliefien Sie bitte alle Sound-
applikationen. Je nach verwendetem Soundsystem weisen Sie dieser Va-
riable die Werte alsa , oss oder kernel zu. Mit no wird kein , Unload”
der Soundmodule durchgefiihrt.

APMD_KBD_RATE=""

Unter Umstdnden muss auch die Tastaturwiederholungsrate

und -verzogerung wieder neu gesetzt werden. Tragen Sie einen moglichen
numerischen Wert ein oder lassen Sie diese beiden Variablen leer, wenn
Sie dieses Verhalten nicht wiinschen.

APMD_KBD_DELAY=""
APMD_TURN_OFF_IDEDMA_BEFORE_SUSPEND=""

Manche Notebooks kehren nicht korrekt in den normalen Betriebsmodus
zuriick, wenn die Festplatte zuvor im DMA-Modus war. Tragen Sie alle
Platten hier ein, die einen Stop des DMA-Modus benétigen, um in den
normalen Betriebsmodus zuriickzukehren.
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DEFAULT_PRINTER="Ip"
Name des Standarddruckers, wenn beim Ipr -Aufruf kein Drucker mit -P
angegeben ist.

proxy Proxy-Einstellungen.

HTTP_PROXY=""

Einige Programme (z. B. lynx, arena oder wget) konnen Proxy-Server
benutzen, wenn diese Umgebungsvariable entsprechend gesetzt ist;
SuSEconfig kann diese in /etc/SuSEconfig/* setzen (vgl. in der SDB
file:/usr/share/doc/sdb/de/html/lynx_proxy.html ). Beispiel:
"http://proxy.provider.de:3128/"

FTP_PROXY=""
Proxy fiir FTP. Beispiel: "http://proxy.provider.de:3128/"

NO_PROXY="localhost"

Mittels dieser Variable lassen sich (Sub-)Domains vom Proxy ausschlie-
Ben. Beispiel: "www.me.de, do.main, localhost"

security Einstellungen zur Systemsicherheit.

CHECK_PERMISSIONS="set"

Legt fest, ob die Datei-Rechte anhand der Datei /etc/permissions
tiberpriift werden sollen. Mit set werden falsche Einstellungen berichtigt,
mit warn werden nur ,Warnungen” hergestellt, no wird dieses Merkmal

abgestellt.

PERMISSION_SECURITY="easy local"

In /etc/permissions.paranoid , letc/permissions.secure und
/etc/permissions.easy sind drei Sicherheitsstufen vorbereitet. Tra-
gen Sie hier easy , secure oder paranoid ein; eigene Einstellungen kon-
nen Sie z. B. in /etc/permissions.local vornehmen und dann die

Erweiterung local als Wert hinzuftigen.

Beachten Sie, dass bei Auswahl der Option paranoid einige System-
dienste moglicherweise nicht mehr so zur Verfiigung stehen, wie Sie das
wiinschen; dies bedeutet, dass Sie gezielt die Dienste , freischalten” miis-
sen, die Sie benotigen!

Achtung: Wenn Sie Angaben in /etc/permissions.local vornehmen,
kontrollieren Sie bitte, dass diese in keinem Konflikt zu Vorgaben des Ro-
tationsmechnismus (Paket logrotate ) stehen. logrotate tiberschreibt
Angaben von /etc/permissions.local ; vgl. Abschnitt Protokoll-
Dateien — das Paket logrotate auf Seite 147.

sendmail  Die sendmail-Variablen; verwenden Sie das mail -Modul von
YaST2 zur Konfiguration.
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sound Angaben zur Soundkonfiguration

ssh

LOAD_SEQUENCER="yes"

Sollen die ALSA Sequencer Module beim Boot-up geladen werden? Diese
Module benétigen Sie nur, wenn Sie mit MIDI Devices arbeiten. Sollten
Sie kein MIDI benétigen, deaktivieren Sie diese Option. Die Module kon-
nen auch automatisch nachgeladen werden.

,Secure Shell Daemon”; stellen Sie vor dem Starten sicher, dass ein ,host
key” existiert — vgl. dazu die Dokumentation unter /ust/share/doc/
packages/ssh  sowie die Manual-Pages.

SSHD_OPTS=""

suseconfig Grundeinstellungen fiir SuSEconfig.

ENABLE_SUSECONFIG="yes"

Legt fest, ob SuSEconfig die Konfiguration durchfiihren soll. Bitte auf kei-
nen Fall ausschalten, falls Sie Installationssupport in Anspruch nehmen
wollen.

MAIL_REPORTS_TO="root"

Festlegen, an wen SuSEconfig Berichte per E-Mail schicken soll, die wah-
rend der automatischen System-Administration erzeugt werden.

MAIL_LEVEL="warn"
Zwei Stufen sind moglich: bei warn werden nur die wichtigen Meldun-
gen verschickt; bei all auch die Protokoll-Dateien (,,Logs”).

CREATE_INFO_DIR="yes"

Legt fest, ob automatisch die Datei /usr/share/info/dir mit einem
Perl-Skript erstellt werden soll, die einen Index fiir alle vorhandenen Info-
Seiten bildet.

CHECK_ETC_HOSTS="yes"

Legt fest, ob SuSEconfig die Datei /etc/hosts  {iberpriifen und ggf. &n-
dern soll.

BEAUTIFY_ETC_HOSTS="no"
Falls /etc/hosts sortiert werden soll.

SORT_PASSWD_BY_UID="no"
/etc/lpasswd  und /etc/group  nach ,, UID” bzw. ,,GID” sortieren.

CWD_IN_ROOT_PATH="no"

Aktuelles Verzeichnis (engl. current working directory) im Pfad von root ;
davon wird aus Sicherheitsgriinden abgeraten. Diese Einstellung betrifft
alle Benutzer mit einer UID unter 100 (engl. system users).
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CWD_IN_USER_PATH="yes"
Soll das aktuelle Verzeichnis (engl. current working directory) im Pfad der
normalen Benutzer liegen?

CREATE_PERLLOCAL_POD="yes"

yes erlaubt es SUSEconfig, die Datei perllocal.pod zu verandern. In
perllocal.pod sind die Installationsspezifika einzelner Perl-Module
enthalten.

UPDATE_GROFF_CONF="yes"

DESCaktualisieren, um die BlattgrofSe korrekt einzustellen.
GROFF_PAGESIZE=""

Wenn die Blattgrofie aus der /etc/printcap nicht hervorgeht, ist die
Einstellung hier vorzunehmen. letter ,legal , a4 und a5 werden von
groff und ghostscript untersttitzt.

sysctl  System auf Kernellevel kontrollieren.

IP_DYNIP="no"

Den , dynamic IP patch” beim Booten aktivieren; bei yes gibt das Skript
/etc/init.d/boot.proc diesen Patch durch einen Eintrag in das
/proc -Dateisystem frei.

IP_TCP_SYNCOOKIES="yes"
Schutz vor ,,Syn Flooding” (engl. syn flood protection) aktivieren; vgl.
lusr/src/linux/Documentation/Configure.help

IP_FORWARD="no"
Wenn der Rechner iiber zwei Netzwerk-Interfaces weiterleiten soll, ist
(IP_FORWARD) auf yes zu setzen; dies ist bei einem ,,Router” der Fall.

ENABLE_SYSRQ="no"
Interna des Kernels betrachten. Vor Anwendungen bitte unbedingt /usr/
src/linux/Documentation/sysrg.txt lesen!

DISABLE_ECN="yes"

Mit yes wird ECN (engl. early congestion notification) zur Bootzeit abge-
schaltet; niitzlich wenn es Verbindungsschwierigkeiten zur anderen Rech-
nern im Internet gibt, die aufgrund einer eigenartigen Firewallkonfigura-
tion Netzwerkpakete verwerfen und diese Verbindungen zuvor mit dem
Linux-Kernel 2.2 funktioniert hatten.

BOOT_SPLASH="yes"
Den ,,Splashscreen” zur Bootzeit abschalten.

syslog  Syslog-Daemon konfigurieren.
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KERNEL_LOGLEVEL="/var/lib/dhcp/dev/log"

Zusatzlicher Eintrag, der vom dhcp-server  Paket generiert wurde. Der
hier eingetragene Dateiname wird mittels -a <Dateiname> als zusétzli-
cher Socket iiber (SYSLOGD_PARAMS) automatisch hinzugefiigt, sobald
syslogd gestartet wird. Dies ist notig, um einem ,,chrooted” betriebenen
dhcpd nach einem Neustart des syslogd weiteres Logging zu ermogli-
chen.

KERNEL_LOGLEVEL="1"
Loglevel fiir klogd.

SYSLOGD_PARAMS=""
Parameter fiir den syslogd; z.B. "-r -s my.dom.ain

"

syslog-ng Syslog-ng konfigurieren.

tetex

SYSLOG_NG_REPLACE="yes"
Soll syslog-ng den ,,alten” syslogd ersetzen? Wird diese Variable auf no
gesetzt, starten beide Programme.

SYSLOG_NG_PARAMS=""
Parameteriibergabe an syslog-ng. Bitte entnehmen Sie
man 8 syslog-ng die notigen Details.

TeX/ ETEX.
CLEAR_TEXMF_FONTS="no"
Im Rahmen der automatischen Fontgenerierung fiir das TeX/LaTex-
System werden Bitmap-Fonts im Verzeichnis /var/cache/fonts/ ab-
gelegt. Setzen Sie diese Variable auf yes werden in diesem Verzeichnis
regelméfig alle Fonts geloscht, die langer als 20 Tage nicht verwendet
wurden.

windowmanager Windowmanager.

DEFAULT_WM="kde"

Mogliche Einstellungen: kde , gnome, fvwm etc.
INSTALL_DESKTOP_EXTENSIONS="yes"

SuSE-Erweiterungen fiir neu angelegte Benutzer installieren. Dabei han-
delt es sich um , Themes” und zusatzliche Funktionen, die das System
benutzerfreundlich gestalten.

KDE_USE_FAM="no"

fam-Daemon vorwenden; nur sinnvoll bei Verzeichnissen, die tiber NFS
eingehangt werden.

KDE_USE_FAST_MALLOC="yes"

Das verbesserte malloc verwenden.
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SUSEWM_UPDATE="yes"

Legt fest, ob SuSEconfig die systemweiten Konfigurationsdateien fiir die
Windowmanager in Abhédngigkeit von den installierten Software-Paketen
anpassen soll.

SUSEWM_WM="all"

Liste der Windowmanager, fiir die Konfigurationsdateien erzeugt werden
sollen; mogliche Werte: fvwm, fvwm2, fvwm95, bowman mwmectwm, kwm
sowie all  (fiir alle).

SUSEWM_XPM="yes"

Das Paket 3dpixms muss installiert sein, damit beim fvwm/fvwm@5 Pix-
maps in den Mentis erscheinen; wenn der Windowmanager dadurch fiir
den Benutzer zu langsam wird, ist diese Variable auf no zu setzen.

xdmsc Zum Betrieb von X-Terminals.

xntp

START_RX="no"

Bevor Sie diese Variable verdndern, editieren Sie bitte zuerst die Datei
[etclinittab und entfernen Sie dort die Zeile mit /sbin/init.d/rx. Aus-
serdem miissen die Variablen (RX_XDMCP) und (RX_RHOST) gesetzt.
Dann setzen Sie diese Variable auf yes , um ein X-Terminal zu bekommen.

RX_XDMCP="broadcast"

Konfiguration der XDMCP (engl. XDM Control Protocol) Requests. query
—bei einem XDM-Server um ein Login-Fenster anfragen, indirect - bei
einem XDM-Server um ein Chooser-Menti anfragen und broadcast -
bei allen im Netz befindlichen XDM-Servern um ein Login-Fenster anfra-
gen, der Erste gewinnt. Fiir die beiden Optionen query und indirect
muss (RX_HOST) gesetzt sein.

RX_RHOST=""

Name des XDM-Hosts.

RX_DSP=""

Hier konnen Sie optional die Displaynummer festlegen. Die Standardein-
stellung ist :0 .

RX_BPP=""

Farbtiefe des lokalen X-Servers. Diese Angabe ist optional.

RX_CLASS=""

Startet den ,,Network Time Protocol (NTP) Daemon” aus dem Paket
xntp ; die Konfiguration selbst geschieht tiber die Datei /etc/ntp.conf

XNTPD_INITIAL_NTPDATE="AUTO-2"

Mit Leerzeichen abgeteilte Liste der NTP-Server, von denen die Zeit ge-
holt werden kann, bevor der lokale Server gestartet wird; z. B.

"sonne .kosmos.all "
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Es ist auch moglich AUTCQeinzutragen, dann werden alle Server und Peers
abgefragt, die in /etc/ntpd.conf konfiguriert sind. Zudem kann man
die Gesamtzahl der abzufragenden Server durch anhéngen einer Zahl
einschrénken; Vorgabe ist AUTO-2.

Funkuhren haben Adressen in der Form 127.127.T.U ; dabei steht T fiir
den Typ der Uhr und Uist die ,,unit number” im Bereich von 0 bis 3. —
Die meisten dieser Uhren benotigen eine serielle Schnittstelle oder einen
speziellen Bus. Die dafiir vorgesehene Geritedatei (Device) wird norma-
lerweise durch einen symbolischen Link /dev/device-U  auf die tatséch-
liche Hardware angegeben; dabei hat Umit der zuvor erwéhnten ,unit
number” {ibereinzustimmen. Vgl. auch /usr/share/doc/packages/
xntp/html/refclock.htm

Beispiel: Wer eine Funkuhr hat, die an eine serielle Schnittstelle ange-
schlossen ist, der benétigt auch einen entsprechenden Symlink. Wie der
zu heifden hat, erfihrt man tiber refclock.htm . — Fiir die iiblichen
DCF77-Empfénger, ist der , PARSE“-Treiber zustiandig:

1dazuojoog s

## Type 8 Generic Reference Driver (PARSE)
## Address: 127.127.8.u
## Serial Port: /dev/refclock-u

Wer also tiber einen ntp.conf -Eintrag den server 127.127.8.0

wihlt, der braucht auch einen Symlink von /dev/refclock-0 auf
ttySx — dabei steht x fiir die Schnittstelle, an die die Funkuhr angeschlos-
sen ist.

ypbind  Konfiguration eines NIS-Client. Zusatzliche Informationen: Der Do-
mainname steht direkt in /etc/defaultdomain . Server wird bei der
Konfiguration mit YaST2 direkt in /etc/yp.conf eingetragen; vgl. Ab-
schnitt NIS — Network Information Service auf Seite 237.

YPBIND_OPTIONS=""
Optionen.

YPBIND_LOCAL_ONLY="no"
Setzen Sie diese Option auf yes , verbindet sich ypbind nur mit dem loka-
len Loopback Interface. Andere Hosts konnen es nicht abfragen.

YPBIND_BROADCAST="no"

Wird diese Option auf yes gesetzt, ignoriert ypbind die Datei /etc/yp.
conf und versucht, {iber einen Broadcast-Call einen verftigbaren NIS-
Server im lokalen Subnetz zu finden. Bitte vermeiden Sie diese Option, da
sie ein grofies Sicherheitsloch darstellt.
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YPBIND_BROKEN_SERVER="no"

Sollten Sie in Threm Netz einen NIS-Server haben, der sich nur mit ho-
heren Ports als 1024 verbindet, ist diese Option auf yes zu setzen. Aller-
dings stellt dies ein Sicherheitsrisiko dar — Sie sollten die Verwendung
einer anderen NIS-Server Implementation in Betracht ziehen.

ypserv  Einstellungen zur Konfiguration eines NIS-Servers

zope

YPPWD_SRCDIR="/etc"
Falls Sie ein von /etc abweichendes Verzeichnis fiir die Quelldateien fir
passwd, shadow und group festlegen wollen, geben Sie es hier an.

YPPWD_CHFN="no"
Darf der Benutzer mittels ypchfn sein GECOS-Feld (mit zuséatzlichen In-
formationen wie Telefonnummern etc.) &ndern?

YPPWD_CHSH="no"
Darf der Benutzer mittels ypchsh sein Standard-Login dndern?

Konfiguration eines ZOPE-Systems.

ZOPE_FTP="yes"
Soll Zope einen FTP-Zugang bieten?

ZOPE_FTP_PORT="8021"
Uber welchen Port soll der Zugang moglich sein?

ZOPE_HTTP_PORT="8080"
Falls Zope als Standalone Webserver fungieren soll, miissen Sie den Port
festlegen, den er belegen soll.
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Grundiagen der Vernetzung

Linux, ein wahres Kind des Internets, bietet Ihnen alle Voraussetzungen und
notwendigen Netzwerktools zur Einbindung in diverse Netzwerkstrukturen.
Im folgenden erhalten Sie eine Einfiihrung in das normalerweise von Linux
verwendete Protokoll TCP/IP, dessen Dienstleistungen und auch besonderen
Eigenschaften. Anschliefend zeigen wir Thnen die Einrichtung eines Netzwerk-
zugangs mit einer Netzwerkkarte unter SuSE Linux Desktop mit Hilfe von
YaST2. Es werden die zentralen Konfigurationsdateien besprochen und einige
der wichtigsten Tools aufgefiihrt.

Da die Konfiguration eines Netzwerks beliebig komplex sein kann, werden in
diesem Kapitel nur die grundlegenden Mechanismen dargestellt.
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TCP/IP - Das von Linux verwendete Protokoll

Linux und andere Unix-Betriebssysteme verwenden das TCP /IP-Protokoll. Ge-
nau genommen handelt es sich um eine Protokollfamilie, die ganz unterschiedli-
che Dienstleistungen bietet. TCP/IP wurde aus einer militdrischen Anwendung
heraus entwickelt und in der heute verwendeten Form ca. 1981 in einem so ge-
nannten RFC festgelegt. Bei RFC (engl. Request for comments) handelt es sich um
Dokumente, die die verschiedenen Internetprotokolle und die Vorgehensweise
bei der Implementierung des Betriebssystems und von Applikationen beschrei-
ben. Auf diese RFC-Dokumente kénnen Sie direkt tiber das Web zugreifen, die
URL lautet http://www.ietf.org/ . In der Zwischenzeit sind einige Ver-
feinerungen am TCP/IP Protokoll vorgenommen worden, am grundlegenden
Protokoll hat sich seit 1981 aber nichts gedndert.

B Tipp
Die RFC Dokumente beschreiben den Aufbau der Internet Protokolle.
Falls Sie Ihr Know-how tiber ein bestimmtes Protokoll vertiefen wollen,
ist das passende RFC Dokument die richtige Anlaufstelle:

http://lwww.ietf.org/rfc.html
Tipp —

Die in Tabelle 9.1 auf der nédchsten Seite genannten Dienste stehen zur Verfii-
gung, um Daten zwischen zwei Linuxrechnern iiber TCP/IP auszutauschen:

Protokoll Beschreibung

TCP (engl. Transmission control protocol) Ein verbindungsorien-
tiertes, gesichertes Protokoll. Die zu tibertragenden Daten
werden aus der Sicht der Applikation als Datenstrom ver-
schickt und vom Betriebssystem selbst in das passende
Ubertragungsformat gebracht. Die Daten kommen bei der
Zielapplikation auf dem Zielrechner als exakt der Daten-
strom an, als der sie abgeschickt wurden. TCP stellt sicher,
dass unterwegs keine Daten verloren gehen und nichts
durcheinander kommt. TCP wird dort verwendet, wo die
Reihenfolge der Daten wichtig ist und der Begriff Verbin-
dung Sinn macht.

Tabelle 9.1: Fortsetzung auf der niichsten Seite. ..
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ubDP (engl. User Datagram protocol) Ein verbindungsloses, unge-
sichertes Protokoll. Die zu tibertragenden Daten werden
paketorientiert verschickt, die Datenpakete werden dabei
schon von der Applikation erzeugt. Die Reihenfolge der
Daten beim Empféanger ist nicht garantiert, ebenso kann es
passieren, dass einzelne Datenpakete verloren gehen. UDP
eignet sich fiir datensatzorientierte Applikationen und bietet
kleinere Latenzzeiten als TCP.

(@Y1 (engl. Internet control message protocol) Im Wesentlichen ist
das kein fiir den Benutzer verwendbares Protokoll, sondern
ein spezielles Steuerprotokoll, das Fehlerzustinde tibermit-
telt und das Verhalten der an der TCP/IP-Dateniibertragung
beteiligten Rechner steuern kann. Zusétzlich wird durch
ICMP noch ein spezieller Echo-Modus bereitgestellt, den
man mit dem Programm ping priifen kann.

Bunzjaula Jep uabpjpunis

IGMP (engl. Internet group management protocol) Dieses Protokoll
steuert das Verhalten von Rechnern bei der Verwendung
von IP-Multicast. Leider kann IP-Multicasting in diesem
Rahmen nicht vorgestellt werden.

Tabelle 9.1: Verschiedene Protokolle der TCP/IP Protokollfamilie

Fast alle Hardwareprotokolle arbeiten paketorientiert. Die zu {ibertragenden
Daten miissen in kleine , Péackchen” gepackt werden und kénnen nicht ,in ei-
nem Rutsch” verschickt werden. Deshalb arbeitet auch TCP/IP mit kleinen Da-
tenpaketen. Die Maximalgrofie eines TCP/IP Paketes ist knapp 64 Kilobyte. In
der Praxis sind die Pakete normalerweise viel kleiner, da die Netzwerkhardware
der limitierende Faktor ist. So ist die zuldssige Maximalgrofe eines Datenpake-
tes auf dem Ethernet ca. 1500 Byte. Dementsprechend wird die Paketgrofie des
TCP/IP Pakets begrenzt, wenn die Daten tiber ein Ethernet geschickt werden.
Will man mehr Daten {ibertragen, miissen vom Betriebssystem entsprechend
mehr Datenpakete verschickt werden.

Schichtenmodell
Uber IP (engl. Internet protocol) findet eine ungesicherte Dateniibertragung statt.

TCP (engl. Transmission control protocol) ist gewissermafsen nur ein Aufsatz auf
das darunter liegende IP, um eine gesicherte Ubertragung der Daten zu garan-
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tieren. IP selbst ist wiederum ein Aufsatz auf das darunter liegende, hardware-
abhéngige Protokoll, zum Beispiel Ethernet. Kenner sprechen hier vom ,,Schich-
tenmodell”. Vergleichen Sie hierzu die Abbildung 9.1.

Rechner sonne

Applikation sschicht

Transportschicht

Vermittlungsschicht

Sicherungsschicht

Bitiibertragungsschicht

1

Applikation

TCP, UDP

1P

Ethernet, FODI, ISDN

Kabel, Glasfaser

Dateniibertragung

Rechner erde

Applikationsschicht

Transportschicht

Vermittlung sschicht

Sicherungsschicht

Bitiibertragungsschicht

!

Abbildung 9.1: Vereinfachtes Schichtenmodell fiir TCP/IP

In der Abbildung sind jeweils ein oder zwei Beispiele fiir die jeweilige Schicht
erwahnt. Wie Sie sehen, sind die Schichten nach , Abstraktionsebenen” geord-
net, die unterste Schicht ist sehr nah an der Hardware. Die oberste Schicht hin-
gegen abstrahiert die darunter liegende Hardware nahezu vollstindig. Jede der
Schichten hat eine ganz spezielle Funktion, die zum Grofiteil schon aus der Be-
zeichnung hervorgeht. So wird das verwendete Netzwerk (z. B. Ethernet) durch
die Bitiibertragungsschicht und die Sicherungsschicht verkoérpert.

= Wihrend sich Schicht 1 mit solchen Dingen wie Kabeltypen, Signalfor-
men, Signalkodierung und dhnlichem beschiftigt ist Schicht 2 fiir das Zu-
griffsverfahren (Welcher Rechner darf wann Daten schicken?) und eine
Fehlerkorrektur (Datensicherung - deshalb Sicherungsschicht ) zu-
standig. Die Schicht 1 nennt man die Bitlibertragungsschicht

= Schicht 3 wiederum, die Vermittlungsschicht ist fiir die Datentiber-
tragung tiber weite Strecken verantwortlich. Die Vermittlungsschicht stellt
sicher, dass die Daten auch tiber weite Strecken beim richtigen Empfanger
ankommen und zugestellt werden kénnen.

= Schicht 4, die Transportschicht , ist fiir die Daten der Applikation ver-
antwortlich und stellt sicher, dass die Daten in der richtigen Reihenfolge
ankommen und nicht verloren gehen. Die Sicherungsschicht ist nur daftir
verantwortlich, dass die ankommenden Daten korrekt sind. Gegen das
,Verlieren” von Daten schtitzt die Transportschicht
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= Schicht 5 schliefilich ist die Datenverarbeitung durch die Applikation
selbst.

Damit jede der Schichten die ihr zugeteilte Aufgabe erfiillen kann, miissen zu-
satzliche Informationen der jeweiligen Schicht im Datenpaket im Header , dem
Kopf des Datenpakets, gespeichert werden. Jede der Schichten fiigt einen klei-
nen Datenblock, den sog. , Protokollkopf” (engl. Protocol header), an das im Ent-
stehen begriffene Paket vorne dran. Schauen wir uns also einmal ein beliebiges
TCP/IP-Datenpaket an, das auf einem Ethernetkabel unterwegs ist, so setzt sich
dieses wie in Bild 9.2 abgebildet zusammen.

Nutzdaten (maximal 1460 Byte)

TCP (Schicht 4) Protokollkopf (ca. 20 Byte)
IP (Schicht 3) Protokollkopf (ca. 20 Byte)

Ethernet (Schicht 2) Protokollkopf (ca. 14 Byte) + Prifsumme (2 Byte)

Abbildung 9.2: TCP/IP Paket im Ethernet

Wie Sie sehen, ist die Welt nicht perfekt und ohne Ausnahme. Die Priiffsumme
der Sicherungsschicht befindet sich am Ende des Pakets und nicht am Anfang.
Dies bringt aber fiir die Netzwerkhardware eine Vereinfachung. Die maximal
mogliche Menge der Nutzdaten in einem Paket betrdgt im Ethernet-Netzwerk
1460 Byte.

Mochte eine Applikation also Daten tiber das Netzwerk verschicken, durchlau-
fen die Daten die einzelnen Schichtebenen, die alle im Linuxkernel (Ausnahme
Schicht 1: Netzwerkkarte) implementiert sind. Jede der Schichten ist dafiir ver-
antwortlich, die Daten so aufzubereiten, dass sie an die jeweils darunter liegen-
de Schicht weitergereicht werden konnen. Die unterste Schicht ist schliefllich
fiir den eigentlichen Datenversand zustiandig. Beim Empfang lduft das ganze
nun umgekehrt ab. Wie bei den Schalen einer Zwiebel werden von jeder Schicht
die Protokollkopfe von den Nutzdaten entfernt. Schicht 4 ist dann letztendlich
dafiir verantwortlich, die Daten fiir die Applikation auf dem Zielrechner bereit-
zustellen. Dabei kommuniziert eine Schicht immer nur mit der Schicht direkt
tiber oder unter ihr. Fiir eine Applikation ist es also irrelevant, ob die Daten tiber
ein 100-MBit/s-FDDI-Netzwerk oder tiber eine 56-KBit/s-Modemleitung tiber-
tragen werden. Umgekehrt ist es fiir die Datentibertragungsleitung egal, welche
Daten eigentlich verschickt werden, solange sie richtig verpackt sind.

SUSE Linux Desktop —

Bunzjaula Jep uabpjpunis

205



206

IP-Adresse (binir): 11000000 10101000 00000000 00010100
IP-Adresse (dezimal): 192. 168. 0. 20

Tabelle 9.2: Schreibweise einer IP-Adresse

IP-Adressen und Routing

IP-Adressen

Jeder Computer im Internet hat eine eindeutige 32-Bit-Adresse. Diese 32 Bit
bzw. 4 Byte werden normalerweise wie in Tabelle 9.2 in der zweiten Zeile ab-
gebildet geschrieben.

Die vier Bytes werden also im dezimalen Zahlensystem durch einen Punkt ge-
trennt nebeneinander geschrieben. Die IP-Adresse ist einem Rechner bzw. einer
Netzwerkschnittstelle zugeordnet, sie kann also nicht woanders auf der Welt
nochmals verwendet werden. Ausnahmen von diesen Regeln gibt es zwar, spie-
len aber bei der folgenden Betrachtung erst einmal keine Rolle.

Auch die Ethernetkarte besitzt selbst eine eindeutige Adresse, die so genannte
MAG(engl. Media access control) Adresse. Diese ist 48 Bit lang, weltweit eindeutig
und wird vom Hersteller der Netzwerkkarte fest in der Hardware gespeichert.
Durch die Vergabe der Adresse vom Hersteller ergibt sich aber ein fataler Nach-
teil: Die MAGAdressen bilden kein hierarchisches System, sondern sind mehr
oder weniger zufallig verteilt. Sie konnen daher nicht zur Adressierung eines
weit entfernten Rechners verwendet werden. Die MAGAdresse spielt aber bei
der Kommunikation von Rechnern in einem lokalen Netz eine entscheidende
Rolle (und ist der Hauptbestandteil des Protokollkopfes von Schicht 2).

Zuriick zu den IP-Adressen: Die Punkte deuten schon an, dass die IP-Adressen
ein hierarchisches System bilden. Bis Mitte der 90er Jahre waren die IP-Adressen
fest in Klassen eingeteilt. Dieses System erwies sich aber als zu unflexibel und
daher wurde diese Aufteilung aufgegeben. Man verwendet nun , klassenloses
Routing” (CIDR (engl. classless inter domain routing)).

Netzmasken und Routing

Da der Rechner mit der IP-Adresse 192.168.0.20  erst einmal nicht wissen
kann, wo sich der Rechner mit der IP-Adresse 192.168.0.1  befindet, wurden
die Netzmasken erdacht.

Vereinfacht gesagt definiert die (Sub-)Netzmaske auf einem Rechner mit IP-
Adresse, was , drinnen” und was ,, draufien” ist. Rechner, die sich , drinnen”
(Profis sagen: ,,im gleichen Subnetz”) befinden, kénnen direkt angesprochen
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IP-Adresse:192.168.0.20 11000000 10101000 00000000 00010100
Netzmaske: 255.255.255.0 11111111 11111111 11111111 00000000

Ergebnis binar 11000000 10101000 00000000 00000000
Ergebnis dezimal 192. 168. 0. 0

IP-Adresse: 213.95.15.200 11010101 10111111 00001111 11001000
Netzmaske: 255.255.255.0 11111111 11111211 11111111 00000000

Ergebnis binar 11010101 10111111 00001111 00000000
Ergebnis dezimal 213. 95. 15. 0

Tabelle 9.3: Verkniipfung der IP-Adressen mit der Netzmaske

werden. Rechner, die sich , draufien” (,nicht im gleichen Subnetz”) befinden,
miissen {iber ein so genanntes Gateway oder Router angesprochen werden. Da
jedes Netzwerkinterface eine eigene IP-Adresse bekommen kann, ahnen Sie
schon, dass es schnell beliebig kompliziert wird.

Bevor ein Netzwerkpaket auf die Reise geschickt wird, lduft folgendes im Rech-
ner ab: Die Zieladresse wird mit der Netzmaske bitweise UND verkniipft. Dar-
aufhin wird auch die Absendeadresse bitweise mit der Netzmaske UND ver-
kniipft (siehe Tabelle 9.3). Stehen mehrere Netzwerkinterfaces zur Verfiigung,
werden in der Regel alle moglichen Absendeadressen tiberpriift.

Die Ergebnisse der UND-Verkniipfungen werden verglichen. Ergibt sich zwi-
schen den Ergebnissen eine exakte Ubereinstimmung, so befindet sich der Ziel-
rechner im gleichen Subnetz. Ansonsten muss er {iber ein Gateway angespro-
chen werden. Das heifit, je mehr ,1” Bits sich in der Netzmaske befinden, desto
weniger Rechner konnen direkt, sondern nur tiber ein Gateway angesprochen
werden. Zur Veranschaulichung sind in Tabelle 9.3 mehrere Beispiele aufge-
fiihrt.

Die Netzmaske wird wieder — wie schon die IP-Adresse — in Form von durch
Punkte getrennten Dezimalzahlen geschrieben. Da die Netzmaske auch ein 32-
Bit-Wert ist, werden vier Zahlenwerte nebeneinander geschrieben. Welche Rech-
ner Gateway sind oder welche Adressbereiche {iber welche Netzwerkschnitt-
stelle erreichbar sind, muss vom Benutzer konfiguriert werden.

Um wieder ein Beispiel zu geben: Alle Rechner, die am gleichen Ethernetkabel
angeschlossen sind, befinden sich in der Regel im gleichen Subnetz und sind di-
rekt erreichbar. Auch wenn das Ethernet tiber Switches oder Bridges unterteilt
ist, sind diese Rechner immer noch direkt erreichbar.

Wollen Sie eine langere Strecke tiberbriicken, ist das preiswerte Ethernet dafiir
nicht mehr geeignet. Sie miissen dann die IP-Pakete auf andere Hardware (z. B.
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FDDI oder ISDN) weiterleiten. Solche Gerite heiffen Router bzw. Gateway. Ein
Linuxrechner kann diese Aufgabe selbstverstandlich auch erledigen, die ent-
sprechende Option wird mit ip_forwarding bezeichnet.

Ist ein Gateway konfiguriert, wird das IP-Paket an das passende Gateway ge-
schickt. Dieses versucht, das Paket dann wiederum nach dem gleichen Schema
weiterzuleiten. Das wiederholt sich auf jedem weiteren Rechner sooft, bis das
Paket entweder den Zielrechner erreicht hat oder die ,Lebenszeit” TTL (engl.
time to live) des Paketes verbraucht ist.

Adressart Beschreibung

Die Netzwerkbasisadresse ~ Das ist die Netzmaske UND eine beliebige
Adresse aus dem Netz, also das was in Tabel-
le 9.3 auf der vorherigen Seite unter Ergebnis
abgebildet ist. Diese Adresse kann keinem
Rechner zugewiesen werden.

Die Broadcastadresse Sie heifit soviel wie: ,,Sprich alle Rechner in
diesem Subnetz an”. Um sie zu erzeugen wird
die Netzmaske binar invertiert und mit der
Netzwerkbasisadresse ODER verkniipft. Obi-
ges Beispiel ergibt also 192.168.0.255. Nattirlich
kann auch diese Adresse keinem Rechner
zugewiesen werden.

Der Localhost Die Adresse 127.0.0.1  ist auf jedem Rech-
ner fest dem so genannten , Loopbackdevice”
zugewiesen. Uber diese Adresse kann man
eine Verbindung auf den eigenen Rechner
aufbauen.

Tabelle 9.4: Spezielle Adressen

Da die IP-Adressen aber weltweit eindeutig sein miissen, konnen Sie natiirlich
nicht beliebige Adressen erfinden. Damit Sie aber trotzdem ein auf IP basieren-
des Netzwerk aufbauen konnen gibt es drei Adressbereiche, die Sie ohne weite-
res verwenden konnen. Mit diesen konnen Sie allerdings nicht so ohne weiteres
Verbindungen in das Internet aufbauen, da diese Adressen im Internet nicht
weitergeleitet werden.

Dabei handelt es sich um diese Adressbereiche die in RFC 1597 definiert sind:
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Netzwerk, Netzmaske Bereich

10.0.0.0, 255.0.0.0 10.x.x.x
172.16.0.0, 255.240.0.0 172.16.x.x - 172.31.x.x
192.168.0.0, 255.255.0.0 192.168.x.x

Tabelle 9.5: Private IP-Adressbereiche

Domain Name System

DNS

DNS sorgt dafiir, dass Sie sich nicht zwingend irgendwelche IP-Adressen mer-
ken miissen: Mit Hilfe von DNS kann eine IP-Adresse einem oder sogar meh-
reren Namen zugeordnet werden und umgekehrt auch eine Name einer IP-
Adresse. Unter Linux erfolgt diese Umwandlung tiblicherweise von einer spe-
ziellen Software namens bind. Der Rechner, der diese Umwandlung dann er-
ledigt, nennt sich Nameserver . Dabei bilden die Namen wieder ein hierarchi-
sches System, in dem die einzelnen Namensbestandteile durch Punkte getrennt
sind. Die Namenshierarchie ist aber unabhangig von der oben beschriebenen
Hierarchie der IP-Adressen.

Schauen wir uns einmal einen vollstindigen Namen an, z. B.

laurent.suse.de geschrieben im Format Rechnername.Domain . Ein
vollstdandiger Name — Experten sagen ,fully qualified domain name” oder kurz
FQDNdazu — besteht aus einem Rechnernamen und einem Domainteil. Dabei
wird der Domainteil aus einem frei wahlbaren Anteil —im obigen Beispiel suse
—und der so genannten Top level domain , TLD gebildet.

Aus historischen Griinden ist die Zuteilung der TLDs etwas verwirrend. So
werden in den USA dreibuchstabige TLDs verwendet, woanders aber immer
die aus zwei Buchstaben bestehenden ISO-Landerbezeichnungen.

In der Friihzeit des Internets (vor 1990) gab es hierzu eine Datei /etc/hosts ,
in der die Namen aller im Internet vertretenen Rechner gespeichert waren. Dies
erwies sich bei der schnell wachsenden Menge von am Internet angeschlossener
Rechner als unpraktikabel. Deshalb wurde eine dezentrale Datenbank entwor-
fen, die die Rechnernamen verteilt speichern kann. Diese Datenbank, eben jener
oben erwihnte Nameserver, hilt also nicht die Daten aller Rechner im Internet
vorrédtig, sondern kann Anfragen an ihm nachgeschaltete, andere Nameserver
weiterdelegieren.

An der Spitze der Hierarchie befinden sich die ,Root-Nameserver”, die die Top
level domains verwalten. Die Root-Nameserver werden vom Network Infor-
mation Center ( NIC) verwaltet. Der Root-Nameserver kennt die jeweils fiir
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eine Top level domain zustandigen Nameserver. Im Falle der deutschen Top
level domain de ist das DE-NIC fiir die Domains zustédndig, die mit der TLD
de aufhoren. Mehr Informationen zum DE-NIC erhalten Sie auf der Website
http://www.denic.de , mehr Informationen zum Top level domain NIC er-
fahren Sie unter http://www.internic.net

Damit auch Ihr Rechner einen Namen in eine IP-Adresse auflosen kann, muss
ihm mindestens ein Nameserver mit einer IP-Adresse bekannt sein. Die Konfi-
guration eines Nameservers erledigen Sie komfortabel mit Hilfe von YaST2 Falls
Sie eine Einwahl tiber Modem vornehmen, kann es sein, dass das zur Einwahl
verwendete Protokoll die Adresse des Nameservers wihrend der Einwahl mit-
liefert.

Aber nicht nur Rechnernamen koénnen tiber DNS aufgelost werden, DNS kann
noch mehr. Zum Beispiel , weifs” der Nameserver auch, welcher Rechner fiir ei-
ne ganze Domain E-Mails annimmt, der so genannte Mail exchanger (MX)

Die Konfiguration des Nameserverzugriffs unter SuSE Linux Desktop ist im
Abschnitt DNS — Domain Name Service auf Seite 227 beschrieben.

whois

Eng verwandt mit DNS ist das Protokoll whois . Mit dem gleichnamigen Pro-
gramm whois konnen Sie schnell herauskriegen, wer fiir eine bestimmte Do-
main verantwortlich ist.

IPv6 - Internet der nGchsten Generation

Warum ein neues Internet-Protokoll?

Bedingt durch die Erfindung des WWW (engl. World Wide Web) ist das Inter-
net und damit die Anzahl der Rechner, die TCP/IP ,sprechen”, in den letzten
zehn Jahren explosionsartig gewachsen. Seit der Erfindung des WWW durch
Tim Berners-Lee 1990 am CERN (http://public.web.cern.ch/ ) ist die
Zahl der Internet-Hosts von wenigen tausend auf mittlerweile ca. 100 Millionen
gewachsen.

Wie Sie wissen, besteht eine IP-Adresse ,nur” aus 32 Bit. Viele IP-Adressen kon-
nen durch organisatorische Bedingtheiten gar nicht verwendet werden, sie ge-
hen verloren. Zur Erinnerung: Das Internet wird in Subnetze, also Teilnetze un-
terteilt. Diese bestehen immer aus einer Zweierpotenz minus zwei nutzbaren
IP-Adressen. Ein Subnetz besteht also beispielsweise aus 2, 6, 14, 30 usw. IP-
Adressen. Mochten Sie beispielsweise 128 Rechner an das Internet anbinden,

IPv6 — Internet der ndchsten Generation


http://www.denic.de
http://www.internic.net
http://public.web.cern.ch/

so bendtigen Sie ein ,,Class C” Subnetz mit 256 IP-Adressen, von denen nur 254
nutzbar sind. Wie Sie oben gesehen haben, entfallen zwei der IP-Adressen aus
einem Subnetz, nidmlich die Broadcastadresse und die Netzwerkbasisadresse.

Die Konfiguration eines Rechners im TCP /IP-Netzwerk ist relativ kompliziert.
Wie Sie oben schon gesehen haben, miissen Sie auf Ihrem Rechner folgende Din-
ge konfigurieren: Die eigene IP-Adresse, Subnetzmaske, Gatewayadresse (falls
vorhanden) und einen Nameserver. Diese Daten miissen Sie alle ,, wissen” bzw.
von Ihrem Provider bekommen, sie kénnen nicht irgendwoher abgeleitet wer-
den. In jedem IP-Paket ist eine Priifsumme enthalten, die bei jedem Routing-
vorgang tiberpriift und neu berechnet werden muss. Deshalb benotigen sehr
schnelle Router leider sehr viel Rechenleistung, was diese Router verteuert.

Einige Dienste werden bisher mit Broadcasts realisiert (zum Beispiel das Win-
dows Netzwerkprotokoll SMB). Rechner, die nicht an diesem Dienst interes-
siert sind, sind trotzdem gezwungen, die Pakete zu verarbeiten um sie dann
anschlielend zu ignorieren. In sehr schnellen Netzwerken kann das durchaus
ein Problem werden.

Der Nachfolger des bisherigen IP, IPv6, 10st all diese Probleme. Das primére
Ziel bei der Entwicklung war, den beschréankten Adressraum stark zu erweitern
und die Konfiguration von Arbeitsstationen zu vereinfachen, wenn moglich zu
automatisieren. In diesem Abschnitt wird von IPv4 oder IP die Rede sein, wenn
das bisher verwendete und verbreitete Internet-Protokoll gemeint ist, und von
IPv6, wenn es um die neue Version 6 geht.

IPv6 ist in RFC 1752 niher erldutert. IPv6 verwendet 128-Bit-Adressen, bie-
tet also viele Billiarden IP-Adressen, genug auch bei grofiziigiger Verteilung
der Adressen. Diese enorme Menge an IPv6-Adressen erlaubt den Luxus, das
kleinste Subnetz 48 Bit ,grofs” zu machen.

Dies erlaubt dann ndmlich auch, die oben erlduterte MAC-Adresse als Adress-
bestandteil zu verwenden. Da diese weltweit nur einmal vorhanden und zu-
gleich vom Hardwarehersteller fest vorgegeben ist, vereinfacht sich die Kon-
figuration der Rechner sehr. In Wirklichkeit werden sogar die ersten 64 Bit zu
einem so genannten EUI-64 -Token zusammengefasst. Dabei werden die letzten
48 Bit der MAC-Adresse entnommen, die restlichen 24 Bit enthalten spezielle
Informationen, die etwas tiber den Typ des Tokens aussagen. Das ermoglicht
dann auch, Gerédten ohne MAC-Adresse (PPP- und ISDN-Verbindungen!) ein
EUI-64 -Token zuzuweisen.

Zusitzlich gibt es in IPv6 eine neue Erfindung: Einer Netzwerkschnittstelle wer-
den tiblicherweise mehrere IP-Adressen zugewiesen. Das hat den Vorteil, dass
mehrere verschiedene Netze zur Verfiigung stehen. Eines davon kann mit Hilfe
der MAC-Adresse und einem bekannten Préfix zu einem vollautomatisch kon-
figurierten Netz zusammengestellt werden, und ohne weitere Konfigurations-
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arbeiten sind damit direkt nach dem Starten von IPv6 alle Rechner im lokalen
Netz erreichbar (sog. , Link-local-Adresse”).

Aber auch die restliche Konfiguration einer Arbeitsstation kann weitgehend
automatisch erfolgen. Hierzu gibt es ein spezielles Protokoll, mit dem Arbeits-
stationen von einem Router eine IP-Adresse bekommen kénnen.

Zwingend vorgeschrieben fiir alle IPv6 unterstiitzenden Rechner ist die Unter-
stiitzung von ,, Multicast”. Mit Hilfe von Multicast kann eine Gruppe von Rech-
nern auf einmal angesprochen werden, also nicht alle auf einmal (,,broadcast”),
oder nur einer (,,unicast”), sondern eben ein paar. Welche das sind, hangt von
der Anwendung ab. Es gibt aber auch ein paar wohldefinierte Multicastgrup-
pen, beispielsweise ,alle Nameserver” (engl. all nameservers multicast group),
oder ,,alle Router” (engl. all routers multicast group).

Da eine plotzliche Umstellung aller Rechner im Internet von IPv4 auf IPv6 nicht
denkbar ist, gibt es einen Kompatibilitdtsmodus. Dieser bildet die bisherigen
Adressen auf IPv6-Adressen ab. Gleichzeitig gibt es Mechanismen wie ,, Tunne-
ling”. Hierbei werden IPv6-Pakete in IPv4-Paketen verpackt verschickt. Natiir-
lich sind auch Umsetzungen von IPv6 auf IPv4 und umgekehrt moglich. Um
einen IPv6-Rechner von einem IPv4-Rechner aus erreichen zu konnen, ist es al-
lerdings notig, dass der IPv6-Rechner eine IPv4-Kompatibilitdtsadresse hat.

Aufbau einer IPv6-Adresse

Sie konnen sich sicher vorstellen, dass eine IPv6-Adresse, bedingt durch die 128
Bit, wesentlich langer wird als eine IPv4-Adresse mit Ihren 32 Bit. Immerhin ist
eine IPv6-Adresse damit 16 Byte lang. Verursacht durch die Grofse werden die
neuen IPv6-Adressen in einer anderen Schreibweise geschrieben als die bisher
verwendeten IPv4-Adressen. Schauen wir uns einmal die Beispiele in Tabelle 9.6
auf der nichsten Seite an.

Wie Sie der Tabelle entnehmen, werden IPv6-Adressen mit Hilfe von Hexadezi-
malzahlen dargestellt. Die Hexadezimalzahlen werden immer zu je zwei Byte
gruppiert zusammengefasst und durch : getrennt dargestellt. Es gibt daher
maximal acht Gruppen und sieben Doppelpunkte in einer Adresse. Fithrende
Null-Bytes in einer Gruppe diirfen weggelassen werden, nicht aber inmitten
oder am Ende einer Gruppe. Mehr als vier Null-Bytes direkt hintereinander
kann man durch das Auslassungszeichen :: {iberspringen. Allerdings ist nur
ein Auslassungszeichen in einer Adresse erlaubt. Dieser Vorgang des Auslas-
sens wird in Englisch mit ,collapsing” bezeichnet. Eine Spezialdarstellung sind
IPv4-Kompatibilitdtsadressen: Hier wird die IPv4-Adresse einfach an den fest-
gelegten Prafix fiir IPv4-Kompatibilitdtsadressen angehangt.
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Bezeichnung Adresswert
Localhost a1
IPv4 kompatible IPv6-Adresse  ::10.10.11.102

IPv4 gemappte IPv6-Adresse

beliebige Adresse
Link-local-Adresse
Site-local-Adresse
Multicastgruppe

,alle link-lokalen Router”

Tabelle 9.6: Darstellung verschiedener IPv6 Adressen

(IPv6 wird unterstiitzt)
::ffff:10.10.11.102

(IPv6 wird nicht unterstiitzt)
3ffe:400:10:100:200:c0ff:fed0:a4c3
fe80::10:1000:1a4
fec0:1:1:0:210:10ff:fe00:1a4
f02:0:0:0:0:0:0:2

Bunzjaula Jep uabpjpunis \O

Jeder Teil einer IPv6-Adresse hat eine definierte Bedeutung. Die ersten Bytes
bilden einen Prifix und geben den Typ der Adresse an. Der Mittelteil adressiert
ein Netzwerk oder ist bedeutungslos und den Schluss der Adresse bildet der

Hostteil.

Tabelle 9.7 auf der nichsten Seite veranschaulicht die Bedeutung einiger haufi-

ger Préfixe.
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Prifix(hexadez.) Verwendung

00 IPv4 und IPv4 iiber IPv6-Kompatibilitdtsadressen.
Es handelt sich um eine zu IPv4 kompatible Adres-
se. Ein geeigneter Router muss das IPv6-Paket noch
in IPv4 verwandeln. Weitere Spezialadressen (z. B.
Loopback Device) sind ebenfalls mit diesem Prafix
ausgestattet.

erste Ziffer 2 oder 3 (engl. provider-based-unicast) Provider basierte
Unicast-Adressen. Wie bisher auch kénnen Sie
bei IPv6 von einem Provider Teilnetze zugewiesen
bekommen.

fe80 bis febf (engl. link-local) Adressen mit diesem Prafix diirfen
nicht geroutet werden und kénnen daher nur im
gleichen Subnetz erreicht werden.

fecO bis feff (engl. site-local) Diese Adressen diirfen zwar gerou-
tet werden, aber nur innerhalb einer Organisation.
Damit entsprechen diese Adressen den bisherigen
,privaten” Netzen (beispielsweise 10.X.X.x ).

ff (engl. multicast) IPv6-Adressen die mit ff anfangen
sind Multicastadressen.

Tabelle 9.7: verschiedene IPv6-Priifixe

Wie Sie oben schon sehen, sind speziell Unicastadressen sehr lang. Diese kann
man sich praktisch nicht mehr merken. Ein funktionierender Nameserver ist fiir
IPv6 daher noch wichtiger als bei IPv4. Der Nameserver ist so wichtig, dass es
ein spezielles Autokonfigurationsprotokoll fiir Nameserver gibt.

IPv6-Netzmasken

Netzmasken werden in IPv6 etwas anders dargestellt. Da schon von Anfang an
klassenloses Routing verwendet wird und schon das kleine Subnetz praktisch
beliebig viele Rechner aufnehmen kann, macht die Unterteilung der Netze in
Klassen keinen Sinn. Da die Netzmasken in der Darstellung sehr lang wéren,
werden diese nun ganz anders geschrieben. Die Schreibweise

fec0:1:1:0:210:10ff:fe00:1a4/64

bedeutet, dass die letzten 64 Bit den Hostteil und die vorderen 64 Bit den Netz-
werkteil der Adresse bilden.
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Anders gesagt bedeutet die 64, dass von links her die Netzmaske mit 1 Bits auf-
gefiillt wird. Es gibt in der Netzmaske also 64 1 Bits. Wie bei IPv4 wird durch
eine UND-Verkniipfung der Netzmaske mit der IP-Adresse bestimmt, ob sich
ein Rechner im gleichen oder in einem anderen Subnetz befindet.

Weiterfiihrende Literatur und Links zu IPvé

Natiirlich kann und will der obige Uberblick keine vollstandige Einfithrung
zum sehr umfangreichen Thema IPv6 sein. Zum tieferen Einstieg in IPv6 kon-
nen Sie die folgende Onlineliteratur und Biicher zu Rate ziehen:

http://www.bieringer.de/linux/IPv6/ Linux-IPv6-HOWTO und viele
Links.

http://www.6bone.de/ Anschluss an das IPv6 tiber einen Tunnel bekom-
men.

http://lwww.ipv6.org/ Alles rund um IPvé6.

RFC 1725 Das einfithrende RFC zum Thema IPv6.
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Die Einbindung ins Netzwerk

TCP/IP ist inzwischen das Standard-Netzwerkprotokoll, tiber das alle moder-
nen Betriebssysteme mit TCP/IP kommunizieren konnen. Dennoch unterstiitzt
Linux auch noch andere Netzwerkprotokolle, beispielsweise das (frither) von
Novell Netware verwendete IPX oder das von Macintosh-Rechnern verwendete
Appletalk. In diesem Rahmen besprechen wir nur die Integration eines Linux-
-Rechners in ein TCP/IP-Netzwerk. Wenn Sie ,,exotische” Arcnet, Token-Ring
oder FDDI-Netzwerkkarten einbinden wollen, finden Sie weiterfithrende Hilfe
hierzu in den Kernelquellen /ust/src/linux/Documentation . Anderun-
gen in der Netzwerk-Konfiguration seit SuSE Linux Desktop 8.0 sind in folgen-
der Datei dokumentiert: /usr/share/doc/packages/sysconfig/README

Vorbereitungen

Der Rechner muss iiber eine unterstiitzte Netzwerkkarte verfiigen. Ublicherwei-
se wird die Netzwerkkarte schon bei der Installation erkannt und der passende
Treiber eingebunden. Ob Ihre Karte korrekt eingebunden wurde, konnen Sie un-
ter anderem daran sehen, dass die Ausgabe des Kommandos ifstatus ethO

das Netzwerk-Device ethO anzeigt.

Wenn der Kernel-Support fiir die Netzwerkkarte als Modul realisiert wird — so
wie es beim SuSE-Kernel standardmafsig der Fall ist -, dann muss der Name
des Moduls als Alias in der /etc/modules.conf eingetragen werden. Fiir die
erste Ethernet-Karte z. B. in dieser Art: alias ethO tulip . Dies geschieht
automatisch, wenn im linuxrc wahrend der Erstinstallation der Treiber-Support
fiir die Netzwerkkarte geladen wird. Nachtréglich ladsst sich diese Aufgabe von
YaST2 aus erledigen.

Konfiguration mit YaST2

Die Konfiguration der Netzwerkkarte lasst sich mit YaST2 schnell durchfiihren.
Wahlen Sie im Konfrolizentrum den Punkt ‘Netzwerk/Basis” und anschliefSend
“Konfiguration der Netzwerkkarte’. In diesem Dialog integrieren Sie mit “Hin-
zufiigen’ eine Netzwerkkarte, mit ‘Entfernen” wird die entsprechende Karte aus
der Konfiguration geloscht und mit ‘Bearbeiten” konnen die Einstellungen zu
einer Netzwerkkarte gedndert werden.

Aktivieren Sie den Punkt ‘Hardware’, um die Hardwaredaten einer schon ein-
gerichteten Netzwerkkarte mit ‘Bearbeiten’ zu verdandern. Sie gelangen in das
Menti zur Konfiguration der Hardwaredaten Threr Netzwerkkarte; vgl. Abbil-
dung 9.3 auf der nichsten Seite.
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Ublicherweise wird der richtige Treiber fiir Ihre Netzwerkkarte schon wihrend
der Installation von YaST2 konfiguriert und die Netzwerkkarte aktiviert. Daher
sind manuelle Einstellungen der Hardwareparameter nur notig, wenn Sie mehr
als eine Netzwerkkarte einsetzen oder die Netzwerkhardware nicht automatisch
erkannt wird. In diesem Fall miissen Sie den Punkt ‘Hinzuftigen” anwéhlen,
damit ein neues Treibermodul ausgew&hlt werden kann.

Hier kinnen Sie |hr Netzwerkgerat
einrichten. Die Werte werden in
sBlcAnaduies.conf eingetragen.

Optionen fiir das Modul soliten im
Format aptior=vale geschrieben
werden, wabei jeder Eintrag durch
ein Leerzeichen getrennt werden
sallte, z.B. fo=220 irg=5. Hinwels:
Wenn Sie zwel Karten mit
demselben Modulnamen
konfigurieren, werden die
Optianen beim Speichern
gemischt.

Manuelle Konfiguration der Netzwerkkarte

r Netzwerkschnittstelle

Tup des Netzwerks Geratenummer

[Ethemet -l [

’— Unterstiitzung flir Funkverbindungen

Kernelmadul

Sie erhalten eine Liste mit BElTEE

verfiigharen Netzwerkkarten, [

indem Sie den Buttan Liste

wahlen. Optionen

‘Wenn Sie eine ‘

P_[:M[:IAfNelzw_erKKane haken, [ PCMCIA [ USB
klicken Sie auf die Checkbo fiir

PCMCIA. Im Falle einer

USB-Netzwerkkarte, Klicken Sie | Treffen Sie eine Auswahl aus der Liste ‘
auf die entsprechende

USB-Checkbox.

Abbildung 9.3: Konfiguration der Hardwareparameter

In diesem Dialog konnen Sie den Typ der Netzwerkkarte und im Falle von ISA-
Karten auch den zu verwendenden Interrupt und die IO-Adresse einstellen.
Manchen Netzwerktreibern kénnen Sie auch spezielle Parameter wie die zu
verwendende Schnittstelle mitgeben, ob Sie beispielsweise den RJ-45 - oder
BNGAnschluss auf der Karte verwenden wollen. Beachten Sie hierzu die Doku-
mentation des Treibermoduls.

Nach der Eingabe der Hardwareparameter konfigurieren Sie die weiteren Daten
der Netzwerkschnittstelle. Wahlen Sie im Dialog ‘Grundlegende Netzwerk-
konfiguration” den Punkt ‘Schnittstelle” aus, um die soeben einrichtete Netz-
werkkarte zu aktivieren und dieser Netzwerkkarte eine IP-Adresse zuzuweisen.
Wihlen Sie dann die Kartennummer aus und klicken Sie auf ‘Bearbeiten’. Es er-
scheint ein neuer Dialog, in dem Sie die IP-Adresse und die weiteren Daten des
IP-Netzwerks auswéhlen konnen. Falls Sie selbst ein eigenes Netzwerk aufbau-
en, konnen Sie sich bei der Vergabe der Adressen am Abschnitt 9 auf Seite 202
bzw. der Tabelle 9.5 auf Seite 209 orientieren. Ansonsten tragen Sie bitte die von
Ihrem Netzwerkadministrator zugewiesenen Adressen in die vorgesehenen Fel-
der ein.
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Vergessen Sie nicht, einen Nameserver unter ‘Rechnername und Nameserver’
einzustellen, damit die Namensauflosung wie in Abschnitt 9 auf Seite 227 be-
schrieben funktionieren kann. Uber den Punkt ‘Routing’ kénnen Sie das Rou-
ting einstellen. Wahlen Sie den Punkt ‘Konfiguration fiir Experten’, um fortge-
schrittene Einstellungen vorzunehmen.

Damit ist die Netzwerkkonfiguration abgeschlossen. YaST2 ruft abschlieffend
SuSEconfig auf und tragt Thre Angaben in die entsprechenden Dateien ein. Da-
mit die Einstellungen wirksam werden, miissen die betroffenen Programme neu
konfiguriert und die entsprechenden Daemonen neu gestartet werden. Dies er-
reichen Sie, indem Sie folgenden Befehl eingeben:

erde: ~ # rcnetwork restart

PCMCIA

Eine Sonderstellung nehmen PCMCIA-Netzwerkkarten ein. Im Gegensatz

zu festeingebauten Netzwerkkarten, die eine gleich bleibende Gerétebezeich-
nung erhalten, beispielsweise ethO , wird PCMCIA-Karten dynamisch bei Be-
darf eine freie Geratebezeichnung zugewiesen. Um Konflikte mit eventuell fest
eingebauten Karten zu vermeiden wird PCMCIA beim Booten auch erst nach
dem Netzwerk gestartet.

Fiir PCMCIA liegen die Konfigurations- und Startskripte im Verzeichnis /etc/
sysconfig/pcmcia . Diese Skripte werden ausgefiihrt, sobald cardmgr, der
so genannte ,PCMCIA Device Manager”, eine angeschlossene PCMCIA-Karte
entdeckt. Deshalb ist es nicht notwendig, dass PCMCIA vor dem Netzwerk ge-
startet wird.

Ausfiihrliche Informationen zu PCMCIA finden Sie im Referenz-Handbuch.

Konfiguration von IPvé

Falls Sie die Verwendung von IPv6 konfigurieren mochten, miissen Sie in der
Regel keine Konfiguration auf den Arbeitsstationen durchfiihren. Allerdings
muss die [Pv6-Unterstiitzung geladen werden. Dies kénnen Sie am einfachsten
mit dem Kommando

erde: ~ # modprobe ipv6

erledigen. Aufgrund der Autokonfigurationsphilosophie von IPv6 wird dann
der Netzwerkkarte eine Adresse im link-local Netz zugewiesen. Normaler-
weise wird auf einer Arbeitsstation keine Routingtabelle gepflegt. Die Router im
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Netz konnen tiber das Router Advertisment Protocol von der Arbeits-
station dartiber befragt werden, welches Prifix und welche Gateways zu ver-
wenden sind. Um einen IPv6-Router aufzusetzen, kénnen Sie das Programm
radvd aus Paket radvd , Serie n (Netzwerk) verwenden. Dieses Programm
teilt den Arbeitsstationen das zu verwendende Prifix fiir IPv6-Adressen und
den/die Router mit.

Um einer Arbeitsstation eine IPv6-Adresse bequem zuweisen zu konnen, ist es
also ratsam, einen Router mit dem Programm radvd zu installieren und zu kon-
figurieren. Die Arbeitsstationen bekommen die IPv6-Adresse dann automatisch
zugewiesen.

Manuelle Netzwerkkonfiguration

Die manuelle Konfiguration der Netzwerksoftware sollte stets die zweite Wahl
sein. Wir empfehlen, YaST2 zu benutzen.

Konfigurationsdateien

Dieser Abschnitt gibt eine Ubersicht iiber die Netzwerkkonfigurationsdateien
und erklirt ihre Funktion sowie das verwendete Format.

/etc/hosts

In dieser Datei (siehe Datei 9) werden Rechnernamen IP-Adressen zuge-
ordnet. Wird kein Nameserver verwendet, miissen hier alle Rechner auf-
gefiihrt werden, zu denen eine IP-Verbindung aufgebaut werden soll. Je
Rechner wird eine Zeile bestehend aus IP-Adresse, dem voll qualifizierten
Hostnamen und dem Rechnernamen (z. B. erde ) in die Datei eingetra-
gen. Die IP-Adresse muss am Anfang der Zeile stehen, die Eintrdge wer-
den durch Leerzeichen bzw. Tabulatoren getrennt. Kommentare werden
durch '# eingeleitet.

127.0.0.1 localhost
192.168.0.1 sonne.kosmos.all sonne
192.168.0.20 erde.kosmos.all erde

Datei 9: /etc/hosts

/etc/networks
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Hier werden Netzwerknamen in Netzwerkadressen umgesetzt. Das For-
mat dhnelt dem der hosts -Datei, jedoch stehen hier die Netzwerknamen
vor den Adressen (siehe Datei 10).

loopback 127.0.0.0
localnet 192.168.0.0

Datei 10: /etc/networks

letc/host.conf

Das Auflosen von Namen — d. h. das Ubersetzen von Rechner- bzw. Netz-
werknamen {iber die resolver-Bibliothek — wird durch diese Datei gesteu-
ert. Diese Datei wird nur fiir Programme verwendet, die gegen die libc4
oder die libc5 gelinkt sind; fiir aktuelle glibc-Programme vgl. die Einstel-
lungen in /etc/nsswitch.conf ! Ein Parameter muss in einer eigenen
Zeile stehen, Kommentare werden durch ‘#' eingeleitet. Die moglichen
Parameter zeigt Tabelle 9.8.

order hosts, bind Legt fest, in welcher Reihenfolge die Dienste
zum Auflosen eines Namens angesprochen wer-
den sollen. Mogliche Argumente sind (durch
Leerzeichen oder Kommata voneinander ge-
trennt):
hosts: Durchsuchen der Datei /etc/hosts
bind: Ansprechen eines Nameservers

nis: Uber NIS
multi on/off Bestimmt, ob ein in /etc/hosts ~ eingetragener
Rechner mehrere IP-Adressen haben darf.
nospoof on Diese Parameter beeinflussen das spoofing des
alert on/off Nameservers, haben aber weiter keinen Einfluss
auf die Netzwerkkonfiguration.
trim Der angegebene Domainname wird vor dem
(domainname) Auflosen des Rechnernamens von diesem ab-

geschnitten (insofern der Rechnername diesen
Domainnamen enthilt). Diese Option ist dann
von Nutzen, wenn in der Datei /etc/hosts

nur Namen aus der lokalen Domain stehen, die-
se aber auch mit angehdngtem Domainnamen
erkannt werden sollen.

Tabelle 9.8: Parameter fiir /etc/host.conf
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Ein Beispiel fiir /etc/host.conf zeigt Datei 11.

# We have named running
order hosts bind

# Allow multiple addrs
multi on

Datei 11: /etc/host.conf

letc/nsswitch.conf

Mit der GNU C Library 2.0 hat der ,Name Service Switch”

(NSS) Einzug gehalten (vgl. Manual-Page von nsswitch.conf

(man 5 nsswitch.conf ), sowie ausfiihrlicher The GNU C Library Re-
ference Manual, Kap. "System Databases and Name Service Switch"; vgl.
Paket libcinfo  , Serie doc).

Bunzjaula Jep uabpjpunis

In der Datei /etc/nsswitch.conf wird festgelegt, in welcher Rei-
henfolge bestimmte Informationen abgefragt werden. Ein Beispiel fiir
nsswitch.conf  zeigt Datei 12. Kommentare werden durch ‘# ein-
geleitet. Dort bedeutet z. B. der Eintrag bei der , Datenbank” hosts , dass
nach /etc/hosts (files ) eine Anfrage tiber DNS (vgl. Abschnitt 9 auf
Seite 227) losgeschickt wird.

passwd: compat
group: compat
hosts: files dns

networks: files dns

services: db files
protocols: db files

netgroup: files
automount: files nis

Datei 12: /etc/nsswitch.conf

Die tiber NSS verfiigbaren ,,Datenbanken” sind in Tabelle 9.9 auf
der néchsten Seite genannt. Zusitzlich sind in Zukunft automount ,
bootparams , netmasks und publickey  zu erwarten.

SUSE Linux Desktop — 221




aliases

ethers
group

hosts

netgroup

networks
passwd

protocols

rpc

services
shadow

Mail-Aliase, von sendmail (8) verwendet; vgl.
Manual-Page von aliases (man 5 aliases ).
Ethernet-Adressen.

Fiir Benutzergruppen, von getgrent  (3) verwendet;
vgl. Manual-Page von group (man 5 group ).

Fiir Hostnamen und IP-Adressen, von

gethostbyname (3) und dhnlichen Funktionen ver-
wendet.

Im Netzwerk giiltige Liste von Hosts und Benutzern,
um Zugriffsrechte zu steuern; vgl. Manual-Page von
netgroup (man 5 netgroup ).

Netzwerknamen und -adressen, von getnetent  (3)
verwendet.

Benutzerpassworter, von getpwent (3) verwendet; vgl.
Manual-Page von passwd (man 5 passwd).
Netzwerk-Protokolle, von getprotoent  (3)
verwendet; vgl. Manual-Page von protocols

(man 5 protocols ).

,Remote Procedure Call“~-Namen und -Adressen, von
getrpcbyname (3) und dhnlichen Funktionen verwen-
det.

Netzwerkdienste, von getservent  (3) verwendet.
,Shadow”-Passworter der Benutzer, von getspnam (3)
verwendet; vgl. Manual-Page von shadow

(man 5 shadow).

Tabelle 9.9: Uber /etc/nsswitch.conf verfiigbare Datenbanken

Die Konfigurationsmoglichkeiten der NSS-,, Datenbanken” stehen in Ta-
belle 9.10 auf der ndchsten Seite.

files

db

nis
nisplus
dns

direkt auf Dateien zugreifen, z. B. auf /etc/aliases
iiber eine Datenbank zugreifen.
NIS, vgl. Abschnitt 9 auf Seite 237.

Nur bei hosts und networks als Erweiterung ver-
wendbar.

Tabelle 9.10: Fortsetzung auf der niichsten Seite. . .
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compat Nur bei passwd , shadow und group als Erweiterung
verwendbar.

zusitzlich ist es moglich, unterschiedliche Reaktionen bei be-
stimmten Lookup-Ergebnissen auszuldsen; De-
tails sind der Manual-Page von nsswitch.conf
(man 5 nsswitch.conf ) zu entnehmen.

Tabelle 9.10: Konfigurationsmaoglichkeiten der NSS-, Datenbanken™

/etc/nscd.conf

Uber diese Datei wird der nscd (engl. Name Service Cache Daemon) kon-
figuriert (vgl. Manual-Page von nscd (man 8 nscd) und Manual-Page
von nscd.conf  (man 5 nscd.conf )). Betroffen sind die Informationen
von passwd und groups . hosts wird nicht eingelesen, damit der Dae-
mon nicht neu gestartet werden muss, wenn z. B. die Namensauflésung
(DNS) durch Anderung der /etc/resolv.conf umgestellt wird.

Bunzjaula Jep uabpjpunis

Wenn beispielsweise das Caching fiir passwd aktiviert ist, dauert es in
der Regel 15 Sekunden, bis ein neu angelegter lokaler Benutzer dem Sys-
tem bekannt ist. Durch das Neustarten des nscd kann diese Wartezeit ver-
kiirzt werden:

erde:~ # rcnscd restart

letc/resolv.conf

Wie bereits die Datei /etc/host.conf , so spielt auch diese Datei in Be-
zug auf Auflosung von Rechnernamen durch die resolver-Bibliothek eine
Rolle.

In dieser Datei wird angegeben, welcher Domain der Rechner ange-
hort (Schliisselwort search ) und wie die Adresse des Nameservers ist
(Schlusselwort nameserver ), der angesprochen werden soll. Es konnen
mehrere Domainnamen angegeben werden. Beim Aufldsen eines nicht
voll qualifizierten Namens wird versucht, durch Anhéngen der einzel-
nen Eintrdge in search einen giiltigen, voll qualifizierten Namen zu
erzeugen. Mehrere Nameserver konnen durch mehrere Zeilen, die mit
nameserver beginnen, bekannt gemacht werden. Kommentare werden
wieder mit ‘# eingeleitet.

Ein Beispiel fiir /etc/resolv.conf zeigt Datei 13.

# Our domain
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search kosmos.all

#

# We use sonne (192.168.0.1) as nameserver
nameserver 192.168.0.1

Datei 13: /etc/resolv.conf

YaST tragt hier den angegebenen Nameserver ein!

Einige Dienste wie pppd (wvdial), ipppd (isdn), dhcp (dhcped und dh-
client), pcmcia und hotplug modifizieren die Datei /etc/resolv.conf
tiber das Skript modify_resolvconf

Wenn die Datei /etc/resolv.conf durch dieses Skript voriibergehend
modifiziert wurde, enthilt sie einen definierten Kommentar, der Auskunft
dartiber gibt, welcher Dienst sie modifiziert hat, wo die urspriingliche Da-
tei gesichert ist und wie man die automatischen Modifikationen abstellen
kann.

Wenn /etc/resolv.conf mehrmals modifiziert wird, wird diese Ver-
schachtelung von Modifikationen auch dann wieder sauber abgebaut,
wenn sie in einer anderen Reihenfolge zurtickgenommen werden; dies
kann bei isdn, pcmcia und hotplug durchaus vorkommen.

Wenn ein Dienst nicht sauber beendet wurde, kann mit Hilfe des Skripts
modify_resolvconf der Ursprungszustand wiederhergestellt werden.
Beim Booten wird gepriift, ob eine modifizierte resolv.conf  stehen
geblieben ist (z. B. wegen Systemabsturz). Dann wird die urspriingliche
(unmodifizierte) resolv.conf wiederhergestellt.

YaST findet mittels modify_resolvconf check heraus, ob resolv.

conf modifiziert wurde, und dann den Benutzer warnen, dass seine An-
derungen nach der Restauration wieder verloren sein werden. Ansonsten
verwendet YaST modify_resolvconf nicht, das heifit eine Anderung
der Datei resolv.conf mittels YaST und eine manuelle Anderung sind &dqui-
valent. Beides entspricht einer gezielten und dauerhaften Anderung, wah-
rend eine Anderung durch einen der genannten Dienste nur voriiberge-
hend ist.

/etc/HOSTNAME

Hier steht der Name des Rechners, also nur der Hosthame ohne den
Domainnamen. Diese Datei wird von verschiedenen Skripten wahrend
des Starts des Rechners gelesen. Sie darf nur eine Zeile enthalten, in der
der Rechnername steht!
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Startup-Skripten

Neben den beschriebenen Konfigurationsdateien gibt es noch verschiedene
Skripten, die wihrend des Hochfahrens des Rechners die Netzwerkprogram-
me starten. Diese werden gestartet, sobald das System in einen der Multiuser-
Runlevel tibergeht (vgl. Tabelle 9.11).

/etc/init.d/network Dieses Skript tibernimmt die Konfiguration
der Netzwerk Hard- und Software wihrend
der Startphase des Systems.

letclinit.d/inetd Startet den inetd. Dies ist beispielsweise
dann nétig, wenn Sie sich vom Netzwerk
aus auf diese Maschine einloggen mochten.

/etc/init.d/portmap Startet den Portmapper, der benotigt wird,
um RPC-Server verwenden zu kdnnen, wie
z. B. einen NFS-Server.

letc/init.d/nfsserver Startet den NFS-Server.
/etc/init.d/sendmail Kontrolliert den sendmail-Prozess.
[etc/init.d/ypserv Startet den NIS-Server.
/etc/init.d/ypbind Startet den NIS-Client.

Tabelle 9.11: Einige Startup-Skripten der Netzwerkprogramme

Routing unter SUSE Linux Desktop

Ab SuSE Linux Desktop 8.0 wird die Routing-Tabelle in den Konfigurations-

dateien /etc/sysconfig/network/routes und /etc/sysconfig/
network/ifroute-* eingestellt.
In der Datei /etc/sysconfig/network/routes konnen alle statischen Rou-

ten eingetragen werden, die fiir die verschiedenen Aufgaben eines Systems be-
notigt werden konnten: Route zu einem Rechner, Route zu einem Rechner {iber
ein Gateway und Route zu einem Netzwerk.

Fiir alle Interfaces, die individuelles Routing benétigen, kann dies jeweils

in einer eigenen Datei pro Interface definiert werden: /etc/sysconfig/
network/ifroute-* . Fiir das Zeichen **  muss die Interface-Bezeichnung
eingesetzt werden. Die Eintrdge konnen folgendermafien aussehen:

DESTINATION GATEWAY NETMASK  INTERFACE [ TYPE ] [ OPTIONS ]

SUSE Linux Desktop —

Bunzjaula Jep uabpjpunis

225



DESTINATION GATEWAY PREFIXLEN INTERFACE [ TYPE ] [ OPTIONS ]
DESTINATION/PREFIXLEN GATEWAY - INTERFACE [ TYPE ] [ OPTIONS ]

Falls GATEWAY, NETMASK, PREFIXLEN oder INTERFACE nicht angegeben
werden, muss an ihrer Stelle das Zeichen -"  gesetzt werden. Die Eintrége TY-
PE und OPTIONS konnen schlicht entfallen.

= In der ersten Spalte steht das Ziel einer Route. Dabei kann dort die IP-
Adresse eines Netzes oder Rechners oder bei erreichbaren Nameservern
auch der voll qualifizierte Name eines Netzes oder eines Rechners stehen.

= Die zweite Spalte enthalt entweder das Default-Gateway oder ein Gate-
way, hinter dem ein Rechner oder Netzwerk erreichbar ist.

= Die dritte Spalte enthilt die Netzmaske fiir Netzwerke oder Rechner hin-
ter einem Gateway. Fiir Rechner hinter einem Gateway lautet die Maske
z.B. 255.255.255.255

= Die letzte Spalte ist nur fiir die am lokalen Rechner angeschlossenen Netz-
werke (Loopback, Ethernet, ISDN, PPP, ...) wichtig. Hier muss der Name
des Devices eingetragen werden.

Folgende Skripten im Verzeichnis /etc/sysconfig/network/scripts/
erleichtern den Umgang mit Routen:

ifup-route setzt eine Route,
ifdown-route deaktiviert eine Route,

ifstatus-route gibt den Status der konfigurierten Routen an.

226 Routing unter SUSE Linux Desktop



DNS - Domain Name Service

DNS (engl. Domain Name Service) wird benétigt, um die Domain- und Rechner-
namen in IP-Adressen aufzulosen. Bevor Sie einen eigenen Nameserver ein-
richten, sollten Sie die allgemeinen Informationen zu DNS im Abschnitt 9 auf
Seite 209 lesen.

Nameserver BIND starten

Der Nameserver BIND ist auf SuSE Linux bereits soweit vorkonfiguriert, dass
man ihn problemlos sofort nach der Installation starten kann.

Hat man bereits eine funktionsfdhige Internetverbindung und tragt in der
letc/resolv.conf als Nameserver 127.0.0.1 fiir localhost ein, hat man in
der Regel schon eine funktionierende Namensauflésung, ohne dass man den
DNS des Providers kennt. BIND fiihrt so die Namensauflosung tiber die Root-
Nameserver durch, was aber merklich langsamer ist. Normalerweise sollte
man den DNS des Providers mit seiner IP-Adresse in der Konfigurationsdatei
/etc/named.conf unter forwarders  eintragen, um eine effektive und si-
chere Namensauflosung zu erhalten. Funktioniert das soweit, lauft der Name-
server als reiner ,Caching-only”-Nameserver. Erst wenn man ihm eigene Zo-
nen bereitstellt, wird er ein richtiger DNS werden. Ein einfaches Beispiel da-
fiir, findet man im Doku-Verzeichnis: /usr/share/doc/packages/bind8/
sample-config

Man sollte allerdings keine offizielle Domain aufsetzen, solange man diese nicht

von der zustandigen Institution — fiir .de” ist das die DENIC eG — zugewiesen
bekommen hat. Auch wenn man eine eigene Domain hat, diese aber vom Provi-

der verwaltet wird, sollte man diese besser nicht verwenden, da BIND sonst kei-

ne Anfragen fiir diese Domain mehr forwarden wiirde und so z. B. der Webser-
ver beim Provider fiir die eigene Domain nicht mehr erreichbar wire.

Um den Nameserver zu starten gibt man auf der Kommandozeile (als root)
rcnamed start

ein. Erscheint rechts in griin ,done”, ist der named, so heifit der Nameserver-

Prozess, erfolgreich gestartet. Auf dem lokalen System kann man die Funktions-

fahigkeit des Nameservers sofort testen, indem man die Programme host oder
dig verwendet. Als Default Server muss localhost mit der Adresse 127.0.0.1
angezeigt werden. Sollte das nicht der Fall sein, steht wahrscheinlich in der
letc/resolv.conf ein falscher Nameserver oder diese Datei existiert gar
nicht. Fiir einen ersten Test gibt man host 127.0.0.1 ein, das sollte immer
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funktionieren; erhilt man eine Fehlermeldung, sollte man mit folgendem Kom-
mando iiberpriifen, ob der named tiberhaupt lduft

rcnamed status

Falls der Nameserver nicht startet oder ein fehlerhaftes Verhalten zeigt, findet
man die Ursache in den meisten Fallen in ,,/var/log/messages” protokolliert.

Hat man eine Wéhlverbindung, muss man beachten, dass BIND8 beim Starten
die Root-Nameserver tiberpriifen will. Gelingt ihm das nicht, weil keine Inter-
netverbindung zustande kommt, kann das dazu fiihren, dass tiberhaupt kei-
ne DNS-Anfragen aufer fiir lokal definierte Zonen aufgeldst werden kénnen.
BIND?9 verhilt sich da anders, benétigt aber ein Mehrfaches an Ressourcen im
Vergleich zu BINDS.

Um den Nameserver des Providers, oder einen eigenen, den man schon im eige-
nen Netz laufen hat, als ,forwarder” zu verwenden, trdgt man diesen oder auch
mehrere, im Abschnitt options unter forwarders  ein; vgl. Beispiel 14.

options {
directory "/var/lib/named";
forwarders { 10.11.12.13; 10.11.12.14; };
listen-on { 127.0.0.1; 192.168.0.99; };
allow-query { 127/8; 192.168.0/24; };
notify no;

I3
Datei 14: Forwarding-Optionen in named.conf

Die im Beispiel verwendeten IP-Adressen sind willkiirlich gewé&hlt und miissen
entsprechend den eigenen Gegebenheiten eingetragen werden.

Nach den options  folgen dann die Eintrége fiir die Zonen, die Eintréage fiir
,localhost”, ,0.0.127.in-addr.arpa”, sowie ,.” vom , type hint” sollten min-
destens immer vorhanden sein. Die zugehdrigen Dateien miissen nicht ver-
dndert werden, da sie so funktionieren wie sie sind. Beachten muss man
auch, dass nach jedem Eintrag ein ,,;” steht und die geschweiften Klammern
korrekt gesetzt sind. Hat man nun Anderungen an der Konfigurationsdatei
letc/named.conf oder an den Zonen-Dateien vorgenommen, muss man
BIND dazu bringen diese neu einzulesen. Das gelingt mit dem Kommando
rcnamed reload . Alternativ kann man den Nameserver auch komplett neu
starten, durch den Befehl rcnamed restart . Fehlt nur noch das Kommando,
um den Nameserver wieder zu beenden: rcnamed stop
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Die Konfigurationsdatei /etc/named.conf

Alle Einstellungen zum Nameserver BIND8 bzw. BIND9 sind in der Datei
/etc/named.conf vorzunehmen. Die Zonendaten selbst, die Rechnernamen,
IP-Adressen usw. fiir die zu verwaltenden Domains, sind in separaten Dateien
im Verzeichnis /var/lib/named abzulegen, dazu aber unten mehr.

Die /etc/named.conf unterteilt sich grob in zwei Bereiche, zum einen der
Abschnitt options  fiir allgemeine Einstellungen und zum anderen die zone -
Eintrage fiir die einzelnen Domains. Auflerdem kann man noch einen Bereich
logging , sowie Eintrdge vom Typ acl definieren. Kommentarzeilen beginnen
mit einem ‘# -Zeichen, alternativ ist /'’  auch erlaubt.

Eine minimalistische /etc/named.conf stellt Beispiel 15 dar.

options {
directory “/var/lib/named";
forwarders { 10.0.0.1; };
notify no;

h

zone "localhost" in {
type master;
file "localhost.zone";

h

zone "0.0.127.in-addr.arpa” in {
type master;
file "127.0.0.zone";

h
zone "." in {

type hint;

file "root.hint";
h

Datei 15: Minimalistische Datei [etc/named.conf

Dieses Beispiel funktioniert fiir Bind8 und Bind9 gleichermaflen, da keine spe-
ziellen Optionen verwendet werden, die nur von einer Version verstanden wer-
den. Bind9 akzeptiert alle Bind8-Konfigurationen und vermerkt allenfalls beim
Start, wenn eine Option nicht implementiert ist. Spezielle Bind9-Optionen wer-
den vom Bind8 aber nicht unterstiitzt.
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Die wichtigsten Konfigurationsoptionen im Abschnitt options

directory "/var/lib/named"; gibt das Verzeichnis an, in dem der BIND die Da-
teien mit den Zonendaten findet,

forwarders { 10.0.0.1; }; verwendet man, um den oder die Nameserver (meist
des Providers) anzugeben, an den oder die DNS-Anfragen weitergereicht
werden, die nicht direkt beantwortet werden kénnen.

forward first; bewirkt, dass die DNS-Anfragen zu erst geforwarded werden,
bevor versucht wird diese tiber die Root-Nameserver aufzulgsen. An-
stelle von forward first kann man auch forward only  schreiben,
dann werden alle Anfragen weitergeleitet und die Root-Nameserver wer-
den gar nicht mehr angesprochen. Das kann fiir Firewall-Konfigurationen
sinnvoll sein.

listen-on port 53 { 127.0.0.1; 192.168.0.1; }; sagt dem BIND, auf welchen Netz-
werkinterfaces und welchem Port er auf Anfragen der Clients horcht. Die
Angabe port 53 kann man sich dabei sparen, da 53 ohnehin der Stan-
dardport ist. Lasst man diesen Eintrag komplett weg, werden standard-
méfig alle Interfaces verwendet

query-source address * port 53; Dieser Eintrag kann notwendig sein, wenn
eine Firewall die externen DNS-Abfragen blockiert. So wird BIND dazu
gebracht, Anfragen nach auSen von Port 53 aus und nicht von den hohen
Port’s > 1024 zu stellen.

allow-query { 127.0.0.1; 192.168.1/24; }; bestimmt die Netze aus denen Clients
DNS-Anfragen stellen diirfen. Das /24 ist dabei eine Kurzschreibweise
fiir die Netzmaske, in diesem Fall 255.255.255.0.

allow-transfer {! *; }; regelt welche Rechner Zonentransfers anfordern diirfen,
dieses Beispiel unterbindet sie, aufgrund des ! * komplett. Ohne diesen
Eintrag kénnen Zonentransfers ohne Einschrankungen von tiberall ange-
fordert werden.

statistics-interval 0; Ohne diesen Eintrag produziert Bind8 stiindlich mehrere
Zeilen Statistikmeldungen in /var/log/messages . Die Angabe von 0
bewirkt, dass diese komplett unterdriickt werden, ansonsten kann man
hier die Zeit in Minuten angeben.

cleaning-interval 720; Diese Option legt fest, in welchem Zeitabstand Bind8
seinen Cache aufraumt. Die Aktivitat fiihrt jedes Mal zu einem Eintrag
in /var/log/messages. Die Zeitangabe erfolgt in Minuten. Voreingestellt
sind 60 Minuten.
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interface-interval 0; Bind8 durchsucht regelméfig die Netzwerkschnittstellen
nach neuen oder nicht mehr vorhandenen Interfaces. Setzt man diesen
Wert auf 0, so wird darauf verzichtet und Bind8 lauscht nur auf den beim
Start gefundenen Interfaces. Alternativ kann man das Intervall in Minuten
angeben. Voreingestellt sind 60 Minuten.

notify no; Das no bewirkt, dass keine anderen Nameserver benachrichtigt
werden, wenn an den Zonendaten Anderungen vorgenommen werden
oder der Nameserver neu gestartet wird.

Der Konfigurationsabschnitt Logging

Was und wie wohin mitprotokolliert wird, kann man beim Bind8 recht vielseitig
konfigurieren. Normalerweise sollte man mit den Voreinstellungen zufrieden
sein konnen. Beispiel 16 zeigt die einfachste Form so eines Eintrages und unter-
driickt das , Logging” komplett

logging {
category default { null; };

h

Datei 16: Logging wird unterdriickt

Aufbau der Zonen-Eintréige

Nach zone wird der Name der zu verwaltenden Domain angegeben, hier will-
kiirlich meine-domain.de  gefolgt von einem in und einem in geschweiften
Klammern gesetzten Block zugehoriger Optionen; vgl. Datei 17.

zone "meine-domain.de” in {
type master;
file "meine-domain.zone";
notify no;

Datei 17: Zone-Eintrag fiir meine-domain.de
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Will man eine ,,Slave-Zone” definieren, d&ndert sich nur der type auf slave
und es muss ein Nameserver angegeben werden, der diese Zone als master
verwaltet (kann aber auch ein ,slave” sein); vgl. Datei 18.

zone "andere-domain.de" in {
type slave;
file "slave/andere-domain.zone";
masters { 10.0.0.1; }

Datei 18: Zone-Eintrag fiir andere-domain.de
Die Optionen:

type master; Das master legt fest, dass diese Zone auf diesem Nameserver
verwaltet wird. Das setzt eine sauber erstellte Zonendatei voraus.

type slave; Diese Zone wird von einem anderen Nameserver transferiert. Muss
zusammen mit masters verwendet werden.

type hint; Die Zone . vom Typ hint wird fiir die Angabe der Root-
Nameserver verwendet. Diese Zonendefinition kann man unverandert
lassen.

file ,meine-domain.zone” oder file ,slave/andere-domain.zone”; Dieser Ein-
trag gibt die Datei an, in der die Zonendaten fiir die Domain eingetragen
sind. Bei einem slave braucht die Datei nicht zu existieren, da ihr In-
halt von einem anderen Nameserver geholt wird. Um Master- und Slave-
Dateien auseinander zu halten, gibt man fiir die Slave-Dateien das Ver-
zeichnis slave an.

masters { 10.0.0.1; }; Diesen Eintrag braucht man nur fiir Slave-Zonen und er
gibt an, von welchem Nameserver die Zonendatei transferiert werden
soll.

allow-update {! *; }; diese Option regelt den Schreibzugriff von extern auf die
Zonendaten. Damit wire es Clients moglich, sich selbst im DNS einzutra-
gen, was aus Sicherheitsgriinden nicht wiinschenswert ist. Ohne diesen
Eintrag, sind Zonen-Updates generell untersagt, dieses Beispiel wiirde
daran auch nichts éndern, da! * ebenfalls alles verbietet.

DNS - Domain Name Service



Aufbau der Zonendateien

Man benotigt zwei Arten von Zonen-Dateien, die einen dienen dazu, einem
Rechnernamen die IP-Adresse zu zuordnen und die anderen gehen den um-
gekehrten Weg und liefern zu einer gegebenen IP-Adresse den Rechnernamen.

Eine wichtige Bedeutung hat der ’.” in den Zonendateien. Werden Rechnerna-
men, ohne abschlieffenden " angegeben, wird immer die Zone ergédnzt. Man
muss also komplette Rechnernamen, die bereits mit vollstindiger Domain ange-
geben wurden, mit einem ’.” abschliefen, damit die Domain nicht noch einmal
dran gehangt wird. Ein fehlender Punkt oder einer an der falschen Stelle, diirfte
die haufigste Fehlerursache bei der Konfiguration von Nameservern sein.

Den ersten Fall betrachten wir an der Zonen-Datei welt.zone , die fiir die Do-

main welt.all zustandig ist; vgl. Datei 19.
1. $TTL 2D

2. weltall. IN SOA gateway root.welt.all. (
3 2001040901 ; serial

4. 1D ; refresh
5. 2H , retry

6 1w ;. expiry

7 2D ) ;. minimum
8

9. IN NS gateway
10. IN MX 10 sonne
11.

12. gateway IN A 192.168.0.1
13. IN A 192.168.1.1
14. sonne IN A 192.168.0.2
15. mond IN A 192.168.0.3
16. erde IN A 192.168.1.2
17. mars IN A 192.168.1.3

Datei 19: Datei /var/lib/named/welt.zone

Zeile 1: $TTL definiert die Standard-TTL, die fiir alle Eintrége in dieser Datei
gilt, hier 2 Tage (2D = 2 days). TTL bedeutet hier ,time to live”, zu deutsch
Giiltigkeitsdauer.

Zeile 2: Hier beginnt der SOA control record

= An erster Stelle steht hier der Name der zu verwaltenden Domain
welt.all , diese ist mit einem ".” abgeschlossen, da ansonsten die
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Zone noch einmal angehédngt wiirde. Alternativ kann man hier ein
‘@’ schreiben, dann wird die Zone dem zugehoérigen Eintrag in der
letc/named.conf entnommen.

= Nach dem IN SOA steht der Name des Nameservers, der als Master
fuir diese Zone zustdndig ist. In diesem Fall wird der Name gateway
zu gateway.welt.all ergdnzt, da er nicht mit einem ‘.’  abge-
schlossen ist.

= Danach folgt eine E-Mail-Adresse, der fiir diesen Nameserver zu-
standigen Person. Da das ‘@’ -Zeichen bereits eine besondere Be-
deutung hat, ist hier stattdessen einfach ein ."  einzutragen, fiir
root@welt.all schreibt man hier folglich root.welt.all. . Den
" am Ende darf man hier nicht vergessen, da sonst die Zone noch
angehangt wiirde.

= Am Ende folgt eine ‘(" , um die folgenden Zeilen, bis zur )’ mit in
den SOA-Record einzuschliefen.

Zeile 3: Die serial number  ist eine willkiirliche Zahl, die bei jeder Ande-
rung an dieser Datei erhcht werden sollte. Sie wird benétigt, um sekun-
dare Nameserver (Slave-Server) {iber Anderungen zu informieren. Einge-
biirgert hat sich dafiir eine zehnstellige Zahl aus Datum und fortlaufender
Nummer in der Form JJJJMMTTNN.

Zeile 4: Die refresh rate gibt das Zeitintervall an, in dem Sekundér-Name-
server die serial number  der Zone tiberpriifen. In diesem Fall 1 Tag
(1D =1 day).

Zeile 5: Dieretry rate  gibt den Zeitabstand an, in dem ein sekundérer
Nameserver, im Fehlerfall versucht den priméren Server erneut zu kon-
taktieren. Hier 2 Stunden (2H = 2 hours).

Zeile 6: Die expiration time gibt den Zeitraum an, nachdem ein sekun-
dédrer Nameserver die gecacheten Daten verwirft, wenn er keinen Kontakt
zum primédren Server mehr bekommen hat. Hier ist das eine Woche (1W =
1 week).

Zeile 7: Die minimum time to live sagt aus, wie lange die Ergebnisse von
DNS-Anfragen von anderen Servern gecached werden dtirfen, bevor sie
ihre Giiltigkeit verlieren und neu angefragt werden miissen.

Zeile 9: Das IN NS gibt den Nameserver an, der fiir diese Domain zustén-
dig ist. Auch hier gilt, dass gateway wieder zu gateway.welt.all
erganzt wird, weil es nicht mit einem ‘. abgeschlossen ist. Es kann
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mehrere Zeilen dieser Art geben, eine fiir den priméaren und jeweils ei-
ne fiir jeden sekunddren Nameserver. Ist fiir diese Zone notify  in der
/etc/named.conf nicht auf no gesetzt, werden alle hier aufgefiihrten
Nameserver tiber Anderungen der Zonendaten informiert.

Zeile 10: Der MX-Record gibt den Mailserver an, der fiir die Domain
welt.all die Mails annimmt und weiterverarbeitet oder weiterleitet.
In diesem Beispiel ist das der Rechner sonne.welt.all . Die Zahl vor
dem Rechnernamen ist der Préaferenz-Wert, gibt es mehrere MX-Eintrige,
wird zuerst der Mailserver mit dem kleinsten Wert genommen und falls
die Auslieferung an diesen scheitert, wird der mit dem néchst hoheren
Wert versucht.

Zeile 12-17: Das sind jetzt die eigentlichen Adress-Records, in denen den Rech-
nernamen eine oder mehrere IP-Adressen zugeordnet werden. Die Na-
men stehen hier ohne abschlieflenden . , da sie ohne angehiangte Domain
eingetragen sind und alle um welt.all ergdnzt werden diirfen. Dem
Rechner gateway sind zwei IP-Adressen zugeordnet, da er {iber zwei
Netzwerkkarten verfiigt.

Fiir die Riickwarts-Auflosung (reverse lookup) von IP-Adressen in Rechnerna-

men wird die Pseudo-Domain in-addr.arpa zu Hilfe genommen. Diese wird
dazu an den in umgedrehter Reihenfolge geschriebenen Netzanteil angehédngt.
Aus 192.168.1 wird dann 1.168.192.in-addr.arpa ; vgl. 20.

1. $TTL 2D

2. 1.168.192.in-addr.arpa. IN SOA gateway.welt.all. root.welt.all. (

3. 2001040901 ;. serial

4 1D ; refresh

5. 2H ; retry

6. iw ;. expiry

7 2D ) 7 minimum

8

9. IN NS gateway.welt.all.

10.

11. 1 IN PTR gateway.welt.all.

12. 2 IN PTR erde.welt.all.

13. 3 IN PTR mars.welt.all.

Datei 20: Umgekehrte Adress-Auflosung

Zeile 1: $TTL definiert die Standard-TTL, die hier fiir alle Eintrédge gilt.
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Zeile 2: Der 'revers lookup’ soll mit dieser Datei fiir das Netz 192.168.1.0 er-
moglicht werden. Da die Zone hier '1.168.192.in-addr.arpa’ heifst, will
man dies natiirlich nicht an die Rechnernamen anhangen, deshalb sind
diese alle komplett mit Domain und abschlieBendem ’.” eingetragen. Der
Rest entspricht dem, was im vorangegangenen Beispiel fiir "welt.all", be-
reits beschrieben wurde.

Zeile 3-7: Siehe vorangegangenes Beispiel fiir "welt.all".

Zeile 9: Diese Zeile gibt auch hier wieder den Nameserver an, der fiir diese
Zone zustandig ist, diesmal wird aber der Name komplett mit Domain
und abschlieflendem "." hier eingetragen.

Zeile 11-13: Das sind die Pointer-Records, die zu einer IP-Adresse auf den zu-
gehorigen Rechnernamen zeigen. Hier steht am Anfang der Zeile nur die
letzte Stelle der IP-Adresse, ohne abschliefSenden ’.". Wird jetzt die Zone
daran angehangt und man denkt sich das ’.in-addr.arpa’ weg, hat man die
komplette IP-Adresse in verdrehter Reihenfolge.

Die Zonendateien sind in dieser Form fiir Bind8 und Bind9 gleichermafien ver-
wendbar. Auch Zonentransfers zwischen den verschiedenen Versionen sollten
normalerweise kein Problem darstellen.

Weitere Informationen

= Dokumentation zum Paket bind8 : file:/usr/share/doc/
packages/bind8/html/index.html

= Eine Beispielkonfiguration findet man unter:
/usr/share/doc/packages/bind8/sample-config

= Manual-Page von named (man 8 named), in der die einschldgigen RFCs
genannt werden, sowie besonders die Manual-Page von named.conf
(man 5 named.conf ).

DNS - Domain Name Service
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NIS - Network Information Service

Sobald mehrere Unix-Systeme in einem Netzwerk auf gemeinsame Ressourcen
zugreifen wollen, muss sichergestellt sein, dass Benutzer- und Gruppenken-
nungen auf allen Rechnern miteinander harmonieren. Das Netzwerk soll fiir
den Anwender transparent sein. Egal welcher Rechner, der Anwender findet
immer die gleiche Umgebung vor. Moglich wird dies durch die Dienste NIS
und NFS. NFS dient der Verteilung von Dateisystemen im Netz und wird in
Abschnitt NFS — verteilte Dateisysteme auf Seite 242 beschrieben.

NIS (engl. Network Information Service) kann als Datenbankdienst verstan-

den werden, der Zugriff auf Informationen aus den Dateien /etc/passwd
letc/shadow  oder /etc/group  netzwerkweit ermoglicht. NIS kann auch
fiir weitergehende Aufgaben eingesetzt werden (z. B. fiir /etc/hosts ~ oder
letc/services ). Daraulf soll hier jedoch nicht im Detail eingegangen werden.
Fiir NIS wird vielfach synonym der Begriff “'YP' verwendet. Dieser leitet sich
ab von den yellow pages, also den gelben Seiten im Netz.
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NIS-Master- und -Slave-Server

Zur Installation wihlen Sie in YaST2 ‘Netzwerk /Erweitert” und dort “NIS-Server
konfigurieren’.

Wenn in Threm Netzwerk bisher noch kein NIS-Server existiert, miissen Sie in
der nédchsten Maske den Punkt ‘NIS Master Server einrichten” aktivieren. Falls
Sie schon einen NIS-Server (also einen ,,Master”) haben, kénnen Sie (z. B. wenn
Sie ein neues Subnetz einrichten) einen NIS Slave Server hinzufiigen. Als Erstes
wird die Konfiguration des Master-Servers erldutert. In der ersten Konfigurati-
onsmaske (Abb. 9.4 auf der néchsten Seite) geben Sie oben den Domainnamen
ein. In der Checkbox darunter kénnen Sie festlegen, ob der Rechner auch ein
NIS-Client werden soll, also ob sich darauf auch User einloggen kénnen, die
dann ebenfalls die Daten von dem NIS-Server erhalten.

Wollen Sie spéter weitere NIS-Server (,,Slave-Server”) in Ihrem Netzwerk ein-
richten, miissen Sie die Box ‘Aktiver Slave-Server fiir NIS vorhanden’ aktivie-
ren. Zusdtzlich sollten Sie dann auch die ‘Schnelle Map-Verteilung’ aktivieren,
die bewirkt, dass die Datenbankeintrage sehr schnell vom Master auf die Slave-
Server iibertragen werden.

Wollen Sie den Nutzern in Ihrem Netzwerk erlauben, dass sie Ihre Passworter
dndern konnen (mit dem Befehl yppasswd , also nicht nur die lokalen, sondern
die, die auf dem NIS-Server abgelegt sind), konnen Sie das hier ebenfalls akti-
vieren. Dann werden auch die Checkboxen ‘Andern des GECOS-Eintrags zu-
lassen’ und ‘Andern des SHELL-Eintrags zulassen’ aktiv. ,GECOS” bedeutet,
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SuSE

Eitte geben Sie eine NIS-Domain | Network Information Service (NIS) - Konfiguration des Master—Servers
ein. Ist dieser Host gleichzeitig
MIS—Client, aktiieren Sie hitte den
entsprechenden Button.
“Wenn Sie einem Slave-Server )
erlauben waollen, zusammen mit r NIS Domainname
digsem Master zu agieren, |snnne.aH\
aktivieren Sie Akiiver
Slave-Server flir WS vorbander. O Dieser Rechner ist zugleich MIS-Client
Wenn Sie Schnelle
Mz~ Vertellung akdivieren, wird [ Aktver slave-Server fiir NIS varhanden
die Ubertragung der Maps zu den
Slave-Servern beschleunigt. O Schnelle Map—verteilung (rpc.ypxfrd)
Angern der Passwérter zulassen - Andern der Passwirter
ermiglicht es den Benutzern, thre O Andemn der Passwirter zulassen
Passwirter zu andern, wenn NIS »
im Einsatz ist. Weitere Buttons O /:«ndem dEs BECOEEIirays ZUlassen
dienen dazu, Einzelheiten wie das [0 Andery der Login=Shel | zulzssen
Andern vom SHELL- oder
GECOS-Eintrag (kompletter Name
und dieskeziigliche Informationen)
zu erlauben.
'

Abbildung 9.4: YaST2: NIS-Server Konfigurationstool

der User kann auch seine Namens- und Adresseinstellungen dndern (mit dem
Befehl ypchfn ). ,,SHELL" heifst, er darf auch seine standardmaflig eingetragene
Shell dndern (mit dem Befehl ypchsh , z. B. von bash zu sh).

Unter ‘Andere globale Einstellungen...” erscheint ein Menti (Abb. 9.5 auf der
néchsten Seite), in dem man das Standardverzeichnis (/etc ) &ndern kann.
Zusitzlich kann man hier noch Passworter und Gruppen zusammenfiih-

ren. Die Einstellung sollte man auf ‘Ja’ belassen, damit die jeweiligen Dateien
(/fetc/passwd  und /etc/shadow  bzw. /etc/group und /etc/gshadow )
aufeinander abgestimmt werden. Zusétzlich kann noch die jeweils kleinste
Benutzer- und Gruppenkennummer festgelegt werden. Mit ‘OK’ kommen Sie
wieder in die vorige Maske zurtick. Klicken Sie nun auf ‘Weiter’.

Haben Sie vorher “Aktiver Slave-Server fiir NIS vorhanden’ aktiviert, miissen
Sie nun die Namen der Rechner angeben, die als Slaves fungieren sollen. Legen
Sie die Namen fest und gehen Sie auf ‘Weiter’. Das folgende Mentii erreichen Sie
auch direkt, wenn Sie vorher die Einstellung fiir die Slave-Server nicht aktiviert
haben. Nun koénnen die ,Maps”, d. h. die Teildatenbanken, die vom NIS-Server
auf den jeweiligen Client tibertragen werden sollen. Die Voreinstellungen hier
sind fiir die meisten Fille sehr sinnvoll. Daher sollten Sie im Normalfall hier
nichts dndern. Falls Sie hier doch Anderungen vornehmen wollen, sollten Sie
sich in der Materie sehr gut auskennen.

Mit “Weiter’ kommen Sie in den letzten Dialog, in dem festgelegt werden kann,
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Das Quellverzeichnis des Detail-Konfiguration des NIS Master—Servers
NIS-Servers (normalerweise
7eic) kann geandert werden.

‘wihlen Sie, ob die passwe-Datel
mit der stadow-Datei und ob die
group-Datei mit der
gshadow=Datel zusammengefihrt
werden soll. {Dies setzt varaus,

dass die Datel shadow tzw. TP Quellverzeichnis
gshadaw existiert). |/EQE
S5 L&iRER EUE Gl HEs Pagswirter zusammenfiihren Gruppen zugammenfiihren —
Benutzer— und Gruppen—ID O uel O e
(Kennung} festlegen. (L[ Ein

® i ® Ja

Kleinste UID Kleinste GUID
[100 = 100
Abhrechen

Abbildung 9.5: YaST2: NIS-Server: Verzeichnis iindern und Dateien synchronisieren

welche Netzwerke Anfragen an den NIS-Server stellen diirfen (siehe Abb. 9.6
auf der nichsten Seite). Normalerweise wird das Thr Firmennetzwerk sein.
Dann sollten die beiden Eintragungen

255.0.0.0 127.0.0.0
0.0.0.0 0.0.0.0

hier stehen. Die erste erlaubt Verbindungen vom eigenen Rechner, die zweite
ermoglicht allen Rechnern, die Zugriff auf das Netzwerk haben, Anfragen an
den Server.

Das NIS-Client-Modul im YaST2

Mit diesem Modul kénnen Sie sehr einfach den NIS-Client konfigurieren. Im
Startfenster geben Sie an, dass Sie NIS benutzen mochten. Im folgenden Dialog
konnen Sie dann die NIS-Domain und die IP-Nummer des NIS-Servers ange-
ben. Mit der ‘Broadcast’-Checkbox ermoglichen Sie die Suche nach einem NIS-
Server im Netzwerk, wenn der angegebene Server nicht antwortet. Sie haben
auch die Moglichkeit, multiple Domains mit einer Default-Domain anzugeben.
Fiir die einzelnen Domains konenn Sie wiederum mit ‘Hinzufiigen” mehrere
Server einschliefdlich Broadcast-Funktion angeben.
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Bitte geben Sie die Hosts ein, die Konfiguration des NIS Server Query Hosts
Anfragen an den MIS-Server
stellen diirfen.

Eine Host-Adresse wird
zugelassen, wenn Netzwerk dem
AND hitwise der Host-Adresse
und der Netzmaske entspricht.

Der Eintrag mit der Netzmaske
255.0.0.0 und dem Netzwerk
127.0.0.0 muss varhanden sein,
um verbindungen wvom eigenen
Rechner (local host) zuzulassen.

wenn die Netzmaske 0.0.0.0
und das Netzwerk 0.0.0.0
eingetragen ist, kinnen alle Hosts
zugreifen.

Iﬂmzuﬁigenl IBgarbe\tenI [ Enﬂemen]

Abbildung 9.6: YaST2: NIS-Server: Festlegung der Anfrageerlaubnis

Manuelles Einrichten eines NIS-Clients

Im Paket ypbind , befinden sich alle notwendigen Programme zum Einrichten
eines NIS-Clients. Folgende Schritte sind notwendig;:

m Setzen Sie die NIS-Domain in der Datei /etc/defaultdomain Der NIS-
Domainname ist nicht zu verwechseln mit dem DNS-Domainnamen. Die-
se konnen gleich lauten, haben jedoch grundsitzlich nichts miteinander
zu tun!

= Der Name des NIS-Server wird in der Datei /etc/yp.conf eingetragen:
ypserver 192.168.0.1

= Der Name des NIS-Servers (z. B. sonne .kosmos.all ) muss iiber /etc/
hosts auflosbar sein.

= NIS wird tiber RPC (engl. Remote Procedure Calls) realisiert, deshalb ist es
Bedingung, dass der RPC-Portmapper lauft. Gestartet wird dieser Server
vom Skript /etc/init.d/portmap

NIS — Network Information Service



Ergédnzen der Eintrage in /etc/passwd ~ und /etc/group . Damit nach
dem Durchsuchen der lokalen Dateien eine Anfrage beim NIS-Server ge-
macht wird, miissen die entsprechenden Dateien durch eine Zeile, die mit
einem Pluszeichen (*+' ) beginnt, ergdnzt werden.

NIS erlaubt es, eine Menge weiterer Optionen in der Datei /etc/
sysconfig/ypbind zu aktivieren.

Der letzte Schritt des Aufsetzens des NIS-Clients besteht aus dem Start
des Programmes ypbind und damit des eigentlichen NIS-Clients.

Entweder muss nun das System neu gestartet werden oder die benotigten
Dienste werden durch folgende Befehle neu gestartet:

erde: # rcnetwork restart

erde: # rcypbind restart
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NFS - verteilte Dateisysteme

Wie bereits in Abschnitt NIS — Network Information Service auf Seite 237 erwéhnt,
dient NFS neben NIS dazu, ein Netzwerk fiir Anwender transparent zu machen.
Durch NFS lassen sich Dateisysteme im Netz verteilen. Unabhangig davon, an
welchem Rechner im Netz ein Anwender arbeitet, findet er so stets die gleiche
Umgebung vor.

Wie NIS ist auch NFS ein asymmetrischer Dienst. Es gibt NFS-Server und NFS-
-Clients. Allerdings kann ein Rechner beides sein, d. h. gleichzeitig Dateisyste-
me dem Netz zur Verfligung stellen (,,exportieren”) und Dateisysteme anderer
Rechner mounten (,, importieren”). Im Regelfall jedoch benutzt man dafiir Ser-
ver mit grofler Festplattenkapazitit, deren Dateisysteme von Clients gemountet
werden.

Importieren von Dateisystemen mit YaST2

Jeder Benutzer (der die Rechte dazu erteilt bekommt), kann NFS-Verzeichnisse
von NFS-Servern in seinen eigenen Dateibaum einhédngen. Dies ldsst sich am
einfachsten mit dem Modul ‘NFS-Client” in YaST2 erledigen. Dort muss lediglich
der Hostname des als NFS-Server fungierenden Rechners eingetragen werden,
das Verzeichnis, das von dem Server exportiert wird und den Mountpunkt, un-
ter dem es auf dem eigenen Computer eingehdngt werden soll. Wéhlen Sie dazu
im ersten Dialogfenster ‘Hinzuftligen” und tragen Sie dann die genannten Anga-
ben ein (s. Abb. 9.7).

Hostname des NFS-Servers:

[server.mylan.de L wighlen
Entferntes Dateisystem: Mountpunkt (lokali:
|fh0medirs /myhome
Optionen:
|defaults

[ oK I[gerwerfenl[ Hilfe: I

Abbildung 9.7: Konfiguration des NFS-Clients
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Manuelles Importieren von Dateisystemen

Dateisysteme von einem NFS-Server zu importieren, ist sehr einfach. Einzige
Voraussetzung ist, dass der RPC-Portmapper gestartet wurde. Das Starten die-
ses Servers wurde bereits im Zusammenhang mit NIS besprochen (siehe Ab-
schnitt Manuelles Einrichten eines NIS-Clients auf Seite 240). Ist diese Vorausset-
zung erfiillt, konnen fremde Dateisysteme, sofern sie von den entsprechenden
Maschinen exportiert werden, analog zu lokalen Platten mit dem Befehl mount
in das Dateisystem eingebunden werden. Die Syntax ist wie folgt:

mount -t nfs  (Rechner ): (Remote-Pfad ) (Lokaler-Pfad )

Sollen also z. B. die Benutzerverzeichnisse vom Rechner sonne  importiert
werden, so kann dies mit folgendem Befehl erreicht werden:

erde: ~ # mount -t nfs sonne:/home /home
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Expotrtieren von Dateisystemen mit YaST2

Mit YaST2 kénnen Sie sehr schnell einen Rechner Thres Netzwerks zu einem
NFS-Server machen. Das ist ein Server, der Verzeichnisse und Dateien fiir alle
Rechner, denen Sie Zugang gewéhren, bereitstellt. Viele Anwendungsprogram-
me konnen so z. B. fiir Mitarbeiter zur Verfligung gestellt werden, ohne dass sie
lokal auf deren Rechnern installiert werden miissen.

Zur Installation wihlen Sie in YaST2 ‘Netzwerk /Erweitert’ und dort ‘NFS-
Server’ (Abb. 9.8 auf der néchsten Seite).

Im néichsten Schritt aktivieren Sie “NFS-Server starten’ und klicken auf “Weiter’

Jetzt ist nur noch ein Schritt zu tun: Sie miissen im oberen Feld die Verzeich-
nisse eintragen, die exportiert werden sollen und im unteren die Rechner Thres
Netzwerks, die darauf Zugriff erhalten (Abb. 9.9 auf Seite 245). Zu den Rech-
nern sind jeweils vier Optionen einstellbar, (single host), (netgroups), (wildcards)
und (IP networks). Nahere Erlduterungen zu diesen Optionen finden Sie in den
manpages zu Paket exports (man exports ).

Mit ‘Beenden’ schliefSen Sie die Konfiguration ab.

Manuelles Exportieren von Dateisystemen

Auf einem NFS-Server miissen die folgenden Netzwerkserver gestartet werden:

= RPC-Portmapper (portmap)
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Abbildung 9.8: YaST2: NFS-Server Konfigurationstool

= RPC-Mount-Daemon (rpc.mountd)

= RPC-NFS-Daemon (rpc.nfsd)

Diese werden beim Hochfahren des Systems von den Skripten
/etc/init.d/portmap und /etc/init.d/nfsserver gestartet.

Neben dem Start dieser Daemonen muss noch festgelegt werden, welche Datei-
systeme an welche Rechner exportiert werden sollen. Dies geschieht in der Da-
tei /etc/exports

Je Verzeichnis, das exportiert werden soll, wird eine Zeile fiir die Information
benotigt, welche Rechner wie darauf zugreifen diirfen. Alle Unterverzeichnis-
se eines exportierten Verzeichnisses werden ebenfalls automatisch exportiert.
Die berechtigten Rechner werden {iblicherweise mit ihren Namen (inklusive
Domainname) angegeben, es ist aber auch moglich, mit den Jokerzeichen *'
und “?" zu arbeiten, die die aus der bash bekannte Funktion haben. Wird kein
Rechnername angegeben, hat jeder Rechner die Erlaubnis, auf dieses Verzeich-
nis (mit den angegebenen Rechten) zuzugreifen.

Die Rechte, mit denen das Verzeichnis exportiert wird, werden in einer von
Klammern umgebenen Liste nach dem Rechnernamen angegeben. Die wichtigs-
ten Optionen fiir die Zugriffsrechte sind in der folgenden Tabelle beschrieben.

NFS - verteilte Dateisysteme



Die Auswahlbox verzeichnisse
beinhaltet all die Verzeichnisse,
die exportiert werden. wenn ein
“erzeichnis markiert ist, zeigt die
untere Box, welche Rechner
dieses Verzeichnis einhangen
(mounten) diirfen.

Rechner (Wildcard) legt fest,
welche Rechner auf die
ausgewahlten Verzeichnisse
zugreifen kinnen. Folgende
Einstellungen sind moglich: sizgle
host neigroups, witdcards oder #°
networks.

Bitte ziehen Sie die Manual-Page
zu 'exports' (man exports) zu
Rate.

SuSE o
Fir andere zu exportierende Yerzeichnisse =
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)
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Abbildung 9.9: YaST2: NFS-Server: Exportverzeichnisse und Hosts eintragen

Optionen Bedeutung

1o Dateisystem wird nur mit Leserechten exportiert
(Vorgabe).

™w Dateisystem wird mit Schreib- und Leserechten

root_squash

no_root_squash

exportiert.

Diese Option bewirkt, dass der Benutzer root des ange-

gebenen Rechners keine fiir root typischen Sonderrechte
auf diesem Dateisystem hat. Erreicht wird dies, indem
Zugriffe mit der User-ID 0 auf die User-ID 65534 (-2)
umgesetzt werden. Diese User-ID sollte dem Benutzer
nobody zugewiesen werden (Vorgabe).

erhalten.

Rootzugriffe nicht umsetzen; Rootrechte bleiben also

Tabelle 9.12: Fortsetzung auf der nichsten Seite. ..
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link_relative Umsetzen von absoluten, symbolischen Links (solche,
diemit'/’ beginnen) in eine entsprechende Folge von

e . Diese Option ist nur dann sinnvoll, wenn das
gesamte Dateisystem eines Rechners gemountet wird
(Vorgabe).
link_absolute Symbolische Links bleiben unverdndert.
map_identity Auf dem Client werden die gleichen User-IDs wie auf

dem Server verwendet (Vorgabe).

map_daemon Client und Server haben keine tibereinstimmenden User-
-IDs. Durch diese Option wird der nfsd angewiesen,
eine Umsetztabelle fiir die User-IDs zu erstellen. Voraus-
setzung dafiir ist jedoch die Aktivierung des Daemons
ugidd.

Tabelle 9.12: Zugriffsrechte fiir exportierte Verzeichnisse

Die exports -Datei kann beispielsweise aussehen wie Datei 21.

#

# letc/exports

#

/home sonne(rw)  venus(rw)
Jusr/X11 sonne(ro)  venus(ro)
Jusr/lib/texmf  sonne(ro)  venus(rw)

/ erde(ro,root_squash)
/home/ftp (ro)

# End of exports

Datei 21: /etc/exports

Die Datei /etc/exports wird von mountd und nfsd gelesen. Wird also eine
Anderung daran vorgenommen, so miissen mountd und nfsd neu gestartet
werden, damit diese Anderung berticksichtigt wird! Erreicht wird dies am

einfachsten mit dem Befehl:

erde: ~ # rcnfsserver restart

NFS - verteilte Dateisysteme



DHCP

Das DHCP-Protokoll

Das so genannte , Dynamic Host Configuration Protocol” dient dazu, Einstel-
lungen in einem Netzwerk zentral von einem Server aus zu vergeben, statt die-
se dezentral an einzelnen Arbeitsplatzrechnern zu konfigurieren. Ein mit DH-
CP konfigurierter Client verfiigt selbst nicht tiber statische Adressen, sondern
konfiguriert sich voll und ganz selbststindig nach den Vorgaben des DHCP-
Servers.

Dabei ist es moglich, jeden Client anhand der Hardware-Adresse seiner Netz-
werkkarte zu identifizieren und stdndig mit denselben Einstellungen zu ver-
sorgen, sowie Adressen aus einem dafiir bestimmten Pool ,dynamisch” an je-
den ,interessierten” Rechner zu vergeben. In diesem Fall wird sich der DHCP-
Server bemiihen, jedem Client bei jeder Anforderung (auch tiber lingere
Zeitraume hinweg) dieselbe Adresse zuzuweisen — dies funktioniert nattirlich
nicht, wenn es mehr Rechner im Netz als Adressen gibt.

Ein Systemadministrator kann somit gleich in zweierlei Hinsicht von DHCP
profitieren. Einerseits ist es moglich, selbst umfangreiche Anderungen der
Netzwerk-Adressen oder der Konfiguration komfortabel in der Konfigura-
tionsdatei des DHCP-Servers zentral vorzunehmen, ohne dass eine Vielzahl
von Clients einzeln konfiguriert werden miissen. Andererseits konnen vor al-
lem neue Rechner sehr einfach ins Netzwerk integriert werden, indem sie aus
dem Adress-Pool eine IP-Nummer zugewiesen bekommen. Auch fiir Laptops,
die regelmafig in verschiedenen Netzen betrieben werden, ist die Moglichkeit,
von einem DHCP-Server jeweils passende Netzwerkeinstellungen zu beziehen,
sicherlich interessant.

Neben IP-Adresse und Netzmaske werden der Rechner- und Domain-Name,

der zu verwendende Gateway und Nameserver-Adressen dem Client mitgeteilt.

Im Ubrigen kénnen auch etliche andere Parameter zentral konfiguriert werden,
z.B. ein Timeserver, von dem die jeweils aktuelle Uhrzeit abrufbar ist oder ein
Printserver. Im Folgenden mochten wir Ihnen nun einen kurzen Einblick in die
Welt von DHCP geben. Wir méchten Thnen anhand des DHCP-Servers dhcpd
zeigen, wie einfach auch in Threm Netzwerk die gesamte Netzwerkkonfigurati-
on zentral per DHCP erledigt werden kann.

DHCP-Softwarepakete

Bei SuSE Linux sind drei fiir DHCP relevante Pakete enthalten.

SUSE Linux Desktop —

Bunzjaula Jep uabpjpunis

247



248

Einerseits gibt es den vom Internet Software Consortium herausgegebenen
DHCP-Server dhcpd , der im Netzwerk die entsprechenden Einstellungen ver-
gibt und verwaltet. Doch wahrend bei SuSE Linux normalerweise nur dhcpd

als Server in Frage kommt, stehen als DHCP-Clients zwei Alternativen zur Aus-
wabhl. Einerseits ist hier der ebenfalls von ISC herausgegebene dhclient zu nen-
nen, andererseits der so genannte ,DHCP Client Daemon” im Paket dhcpced .

Der bei SuSE Linux standardméfig installierte dhcped ist sehr einfach zu hand-
haben und wird beim Starten des Rechners automatisch gestartet, um nach ei-
nem DHCP-Server zu suchen. Er kommt ohne eine Konfigurationsdatei aus und
sollte im Normalfall ohne weitere Konfiguration funktionieren.

Fiir komplexere Situationen kann man auf den ISC dhclient zuriickgreifen, der
sich {iber die Konfigurationsdatei /etc/dhclient.conf steuern lasst. Egal ob
eine zusétzliche Domain in die Suchliste aufgenommen oder gar das Verhalten
eines Microsoft DHCP-Clients emuliert werden soll — dem technisch versierten
Anwender stehen unzihlige Moglichkeiten zur Verfiigung, das Verhalten des
dhclient bis ins Detail seinen Bed{irfnissen entsprechend anzupassen.

Der DHCP-Server dhcpd

Der Dynamic Host Configuration Protocol Daemon ist das Herz eines DHCP-Sys-
tems. Er , vermietet” Adressen und wacht tiber deren Nutzung, wie in der Kon-
figurationsdatei /etc/dhcpd.conf festgelegt. Uber die dort definierten Pa-
rameter und Werte stehen dem Systemadministrator eine Vielzahl von Mog-
lichkeiten zur Verfligung, das Verhalten des DHCP nach seinen Wiinschen zu
beeinflussen.

Ein Beispiel fiir eine einfache /etc/dhcpd.conf -Datei:
default-lease-time 600; # 10 minutes
max-lease-time 7200; # 2 hours

option domain-name "kosmos.all";

option domain-name-servers 192.168.1.1, 192.168.1.2;
option broadcast-address 192.168.1.255;

option routers 192.168.1.254;

option subnet-mask 255.255.255.0;

subnet 192.168.1.0 netmask 255.255.255.0

{
range 192.168.1.10 192.168.1.20;

range 192.168.1.100 192.168.1.200;
}

DHCP



Datei 22: Die Konfigurationsdatei /etc/dhcpd.conf

Diese einfache Konfigurationsdatei reicht bereits aus, damit DHCP in Ihrem
Netzwerk IP-Adressen zuweisen kann. Bitte achten Sie insbesondere auf die
Strichpunkte am Ende jeder Zeile, ohne die dhcpd nicht starten wird!

Wie Sie sehen, lésst sich obige Beispieldatei in drei Blocke unterteilen:

Im ersten Abschnitt wird definiert, wie viele Sekunden eine IP-Adresse stan-
dardméflig an einen anfragenden Rechner ,, vermietet” wird, bevor sich dieser
um eine Verldngerung bemdiihen sollte (default-lease-time )- Auch wird
hier angegeben, wie lange ein Rechner maximal eine vom DHCP-Server verge-
bene IP-Nummer behalten darf, ohne fiir diese eine Verlingerung zu beantragen
(max-lease-time).

Im zweiten Block werden nun einige grundsatzliche Netzwerk-Parameter glo-
bal festgesetzt:

= Mit option domain-name  wird die Default-Domain Thres Netzwerks
definiert.

= Bei option domain-name-servers konnen bis zu drei DNS-Server
angegeben werden, die zur Aufldsung von IP-Adressen in Hostnamen
(und umgekehrt) verwendet werden sollen. Idealerweise sollte auf Ihrem
System bzw. innerhalb Ihres Netzwerks ein Nameserver bereits in Betrieb
sein, der auch fiir dynamische Adressen jeweils einen Hostnamen und
umgekehrt bereit hilt. Mehr tiber die Einrichtung eines eigenen Nameser-
vers erfahren Sie in Abschnitt 9 auf Seite 227.

= option broadcast-address legt fest, welche Broadcast-Adresse der
anfragende Rechner verwenden soll.

= option routers definiert, wohin Datenpakete geschickt werden kon-
nen, die (aufgrund der Adresse von Quell- und Zielhost sowie Subnetz-
Maske) nicht im lokalen Netz zugestellt werden konnen. Gerade bei klei-
neren Netzen ist dieser Router auch meist der Ubergang zum Internet.

= option subnet-mask gibt die an den Client zu tibergebende Netzmas-
ke an.

Unterhalb dieser allgemeinen Einstellungen wird nun noch ein Netzwerk samt
Subnet Mask definiert. Abschlieflend muss noch ein Bereich gewahlt werden,
aus dem der DHCP-Daemon Adressen an anfragende Clients vergeben darf. Im
Beispiel stehen alle Adressen zwischen 192.168.1.10  und 192.168.1.20

bzw. 192.168.1.100 und 192.168.1.200  zur Verfligung.
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Nach diesen wenigen Zeilen sollten Sie bereits in der Lage sein, den DHCP-
Daemon mit dem Kommando rcdhcpd start  zu aktivieren, der sogleich zur
Verfiigung steht. Auch konnten Sie mit redhcpd syntax-check eine kurze,
formale Uberpriifung der Konfigurationsdatei vornehmen lassen. Sollte wider
Erwarten ein Problem mit der Konfiguration auftreten und der Server mit einem
Fehler abbrechen und nicht mit einem ,,done” starten, finden Sie in der zentra-
len Systemprotokolldatei /var/log/messages meist ebenso Informationen

dazu wie auf Konsole 10 ((Ct) + + (F10)).

Rechner mit fester IP-Adresse

Nachdem wir es nun geschafft haben, den Server fiir die Vergabe von dynami-
schen Adressen zu konfigurieren, sollten wir uns die Vergabe statischer Adres-
sen einmal genauer ansehen. Wie eingangs bereits erwahnt, kann mit DHCP
auch an ein- und denselben Rechner bei jeder Anfrage eine ganz bestimmte, de-
finjerte Adresse vergeben werden.

Selbstverstandlich haben solche expliziten Adresszuweisungen Vorrang vor sol-
chen aus dem Pool der dynamischen Adressen. Im Gegensatz zu diesen verfal-
len die festen Adressinformationen in keinem Fall, wie es bei den dynamischen
der Fall ist, wenn nicht mehr gentigend freie Adressen zur Verfiigung stehen
und deshalb eine Neuverteilung erforderlich ist.

Zur Identifizierung eines mit einer statischen Adresse definierten Systems, be-
dient sich der DHCPD der so genannten Hardwareadresse. Dies ist eine welt-
weit i. d. R. einmalige, fest definierte Nummer aus sechs Oktettpaaren, iiber die
jedes Netzwerkgerit verfiigt, z. B. 00:00:45:12:EE:F4

Wird nun die Konfigurationsdatei aus Datei 22 auf Seite 248 um einen entspre-
chenden Eintrag wie in Datei 23 ergénzt, wird DHCPD unter allen Umstdnden
dieselben Daten an den entsprechenden Rechner ausliefern.

host erde
hardware ethernet 00:00:45:12:EE:F4;
fixed-address 192.168.1.21;

Datei 23: Erginzungen zur Konfigurationsdatei

Der Aufbau dieser Zeilen ist nahezu selbsterkliarend:

Zuerst wird der DNS-Name des zu definierenden Rechners eingetragen (host

hostname) und in der folgenden Zeile die MAC-Adresse definiert. Diese Adresse
kann bei Linux-Rechnern mit dem Befehl ifstatus ~ plus Netzwerkdevice (z. B.
eth0) festgestellt werden. Gegebenenfalls miissen Sie zuvor die Karte aktivieren:
ifup ethO . Sie erhalten dann eine Ausgabe wie: "link/ether 00:00:45:12:EE:F4".
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In unserem Beispiel wird also dem Rechner, dessen Netzwerkkarte die MAC-
Adresse 00:00:45:12:EE:F4 hat, die IP-Adresse 192.168.1.21  sowie der
Rechnername erde zugewiesen.

Als Hardware-Typ wird heutzutage in aller Regel ethernet  zum Einsatz kom-
men, wobei durchaus auch das vor allem bei IBM-Systemen héufig zu findende
token-ring  unterstiitzt wird.

Weitere Informationen

Wenn Sie an zusitzlichen Informationen interessiert sind, bietet sich z. B. die
Seite des Internet Software Consortium an, auf der detaillierte Informationen zu
DHCP verftigbar sind: http://www.isc.org/products/DHCP/

Auch die neue Version 3 des Protokolls, die sich im Moment im Beta-Test
befindet, wird dort dokumentiert. Im Ubrigen stehen Thnen selbstverstand-
lich auch die Manpages zur Verfiigung, dies sind insbesondere man dhcpd,
man dhcpd.conf , man dhcpd.leases und man dhcp-options . Auf dem
Markt sind bisweilen einige Biicher erschienen, die sich umfassend mit den
Moglichkeiten des Dynamic Host Name Configuration Protocol auseinander set-
zen.

Ubrigens, dhcpd kann sogar anfragenden Rechnern eine in der Konfigurations-
datei mit dem filename-Parameter definierte Datei anbieten, die einen bootba-
ren Betriebssystemkern enthalt. Damit lassen sich Clients aufbauen, die tiber
keine Festplatte verfiigen und sowohl ihr Betriebssystem wie auch ihre Daten
ausschliefllich tiber das Netzwerk laden (diskless clients). Dies kann sowohl aus
Kosten- als auch aus Sicherheitsgriinden interessant sein.
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Heterogene Netzwerke

Linux kann nicht nur mit anderen Linux-Rechnern kommunizieren, sondern
auch mit Windows und Macintoshs. Dieses Kapitel zeigt Ihnen, welche Einstel-
lungen Sie vornehmen miissen.
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Samba

Mit dem Programmpaket Samba kann ein beliebiger Unix-Rechner zu einem
leistungsfahigen File- und Printserver fiir DOS-, Windows- und OS/2 Rechner
ausgebaut werden. Das Samba-Projekt wird vom Samba Team betreut und wur-
de urspriinglich von dem Australier Andrew Tridgell entwickelt.

Samba ist inzwischen ein sehr umfassendes Produkt, so dass wir an dieser Stelle
lediglich einen Einblick in seine Funktionalitét liefern konnen. Jedoch kommt
die Software mit umfassender digitaler Dokumentation. Diese besteht einerseits
aus Handbuchseiten — zwecks Umfang rufen Sie bitte apropos samba auf
der Kommandozeile auf — und andererseits aus Dokumenten und Beispielen,
die Sie bei installiertem Samba auf Ihrem System unter /ust/share/doc/
packages/samba finden. Dort finden Sie im Unterverzeichnis examples auch
die kommentierte Beispielkonfiguration smb.conf.SUSE

Samba benutzt das SMB-Protokoll (Server Message Block) der Firma Microsoft,
das auf den NetBIOS Diensten aufgesetzt ist. Auf Drangen der Firma IBM gab
die Firma Microsoft das Protokoll frei, sodass auch andere Software-Hersteller
Anbindungen an ein Microsoft-Domain-Netz finden konnten. Samba setzt das
SMB- auf das TCP/IP-Protokoll auf. Entsprechend muss auf allen Clients das
Protokoll TCP/IP installiert sein. Wir empfehlen die ausschlieflliche Verwen-
dung von TCP/IP auf den Clients.

NetBIOS

NetBIOS ist eine Softwareschnittstelle (APT), die zur Rechnerkommunikation
entworfen wurde. Dabei wird ein Namensdienst (engl. name service) bereitge-
stellt, der zur gegenseitigen Identifikation der Rechner dient. Fiir die Namens-
vergabe gibt es keine zentrale Instanz, die Rechte vergeben oder tiberpriifen
konnte. Jeder Rechner am Netz kann beliebig Namen fiir sich reservieren, so-
fern diese noch nicht vergeben sind. Die NetBIOS-Schnittstelle kann auf unter-
schiedlichen Netzarchitekturen implementiert werden. Eine Implementation
erfolgt relativ ,,dicht” an der Netzwerkhardware und nennt sich NetBEUI Net-
BEUI wird héufig als NetBIOS bezeichnet. Netzwerkprotokolle, mit denen Net-
BIOS implementiert wurde, sind IPX (NetBIOS tiber TCP/IP) von Novell und
TCP/IP.

Die NetBIOS-Namen, die auch bei der Implementation von NetBIOS mittels
TCP/IP vergeben werden, haben zunéchst einmal nichts mit den in der Datei
letc/hosts  oder per DNS vergebenen Namen zu tun, NetBIOS ist ein voll-
standig eigener Namensraum. Es empfiehlt sich jedoch zwecks vereinfachter
Administration, zumindest fiir die Server NetBIOS-Namen zu vergeben, die
ihrem DNS-Hostnamen entsprechen. Samba macht dies als Voreinstellung.

Samba



Clients

Alle gingigen Betriebssysteme wie DOS, Windows und OS/2 unterstiitzen das
SMB-Protokoll. Auf den Rechnern muss das TCP/IP Protokoll installiert sein.
Fiir die verschiedenen UNIX Versionen kann man ebenfalls Samba einsetzen.

SMB-Server stellen den Clients Plattenplatz in Form von Freigaben, so genann-
ten ,Shares” zur Verfiigung. Dabei umfasst ein Share ein Verzeichnis mit allen
Unterverzeichnissen auf dem Server. Es wird unter einem eigenen Namen ex-
portiert und kann von Clients unter diesem Namen angesprochen werden. Da-
bei kann der Sharename frei vergeben werden. Er muss nicht dem Namen des
exportierten Verzeichnisses entsprechen. Ebenso wird einem exportierten Dru-
cker ein Name zugeordnet, unter dem Clients darauf zugreifen kénnen.

Installation und Konfiguration des Servers

Zunichst sollte das Paket samba installiert sein. Manuell startet man die Diens-
te mitrcsmb start ; mitrcsmb stop kann man die Dienste beenden.

Die zentrale Konfigurationsdatei von Samba ist /etc/samba/smb.conf
Grundsétzlich ist die Datei in zwei Sektionen aufgeteilt. In der so genannten
[global]  -Section werden zentrale und tibergreifende Einstellungen vorge-
nommen. Die zweite Sektion ist die [share] -Sektion. Hier werden die einzel-
nen Datei- und Drucker-Freigaben definiert. Dabei konnen Details der Freiga-
ben unterschiedlich oder in der [global] ~ -Sektion tibergreifend gesetzt wer-
den. Letzteres tragt zur Ubersichtlichkeit der Konfigurationsdatei bei. Da im Be-
trieb haufig auf diese Datei zugegriffen wird, sorgt eine kurze und kommentar-
freie Konfigurationsdatei fiir ein besseres Antwortverhalten des Samba-Servers.

Anschlieflend werden ausgewéhlte Parameter niher erldutert.

global-Section anhand der Beispielkonfiguration

Die folgenden Parameter der global -Section sind den Gegebenheiten Thres
Netzwerkes anzupassen, damit Ihr Samba-Server im Windows-Netz von ande-
ren Systemen per SMB erreichbar ist.

workgroup = TUX-NET Der Samba-Server wird mittels dieser Zeile einer Ar-
beitsgruppe zugeordnet. Zum Betrieb passen Sie TUX-NET an die bei Ih-
nen vorhandene Arbeitsgruppe an oder konfigurieren Ihren Clients auf
den hier gewéhlten Wert. Ihr Samba-Server erscheint bei dieser Konfigu-
ration mit seinem DNS-Namen in der gewéhlten Arbeitsgruppe, insoweit
der Name noch nicht vergeben ist.
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Sollte der Name bereits vergeben sein, kann er mit netbiosname=
MEINNAMEbweichend vom DNS-Namen gesetzen werden. Details zu
diesem Parameter sind per man smb.conf verfiigbar.

os level =2 Anhand dieses Parameters entscheidet Ihr Samba-Server, ob er
versucht, LMB (engl. Local Master Browser) fiir seine Arbeitsgruppe zu
werden. Der im Beispiel genutzte Wert ist bewusst niedrig gewéahlt, damit
ein vorhandenes Windows-Netz nicht durch einen falsch konfigurierten
Samba-Server gestort wird. Details zu diesem wichtigen Thema finden Sie
in den Dateien BROWSING.txt und BROWSING-Config.txt  im Unter-
verzeichnis textdocs ~ der Paketdokumentation.

Wird nicht bereits ein SMB-Server — z. B. Windows NT, 2000 Server —
betrieben und soll der Samba-Server im lokalen Netz die Namen der ver-
fligbaren Systeme vorhalten, so erhohen Sie den 0s level auf einen ho-
heren Wert (z. B. 65), um die Wahl zum LMB zu gewinnen.

Bei der Anderung dieses Wertes sollten Sie besonders vorsichtig sein, da
Sie den Betrieb eines vorhandenen Windows-Netzes storen konnen. Re-
den Sie mit Threm Administrator, testen Sie Anderungen zuerst in einem
isolierten Netz oder zu unkritischen Zeiten.

wins support und wins server Sie wollen den Samba-Server in ein vorhande-
nes Windows-Netz integrieren, in dem bereits ein WINS-Server betrieben
wird: Dazu miissen Sie den Parameter wins server  durch Entfernen
des Semikolon aktivieren und die IP-Adresse auf Ihre Gegebenheiten an-
passen.

Ihre Windows-Systeme werden in getrennten Sub-Netzen betrieben, sol-
len sich gegenseitig sehen, in Threm Windows-Netz ist kein WINS-Server
vorhanden und Thr Samba-Server soll der WINS-Server werden: Aktivie-
ren Sie dazu die Zeile mit wins support = yes . Achten Sie unbedingt
darauf, dass Sie diesen Parameter ausschliesslich bei einem Samba-Server
aktivieren. Zudem darf in dieser Konstellation wins server  nicht akti-
viert werden.

Freigaben

In den folgenden Beispielen werden einerseits das CD-ROM-Laufwerk und an-
dererseits die Verzeichnise der Nutzer, homes fiir SMB-Clients freigegeben.
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CD-ROM

;[cdrom]
: comment = Linux CD-ROM
; path = /media/cdrom

; locking = no

Datei 24: CD-ROM-Freigabe

Um die versehentliche Freigabe einer CD-ROM zu verhindern, sind alle
erforderlichen Zeilen dieser Freigabe deaktiviert.

= [cdrom] und comment Der Eintrag [cdrom] ist der den SMB-
Clients sichtbare Freigabename. Mittels comment kann den Clients
eine aussagekréftigere Bezeichnung der Freigabe mitgeteilt werden.

aylemzjeN susboiseH

= path = /media/cdrom Mit path wird das Verzeichnis /media/
cdrom exportiert.

Diese Art der Freigabe ist aufgrund einer bewusst restriktiv gewahlten
Voreinstellung lediglich fiir die auf dem System vorhandenen Nutzer ver-
fligbar. Soll die Freigabe fiir jedermann bereitgestellt werden, ermoglicht
man dies mit der zusatzlichen Zeile guest ok = yes . Aufgrund der
sich daraus ergebenden Lesemoglichkeit fiir jedermann, sollte man mit
dieser Einstellung sehr vorsichtig umgehen und sie allein auf ausgesuchte
Freigaben anwenden. Fiir die Verwendung in der [global]  -Section gilt
besondere Vorsicht.

[homes |

Eine besondere Stellung nimmt die sogenannte [homes] -Freigabe ein.
Hat der Benutzer auf dem Linux-File-Server einen giiltigen Account und
ein eigenes Home-Verzeichnis, so kann sich sein Client bei giiltiger Nut-
zerkennung und Passwort mit diesem verbinden.

[homes]
comment = Home Directories
valid users = %S
browseable = no
writeable = yes
create mask = 0640
directory mask = 0750

Datei 25: Freigabe homes
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= [homes] Insoweit keine ausdriickliche Freigabe mit dem Freigaben-
amen des sich verbindenden Nutzers existiert, wird aufgrund der
[homes] -Freigabe dynamisch eine Freigabe erzeugt. Dabei ist der
Freigabename identisch mit dem Nutzernamen.

= valid users = %S %S wird nach erfolgreichem Verbindungsauf-
bau durch dem konkreten Freigabenamen ersetzt. Da dies bei der
[homes] -Freigabe immer mit dem Nutzernamen identisch ist, wer-
den die zuldssigen Nutzer auf den Eigentlimer des Nutzerverzeich-
nisses beschréankt. Dies ist eine Moglichkeit, um den Zugriff allein
dem Eigentiimer zugestatten.

= browseable = no Durch diese Einstellung ist die [homes] -
Freigabe nicht in der Liste der Freigaben sichtbar.

= writeable = yes  Samba verbietet in der Voreinstellung den
Schreibzugriff auf exportierte Freigaben, read only = yes . Soll
also ein Verzeichnis als schreibbar freigegeben werden, muss man
den Wert writeable = yes setzten. Bei Nutzerverzeichnissen ist
dies in der Regel erwtiinscht.

= create mask = 0640 Windows-Rechner kennen das Konzept der
Unix-Zugriffsrechte nicht. Daher konnen sie bei der Erstellung von
Dateien auch nicht angeben, mit welchen Zugriffsrechten dies zu
geschehen hat.
Der Parameter create mask legt fest, mit welchen Zugriffsrech-
ten Dateien angelegt werden. Dieses gilt nur fiir schreibbare Shares.
Konkret wird hier dem Eigenttimer das Lesen und Schreiben und
Mitgliegern der gleichen Gruppe das Lesen erlaubt. Bitte beachten
Sie, dass valid users = %S  selbst den lesenden Zugriff der Grup-
penmitglieder verhindert.

Security Level

Das SMB-Protokoll kommt aus der DOS/Windows-Welt und berticksichtigt die
Sicherheitsproblematik direkt. Jeder Zugang zu einem Share kann mit einem
Passwort geschiitzt werden. SMB kennt drei verschiedene Moglichkeiten, dies
zu bewerkstelligen:

= Share Level Security: Bei der Share Level Security wird einem Share ein
Passwort fest zugeordnet. Jeder, der dieses Passwort kennt, hat Zugriff
auf das Share.

= User Level Security: Diese Variante fiihrt das Konzept des Benutzers in
SMB ein. Jeder Benutzer muss sich bei einem Server mit einem Passwort
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anmelden. Nach der Authentifizierung kann der Server dann, abhangig
vom Benutzernamen, Zugang zu den einzelnen, exportierten Shares ge-
wéhren.

= Server Level Security: Samba behauptet gegentiber den Clients, im User
Level Mode zu arbeiten. Allerdings tibergibt es alle Passwortanfragen an
einen anderen User Level Mode Server, der die Authentifizierung tiber-
nimmt. Diese Einstellung erwartet einen weiteren Parameter (password
server = ).

Die Unterscheidung zwischen Share, User und Server Level Security gilt fiir den
gesamten Server. Es ist nicht moglich, einzelne Shares per Share Level Security
und andere per User Level Security zu exportieren.

Weitere Infos zu diesem Thema finden Sie in der Datei textdocs/security_
level.txt

B Tipp
Fiir die einfache Administration des Samba-Servers gibt es noch das

Programm swat. Es stellt ein einfaches Webinterface zur Verfiigung, mit
dem Sie bequem den Samba-Server konfigurieren kénnen. Rufen Sie in

einem Webbrowser http://localhost:901 auf und loggen Sie sich
als Benutzer root ein. Bitte beachten Sie, dass swat auch in den Dateien
letc/inetd.conf und /etc/services aktiviert ist. Weitere Informa-

tionen zu swat finden Sie in der Manual-Page von swat (man swat).

Tipp

Samba als Anmelde-Server

In Netzwerken, in denen sich tiberwiegend Windows-Clients befinden, ist es oft
wiinschenswert, dass sich die Benutzer nur mit giiltigem Account und Passwort
anmelden diirfen. Dies kann mit Hilfe eines Samba-Servers realisiert werden.

In einem reinen Windows-Netzwerk tibernimmt ein Windows-NT-Server diese
Aufgabe, dieser ist als so genannter Primary Domain Controller (PDC) konfigu-
riert. Es missen Eintrédge in die [global] ~ -Section der smb.conf vorgenom-
men werden wie in Beispiel 26 auf der nédchsten Seite.
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[global]

workgroup = TUX-NET
domain logons = yes
domain master = yes %

Datei 26: Global-Section in smb.conf

Werden verschliisselte Passworter zur Verifizierung genutzt, muss der Sam-

ba Server damit umgehen konnen. Der Eintrag encrypt passwords = yes

in der [global]  -Section ermdglicht dies. Auflerdem miissen die Benutzerac-
counts bzw. die Passworter in eine Windows konforme Verschliisselungs-

form gebracht werden. Das geschieht mit dem Befehl smbpasswd -a name .
Da nach dem Windows NT Doménenkonzept auch die Rechner selbst einen
Doménen-Account benétigen, wird dieser mit den folgenden Befehlen angelegt:

useradd -m rechnername
smbpasswd -a -m rechnername

Datei 27: Anlegen eines Maschinenaccounts

Bei dem Befehl useradd wurde ein Dollarzeichen, maskiert durch den Back-
slash hinzugefiigt. Der Befehl smbpasswd fiigt diesen bei der Verwendung des
Parameters -m selbst hinzu.

In der kommentierten Beispielskonfiguration sind Einstellungen vorgesehen,
die diese Arbeiten automatisieren.

add user script = /usr/shin/fuseradd -g machines \
-c "NT Machine Account" -d
/dev/null -s /bin/false %m$

Datei 28: Automatisiertes Anlegen eines Maschinenaccounts

Installation der Clients

Zunichst sei erwihnt, dass die Clients den Samba-Server nur iiber TCP/IP er-
reichen konnen. NetBEUI oder NetBIOS iiber IPX sind mit Samba momentan
nicht verwendbar. Da TCP/IP tiberall, sogar bei Novell und Microsoft, auf dem
Vormarsch ist, ist es fraglich, ob sich dies jemals d&ndern wird.

Samba



Windows 9x/ME

Windows 9x/ME bringt die Unterstiitzung fiir TCP/IP bereits mit. Wie bei Win-
dows for Workgroups wird sie jedoch in der Standardinstallation nicht mitin-
stalliert. Um TCP/IP nachzuinstallieren, wihlt man im Netzwerk-Applet der
Systemsteuerung ‘Hinzufiigen...” unter ‘Protokolle’ TCP/IP von Microsoft. Bitte
achten Sie auf die korrekte Angabe Ihrer Netzwerkadresse und der Netzwerk-
maske! Nach einem Neustart des Windows-Rechners konnen Sie den richtig
konfigurierten Samba-Server in der Netzwerkumgebung wiederfinden (Dop-
pelklick auf das entsprechende Icon auf dem Desktop).

B Tipp
Um einen Drucker auf dem Samba-Server zu nutzen, sollte man den all-
gemeinen oder den Apple PostScript-Druckertreiber von der jeweiligen
Windows-Version installieren; am besten verbindet man dann mit der Li-
nux Drucker-Queue, die die automatische apsfilter-Erkennung beinhaltet.

Tipp —

Optimierung

Eine Moglichkeit der Optimierung bietet socket options . Die Vorein-
stellung in der mitglieferten Beispielkonfiguration orientiert sich an einem
lokalen Ethernet-Netzwerk. Weitere Details finden Sie in der Manual-Page
von smb.conf (man smb.conf )im Abschnitt socket options und zu
Manual-Page von socket(7)  (man socket(7) ). Weitere Ansdtze werden in
textdocs/Speed.txt und textdocs/Speed2.txt beschrieben.

Die Standardkonfiguration in /etc/samba/smb.conf versucht weitestgehend
sinnvolle Werte vorzuschlagen und verzichtet dabei auf alle Einstellungen, die
den Voreinstellungen des Samba-Teams entsprechen. Dies ist jedoch insbeson-
dere hinsichtlich der Netzwerkkonfiguration und des Arbeitsgruppennamens
nur sehr schwer oder nicht moglich. In der kommentierten Beispielkonfigura-
tion examples/smb.conf.SUSE finden Sie zahlreiche weiterfithrenden Hin-
weise, die bei der Anpassung an lokale Gegebenheiten hilfreich sind.

B Tipp
Das Samba-Team liefert mit textdocs/DIAGNOSIS.txt eine Schritt-
fiir-Schritt-Anleitung zum Uberpriifen der Konfiguration.

Tipp
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Netatalk

Mit dem Paket netatalk ~ konnen Sie einen leistungsfdhigen File- und Druck-
server fiir Mac OS-Clients realisieren. Es ist moglich, von einem Macintosh aus
auf Daten des Linux-Rechners zuzugreifen oder auf einem angeschlossenen
Drucker zu drucken.

Netatalk ist eine Suite von Unix-Programmen, die auf dem im Kernel imple-
mentierten DDP (Datagram Delivery Protocol) aufsetzen und die AppleTalk-
Protokoll-Familie (ADSP, ATP, ASP, RTMP, NBP, ZIP, AEP und PAP) implemen-
tieren.

AppleTalk ist im Prinzip ein Aquivalent zum wesentlich weiter verbreiteten
TCP (Transmission Control Protocol). Viele auf TCP/IP aufsetzende Dienste,
z.B. zur Auflosung von Hostnamen und Zeitsynchronisation, finden ihre Ent-
sprechung unter AppleTalk. Beispielsweise wird an Stelle von von ping (ICMP
ECHO_REQUEST, Internet Control Message Protocol) der Befehl aecho (AEP,
AppleTalk Echo Protocol) verwendet.

Folgende drei Daemonen werden normalerweise auf dem Server gestartet:

= Der atalkd (,AppleTalk-Netzwerk-Manager”), der quasi den Program-
men ifconfig und routed entspricht;

= afpd (AppleTalk Filing Protocol daemon), der fiir Macintosh-Clients ein
Interface zu Unix-Dateisystemen zur Verfiigung stellt;

= papd (Printer Access Protocol daemon), der Drucker im (AppleTalk-)
Netz bereitstellt.

Sie konnen ohne weiteres — und in heterogenen Netzwerkumgebungen ist dies
sehr niitzlich — Verzeichnisse auf dem Server nicht nur tiber Netatalk, sondern
gleichzeitig tiber Samba (fiir Windows-Clients, siehe voriges Kapitel) und tiber
NFS (siehe 9 auf Seite 242), exportieren. Datensicherung und die Verwaltung der
Nutzerrechte konnen zentral auf dem Linux-Server erfolgen.

Beachten Sie bitte:

= Wegen einer Einschrankung der Macintosh-Clients diirfen die Passworter
der Benutzer auf dem Server maximal 8 Zeichen lang sein.

= Auf Unix-Dateien mit Namen langer als 31 Zeichen kénnen Macintosh-
Clients nicht zugreifen.

= Dateinamen diirfen keine Doppelpunkte (‘" ) enthalten, weil diese unter
Mac OS als Separator in Pfadnamen dienen.

Zu installieren ist das Paket netatalk

Netatalk



Konfiguration des Fileservers

In der Standardkonfiguration ist Netatalk als Fileserver fiir die auf dem Linux-
System eingetragenen Benutzer schon voll funktionsfahig. Um die weitergehen-
den Features zu nutzen, miissen Sie einige Einstellungen in den Konfigurations-
dateien vornehmen. Diese befinden sich im Verzeichnis /etc/atalk

Alle Konfigurationsdateien sind reine Textdateien. Text, der hinter einer Raute
‘#  steht, wird ignoriert (, Kommentare”), leere Zeilen ebenso.

Netz konfigurieren - atalkd.conf

In /etc/atalk/atalkd.conf legt man fest, tiber welche Interfaces die Diens-
te angeboten werden. Meist ist dies ethO , und es geniigt, wenn hier als einziger
Wert

aylemzjeN susboiseH

ethO

eingetragen ist (dies ist in der Beispieldatei der Fall). Hier tragen Sie weitere In-
terfaces ein, wenn Sie z. B. mehrere Netzwerkkarten gleichzeitig verwenden.
Wird der Server gestartet, sucht er im Netzwerk nach bereits vorhandenen Zo-
nen und Servern und verdndert die entsprechende Zeile, indem er die konfigu-
rierten AppleTalk-Netzwerk-Adressen eintrdgt. Sie finden dann eine Zeile wie

eth0 -phase 2 -net 0-65534 -addr 65280.57

am Ende der Datei. Sollten Sie komplexere Konfigurationen vornehmen wollen,
finden Sie in der Konfigurationsdatei Beispiele. Dokumentation {iber weitere
Optionen kénnen Sie aufierdem der Manual-Page zum afpd entnehmen.

Fileserver definieren - afpd.conf

In der Datei afpd.conf  wird festgelegt, wie Ihr Fileserver auf Mac-OS-
Rechnern in der “Auswahl’ erscheint. Wie die anderen Konfigurationsdateien
enthélt auch diese ausfiihrliche Kommentare, die die vielféltigen Optionen er-
klaren.

Andern Sie hier nichts, wird einfach der Default-Server gestartet und in der
‘Auswahl’ mit dem Hostnamen angezeigt. Sie miissen also hier nicht unbedingt
etwas eintragen, allerdings ist es auch moglich, Fileserver mit verschiedenen
Namen und Optionen zu definieren, um z. B. einen speziellen , Guest Server”
anzubieten, auf dem man als , Gast” Dateien ablegen kann:

"Guest server" -uamlist uams_guest.so

SUSE Linux Desktop — 263




264

Oder Sie konnen einen Server definieren, der keinen Gastzugang erlaubt, son-
dern nur fiir Benutzer zugénglich ist, die auf dem Linux-System existieren:

"Font server" -uamlist uams_clrtxt.so,uams_dhx.so

Dieses Verhalten wird gesteuert durch die Option uamlist ~ gefolgt von einer
durch Kommata getrennten Liste der zu verwendenden Authentifizierungsmo-
dule. Default ist, dass alle Verfahren aktiv sind.

Ein AppleShare-Server stellt seine Dienste standardméfig nicht nur tiber Apple-
Talk, sondern auch (,encapsulated”) tiber TCP/IP zur Verfiigung. Der Default-
Port ist 548. Fiir zusétzliche AppleShare-Server (auf dem gleichen Rechner)
miissen Sie, wenn diese ebenfalls auch tiber TCP laufen sollen, dedizierte Ports
zuweisen. Die Bereitstellung des Dienstes tiber TCP/IP ermoglicht den Zugriff
auf den Server auch tiber nicht AppleTalk-Netze wie zum Beispiel das Internet.

Die Syntax wire dann z. B.:
"Font server" -uamlist uams_clrtxt.so,uams_dhx.so -port 12000

Der AppleShare-Server erscheint hier im Netz mit dem Namen ,Font Server”,
erlaubt keinen Zugriff fiir Gaste und ist auf den Port 12 000 eingestellt. Damit ist
er auch iiber TCP/IP-Router hinweg erreichbar.

Welche (auf dem Server liegenden) Verzeichnisse der jeweilige AppleShare-
Server dann als Netz-, Volumes” bereitstellt, wird in der Datei AppleVolumes.
default  definiert (die weiter unten niher erldutert wird). Mit der

-defaultvol Option konnen Sie fiir einen einzelnen AppleShare-Server auch
eine andere Datei festlegen, in der abweichende Vorgaben gemacht werden, z. B.
(in einer Zeile):

"Guest server" -uamlist uams_guest.so -defaultvol
letc/atalk/AppleVolumes.guest

Weitere Optionen sind in der Datei afpd.conf  selbst erklart.

Verzeichnisse und Zugriffsrechte — AppleVolumes.default

Hier legen Sie Verzeichnisse fest, die exportiert werden sollen. Die Zugriffsrech-
te werden dabei durch die unter Unix {iblichen Benutzer- und Gruppen-Rechte
festgelegt.

Dies wird in der Datei AppleVolumes.default eingerichtet.

Netatalk



B Hinweis
Hier hat sich die Syntax teilweise gedndert. Bitte berticksichtigen Sie dies,
wenn Sie von einer dlteren Version updaten; z. B. heifit es statt access=
jetzt allow:  (ein charakteristisches Symptom wére, wenn Sie auf den
Mac-Clients unter AppleTalk statt der Laufwerksbezeichnung deren Op-
tionen angezeigt bekommen.) Da bei einem Update die neuen Dateien
mit der Endung .rpomnew angelegt werden, kann es sein, dass Ihre alten
Einstellungen unter Umstdnden wegen der gednderten Syntax nicht mehr
funktionieren.

Wir empfehlen Ihnen, ein Backup von Ihren Konfigurationsdateien zu
machen, aus diesen Ihre alten Einstellungen in die neuen Dateien zu
tibernehmen und diese dann umzubenennen. So profitieren Sie auch
von den aktuellen ausfiihrlichen Kommentaren, die zur Erkldrung der
diversen Optionen in den Konfigurationsdateien enthalten sind.

Hinweis ]

Neben AppleVolumes.default konnen zusétzliche Dateien angelegt werden,
z.B. AppleVolumes.guest , die von bestimmten Servern benutzt werden (in-
dem in der Datei afpd.conf  die -defaultvol ~ -Option benutzt wird - siehe
voriger Abschnitt).

Die Syntax ist denkbar einfach:
lusr/local/psfonts "PostScript Fonts"

bedeutet, dass das in dem Rootverzeichnis liegende Linux-Verzeichnis /usr/
local/psfonts als AppleShare-Volume mit dem Namen , PostScript Fonts”
freigegeben wird.

Optionen werden, durch Leerzeichen getrennt, an die Zeile angehangt. Eine
sehr niitzliche Option ist die Zugriffsbeschrankung;:

lusr/local/psfonts "PostScript Fonts" allow:Userl,@gruppe0

was den Zugriff auf das Volume ,,PostScript Fonts” auf den Benutzer ,User1”
und alle Mitglieder der Gruppe ,, gruppe0” beschrankt. Diese miissen nattirlich
dem Server bekannt sein. Entsprechend kénnen Sie mit deny:User2 auch ex-
plizit Nutzer ausschliefSen.

Bitte berticksichtigen Sie, dass diese Einschrankungen fiir den Zugriff tiber Ap-
pleTalk gelten und nichts mit den Rechten zu tun haben, die der User hat, wenn
er sich auf dem Server selber einloggen kann.
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Netatalk legt zur Abbildung der Mac-OS-typischen Ressource-Fork von Da-
teien im Linux-Dateisystem .AppleDouble -Verzeichnisse an. Mit der Option
noadouble konnen Sie bestimmen, dass diese Verzeichnisse erst dann angelegt
werden, wenn sie tatsdchlich benétigt werden. Syntax:

lusr/local/guests "Guests" options:noadouble

Weitere Optionen und Moglichkeiten entnehmen Sie bitte den Erklarungen in
der Datei selbst.

Ubrigens: In dieser Konfigurationsdatei finden Sie ebenfalls eine kleine unschul-
dige Tilde (‘~’ ). Diese Tilde steht fiir das Homeverzeichnis eines jeden Benut-
zers auf dem Server. Dadurch kann jedem Benutzer automatisch sein Homever-
zeichnis bereitgestellt werden, ohne dass jedes einzelne hier explizit angegeben
werden miisste. Die installierte Beispieldatei enthilt bereits eine Tilde, weshalb
Netatalk standardmaflig die Homeverzeichnisse bereitstellt, wenn Sie an dieser
Datei nichts andern.

Der afpd sucht auSerdem im Homeverzeichnis eines angemeldeten Benutzers
nach einer Datei Applevolumes oder .Applevolumes . Eintrdge in dieser Da-
tei ergédnzen die Eintrége in den Serverdateien AppleVolumes.system  und
AppleVolumes.default , um weitere individuelle type/creator-Zuordnungen
zu ermoglichen und auf Dateisysteme zuzugreifen. Diese Eintrdge sind Ergén-
zungen und ermoglichen keine Zugriffe, die nicht von Serverseite fiir diesen
Benutzer erlaubt sind.

Die Datei netatalk.pamd  dient der Authentifizierung tiber PAM (Pluggable
Authentication Modules), was in unserem Rahmen hier ohne Bedeutung ist.

Dateizuordnungen - AppleVolumes.system

In der Datei AppleVolumes.System  legen Sie fest, welche (Mac-OS-
typischen) Type- und Creator-Zuordnungen zu bestimmten Dateiendungen er-
folgen soll. Eine ganze Reihe von Standardwerten sind schon vorgegeben. Wenn
eine Datei mit einem generischen weifSen Icon angezeigt wird, ist in diesem Fall
noch kein Eintrag vorhanden. Sollten Sie Probleme haben, eine Textdatei eines
anderen Systems unter Mac OS korrekt 6ffnen zu konnen, bzw. das umgekehrte
Problem, kontrollieren Sie dort die Eintrage.

Konfiguration des Druckservers

Uber die Datei papd.conf konfigurierbar wird ein Laserwriter-Dienst zur
Verftigung gestellt. Der Drucker muss lokal schon mit dem Ipd funktionieren.

Netatalk



Wenn Sie mit dem Kommando Ipr datei.txt lokal drucken konnen, ist der
erste Schritt erfolgreich getan.

Sie miissen in papd.conf nichts eingeben, wenn unter Linux ein lokaler
Drucker eingerichtet ist, da ohne weitere Angaben Druckauftrdge einfach an
den Druck-Daemon Ipd weitergegeben werden. Der Drucker meldet sich im
AppleTalk-Netz als Laserwriter. Sie konnen aber auch bestimmte Drucker wie
folgt eintragen:

Drucker_Empfang:pr=Ip:pd=/etc/atalk/kyocera.ppd

Dies ldsst den Drucker mit dem Namen Drucker_Empfang in der Auswahl
erscheinen. Die entsprechende Druckerbeschreibungsdatei gibt es gewohnlich
beim Hersteller. Ansonsten nehmen Sie einfach die Datei Laserwriter aus
dem Ordner ‘Systemerweiterungen’; allerdings kénnen Sie dann meist nicht alle
Features benutzen.

Starten des Servers

Der Server wird per , Init-Skript” beim Systemstart gestartet oder per Hand mit:
rcatalk start . Das Init-Skript befindet sich in /etc/init.d/atalk . Den
Start erledigt das Startskript im Hintergrund; es dauert ca. eine Minute, bis die
AppleTalk-Interfaces konfiguriert und erreichbar sind. Sie konnen mit einer Sta-
tusabfrage sehen, ob es soweit ist (erkennbar daran, dass dreimal OKausgege-
ben wird):

erde:~ # rcatalk status

"Checking for service atalk:OKOKOK"

Gehen Sie nun an einen Mac, der unter Mac OS lauft. Kontrollieren Sie, dass
AppleTalk aktiviert ist, wahlen Sie ‘Filesharing’, doppelklicken Sie ‘Appleshare’;
in dem Fenster sollten Sie nun den Namen Ihres Servers sehen. Doppelklicken
Sie ihn und melden sie sich an. Wahlen Sie das Laufwerk und - voila — hier ist
Ihr Netzlaufwerk unter Mac OS.

Mit Servern, die nur tiber TCP und nicht iiber DDP laufen, konnen Sie sich ver-

binden, indem Sie in der ‘Auswahl” auf ‘Server IP-Adresse’ klicken und die ent-
sprechende IP-Adresse, gegebenenfalls gefolgt von einem Doppelpunkt und der
Portnummer, eingeben.
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Weiterfiihrende Informationen

Um alle Moglichkeiten, die das Paket netatalk  bietet, voll auszuschopfen,
empfiehlt es sich, in den entsprechenden Manual-Pages zu stobern. Diese fin-
den Sie mit dem Befehl: rpm -gd netatalk Noch ein Hinweis: Die Datei
letc/atalk/netatalk.conf wird in unserer Version von netatalk nicht
verwendet, Sie konnen sie einfach ignorieren. Hilfreiche URLSs:

http://netatalk.sourceforge.net/

http://www.umich.edu/~rsug/netatalk/

http://www.anders.com/projects/netatalk/

http://cgi.zettabyte.net/fom-serve/netatalk/cache/1.
html

Und wie sieht es eigentlich , andersherum” aus? Kann ich unter Linux ein
AppleShare-Laufwerk erreichen? Die ehrlichste Antwort ist: Besser nicht, da das
entsprechende Paket, sich in einem Prad-Alpha-Stadium befindet. Tapfere Experi-
mentatoren finden es unter: http://www.panix.com/~dfoster/afpfs/

Netatalk
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Internet

Dieses Kapitel gibt Ihnen detailierte Informationen zur Konfiguration des
Proxy-Server Squid. Dieser Server-Dienst hilft Innen, den Zugriff auf das World-

WideWeb zu beschleunigen.

Des Weiteren erhalten Sie in diesem Kapitel Informationen zur manuellen Kon-
figuration eines ADSL-Zuganges, falls es bei der Einrichtung mit YaST2 Proble-

me geben sollte.

Konfiguration eines ADSL / T-DSL Anschlusses . . . . . . 270
Proxy-Server:Squid . . ... ... ... ... .. ......
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Konfiguration eines ADSL / T-DSL Anschlusses

Standardkonfiguration

Momentan werden von SuSE Linux DSL-Zugénge unterstiitzt, die mit dem
Point-to-Point-over-Ethernet-Protokoll (PPPoE) arbeiten. Dieses Protokoll wird
von allen groflen Anbietern benutzt. Sollten Sie sich nicht sicher sein, welches
Protokoll Thr Provider verwendet, gibt dieser sicherlich gerne Auskunft.

1. Die Pakete ppp und smpppd miissen installiert werden. Verwenden Sie
dazu am besten YaST2.

2. Konfigurieren Sie ihre Netzwerkkarte mit YaST2. Verwenden Sie nicht
dhcp, sondern vergeben Sie eine statische IP Adresse, zum Beispiel
192.168.2.22

3. Die Parameter, die Sie mit dem YaST2 T/ ADSL-Modul bearbeiten,
wer- den in der Datei /etc/sysconfig/network/providers/
dsl-provider0 abgespeichert. Zusétzlich gibt es noch Konfigurations-
dateien fiir den SuSE Meta-PPP-Daemon und seine Frontends kinternet
und cinternet. Bitte beachten Sie dazu Manual-Page von smpppd

(man smpppd).

4. Starten Sie das Netzwerk ggf. mit dem Befehl rcnetwork start

5. Mit den Befehlen cinternet -start und cinternet -stop konnen
Sie auf einem System ohne graphischer Oberfldche eine Verbindung her-
stellen bzw. abbrechen. Auf einer graphischen Benutzer-Oberfldche kon-
nen Sie dazu kinternet benutzen, das automatisch gestartet wurde, falls
Sie DSL mit YaST2 eingerichtet haben. Klicken Sie auf das Zahnrad-Icon
in der Buttonleiste. Wahlen Sie ‘Kommunikation/Internet” — ‘Internet
Tools” — ‘kinternet’. Nun erscheint in der Buttonleiste das Steckersymbol.
Ein Klick darauf startet die Verbindung und ein zweiter Klick beendet sie
wieder.

DSL Verbindung per Dial-on-Demand

Dial-on-Demand bedeutet, dass die Verbindung automatisch aufgebaut wird,
sobald ein User auf das Internet zugreift, z. B. indem er eine Webseite mit einem
Browser anwihlt oder E-Mails verschickt. Nach einer bestimmten Zeit (Idle-
time), in der keine Daten gesendet oder empfangen werden, wird die Verbin-
dung wieder getrennt. Da die Einwahl mit PPPoE, dem Protokoll fiir ADSL,
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sehr schnell geht, entsteht fast der Eindruck, als hitte man eine Standleitung in
das Internet.

Dies ist aber nur sinnvoll, wenn Sie eine so genannte Flatrate besitzen. Wird Thr
Zugang zeitabhingig abgerechnet, miissen Sie darauf achten, dass kein peri-
odischer Prozess, z. B. ein cronjob, immer wieder eine Verbindung aufbaut. Das
konnte sehr teuer werden.

[eulslu|

Obwohl mit einer DSL-Flatrate auch eine permanente Einwahl moglich wire,
sprechen doch einige Punkte fiir eine Verbindung, die nur kurz und nach Bedarf
besteht:

= Die meisten Provider trennen die Verbindung nach einer gewissen Zeit.

= Eine permanente Verbindung kann als Ressourcenverschwendung be-
trachtet werden (z. B. IP-Adressen).

= Vor allem ist es ein enormes Sicherheitsrisiko permanent online zu sein,
da ein Angreifer das System auf Schwachstellen absuchen kann. Ein Sys-
tem, das nur bei Bedarf im Internet erreichbar ist und immer wieder eine
andere IP-Adresse hat, ist viel schwieriger zu attackieren.

Dial-on-Demand konnen Sie mit YaST2 aktivieren (siehe auch das Benutzer-
Handbuch) oder Sie richten es manuell ein. Setzen Sie in der Datei /etc/
sysconfig/network/providers/dsl-providerQ den Parame-

ter DEMAND=uf , yes” und definieren Sie eine Idletime mit der Variable:
IDLETIME="60" . Damit wird eine unbenutzte Verbindung nach 60 Sekunden
beendet.

Zur Einrichtung eines DSL-Gateways fiir private Netzwerke empfehlen wir fol-
genden Artikel in unserer Supportdatenbank: http:/sdb.suse.de/de/
sdb/html/masqg80.html

Proxy-Server: Squid

Squid ist der am weitesten verbreitete Proxy-Cache fiir Linux/UNIX-
Plattformen. Wir werden beschreiben, wie er zu konfigurieren ist, welche Sys-
temanforderungen bestehen, wie das eigene System konfiguriert sein muss, um
transparentes Proxying durchzufiihren, wie man Statistiken {iber den Nutzen
des Cache mithilfe von Programmen wie Calamaris und cachemgr erhilt oder
wie man Web-Inhalte mit squidgrd filtert.
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Was ist ein Proxy-Cache?

Squid fungiert als Proxy-Cache. Es verhilt sich wie ein Makler, der Anfragen
von Clients erhélt (in diesem Fall Web-Browser) und an den zustdndigen Server-
Provider weiterleitet. Wenn die angeforderten Objekte beim Vermittler ankom-
men, behdlt er eine Kopie davon in einem Festplatten-Cache.

Der Vorteil zeigt sich, wenn mehrere Clients dasselbe Objekt anfordern: Sie kon-
nen nun direkt aus dem Festplatten-Cache bedient werden, also wesentlich
schneller als aus dem Internet. Dies spart gleichzeitig eine Menge Systemband-
breite.

B Tipp

Squid bietet ein grofles Spektrum an Features, z. B. die Festlegung von
Hierarchien fiir die Proxy-Server zum Verteilen der Systemlast, Auf-
stellen fester Zugriffsregeln an alle Clients, die auf den Proxy zugreifen
wollen, Erteilen oder Verweigern von Zugriffsrechten auf bestimmte
Webseiten mit Hilfe anderer Applikationen oder die Ausgabe von Sta-
tistiken der meistbesuchten Webseiten, wie z. B. das Surfverhalten der
Benutzer u. v.m.

Tipp

Squid ist kein generischer Proxy. Normalerweise vermittelt er nur zwischen
HTTP-Verbindungen. Aufierdem unterstiitzt er die Protokolle FTP, Gopher,

SSL und WAIS, jedoch keine anderen Internet-Protokolle wie Real Audio, News
oder Videokonferenzen. Squid greift auf das UDP-Protokoll nur zur Unterstiit-
zung der Kommunikation zwischen verschiedenen Caches zurtick. Aus diesem
Grund werden auch andere Multimedia-Programme nicht untersttitzt.

Informationen zu Proxy-Cache

Squid und Sicherheit

Man kann Squid zusammen mit einer Firewall verwenden, um interne Netz-
werke durch den Einsatz von Proxy-Cache nach aufien zu schiitzen. Die Fire-
wall verweigert mit Ausnahme von Squid alle externen Dienste, alle WWW-
Verbindungen miissen durch den Proxy aufgebaut werden.

Im Falle einer Firewall-Konfiguration mit einem DMZ wiirden wir dort unse-
ren Proxy setzen. In diesem Fall ist es wichtig, dass alle Rechner im DMZ ihre
Protokolldateien an Rechner innerhalb des gesicherten Netzwerks senden.

Ein Moglichkeit der Implementierung dieser Features mit Hilfe eines so genann-
ten ,transparenten” Proxy wird in Abschnitt Transparente Proxy-Konfiguration
auf Seite 283 behandelt.
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Mehrere Caches

Man kann mehrere Caches so konfigurieren, dass Objekte zwischen ihnen aus-
getauscht werden konnen, um die Systemlast zu reduzieren und die Moglich-
keit zu steigern, ein bereits im lokalen Netzwerk vorhandenes Objekt zu fin-
den. Moglich sind auch Cache-Hierarchien, so dass ein Cache in der Lage ist,
Objektanfragen an Caches der gleichen Hierarchie weiterzuleiten oder einen
tibergeordneten Cache zu veranlassen, die Objekte von einem anderen Cache im
lokalen Netzwerk oder direkt aus der Quelle herunterzuladen.

[eulslu|

Die Wahl der richtigen Topologie fiir die Cache-Hierarchie ist sehr wichtig, da
Netzwerkverkehr insgesamt nicht erhoht werden soll. In einem grofien Netz-
werk z. B. ist es moglich, fiir jedes Subnetz einen Proxy-Server zu konfigurieren
und diesen dann mit einem tibergeordneten Proxy zu verbinden, der wiederum
an den Proxy-Cache vom ISP angeschlossen wird.

Die gesamte Kommunikation wird vom ICP (engl. Internet Cache Protocol) ge-
steuert, das auf dem UDP-Protokoll aufgesetzt ist. Der Datenaustausch zwi-
schen Caches geschieht mittels HTTP (engl. Hyper Text Transmission Protocol)
basierend auf TCP. Allerdings sollten fiir solche Verbindungen schnellere und
einfachere Protokolle verwendet werden, die innerhalb von maximal einer oder
zwei Sekunden auf eingehende Anfragen reagieren kénnen.

Um den besten Server fiir die gewtiinschten Objekte zu finden, schickt ein Cache
an alle Proxies der gleichen Hierarchie eine ICP-Anfrage. Die Proxies werden
mittels ICP-Antworten mit dem Code ,HIT” auf die Anfragen reagieren, falls
das Objekt gefunden wurde oder, falls nicht, mit dem Code ,MISS”. Im Falle
mehrerer HIT-Antworten wird der Proxy-Server einen Server fiir das Herunter-
laden bestimmen. Diese Entscheidung wird unter anderem dadurch bestimmt,
welcher Cache die schnellste Antwort sendet oder welcher néher ist. Bei einer
nicht zufrieden stellenden Antwort gesendet wurde, wird die Anfrage an den
tibergeordneten Cache geschickt.

B Tipp
Zur Vermeidung von mehrfacher Speicherung von Objekten in verschie-
denen Caches unseres Netzwerks werden andere ICP-Protokolle verwen-
det, wie z. B. CARP (engl. Cache Array Routing Protocol) oder HTCP (engl.
Hyper-Text Cache Protocol).

Je mehr Objekte sich im Netzwerk befinden, desto leichter wird es, das
Gesuchte zu finden.

Tipp
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Zwischenspeichern von Internetobjekten

Nicht alle im Netzwerk verfiigbaren Objekte sind statisch. Es existieren vie-

le dynamisch generierte CGI-Seiten, Zugriffszahler oder verschliisselte SSL-
Dokumente fiir eine hohere Sicherheit. Aus diesem Grund werden solche Objek-
te nicht im Cache gehalten: Bei jedem neuen Zugriff hat sich das Objekt bereits
wieder verdndert.

Fiir alle anderen im Cache befindlichen Objekte stellt sich jedoch die Frage, wie
lange sie dort bleiben sollen. Fiir diese Entscheidung werden alle Objekte im
Cache drei verschiedenen Stadien zugeordnet:

Durch Header wie Last modified (,zuletzt gedndert”) oder Expires  (,lauft
ab”) und dem entsprechenden Datum informieren sich Web- und Proxy-Server
tiber den Status eines Objekts. Es werden auch andere Header verwendet, die
z.B. anzeigen, dass ein Objekt nicht zwischengespeichert werden muss.

Objekte im Cache werden normalerweise aufgrund fehlenden Speichers ersetzt,
und zwar durch Algorithmen wie LRU (engl. Last Recently Used), die zum Erset-
zen von Cache-Objekten entwickelt wurden. Das Prinzip besteht im Wesentli-
chen darin, zuerst die am seltensten gewtiinschten Objekte zu ersetzen.

Systemanforderungen

Zuerst sollte die maximale Systemlast bestimmt werden. Es ist wichtig, den Sys-
temspitzen besondere Aufmerksamkeit zu schenken, da diese mehr als viermal
so hoch wie der Tagesdurchschnitt sein kénnen. Im Zweifelsfall ist es besser, die
Systemanforderungen zu tiberschétzen, vorausgesetzt, dass ein am Limit arbei-
tender Squid zu einem ernsthaften Qualititsverlust des Dienstes fiihren kann.

Geordnet nach Wichtigkeit werden in den folgenden Abschnitten die verschie-
denen Systemfaktoren aufgezeigt.

Festplatte

Fiir das Zwischenspeichern spielt Geschwindigkeit eine hohe Rolle. Man sollte
sich also um diesen Faktor besonders kiimmern. Bei Festplatten ist dieser Para-
meter als ,,zuféllige Positionierzeit” in Millisekunden beschrieben. Als Faustre-
gel gilt: Je niedriger dieser Wert, desto besser. Fiir eine hohe Geschwindigkeit
empfiehlt es sich, schnelle Festplatten zu wahlen.

GroBe des Festplatten-Cache

In einem kleinen Cache ist die Wahrscheinlichkeit eines HIT (das gewtinschte
Objekt befindet sich bereits dort) sehr gering, da der Cache schnell gefiillt sein
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wird. In diesem Fall werden die selten gewtinschten Objekte durch neue ersetzt.
Steht jedoch 1 GBfiir den Cache zur Verfiigung und die Benutzer benotigen
nur 10 MBpro Tag zum Surfen, dann dauert es mehr als hundert Tage, bis der
Cache voll ist.

Am leichtesten lasst sich die Grofe des Cache durch die maximale Ubertra-
gungsrate der Verbindung bestimmen. Mit einer Verbindung von 1 MB/Sek
wird die maximale Ubertragungsrate bei 125 KB/Sek liegen. Landet der ge-
samte Datenverkehr im Cache, kommen innerhalb einer Stunde 450 MBzu-
sammen. Wenn man nun annimmt, dass der gesamte Datenverkehr lediglich
wahrend acht Arbeitsstunden erzeugt wird, erreicht man innerhalb eines Tages
3,6 GB. Da die Verbindung nicht bis zur Kapazitatsgrenze ausgeschopft wur-
de, konnten wir davon ausgehen, dass die gesamte Datenmenge, die durch den
Cache geht, bei ungefidhr 2 GBliegt. In unserem Beispiel werden 2 GBSpeicher
fur Squid benotigt, um die Daten aller aufgerufenen Seiten eines Tages im Cache
zu halten.

[eulslu|

Zusammenfassend ldsst sich sagen, dass Squid dazu tendiert, kleinere Datenblo-
cke von der Festplatte zu lesen oder darauf zu schreiben, so dass es wichtiger
ist, wie schnell er diese Objekte auf der Festplatte findet, als eine Festplatte mit
hohem Durchsatz zu haben.

RAM

Der von Squid benétigte Speicher ist abhangig von der Anzahl der im Cache
zugewiesenen Objekte. Squid speichert Cache-Objektverweise und héaufig ange-
forderte Objekte zusitzlich im Speicher, damit diese Daten schneller abgefragt
werden konnen. Der Speicher ist eine Million mal schneller als eine Festplatte!

Squid hélt auch andere Daten im Speicher, z. B. eine Tabelle mit allen vergebe-
nen IP-Adressen, einen genau festgelegten Domainnamen-Cache, die am h&du-
figsten gewtinschten Objekte, Puffer, Zugriffskontrolllisten, etc.

Es ist sehr wichtig, dass ausreichend Speicher fiir den Squid-Prozess zur
Verfuigung steht. Sollte er auf Festplatte ausgelagert werden miissen, wird
sich die Systemleistung ndmlich drastisch reduzieren. Fiir die Cache-
Speicherverwaltung wird das Tool cachemgr.cgi verwendet. Es wird im Ab-
schnitt cachemgr.cgi auf Seite 286 erldutert.

CPU

Das Programm Squid benétigt nicht viel CPU. Nur beim Start und wéhrend der
Uberpriifung des Cache-Inhalts ist die Prozessorlast hoher. Der Einsatz eines
Multiprozessorrechners steigert nicht die Systemleistung. Zur Effektivitétsstei-
gerung ist es besser, schnellere Festplatten zu verwenden oder mehr Speicher
hinzuzuftigen.
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Einige Beispiele von konfigurierten Systemen, auf denen Squid lauft, finden sich
unter http://wwwcache.ja.net/servers/squids.html

Squid starten

Der Squid auf SuSE Linux Desktop ist bereits soweit vorkonfiguriert, dass man
ihn problemlos sofort nach der Installation starten kann. Als Voraussetzung fiir
einen reibungslosen Start sollte das Netzwerk soweit konfiguriert sein, dass
mindestens ein Nameserver und sinnvollerweise auch das Internet erreichbar
sind. Probleme kann es bereiten, wenn man eine Wahlverbindung mit dyna-
mischer DNS-Konfiguration verwendet. In so einem Fall sollte mindestens der
Nameserver fest eingetragen sein, da Squid erst gar nicht startet, wenn er in der
letc/resolv.conf keinen DNS findet.

Um Squid zu starten, gibt man auf der Kommandozeile (als root )
rcsquid start

ein. Beim ersten Mal wird zunichst die Verzeichnisstruktur in /var/squid/

cache angelegt. Dies wird vom Startskript /etc/init.d/squid automatisch
durchgefiihrt und kann ein paar Sekunden bis Minuten dauern. Erscheint rechts
in griin done, wurde Squid erfolgreich gestartet. Auf dem lokalen System kann
man die Funktionsfdhigkeit von Squid sofort testen, indem man im Browser als
Proxy localhost ~ und Port 3128 eintragt. Um den Zugriff auf Squid und
somit das Internet fiir alle zu ermoglichen, braucht man in der Konfigurations-
datei /etc/squid.conf lediglich den Eintrag http_access deny all auf
http_access allow all zu dndern. Allerdings sollte man dabei bedenken,
dass man den Squid damit komplett fiir jedermann 6ffnet. Von daher sollte man
unbedingt ACLs definieren, die den Zugriff auf den Proxy regeln. Dazu mehr
im Abschnitt Optionen zur Zugriffskontrolle auf Seite 280.

Hat man Anderungen an der Konfigurationsdatei /etc/squid.conf vorge-
nommen, muss man Squid dazu bringen, diese neu einzulesen. Das gelingt mit:

rcsquid reload

Alternativ kann man Squid auch komplett neu starten:
rcsquid restart

Wichtig ist noch folgendes Kommando:

rcsquid status Damit kann man feststellen, ob der Proxy ldauft und mit

rcsquid stop

wird Squid beendet. Letzteres kann eine Weile dauern, da Squid bis zu einer
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halben Minute (Option shutdown_lifetime in /etc/squid.conf ) wartet,
bevor die Verbindungen zu den Clients unterbrochen werden und er dann noch
seine Daten auf Platte schreiben muss. Beendet man Squid mit einem kill ~ oder
killall , kann das einen zerstorten Cache zur Folge haben, den man dann 16-
schen muss, um Squid wieder starten zu konnen.

Beendet sich Squid nach kurzer Zeit, obwohl er scheinbar erfolgreich gestartet
wurde, kann das an einem fehlerhaften Nameserver-Eintrag oder einer fehlen-
den /etc/resolv.conf liegen. Den Grund fiir einen gescheiterten Start pro-
tokolliert Squid dabei in der Datei /var/squid/logs/cache.log . Soll Squid
bereits beim Booten automatisch gestartet werden, muss im YaST2 Runlevel-
Editor Squid fiir bestimmte Runlevel aktiviert werden.

Bei einer Deinstallation von Squid werden weder Cache noch Log-Dateien ent-
fernt. Man muss das Verzeichnis /var/cache/squid manuell 16schen.

Lokaler DNS-Server

Einen lokalen DNS-Server wie BIND-8 oder BIND-9 aufzusetzen, ist durch-
aus sinnvoll, auch wenn er keine eigene Domain verwaltet. Er fungiert dann
lediglich als ,,Caching-only DNS” und kann ohne spezielle Konfiguration
DNS-Anfragen iiber die Root-Nameserver auflosen. Tragt man diesen in der
/etc/resolv.conf mit der IP-Adresse 127.0.0.1  fiir localhost  ein, fin-
det Squid beim Starten immer einen giiltigen Nameserver. Es reicht aus, das
Paket zu installieren und BIND zu starten. Den Nameserver des Providers soll-
te man in der Konfigurationsdatei /etc/named.conf unter forwarders  mit
seiner IP-Adresse eintragen. Falls man eine Firewall laufen hat, und sei es nur
die Personal-Firewall, muss man aber darauf achten, dass die DNS-Anfragen
auch durchgelassen werden.

Die Konfigurationsdatei /etc/squid.conf

Alle Einstellungen zum Squid Proxyserver sind in der Datei /etc/squid.

conf vorzunehmen. Um Squid erstmalig starten zu konnen, sind darin keine
Anderungen erforderlich, der Zugriff von externen Clients ist jedoch erst einmal
gesperrt. Fiir localhost  ist der Proxy freigegeben und als Port wird standard-
méflig 3128 verwendet. Die Optionen sind ausfiihrlich und mit vielen Beispie-
len in der vorinstallierten /etc/squid.conf dokumentiert. Anndhernd alle
Eintrage sind am Zeilenanfang durch ein #-Zeichen auskommentiert; am Zei-
lenende befinden sich die relevanten Spezifikationen. Die angegebenen Werte
entsprechen fast immer den voreingestellten Werten, so dass das Entfernen des
Kommentarzeichens, ohne den Parameter der Option zu dndern, bis auf weni-
ge Ausnahmen keine Wirkung hat. Besser ist es, das Beispiel stehen zu lassen
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und die Option mit dem gednderten Parameter in der Zeile darunter neu ein-
zufiigen. So kann man die voreingestellten Werte und Anderungen problemlos
nachvollziehen.

Hat man ein Update von einer dlteren Squid-Version durchgefiihrt, ist es unbe-
dingt zu empfehlen, die neue /etc/squid.conf zu verwenden und nur die
Anderungen von der urspriinglichen Datei zu {ibernehmen. Versucht man die
alte squid.conf ~ weiter zu verwenden, lauft man Gefahr, dass die Konfigura-
tion nicht mehr funktioniert, da Optionen immer wieder gedndert werden und
neue hinzukommen.

Allgemeine Konfigurations-Optionen

http_port 3128 Das ist der Port, auf dem Squid auf Anfragen der Clients
lauscht. Voreingestellt ist 3128, gebrauchlich ist auch 8080 . Es ist mog-
lich, hier mehrere Portnummern, durch Leerzeichen getrennt, anzugeben.

cache_peer <hostname> <type> <proxy-port> <icp-port> Hier kann man
einen libergeordneten Proxy als ,Parent” eintragen, z. B. wenn man den
des Providers nutzen will oder muss. Als <hostname> tragt man den Na-
men bzw. die [P-Adresse des zu verwendenden Proxies und als <type>
parent ein. Fiir <proxy-port>  trdgt man die Portnummer ein, die der
Betreiber des Parent auch zur Verwendung im Browser angibt, meist
8080. Den <icp-port>  kann man auf 7 oder O setzen, wenn man den
ICP-Port des Parent nicht kennt und die Benutzung dieses mit dem Pro-
vider nicht vereinbart wurde. Zusétzlich sollte man dann noch default
und no-query nach den Portnummern angeben, um die Verwendung
des ICP-Protokolls ganz zu unterbinden. Squid verhilt sich dann gegen-
tiber dem Proxy des Providers wie ein normaler Browser.

cache_mem 8 MB Dieser Eintrag gibt an, wie viel Arbeitsspeicher von Squid
fiir das Cachen maximal verwendet wird. Voreingestellt sind 8 MB

cache_dir ufs /var/cache/squid 100 16 256 Der Eintrag cache_dir  gibt das
Verzeichnis an, in dem alle Objekte auf Platte abgelegt werden. Die Zah-
len dahinter geben den maximal zu verwendenden Plattenplatz in MBund
die Anzahl der Verzeichnisse in erster und zweiter Ebene an. Den Para-
meter ufs sollte man unverdndert lassen. Voreingestellt sind 100 MB
Plattenplatz im Verzeichnis /var/cache/squid zu belegen und darin
16 Unterverzeichnisse anzulegen, die jeweils wiederum 256 Verzeichnisse
enthalten. Bei Angabe des zu verwendenden Plattenplatzes sollte man ge-
niigend Reserven lassen, sinnvoll sind Werte zwischen 50 und maximal 80
Prozent des verfiigbaren Platzes. Die beiden letzten Zahlen fiir die Anzahl
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der Verzeichnisse sollte man nur mit Vorsicht vergrofSern, da zu viele Ver-
zeichnisse auch wieder auf Kosten der Performance gehen kénnen. Hat
man mehrere Platten, auf die der Cache verteilt werden soll, kann man
entsprechend viele cache_dir -Zeilen eintragen.

[eulslu|

cache_access_log /var/squid/logs/access.log Pfadangabe fiir Log-Dateien.
cache_log /var/squid/logs/cache.log Pfadangabe fiir Log-Dateien.

cache_store_log /var/squid/logs/store.log Pfadangabe fiir Log-Dateien.
Diese drei Eintrage geben den Pfad zur Protokolldatei von Squid an. Nor-
malerweise wird man daran nichts d&ndern. Wird der Squid stark bean-
sprucht, kann es sinnvoll sein, den Cache und die Log-Dateien auf ver-
schiedene Platten zu legen.

emulate_httpd_log off Andert man diesen Eintrag auf on, erhilt man lesbare
Log-Dateien. Allerdings kommen manche Auswerteprogramme damit
nicht zurecht.

client_netmask 255.255.255.255 Mit diesem Eintrag kann man die protokol-
lierten IP-Adressen in den Log-Dateien maskieren, um die Identitét der
Clients zu verbergen. Trédgt man hier 255.255.255.0  ein, wird die letzte
Stelle der IP-Adresse auf Null gesetzt.

ftp_user Squid@do.main Hiermit kann man das Passwort setzen, welches
Squid fiir den anonymen FTP-Login verwenden soll. Es kann aber sinn-
voll sein, hier eine giiltige E-Mail-Adresse in der eigenen Domain anzuge-
ben, da einige FTP-Server diese auf Giiltigkeit tiberpriifen.

cache_mgr webmaster Eine E-Mail-Adresse, an die Squid eine Nachricht
schickt, wenn er unerwartet abstiirzt. Voreingestellt ist webmaster .

logfile_rotate 0 Squid ist in der Lage, die gesicherten Log-Dateien zu rotieren,
wenn man squid -k rotate aufruft. Die Dateien werden dabei, ent-
sprechend der angegebenen Anzahl, durchnummeriert, und nach Errei-
chen des angegebenen Wertes wird die jeweils élteste Datei wieder tiber-
schrieben. Dieser Wert steht standardmafig auf 0, weil das Archivieren
und Loschen der Log-Dateien bei SuSE Linux Desktop von einem eige-
nen Cronjob durchgefiihrt wird, dessen Konfiguration man in der Datei
/etc/logrotate/syslog findet. Der Zeitraum, nach dem die Datei-
en geloscht werden, wird in der Datei /etc/sysconfig/aaa_base mit
dem Eintrag MAX_DAYS_FOR_LOG_FILEfestgelegt.

append_domain <domain> Mit append_domain kann man angeben, wel-
che Domain automatisch angehédngt wird, wenn keine angegeben wurde.
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Meist wird man hier die eigene Domain eintragen, dann gentigt es, im
Browser wwweinzugeben, um auf den eigenen Webserver zu gelangen.

forwarded_for on Setzt man diesen Eintrag auf off , entfernt Squid die IP-
Adresse bzw. den Systemnamen des Clients aus den HTTP-Anfragen.

negative_ttl 5 minutes; negative_dns_ttl 5 minutes Normalerweise braucht
man diese Werte nicht zu verandern. Hat man aber eine Wahlleitung,
kann es vorkommen, dass das Internet zeitweilig nicht erreichbar ist.
Squid merkt sich dann die erfolglosen Anfragen und weigert sich, diese
neu anzufragen, obwohl die Verbindung in das Internet wieder steht. Fiir
diesen Fall sollte man die minutes in seconds &dndern, dann fiithrt auch
ein Reload im Browser, wenige Sekunden nach der Einwahl, wieder zum
Erfolg.

never_direct allow <acl_name> Will man verhindern, dass Squid Anfragen
direkt aus dem Internet fordert, kann man hiermit die Verwendung eines
anderen Proxies erzwingen. Diesen muss man zuvor unter cache_peer
eingetragen haben. Gibt man als <acl_name>all  an, erzwingt man,
dass simtliche Anfragen direkt an den parent weitergegeben werden.
Das kann zum Beispiel notig sein, wenn man einen Provider verwendet,
der die Verwendung seines Proxies zwingend vorschreibt oder die Fire-
wall keinen direkten Zugriff auf das Internet durchlésst.

Optionen zur Zugriffskontrolle

Squid bietet ein ausgekliigeltes System, um den Zugriff auf den Proxy zu steu-
ern. Durch die Verwendung von ACLs ist es einfach und vielseitig konfigurier-
bar. Dabei handelt es sich um Listen mit Regeln, die der Reihe nach abgearbeitet
werden. ACLs miissen zuerst definiert werden, bevor sie verwendet werden
konnen. Einige Standard-ACLs wie all und localhost  sind bereits vorhan-
den. Das Festlegen einer ACL an sich bewirkt aber noch gar nichts. Erst wenn
sie tatsdchlich eingesetzt wird, z. B. in Verbindung mit http_access , werden
die definierten Regeln abgearbeitet.

acl <acl_name> <type> <data> Eine ACL benotigt zur Definition mindes-
tens drei Angaben. Der Name <acl_name> kann frei gew&hlt werden.
Fiir <type> kann man aus einer Vielzahl unterschiedlicher Moglich-
keiten auswihlen, die man im Abschnitt ACCESS CONTROIliS der
/etc/squid.conf nachlesen kann. Was fiir <data> anzugeben ist,
héngt vom jeweiligen Typ der ACL ab und kann auch aus einer Datei,
z.B. mit Rechnernamen, IP-Adressen oder URLs eingelesen werden. Im
folgenden einige einfache Beispiele:
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acl meinesurfer srcdomain .meine-domain.com

acl lehrer src 192.168.1.0/255.255.255.0

acl studenten src 192.168.7.0-192.168.9.0/255.255.255.0
acl mittags time MTWHF 12:00-15:00
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http_access allow <acl_name> Mit hitp_access  wird festgelegt, wer den
Proxy verwenden darf und auf was er im Internet zugreifen darf. Dabei
sind ACLs anzugeben, localhost  und all sind weiter oben bereits de-
finiert, die mit deny oder allow den Zugriff sperren oder freigeben. Man
kann hier eine Liste mit vielen http_access -Eintrdgen erstellen, die von
oben nach unten abgearbeitet werden; je nachdem, was zuerst zutrifft,
wird der Zugriff auf die angeforderte URL freigegeben oder gesperrt. Als
letzter Eintrag sollte immer http_access deny all stehen. Im folgen-
den Beispiel hat localhost , also der lokale Rechner, freien Zugriff auf
alles, wahrend er fiir alle anderen komplett gesperrt ist:

http_access allow localhost
http_access deny all

Noch ein Beispiel, in dem die zuvor definierten ACLs verwendet werden:
Die Gruppe lehrer  hat jederzeit Zugriff auf das Internet, wahrend die
Gruppe studenten  nur Montags bis Freitags, und da nur mittags, surfen
darf:

http_access deny localhost
http_access allow lehrer

http_access allow studenten mittags
http_access deny all

Die Liste mit den eigenen http_access -Eintragen sollte man der
Ubersichtlichkeit halber nur an der dafiir vorgesehenen Stelle in der
[etc/squid.conf eintragen. Das bedeutet zwischen dem Text

# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
# CLIENTS

und dem abschlieflenden

http_access deny all
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redirect_program /usr/bin/squidGuard Mit dieser Option kann man einen

,Redirector”, wie z. B. SquidGuard angeben, der in der Lage ist, uner-
wiinschte URLs zu sperren. In Verbindung mit Proxy-Authentifizierung
und den passenden ACLs kann man so den Zugriff auf das Internet fiir
verschiedene Benutzergruppen sehr differenziert steuern. SquidGuard ist
ein eigenes Paket, das separat zu installieren und konfigurieren ist.

authenticate_program /usr/sbin/pam_auth Sollen sich die Benutzer am Proxy

authentifizieren miissen, kann man hier ein entsprechendes Programm
wie z. B. pam_auth angeben. Bei der Verwendung von pam_auth &ffnet
sich fiir den Anwender beim ersten Zugriff ein Loginfenster, in dem er
Benutzername und Passwort eingeben muss. Zusétzlich ist noch eine ACL
erforderlich, damit nur Clients mit giiltigem Login surfen konnen:

acl password proxy_auth REQUIRED

http_access allow password
http_access deny all

Das REQUIREDnhach proxy_auth  kann man auch durch eine Liste von
erlaubten Benutzernamen oder einen Pfad zu solch einer Liste ersetzen.

ident_lookup_access allow <acl_name> Hiermit erreicht man, dass auf alle

durch die ACL definierten Clients eine Ident-Anfrage ausgefiihrt wird,
um die Identitdt des jeweiligen Benutzers zu ermitteln. Setzt man fiir
<acl_name>all ein, erfolgt dies generell fiir alle Clients. Auf den Cli-
ents muss dazu ein Ident-Daemon laufen, bei Linux kann man dafiir das
Paket pidentd installieren, fiir Windows gibt es freie Software, die man
sich aus dem Internet besorgen kann. Damit nur Clients mit erfolgreichem
Ident-Lookup zugelassen werden, ist auch hier wieder eine entsprechende
ACL zu definieren:

acl identhosts ident REQUIRED

http_access allow identhosts
http_access deny all

Auch hier kann man das REQUIREDwieder durch eine Liste erlaubter
Benutzernamen ersetzen. Die Verwendung von Ident kann den Zugriff
merklich verlangsamen, da die Ident-Lookups durchaus fiir jede Anfrage
wiederholt werden.
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Transparente Proxy-Konfiguration

Normalerweise schickt der Web-Browser an einen bestimmten Port des Proxy-
Servers Anfragen und der Proxy stellt die angeforderten Objekte zur Verfiigung,
ob sie nun im Cache sind oder nicht. Innerhalb eines echten Netzwerks konnen
verschiedene Situationen auftreten:

[eulslu|

= Aus Sicherheitsgriinden ist es besser, wenn alle Clients zum Surfen im
Internet einen Proxy verwenden.

= Es ist notwendig, dass alle Clients einen Proxy verwenden, egal ob sie sich
dessen bewusst sind oder nicht.

= In groflen Netzwerken, die bereits einen Proxy verwenden, ist es moglich,
verdanderte Konfigurationen der einzelnen Rechner zu speichern, falls sich
Anderungen am System ergeben.

In jedem dieser Félle kann ein transparenter Proxy eingesetzt werden. Das Prin-
zip ist denkbar einfach: Der Proxy nimmt die Anfragen des Web-Browsers ent-
gegen und bearbeitet sie, sodass der Web-Browser die angeforderten Seiten er-
hélt ohne zu wissen, woher sie kommen. Der gesamte Prozess wird transparent
ausgefiihrt, daher der Name fiir den Vorgang.

Konfigurationsoptionen in /etc/squid.conf

Folgende Optionen in der Datei /etc/squid.conf miissen aktiviert werden,
um einen transparenten Proxy aufzusetzen:

httpd_accel_host virtual

httpd_accel_port 80 # Port, auf dem sich der tatsachliche HTTP-
Server befindet.

httpd_accel_with_proxy on

httpd_accel_uses_host_header on

Firewall-Konfiguration mit SuSEfirewall2

Alle durch die Firewall eingehenden Anfragen miissen mithilfe einer Port-
Weiterleitungsregel an den Squid-Port weitergeleitet werden.

Dafiir eignet sich das SuSE-eigenes Tool SuSEfirewall2. Dessen Konfi-
gurationsdatei findet man in der Datei /etc/sysconfig/scripts/
SuSEfirewall2-custom . Die Konfigurationsdatei wiederum setzt sich aus
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gut dokumentierten Eintrdgen zusammen. Auch wenn wir nur einen transpa-
renten Proxy einrichten wollen, miissen wir einige Firewall-Optionen konfigu-
rieren. Beispielsweise:

= Gerit zeigt auf Internet: FW_DEV_WOREDeth1"

= Gerit zeigt auf Netzwerk: FW_DEV_INE"eth0"

Auf Ports und Dienste (siehe /etc/exports ) in der Firewall wird von nicht
vertrauenswiirdigen Netzwerken also dem Internet zugegriffen. In diesem Bei-
spiel bieten wir lediglich Web-Dienste nach aufien hin an:

FW_SERVICES_EXTERNAL_TGPwww"

Auf Ports/Dienste (siehe /etc/exports ) in der Firewall wird vom sicheren
Netzwerk, sowohl TCP und UDP, zugegriffen.

FW_SERVICES_INTERNAL_TCP'domain www 3128"
FW_SERVICES_INTERNAL_UDPdomain"

Wir greifen auf Web-Dienste und Squid (dessen Standardport ist 3128) zu. Der
oben beschriebene Dienst ,,Domain” steht fiir DNS oder Domain Name Server.
Es ist tiblich, diesen Dienst zu nutzen. Andernfalls entfernen wir ihn einfach aus
obigem Eintrag und setzen folgende Option auf no:

FW_SERVICE_DNS'yes"
Die wichtigste Option ist die Ziffer 15:

15.)
Welcher Zugriff auf die einzelnen Dienste soll an einen lokalen
Port auf dem Firewall-Rechner umgeleitet werden?

Damit kénnen alle internen Benutzer gezwungen werden, Uber den
Squid-Proxy zu surfen oder es kann eingehender Webverkehr
transparent an einen sicheren Web-Server umgeleitet werden.

Wahl: keinen Eintrag vornehmen oder folgend erklarte Syntax von
Umleitungsregeln, getrennt durch Leerzeichen, verwenden.

HoH H R R HHHHH
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# Eine Umleitungsregel besteht aus 1) Quelle IP/Netz, 2) Ziel

# IP/Netz, 3) urspriinglicher Zielport und 4) lokaler Port, an den

# der Verkehr umgeleitet werden soll, getrennt durch Kommata, z.B.:
# "10.0.0.0/8,0/0,80,3128 0/0,172.20.1.1,80,8080"

#

[eulslu|

Datei 29: Option 15 der Firewallkonfiguration

Im obigen Kommentar wird die einzuhaltende Syntax gezeigt. Zuerst grei-

fen die IP-Adresse und die Netzwerkmaske der ,,internen Netzwerke” auf die
Proxy-Firewall zu. Dann die IP-Adresse und die Netzwerkmaske, an die Anfra-
gen von den Clients , gesendet” werden. Im Fall von Web-Browsern wihlt man
die Netzwerke 0/0 . Dies ist eine Wildcard und bedeutet ,,iiberallhin”. Danach
kommt der ,,urspriingliche” Port, an den diese Anfragen geschickt wurden und
schliellich folgt der Port, an den die Anfragen , umgeleitet” wurden.

Da Squid mehr Protokolle unterstiitzt als nur HTTP, konnen auch Anfragen von
anderen Ports an den Proxy umgeleitet werden, so zum Beispiel FTP (Port 21),
HTTPS oder SSL (Port 443).

Im konkreten Fall werden Web-Dienste (Port 80) auf den Proxy-Port (hier 3128
umgeleitet. Falls mehrere Netzwerke oder Dienste hinzugefiigt werden sollen,
miissen diese durch ein Leerzeichen im entsprechenden Eintrag getrennt wer-
den.

FW_REDIRECT_TC¥'192.168.0.0/16,0/0,80,3128 192.168.0.0/16,0/0,21,3128"
FW_REDIRECT_UD#192.168.0.0/16,0/0,80,3128 192.168.0.0/16,0/0,21,3128"
Zum Starten der Firewall und der neuen Konfiguration muss man einen Ein-
trag in der Datei /etc/sysconfig/SuSEfirewall2 editieren. Der Eintrag
START_FWhnuss auf "yes"gesetzt werden:

Starten Sie Squid wie in Abschnitt Squid starten auf Seite 276 beschrieben. An-
hand der Protokolldateien in /var/log/squid/access.log kann tiberpriift
werden, ob alles richtig funktioniert. Um zu tiberpriifen, ob alle Ports korrekt
konfiguriert wurden, kann von jedem beliebigen Rechner aufierhalb unserer
Netzwerke auf dem Rechner ein Portscan ausgefiihrt werden. Nur der Web-
Dienst-Port (80) solte offen sein. Der Portscan fiihrt tiber nmap:

nmap -O IP_address
Squid und andere Programme

In diesem Abschnitt wird gezeigt, wie andere Applikationen mit Squid intera-
gieren.
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cachemgr.cgi ermoglicht dem Systemadministrator, den benotigten Speicher
fiir das Zwischenspeichern von Objekten zu tiberpriifen. Squidgrd filtert Web-
seiten, und calamaris ist ein Berichtsgenerator fiir Squid.

cachemgr.cgi

Der Cache-Manager (cachemgr.cgi) ist ein CGI-Hilfsprogramm zur Ausgabe
von Statistiken tiber den benoétigten Speicher des laufenden Squid-Prozesses. Im
Gegensatz zum Protokollieren erleichtert dies die Cache-Verwaltung und die
Anzeige von Statistiken.

Einrichten

Zuerst wird ein lauffdhiger Web-Server auf dem System benétigt. Als Benutzer
root gibt man Folgendes ein, um herauszufinden, ob Apache bereits lduft:
rcapache status

Erscheint eine Nachricht wie diese:

Checking for service httpd: OK
Server uptime: 1 day 18 hours 29 minutes 39 seconds

dann lduft Apache auf unserem Rechner. Andernfalls miissen Sie Folgendes
eingeben: rcapache start

So wird Apache mit den SuSE Linux-Standardeinstellungen gestartet. Weitere
Details zu Apache finden sich in diesem Handbuch.

Als letzten Schritt muss man die Datei cachemgr.cgi  in das Verzeichnis
cgi-bin  von Apache kopieren:

cp /usr/share/doc/packages/squid/scripts/cachemgr.cgi
/usr/local/httpd/cgi-bin

Cache-Manager ACLs in /etc/squid.conf
Folgende Standardeinstellungen sind fiir den Cache-Manager erforderlich:

acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255

Folgende Regeln sollten enthalten sein:

http_access allow manager localhost
http_access deny manager
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Die erste ACL ist am wichtigsten, da der Cache-Manager versucht, mit dem
Squid tiber das cach_object-Protokoll zu kommunizieren. Die folgenden Regeln
setzen voraus, dass der Web-Server und Squid auf demselben Rechner laufen.
Die Kommunikation zwischen dem Cache-Manager und Squid entsteht beim
Web-Server, nicht beim Browser. Befindet sich der Web-Server also auf einem
anderen Rechner, miissen Sie extra eine ACL wie in der Beispieldatei 30 hinzu-
fligen.

[eulslu|

acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl webserver src 192.168.1.7/255.255.255.255 # IP Webserver

Datei 30: Zugriffsregeln

Dann werden noch folgende Regeln aus Datei 31 benotigt.

http_access allow manager localhost
http_access allow manager webserver
http_access deny manager

Datei 31: Zugriffsregeln

Es ist auch moglich, ein Passwort fiir den Manager zu konfigurieren, wenn auf
mehrere Optionen zugegriffen werden soll, wie z. B. Schlieflen des Cache von
Remote oder Anzeigen weiterer Informationen tiber den Cache. Dann miis-
sen Sie den Eintrag cachemgr_passwd und die Optionenliste, die angezeigt
werden soll, mit einem Passwort fiir den Manager konfigurieren. Diese Liste
erscheint als Teil der Eintragkommentare in /etc/squid.conf

Immer wenn sich die Konfigurationsdatei gedndert hat, muss Squid mit der Op-
tion -k reconfigure neu gestartet werden.

Statistiken anzeigen

Gehen Sie zur entsprechenden Web-Seite, z. B.:
http://webserver.example.org/cgi-bin/cachemgr.cgi

Drticken Sie auf ‘continue’ und lassen Sie sich die verschiedenen Statisti-
ken anzeigen. Weitere Informationen tiber die einzelnen Eintrige, die vom
Cache-Manager ausgegeben werden, finden sich in den FAQs zu Squid: http:
Ilwww.squid-cache.org/Doc/FAQ/FAQ-9.html
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SquidGuard

Dieses Kapitel soll lediglich eine Einfithrung zur Konfiguration von
SquidGuard sowie ein paar Ratschldge zu dessen Einsatz geben. Auf eine
umfangreiche Erklarung wird an dieser Stelle verzichtet. Tiefer gehende In-
formationen finden sich auf den Webseiten zu SquidGuard: http://www.
squidguard.org

SquidGuard ist ein freier (GPL), flexibler und ultraschneller Filter, ein Umleiter
und ,,Zugriffs-Controller-PlugIn” fiir SQuid. Er ermdglicht das Festlegen einer
Vielzahl von Zugriffsregeln mit unterschiedlichen Beschrankungen fiir verschie-
dene Benutzergruppen fiir einen Squid-Cache. SquidGuard verwendet die Stan-
dardschnittstelle von Squid zum Umleiten.

squidGuard kann u. a. fiir Folgendes verwendet werden:

= Beschrankung des Internetzugriffs fiir einige Benutzer auf bestimmte ak-
zeptierte/bekannte Web-Server und/oder URLs.

= Zugriffsverweigerung fiir einige Benutzer auf bestimmte Web-Server
und/oder URLs.

= Zugriffsverweigerung fiir einige Benutzer auf URLs, die bestimmte regu-
lare Ausdriicke oder Worter enthalten.

= Umleiten gesperrter URLs an eine ,intelligente” CGl-basierte Infoseite.
= Umleiten nicht registrierter Benutzer an ein Registrationsformular.
= Umleiten von Bannern an ein leeres GIF.

= Unterschiedliche Zugriffsregeln abhingig von der Uhrzeit, dem Wochen-
tag, dem Datum etc.

= Unterschiedliche Regeln fiir die einzelnen Benutzergruppen.
Weder mit squidGuard noch mit Squid ist Folgendes moglich:

» Text innerhalb von Dokumenten filtern, zensieren oder editieren.

= In HTML eingebettete Skriptsprachen wie JavaScript oder VBscript filtern,
zensieren oder editieren.
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Verwendung von SquidGuard

Installieren Sie das Paket squidgrd . Editieren Sie die Konfigurationsdatei 5
/etc/squidguard.conf . Es gibt zahlreiche andere Konfigurationsbeispiele (_D'-
unter http://www.squidguard.org/config/ . Sie konnen spéter mit kom- S5
)
—_

plizierteren Konfigurationsenstellungen experimentieren.

Der néchste Schritt besteht darin, eine Dummy-Seite , Zugriff verweigert” oder
eine mehr oder weniger intelligente CGI-Seite zu erzeugen, um Squid umzulei-
ten, falls der Client eine verbotene Webseite anfordert. Der Einsatz von Apache
wird auch hier wieder empfohlen.

Nun miissen wir SQuid sagen, dass er SquidGuard benutzen soll. Dafiir ver-
wenden wir folgende Eintrédge in der Datei /etc/squid.conf

redirect_program /usr/bin/squidGuard

Eine andere Option namens redirect_children konfiguriert die Anzahl der
verschiedenen auf dem Rechner laufenden ,redirect”, also Umleitungsprozesse
(in diesem Fall SquidGuard). SquidGuard ist schnell genug, um eine Vielzahl
von Anfragen (SquidGuard ist wirklich schnell: 100.000 Anfragen innerhalb von
10 Sekunden auf einem 500MHz Pentium mit 5900 Domains, 7880 URLs,gesamt
13780) zu bearbeiten. Es wird daher nicht empfohlen, mehr als 4 Prozesse fest-
zusetzen, da die Zuweisung dieser Prozesse unnoétig viel Speicher braucht.

redirect_children 4

Als Letztes senden Sie ein HUP-Signal zum Squid, damit die neue Konfigura-
tion eingelesen wird:

squid -k reconfigure

Nun konnen Sie Thre Einstellungen in einem Browser testen.

Erzeugen von Cache-Berichten mit Calamaris

Calamaris ist ein Perl-Skript, das zur Erzeugung von Aktivitdtsberichten des
Cache im ASCII- oder HTML-Format verwendet wird. Es arbeitet mit Squid-
eigenen Zugriffsprotokolldateien. Die Homepage zu Calamaris befindet sich
unter: http://Calamaris.Cord.de/

Das Programm ist einfach zu verwenden. Melden Sie sich als root an und ge-
ben Sie Folgendes ein:

cat access.log.files | calamaris [options] > reportfile

Beim Verketten mehrerer Protokolldateien ist die Beachtung der chronologi-
schen Reihenfolge wichtig, d. h. dltere Dateien kommen zuerst.

Die verschiedenen Optionen:
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-a wird normalerweise zur Ausgabe aller verfiigbaren Berichte verwendet, mit
-w erhélt man einen HTML-Bericht und mit

-1 eine Nachricht oder ein Logo im Header des Berichts.

Weitere Informationen tiber die verschiedenen Optionen finden Sie in der Ma-
nual Page zu calamaris: man calamaris

Ein tibliches Beispiel:

cat access.log.2 access.log.l access.log | calamaris -a -w \
>/usr/local/httpd/htdocs/Squid/squidreport.html

Der Bericht wird im Verzeichnis des Web-Servers abgelegt. Wieder wird
Apache benotigt, um die Berichte anzeigen zu kénnen.

Ein weiteres, leistungsstarkes Tool zum Erzeugen von Cache-Berichten ist SARG
(Squid Analysis Report Generator). Weitere Informationen dazu gibt es auf der
entsprechenden Internetseite unter: http://web.onda.com.br/orso/

Weitere Informationen zu Squid

Besuchen Sie die Homepage von Squid: http://www.squid-cache.org/
Hier finden Sie den Squid User Guide und eine sehr umfangreiche Sammlung
von FAQs zu Squid.

Das Mini-Howto zu einem transparenten Proxy im Paket howtoen , unter:
lusr/share/doc/howto/en/mini/TransparentProxy.gz

Des Weiteren gibt es Mailinglisten fiir Squid unter:
squid-users@squid-cache.org

Das Archiv dazu befindet sich unter:
http://www.squid-cache.org/mail-archive/squid-users/
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Sicherheit im Netzwerk

Masquerading, Firewall und Kerberos bilden die Grundlagen fiir ein sicheres
Netzwerk, welche fiir einen kontrollierten Datenverkehr sorgen. Die Secure
Shell (SSH) gibt dem Benutzer die Moglichkeit, tiber eine verschliisselte Ver-
bindung auf entfernten Rechner sich anzumelden.

Masquerading und Firewall . . . . .. ... ... ... ... 292
SSH - secure shell, die sichere Alternative . . . . ... ... 297
Netzwerkauthentifizierung — Kerberos . . . . . ... ... 303
Installation und Administration von Kerberos . . . . . . . . 311

Sicherheit ist Vertrauenssache . . . . . . . . ... ... ... 327
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Masquerading und Firewall

Wegen seiner herausragenden Netzwerkfahigkeiten wird Linux immer haufiger
als Router fiir Wahlleitungen oder auch Standleitungen verwendet. Der Begriff
,Router” bezieht sich hierbei auf einen Rechner, der mehr als ein Netzwerkin-
terface hat und der Pakete, die nicht fiir eines seiner eigenen Netzwerkinterfaces
bestimmt sind, an seine jeweiligen Kommunikationspartner weiterleitet. Ein
Router wird haufig auch , gateway” genannt. Die im Linux-Kernel vorhandenen
Paketfilter ermoglichen eine prazise Steuerung dafiir, welche Pakete des Daten-
verkehrs nun passieren diirfen und welche nicht.

Das Festlegen der genauen Filterregeln fiir diesen Paketfilter erfordert in der
Regel etwas Erfahrung seitens des Administrators. SuSE Linux halt fiir den we-
niger erfahrenen Benutzer ein Paket SuSEfirewall2 bereit, das das Einstellen
dieser Regeln erleichtert.

Die SuSEfirewall2 ist sehr flexibel konfigurierbar und eignet sich deswegen
auch zum Aufbau von komplexeren Paketfilterkonstrukten. Das Paketfilter-
Paket erlaubt es, einen Linux-Rechner mittels Masquerading als Router zur An-
bindung eines internen Netzwerks mit nur einer einzigen von aufien sichtbaren
IP-Adresse zu betreiben. Masquerading wird also mit Hilfe von Regeln eines
Paketfilters realisiert.

r Achtung

Die hier vorgestellten Verfahren gelten als Standard und funktionieren
in der Regel. Es gibt jedoch keine Garantie dafiir, dass sich nicht doch

in diesem Buch oder woanders ein Fehler eingeschlichen hat. Sollten
Cracker trotz umfassender korrekter Schutzmafinahmen Threrseits in Thr
System eindringen, dann machen Sie bitte nicht die Buchautoren ver-
antwortlich. Auch wenn Sie nicht direkt eine Antwort erhalten, konnen
Sie sicher sein, dass wir fiir Kritik und Anregungen dankbar sind und
Verbesserungen einbringen werden.

Achtung _

Grundlagen des Masquerading

Masquerading ist der Linux-Speziallfall von NAT (engl. Network Address Trans-
lation) der Ubersetzung von Netzwerkadressen. Das Prinzip dahinter ist nicht
sonderlich kompliziert: Ihr Router hat mehr als ein Netzwerkinterface, typi-
scherweise sind das eine Netzkarte und eine Schnittstelle zum Internet (z.B. ein
ISDN-Interface). Eines dieser Interfaces wird Sie nach aufien anbinden, eines
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oder mehrere andere verbinden Thren Rechner mit den weiteren Rechnern in Th-
rem Netz. In einem Beispiel soll nun per ISDN nach aufien eingewahlt werden,
das duflere Netzwerkinterface ist ippp0 . Sie haben mehrere Rechner im loka-
len Netz mit der Netzwerkkarte Thres Linux-Routers verbunden, die in diesem
Beispiel ethO heifst. Die Rechner im Netz senden alle Pakete, die nicht fiir das
eigene Netz bestimmt sind, an den Default-Router oder das Default-Gateway.

Hinweis

Achten Sie beim Konfigurieren Ihres Netzwerks immer auf tibereinstim-
mende broadcast-Adressen und Netzwerkmasken!

Hinweis ]

Wird nun einer der Rechner in Threm Netz ein Paket fiirs Internet abschicken,
dann landet es beim Default-Router. Dieser muss so konfiguriert sein, dass

er solche Pakete auch weiterleitet. Aus Sicherheitsgriinden wird eine SuSE-
Linux Installation dies nicht tun! Andern Sie die Variable IP_FORWARDn der
Datei /etc/sysconfig/network/options auf IP_FORWARD=yesNach
einem Reboot oder dem folgenden Kommando ist das Weiterleiten aktiviert:
echo 1 > /proc/sys/net/ipv4/ip_forward

Der Zielrechner der Verbindung kennt nur Ihren Router, nicht aber den eigent-
lichen Absender-Rechner in Ihrem inneren Netzwerk, der hinter Ihrem Router
versteckt ist. Daher kommt der Begriff ,Masquerading”. Die Zieladresse fiir An-
wortpakete ist wegen der Adressiibersetzung wieder unser Router. Dieser muss
die Pakete erkennen und die Zieladresse so umschreiben, dass sie zum richtigen
Rechner im lokalen Netz gelangen.

Diese Erkennung von Paketen, die zu Verbindungen gehoren, die durch Mas-
querading durch den Router entstanden sind, geschieht mit Hilfe einer Tabelle,
die direkt im Kernel Ihres Routers gehalten wird, solange die dazugehorigen
Verbindungen aktiv sind. Diese Tabelle kann der Superuser (root ) sogar mit
den Kommandos ipchains  oder iptables  einsehen. Bitte konsultieren Sie
die Manpages dieser Kommandos fiir genauere Anleitungen. Fiir die Identifizie-
rung einzelner Masquerade Verbindungen sind neben Absender- und Zieladres-
se auch Port-Nummern und die beteiligten Protokolle an sich relevant. Damit
ist es moglich, dass Ihr Router fiir jeden einzelnen Ihrer lokalen Rechner viele
Tausend Verbindungen gleichzeitig , verstecken” kann.

Da der Weg der Pakete von aufien nach innen von der Masquerading-Tabelle
abhéngt, gibt es keine Moglichkeit, von aufien eine Verbindung nach innen zu
offnen. Fiir diese Verbindung gébe es keinen Eintrag in der Tabelle. Eine eta-
blierte Verbindung hat dartiber hinaus in der Tabelle einen zugeordneten Status,
so dass dieser Tabelleneintrag nicht von einer zweiten Verbindung genutzt wer-
den kann.
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In der Folge ergeben sich nun Probleme mit manchen Anwendungen, zum Bei-
spiel ICQ, cucme, IRC (DCC, CTCP), Quake und FTP (im PORT-Mode). Net-
scape, das Standard-FITP-Programm und viele andere benutzen den PASV-
Modus, der im Zusammenhang mit Paketfiltern und Masquerading weit we-
niger problembehaftet ist.

Grundlagen Firewalling

,Firewall” ist wohl der am weitesten verbreitete Begriff fiir einen Mechanismus,
der zwei Netze miteinander verbindet, aber fiir moglichst kontrollierten Daten-
verkehr sorgt. Es gibt verschiedene Bauarten von Firewalls, die sich hauptséch-
lich in der logisch-abstrakten Ebene unterscheiden, auf der sie den Datenver-
kehr untersuchen und regulieren. Die Methode, die wir hier vorstellen, miisste
sich eigentlich genauer ,Paketfilter” nennen. Ein Paketfilter regelt den Durch-
lass anhand von Kriterien wie Protokoll, Port und IP-Adresse. Auf diese Weise
konnen Sie also Pakete abfangen, die aufgrund ihrer Adressierung nicht in Ihr
Netz durchdringen sollen. Beispielsweise sollten Sie Pakete abfangen, die den
telnet-Dienst Ihrer Rechner auf port 23 zum Ziel haben. Wenn Sie beispielsweise
Zugriffe auf Thren Webserver zulassen wollen, miissen Sie den dazugehorigen
Port freischalten. Der Inhalt dieser Pakete, falls sie legitimnn adressiert sind (al-
so beispielsweise mit Ihrem Webserver als Ziel), wird nicht untersucht. Das Pa-
ket konnte insofern einen Angriff auf ein CGI-Programm auf Ihrem Webserver
enthalten und wird vom Paketfilter durchgelassen.

Ein wirksameres — wenn auch komplexeres — Konstrukt ist die Kombination
von mehreren Bauarten, beispielsweise ein Paketfilter mit zusdtzlichem Ap-
plication Gateway/Proxy. Der Paketfilter wehrt Pakete ab, die zum Beispiel
an nicht freigeschaltete Ports gerichtet sind. Nur Pakete fiir ein Application
Gateway sollen durchgelassen werden. Dieses Proxy tut nun so, als wire es
der eigentliche Kommunikationspartner des Servers, der mit uns eine Verbin-
dung herstellt. In diesem Sinne kann ein solches Proxy als eine Masquerading-
Maschine auf der Ebene des Protokolls der jeweiligen Anwendung angesehen
werden. Ein Beispiel fiir solch ein Proxy ist Squid, ein HTTP Proxy Server, fiir
den Sie Ihren Browser so konfigurieren miissen, dass Anfragen fiir HTML-
Seiten zuerst an den Speicher des Proxy gehen und nur, wenn dort die Sei-

te nicht zu finden ist, in das Internet geschickt werden. Die SuSE proxy suite
(das Paket proxy-suite ) enthalt {ibrigens einen Proxy-Server fiir das FTP-
Protokoll.

Im Folgenden wollen wir uns auf das Paketfilter-Paket bei SuSE-
Linux konzentrieren. Fiir mehr Informationen und weitere Links
zum Thema Firewall lesen Sie bitte das Firewall-HOWTO, ent-
halten im Paket howtode . Es lisst sich mit dem Kommando
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less /usr/share/doc/howto/de/DE-Firewall-HOWTO.txt.gz lesen,
wenn das Paket howtode installiert ist.

SuSEfirewall2

Die Konfiguration der SuSEfirewall2 erfordert einiges an Wissen und Erfahrung.
Unter /usr/share/doc/packages/SuSEfirewall2 finden Sie Dokumenta-
tion zur SuSEfirewall2.

Die Konfiguration ldsst sich entweder mit YaST2 vornehmen (‘Sicherheit’ [ ‘Fi-
rewall’) oder kann direkt in der Datei /etc/sysconfig/SuSEfirewall2 er-
folgen, die ausfiihrliche englische Kommentare enthélt. Wir werden Ihnen nun
Schritt fiir Schritt eine erfolgreiche Konfiguration vorfiihren. Es ist bei jedem
Punkt angefiihrt, ob er fiir Masquerading oder Firewall gilt. In der Konfigura-
tionsdatei ist auch von einer DMZ (,,Demilitarisierte Zone”) die Rede, auf die an
dieser Stelle nicht ndher eingegangen wird.

Falls Sie wirklich nicht mehr als Masquerading brauchen, fiillen Sie nur die mit
Masquerading bezeichneten Zeilen aus.

= Aktivieren Sie zunidchst mit dem YOST2 Runlevel Editor die SuSEfire-
wall2 fiir Thren Runlevel (wahrscheinlich 3 oder 5). Dadurch werden
symbolische Links fiir die SuSEfirewall2_* Skripten in den Verzeichnis-
sen /etc/init.d/rc?.d/ angelegt.

= FW_DEV_WORIL(Birewall, Masquerading): Zum Beispiel eth0 , als Devi-
ce, das ins Internet fiihrt. Bei ISDN ist es z. B. ippp0 .

= FW_DEV_INT(Firewall, Masquerading): Geben Sie hier das Device an,
das ins innere, , private” Netz zeigt. Falls kein inneres Netz vorhanden ist,
einfach leer lassen.

= FW_ROUTHirewall, Masquerading): Wenn Sie Masquerading brau-
chen, miissen Sie hier auf jeden Fall yes eintragen. Ihre internen Rechner
sind nicht von aufSen sichtbar, da diese private Netzwerkadressen (z. B.
192.168.x.x ) haben, die im Internet gar nicht geroutet werden.

Bei einer Firewall ohne Masquerading wahlen Sie hier nur dann yes,
wenn Sie Zugang zum internen Netz erlauben wollen. Dazu miissen die
internen Rechner offiziell zugewiesene IP-Adressen haben. Im Normal-
fall sollten Sie allerdings den Zugang von aufSen auf die internen Rechner
nicht erlauben!

= FW_MASQUERAMHasquerading): Wenn Sie Masquerading brauchen,
miissen Sie hier yes eintragen. Beachten Sie, dass es sicherer ist, wenn die
Rechner des internen Netzes iiber Proxy-Server auf das Internet zugreifen.
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FW_MASQ_NET®lasquerading): Tragen Sie hier die Rechner oder
Netzwerke ein, fiir die Masquerading vorgenommen werden soll.
Trennen Sie die einzelnen Eintrdge durch Leerzeichen. Zum Beispiel:
FW_MASQ_NETES192.168.0.0/24 192.168.10.1"

FW_PROTECT_FROM_INTERN@&lirewall): Tragen Sie hier yes ein, wenn
Sie den Firewall-Rechner auch durch Angriffe vom inneren Netz schiitzen
wollen. Dann miissen Sie die Services, die fiir das innere Netz verfiigbar
sind, explizit freigeben. Siehe auch FW_SERVICES_INTERNAL_TCRnd
FW_SERVICES_INTERNAL_UDP

FW_AUTOPROTECT_GLOBAL_SERVIQEBewall): Im Normalfall auf
yes lassen.

FW_SERVICES_EXTERNAL_TGPirewall): Tragen Sie hier die Services
ein, auf die zugegriffen werden soll; z. B. "www smtp ftp domain

443" - fiir den Rechner zu Hause, der keine Dienste anbieten soll, tra-
gen Sie meist nichts ein.

FW_SERVICES_EXTERNAL_UPirewall): Wenn Sie nicht gerade einen
Nameserver betreiben, auf den von aufien zugegriffen werden soll, lassen
Sie dieses Feld leer. Ansonsten fiigen Sie hier die benétigten Ports ein.

FW_SERVICES_INTERNAL_TCFFirewall): Hier werden die fiir das in-
nere Netz zur Verfiigung stehenden Dienste deklariert. Die Angaben sind
analog zu denen unter FW_SERVICES_EXTERNAL_TCPeziehen sich
hier aber auf das interne Netz.

FW_SERVICES_INTERNAL_UDHirewall): Siehe oben.

FW_TRUSTED_NET&irewall): Hier tragen Sie die Rechner ein, denen
Sie wirklich vertrauen konnen (,, Trusted Hosts”). Beachten Sie zudem,
dass auch diese Rechner vor Eindringlingen geschiitzt sein miissen.
"172.20.0.0/16 172.30.4.2" bedeutet, dass alle Rechner, de-
ren IP-Adresse mit 172.20.x.x  beginnt, sowie der Rechner mit der IP-
Adresse 172.30.4.2  durch die Firewall hindurch kénnen.

FW_SERVICES_TRUSTED_TGQPirewall): Hier legen Sie die TCP-Port-
adressen fest, die von den , Trusted Hosts” benutzt werden konnen. Ge-
ben Sie z. B. 1:65535 ein, wenn die vertrauenswiirdigen Rechner auf alle
Services zugreifen diirfen. Normalerweise sollte es reichen, wenn man
hier als Service ssh eingibt.

FW_SERVICES_TRUSTED_UDFirewall): Wie oben, nur auf UDP bezo-
gen.

Masqguerading und Firewall



= FW_ALLOW_INCOMING_HIGHPORTS_TERewall): Wenn Sie mit nor-
malem (aktivem) FTP arbeiten wollen, so tragen Sie hier ftp-data  ein.

= FW_ALLOW_INCOMING_HIGHPORTS_UPBRewall): Tragen Sie hier dns
ein, damit Sie die in /etc/resolv.conf eingetragenen Nameserver
verwenden konnen. Mit yes geben Sie alle hohen Portnummern frei.

= FW_SERVICE_DN&Firewall): Falls bei Ihnen ein Nameserver lduft,
auf den von aufien zugegriffen werden soll, tragen Sie hier yes ein; in
FW_TCP_SERVICES_muss zugleich der Port 53 freigeschaltet sein.

= FW_SERVICE_DHCLIENTFirewall): Wenn Sie dhclient beniitzen, um
Ihre IP-Adresse zu beziehen, so miissen Sie hier yes eintragen.

= FW_LOG_¥Stellen Sie hier ein, was Sie mitloggen wollen. Fiir den laufen-
den Betrieb reicht yes bei FW_LOG_DENY_CRIT

= FW_STOP_KEEP_ROUTING_STATHrewall): Falls Sie automatisch per
diald oder tiber ISDN (dial on demand) ins Internet gehen, so tragen Sie
hier yes ein.

Damit ist die Konfiguration abgeschlossen. Vergessen Sie nicht, die Firewall zu
testen (z. B. telnet  von aufSen); Sie sollten dann in /var/log/messages in
etwa folgende Eintrage sehen:

Feb 7 01:54:14 www kernel: Packet log: input DENY ethO
PROTO=6 129.27.43.9:1427 195.58.178.210:23 L=60 S=0x00
I=36981 F=0x4000 T=59 SYN (#119)

SSH - secure shell, die sichere Alternative

In unserer Zeit der immer starkeren Vernetzung werden auch Zugriffe auf ent-
fernte Systeme immer hdufiger. Dabei muss immer eine Authentifikation der
Person erfolgen.

In der Regel sollten Nutzer heutzutage verinnerlicht haben, dass ihr Benutzer-
name und ihr Kennwort lediglich fiir sie allein gedacht sind. Eine entsprechen-
de Vereinbarung zwischen Arbeitgeber, Rechenzentrum oder Serviceanbieter
tiber die Personengebundenheit dieser Daten ist Standard.

Erschreckend ist demgegentiber die weitgehende Praxis, dass Authentifizie-
rung und Datentibertragung weiterhin in Form von Klartextdaten erfolgt. Die
ist beispielsweise der Fall, wenn mit Post Office Protocol (POP) E-Mail
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abgeholt wird oder man sich mit telnet  auf einem entfernten System anmel-
det. Hierbei gehen die in den Nutzungsbedingungen als sensibel eingestuften
Nutzerinformationen und Daten, z. B. der Inhalt eines Briefes, oder ein per talk-
Kommando gefiihrtes Gesprach, ohne jeden Schutz offen tiber das Netzwerk.
Dies beeintrachtigt einerseits die Privatsphére des Nutzers und ertffnet ande-
rerseits die Moglichkeit zum Missbrauch eines Zugangs. Insbesondere werden
solche Zugédnge gern benutzt, um von dort aus andere Systeme anzugreifen,
oder Administrator- bzw. Rootrechte auf diesem System zu erlangen.

Jedes an der Weiterleitung der Daten beteiligte oder im gleichen lokalen Netz
betriebene Gerét wie Firewall, Router, Switch, Mailserver, Arbeitsplatzrechner,
etc., kann die Daten zusétzlich einsehen. Grundsétzlich untersagen zwar die
geltenden rechtlichen Regelungen ein solches Vorgehen, stellen es sogar unter
Strafe, jedoch sind derartige Angriffe oder unberechtigte Einsichtnahmen nur
schwer festzustellen und nachzuweisen.

Die SSH-Software liefert hier den gewtiinschten Schutz. Die komplette Authen-
tifizierung, in der Regel Benutzername und Passwort, und die Kommunikation
erfolgen hier verschliisselt. Zwar ist auch hier weiterhin das Mitschneiden der
tibertragenen Daten moglich, doch kann der Inhalt mangels fehlendem Schliis-
sel durch einen Unwissenden nicht wieder entschliisselt werden. So wird siche-
re Kommunikation {iber unsichere Netze wie das Internet moglich. SuSE Linux
Desktop bietet das Paket openssh an.

Das OpenSSH-Paket

Per Default wird unter SuSE Linux das Paket OpenSSH installiert. Es stehen
Ihnen daher die Programme ssh, scp und sftp als Alternative fiir felnet, rlogin,
rsh, rcp und ftp zur Verfiigung.

Das ssh-Programm

Mit dem ssh-Programm kénnen Sie Verbindung zu einem entfernten System
aufnehmen und dort interaktiv arbeiten. Es ist somit gleichermafien ein Ersatz
fur telnet und rlogin. Aufgrund der Verwandtschaft zu rlogin zeigt der zusétz-
liche symbolische Name slogin ebenfalls auf ssh. Zum Beispiel kann man sich
mit dem Befehl ssh sonne  auf dem Rechner sonne anmelden. AnschlieSend
wird man nach seinem Passwort auf dem System sonne gefragt.

Nach erfolgreicher Authentifizierung kann dort auf der Kommandozeile oder
interaktiv, z. B. mit dem SuSE- Administrationsprogramm YaST, gearbeitet wer-
den. Sollten sich der lokale Benutzername und der auf dem entfernten Sys-
tem unterscheiden, kann ein abweichender Name angegeben werden, z. B.

ssh -l august sonne oder ssh august@sonne

SSH - secure shell, die sichere Alternative



Dartiber hinaus bietet ssh die von rsh bekannte Moglichkeit, Kommandos auf
einem anderen System auszufiihren. Im nachfolgenden Beispiel wird das Kom-
mando uptime auf dem Rechner sonne ausgefiihrt und ein Verzeichnis mit
dem Namen tmp angelegt. Die Programmausgabe erfolgt auf dem lokalen Ter-
minal des Rechners erde .

tux@erde:~ > ssh sonne "uptime; mkdir tmp"

tux@sonne’s password:
1:21pm up 2:17, 9 users, load average: 0.15, 0.04, 0.02

Anfiihrungszeichen sind hier zum Zusammenfassen der beiden Anweisungen
in einem Kommando erforderlich. Nur so wird auch der zweite Befehl auf dem
Rechner sonne ausgefiihrt.

MiemzieN Wi Heyleyols

scp - sicheres Kopieren

Mittels scp kopieren Sie Dateien auf einen entfernten Rechner. scp

ist der sichere, verschliisselte Ersatz fiir rcp. Zum Beispiel kopiert

scp MeinBrief.tex sonne: die Datei MeinBrief.tex vom Rech-

ner erde auf den Rechner sonne . Insoweit sich die beteiligten Nutzerna-
men auf erde und sonne unterscheiden, geben Sie bei scp die Schreibweise
Nutzername@Rechnername an. Eine Option - existiert nicht.

Nachdem das Passwort eingegeben wurde, beginnt scp mit der Datentiber-
tragung und zeigt dabei den Fortschritt anhand eines von links nach rechts
anwachsenden Balkens aus Sternen an. Zudem wird am rechten Rand die ge-
schitzte Restiibertragungszeit (engl. estimated time of arrival) angezeigt. Jegliche
Ausgabe kann durch die Option -q unterdriickt werden.

scp bietet neben dem Kopieren einzelner Dateien ein rekursives Verfahren zum
Ubertragen ganzer Verzeichnisse: scp -r src/ sonne:backup/

kopiert den kompletten Inhalt des Verzeichnisses src/  inklusive aller Unterver-
zeichnisse auf den Rechner sonne und dort in das Unterverzeichnis backup/ .
Dieses wird automatisch angelegt wenn es fehlt.

Mittels der Option -p kann scp die Zeitstempel der Dateien erhalten. -C sorgt
fiir eine komprimierte Ubertragung. Dadurch wird einerseits das zu {ibertra-
gende Datenvolumen minimiert, andererseits aber ein hoherer Rechenaufwand
erforderlich.

sftp - sicherere Dateilibertragung

Alternativ kann man zur sicheren Datentibertragung sftp verwenden. sftp bietet
innerhalb der Sitzung viele der von ftp bekannten Kommandos. Gegentiber scp
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mag es vor allem beim Ubertragen von Daten, deren Dateinamen unbekannt
sind, von Vorteil sein.

Der SSH Daemon (sshd) - die Serverseite

Damit ssh und scp, die Clientprogramme des SSH-Paketes, eingesetzt werden
konnen, muss im Hintergrund der SSH-Daemon, ein Server, laufen. Dieser er-
wartet seine Verbindungen auf TCP/IP Port 22

Wihrend des ersten Starts generiert der Daemon drei Schliisselpaare. Die
Schliisselpaare bestehen aus einem privaten und einem 6ffentlichen (engl. pu-
blic) Teil. Deshalb bezeichnet man dies als ein public-key basiertes Verfahren.
Um die Sicherheit der Kommunikation mittels SSH zu gewéhrleisten, darf aus-
schliefSlich der Systemadministrator die Dateien der privaten Schliissel einsehen
konnen. Die Dateirechte werden per Voreinstellung entsprechend restriktiv ge-
setzt. Die privaten Schliissel werden lediglich lokal vom SSH-Daemon benétigt
und diirfen an niemanden weitergegeben werden. Demgegentiber werden die
offentlichen Schliisselbestandteile (an der Namensendung .pub erkennbar) an
Kommunikationspartner weitergegeben und sind entsprechend fiir alle Benut-
zer lesbar.

Eine Verbindung wird vom SSH-Client eingeleitet. Der wartende SSH-Daemon
und der anfragende SSH-Client tauschen Identifikationsdaten aus, um die
Protokoll- und Softwareversion abzugleichen und die Verbindung zu einem
falschen Port auszuschliefSen. Da ein Kindprozess des urspriinglichen SSH-
Daemons antwortet, sind gleichzeitig viele SSH-Verbindungen moglich.

Zur Kommunikation zwischen SSH-Server und SSH-Client steht das SSH Proto-
koll in Version 1 und 2 zur Verfiigung.

Bei Verwendung der SSH Protokoll Version 1 sendet der Server sodann seinen
offentlichen host key und einen stiindlich vom SSH-Daemon neu generierten
server key . Mittels beider verschliisselt (engl. encrypt) der SSH-Client einen
von ihm frei gewdhlten Sitzungsschliissel (engl. session key) und sendet ihn an
den SSH-Server. Er teilt dem Server zudem die gewéahlte Verschliisselungsme-
thode (engl. cipher) mit.

Die SSH Protokoll Version 2 kommt ohne den server key aus. Stattdessen
wird ein Algorithmus nach Diffie-Hellman verwendet, um die Schliissel auszut-
auschen.

Die zur Entschliisselung des Sitzungsschliissels zwingend erforderlichen pri-
vaten host und server keys, konnen nicht aus den 6ffentlichen Teilen abgelei-
tet werden. Somit kann allein der kontaktierte SSH-Daemon mit seinen pri-
vaten Schliisseln den Sitzungsschliissel entziffern (vgl. /ust/share/doc/
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packages/openssh/RFC.nroff ). Diese einleitende Phase der Verbindung
kann man mittels der Fehlersuchoption -v des SSH-Clientprogramms gut nach-
vollziehen. Per Default wird SSH Protokoll Version 2 verwendet, man kann je-
doch mit dem Parameter -1 auch die SSH Protokoll Version 1 erzwingen. In-
dem der Client alle 6ffentlichen host keys nach der ersten Kontaktaufnahme

in ~/.ssh/known_hosts ablegt, konnen so genannte ,, man-in-the-middle”-
Angriffe unterbunden werden. SSH-Server, die versuchen, Name und IP-
Adresse eines anderen vorzutduschen, werden durch einen deutlichen Hinweis
enttarnt. Sie fallen entweder durch einen gegeniiber ~/.ssh/known_hosts
abweichenden host-Schliissel auf, oder konnen mangels passendem privaten
Gegenstiick den vereinbarten Sitzungsschliissel nicht entschliisseln.

Es empfiehlt sich, die in /etc/ssh/  abgelegten privaten und 6ffentlichen
Schliissel extern und gut geschiitzt zu archivieren. So konnen Anderungen der
Schliissel festgestellt und nach einer Neuinstallation die alten wieder eingespielt
werden. Dies erspart den Benutzern die beunruhigende Warnung. Ist es sicher-
gestellt, dass es sich trotz der Warnung um den korrekten SSH-Server handelt,
muss der vorhandene Eintrag zu diesem System aus ~/.ssh/known_hosts
entfernt werden.

SSH-Authentifizierungsmechanismen

Jetzt erfolgt die eigentliche Authentifizierung, die in ihrer einfachsten Wei-

se aus der Eingabe eines Passwortes besteht, wie es in den oben aufgezeigten
Beispielen erfolgte. Ziel von SSH war die Einfiihrung einer sicheren, aber zu-
gleich einfach zu nutzenden Software. Wie bei den abzulésenden Program-
men rsh und rlogin muss deshalb auch SSH eine im Alltag einfach zu nutzen-
de Authentifizierungsmethode bieten. SSH realisiert dies mittels eines weite-
ren hier vom Nutzer erzeugten Schliisselpaares. Dazu liefert das SSH-Paket das
Hilfsprogramm ssh-keygen mit. Nach der Eingabe von ssh-keygen -t rsa
oder ssh-keygen -t dsa  wird das Schliisselpaar generiert und der Basisda-
teiname zur Ablage der Schliissel erfragt:

Enter file in which to save the key (/homef/tux/.ssh/id_rsa):

Bestitigen Sie die Voreinstellung und beantworten Sie die Frage nach einer
Passphrase. Auch wenn die Software eine leere Passphrase nahelegt, sollte bei
der hier vorgeschlagenen Vorgehensweise ein Text von zehn bis 30 Zeichen
Lange gewdhlt werden. Verwenden Sie moglichst keine kurzen und einfachen
Worte oder Satze. Nach erfolgter Eingabe wird zur Bestatigung eine Wieder-
holung der Eingabe verlangt. Anschliefsend wird der Ablageort des priva-

ten und offentlichen Schliissels, in unserem Beispiel der Dateien id_rsa und
id_rsa.pub , ausgegeben.
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Enter same passphrase again:

Your identification has been saved in /home/tux/.ssh/id_rsa
Your public key has been saved in /home/tux/.sshf/id_rsa.pub.
The key fingerprint is:
79:¢1:79:b2:e1:¢8:20:¢1:89:0f:99:94:a8:4e:da:e8 tux@sonne

Verwenden Sie ssh-keygen -p -t rsa bzw. ssh-keygen -p -t dsa , um
Ihre alte Passphrase zu é&ndern. Kopieren Sie den dffentlichen Teil des Schliissels
(in unserem Beispiel id_rsa.pub ) auf den entfernten Rechner und legen Sie
ihn dort als ~/.ssh/authorized_keys2 ab. Zur Authentifizierung werden
Sie beim nichsten Verbindungsaufbau nach Ihrer Passphrase gefragt. Sollte dies
nicht der Fall sein, tiberpriifen Sie bitte Ort und Inhalt der zuvor erwéhnten
Dateien.

Auf Dauer ist diese Vorgehensweise miihsamer, als die Eingabe eines Pass-
wortes. Entsprechend liefert das SSH-Paket ein weiteres Hilfsprogramm, den
ssh-agent, der fiir die Dauer einer , X-session” private Schliissel bereit hlt. Da-
zu wird das gesamte X als Kindprozess des ssh-agents gestartet. Sie erreichen
dies am einfachsten, indem Sie am Anfang der Datei .xsession  die Variable
usessh auf yes setzen und sich tiber einen Displaymanager, z. B. KDM oder
XDM, anmelden. Alternativ konnen Sie ssh-agent startx verwenden.

Nun konnen Sie wie gewohnt ssh oder scp nutzen. Insoweit Sie Thren 6ffentli-
chen Schliissel wie zuvor verteilt haben, sollten Sie jetzt nicht mehr nach dem
Passwort gefragt werden. Achten Sie beim Verlassen Ihres Rechners darauf,
dass Sie Ihre X-session beenden oder mittels einer passwortgeschiitzten Bild-
schirmsperre, z. B. xlock, verriegeln.

Alle wichtigen Anderungen die sich mit der Einfithrung von SSH Proto-
koll Version 2 ergeben haben, wurden auch in der Datei /ust/share/doc/
packages/openssh/README.SUSE  nocheinmal dokumentiert.

X-, Authentifizierungs- und sonstige Weiterleitung

Uber die bisher beschriebenen sicherheitsrelevanten Verbesserungen hinaus er-
leichtert ssh auch die Verwendung von entfernten X-Anwendungen. Insoweit
Sie ssh mit der Option -X aufrufen, wird auf dem entfernten System automa-
tisch die DISPLAY-Variable gesetzt und alle X-Ausgaben werden durch die be-
stehende ssh-Verbindung auf den Ausgangsrechner weitergeleitet. Diese beque-
me Funktion unterbindet gleichzeitig die bisher bestehenden Abhormoglichkei-
ten bei entfernt aufgerufenen und lokal betrachteten X-Anwendungen.

Durch die gesetzte Option -A wird der ssh-agent-Authentifizierungs-
mechanismus auf den nachsten Rechner mit {ibernommen. Man kann so von
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einem Rechner zum anderen gehen, ohne ein Passwort eingeben zu miissen. Al-
lerdings nur, wenn man zuvor seinen 6ffentlichen Schliissel auf die beteiligten
Zielrechner verteilt und korrekt abgelegt hat.

Beide Mechanismen sind vorsichtshalber in der Voreinstellung deaktiviert, kon-
nen jedoch in der systemweiten Konfigurationsdatei /etc/ssh/ssh_config
oder der nutzereigenen ~/.ssh/config permanent eingeschaltet werden.

Man kann ssh auch zur beliebigen Umleitung von TCP /IP-Verbindungen benut-
zen. Als Beispiel sei hier die Weiterleitung des SMTP- und POP3-Ports aufge-
fithrt: ssh -L 25:sonne:25 sonne Hier wird jede Verbindung zu ,erde
Port 25”, SMTP auf den SMTP-Port von sonne iiber den verschliisselten Ka-

nal weitergeleitet. Dies ist insbesondere fiir Nutzer von SMTP-Servern ohne
SMTP-AUTH oder POP-before-SMTP-Fahigkeiten von Nutzen. Mail kann so
von jedem beliebigen Ort mit Netzanschluss zur Auslieferung durch den ,hei-
mischen” Mailserver tibertragen werden.

Analog leitet ssh -L 110:sonne:110 sonne alle Port 110, POP3-Anfragen
an erde auf den POP3-Port von sonne weiter.

Beide Beispiele miissen Sie als Nutzer root ausfiihren, da auf privilegierte lo-
kale Ports verbunden wird. Bei bestehender SSH-Verbindung wird die Post wie
gewohnt als normaler Nutzer versandt und abgeholt. Der SMTP- und POP3-
Host muss dabei auf localhost  konfiguriert werden.

Zusétzliche Informationen kénnen den Manualpages der einzelnen Programme
und den Dateien unter /usr/share/doc/packages/openssh entnehmen
werden.

Netzwerkauthentifizierung — Kerberos

Ein offenes Netzwerk bietet aufler den gewohnlichen Passwortmechanismen —
die von Natur aus unsicher sind — keinerlei Moglichkeit, um sicherzustellen,
dass ein Arbeitsplatzrechner seine Benutzer eindeutig identifizieren kann. Das
bedeutet, dass eine beliebige Person unter der Vorgabe einer anderen Identitét
dessen e-Mails abholen, auf dessen private Dateien zugreifen oder einen Dienst
starten konnte. Thre Netzwerkumgebung muss daher die folgenden Anforde-
rungen erfiillen, um wirklich sicher zu sein:

= Lassen Sie alle Benutzer fiir jeden gewiinschten Dienst ihre Identitdt nach-
weisen und stellen Sie sicher, dass niemand die Identitit eines anderen
Benutzers annehmen kann.
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= Stellen Sie auflerdem sicher, dass jeder Netzwerkserver seine Identitat
nachweist. Falls Sie dies nicht tun, kénnte es einem Angreifer gelingen,
sich als der von ihnen angefragte Server auszugeben und vertrauliche In-
formationen abfangen, die Sie dem Server senden. Dieser Vorgang wird
als ,Mutual Authentication” (gegenseitige Authentifizierung) bezeichnet,
weil sich der Client beim Server und der Server beim Client authentifi-
ziert.

Durch stark verschliisselte Authentifizierung hilft Ihnen Kerberos, die o.g. An-
forderungen zu erfiillen. Die folgenden Abschnitte zeigen Ihnen, wie dies er-
reicht wird. Bitte beachten Sie, dass hier nur die grundlegende Arbeitsweise von
Kerberos dargelegt wird. Ausfiihrlichere technische Anweisungen sind in der
mit Threr Kerberos-Implementierung mitgelieferten Dokumentation enthalten.

r Hinweis
Das urspriingliche Kerberos wurde am MIT entwickelt. Neben
MIT Kerberos existieren noch verschiedene andere Implementierungen
von Kerberos. SuSE Linux Desktop enthilt eine freie Implementierung
von Kerberos 5, das sogenannte Heimdal Kerberos & von KTH. Da sich
der folgende Text auf gemeinsame Eigenschaften aller Kerberi bezieht,
bezeichnen wir das Programm als Kerberos, es sei denn, es handelt sich
um spezifische Information tiber Heimdal.

Hinweis ]

Kerberos-Terminologie

Bevor wir auf die Einzelheiten von Kerberos eingehen, wollen wir einen Blick
auf das folgende Glossar werfen, das Ihnen helfen wird, mit der Kerberos-
Terminologie zurechtzukommen.

Credential Benutzer oder Clients miissen Credentials (Berechtigungsnachwei-
se) vorweisen konnen, die sie berechtigen, Dienste anzufordern. Kerberos
kennt zwei Arten von Berechtigungsnachweisen — Tickets und Authenti-
cators.

Ticket Ein Ticket ist ein serverbezogener Berechtigungsnachweis, den ein Cli-
ent benutzt, um sich bei einem Server zu authentifizieren, von dem er
einen Dienst anfordert. Es enthilt den Namen des Servers, den Namen
des Clients, die Internetadresse des Clients, einen Zeitstempel (engl. time-
stamp), eine Lebensdauer und einen zuféllig generierten Session Key. Alle
diese Daten werden mit dem Schliissel des Servers verschliisselt.

Netzwerkauthentifizierung — Kerberos



Authenticator In Verbindung mit dem Ticket wird ein Authenticator benutzt,
um zu beweisen, dass der Client, der ein Ticket vorlegt, tatsdachlich der-
jenige ist, der er zu sein vorgibt. Ein Authenticator wird anhand des Na-
mens des Clients, der IP-Adresse des Arbeitsplatzrechners und der ak-
tuellen Uhrzeit am Arbeitsplatzrechner erstellt — verschliisselt mit dem
Session Key, der nur dem Client und dem Server, von dem er einen Dienst
anfordert, bekannt ist. Im Gegensatz zu einem Ticket kann ein Authentica-
tor nur einmal benutzt werden. Ein Client kann selber einen Authentica-
tor erzeugen.

Principal Ein Kerberos-Principal ist eine unverwechselbare Einheit (ein Benut-
zer oder ein Dienst), der ein Ticket zugewiesen werden kann. Ein Princi-
pal setzt sich aus den folgenden Bestandteilen zusammen:
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» Primary — Der erste Teil des Principals, der im Falle eines Benutzers
mit dem Benutzernamen identisch sein kann.

= Instance — Optionelle Information, die den Primary beschreibt. Diese
Zeichenkette ist durch ein /' vom Primary getrennt.

= Realm — Der Realm legt Ihren Kerberos-Bereich fest. Normalerweise
ist Ihr Realm Ihr Domainname in Grofbuchstaben.

Mutual Authentication Kerberos sorgt dafiir, dass sich sowohl der Client als
auch der Server iiber die Identitét der jeweiligen Gegenpartei sicher sein
konnen. Sie teilen sich einen Session Key, mit dem sie sicher kommunizie-
ren konnen.

Session Key Session Keys (Sitzungsschliissel) sind temporére private Schliis-
sel, die von Kerberos generiert werden. Sie sind dem Client bekannt und
werden zur Verschliisselung der Kommunikation zwischen dem Client
und dem Server benutzt, von dem der Client ein Ticket angefordert und
bekommen hat.

Replay Fast alle Nachrichten, die in einem Netzwerk versendet werden, kon-
nen abgehort, entwendet und erneut versendet werden. Im Zusammen-
hang mit Kerberos konnte dies dufierst gefdhrlich sein, falls es einem An-
greifer gelingen sollte, Ihre Anforderung fiir einen Dienst abzufangen, die
Thr Ticket und Thren Authenticator enthilt. Er konnte daraufhin versu-
chen, sie erneut zu versenden (,,Replay”) und sich als Sie ausgeben. Al-
lerdings implementiert Kerberos verschiedene Mechanismen, um diesem
Problem vorzubeugen.

Server oder Service ,Service” (Dienst) wird benutzt, wenn eine bestimmte
Aktion durchgefiihrt werden soll. Der zugrundeliegende Prozess wird als
,Server” bezeichnet.
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Wie funktioniert es?

Kerberos wird oft als , Trusted Third Party“-Authentifizierungsdienst bezeich-
net, was ausdriickt, dass sich alle Clients im Hinblick auf die Identitit eines an-
deren Clients auf die Einschédtzung von Kerberos verlassen. Kerberos unterhalt
eine Datenbank iiber alle Benutzer und ihre privaten Schliissel.

Um sicherzustellen, dass Kerberos das in ihn gesetzte Vertrauen auch wirklich
verdient, miissen Authentifizierungsserver und Ticket-Granting Server auf ei-
ner dedizierten Maschine laufen. Sorgen Sie dafiir, dass nur der Administrator
physisch und tiber das Netzwerk Zugang zu dieser Maschine hat und beschran-
ken Sie die (Netzwerk-)Dienste, die auf diesem Server laufen, auf das absolute
Minimum — lassen Sie nicht einmal sshd laufen.

Erste Kontaktaufnahme Ihr erster Kontakt mit Kerberos dhnelt dem gewthn-
lichen Einloggen an einem normalen Netzwerksystem. Geben Sie Ihren
Benutzernamen ein. Diese Information und der Name des Ticket-Granting
Services werden dem Authentifizierungsserver (Kerberos) zugesendet.
Falls der Authentifizierungsserver von Ihrer Existenz weif3, generiert er
einen (zufélligen) Session Key fiir den weiteren Gebrauch zwischen Ih-
rem Client und dem Ticket-Granting Server. Nun wird der Authentifizie-
rungsserver ein Ticket fiir den Ticket-Granting Server erstellen. Das Ticket
enthilt die folgenden Informationen — die alle mit einem Session Key
verschliisselt sind, den nur der Authentifizierungsserver und der Ticket-
Granting Server kennen:

= die Namen des Clients und des Ticket-Granting Servers
= die aktuelle Uhrzeit

= die Lebensdauer, die diesem Ticket zugewiesen wurde
= die IP-Adresse des Clients

= den neu generierten Session Key

Dann wird das Ticket zusammen mit dem Session Key nochmals in
verschliisselter Form dem Client zuriickgesendet, jedoch unter Benut-
zung des privaten Schliissels des Clients. Dieser private Schliissel ist nur
Kerberos und dem Client bekannt, da er von Ihrem Benutzerpasswort
abgeleitet ist. Sobald der Client diese Antwort erhalt, werden Sie nach Ih-
rem Passwort gefragt. Dieses Passwort wird in den Schliissel konvertiert,
welcher das vom Authentifizierungsserver gesendete Paket entschliis-
seln kann. Das Paket wird , entpackt” und das Passwort und der Schliissel
werden aus dem Arbeitsspeicher des Arbeitsplatzrechners geloscht. Ihr
Arbeitsplatzrechner kann Ihre Identitat nachweisen, bis die Lebensdauer
des Ticket-Granting Tickets erlischt.
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Anforderung eines Dienstes Um von einem beliebigen Server im Netzwerk
einen Dienst anfordern zu konnen, muss die Client-Anwendung dem Ser-
ver ihre Identitdt nachweisen. Daher generiert die Anwendung einen Au-
thenticator. Ein Authenticator setzt sich aus den folgenden Bestandteilen
zusammen:

= dem Principal des Clients
m der IP-Adresse des Clients
m der aktuellen Uhrzeit

® einer Priifsumme (bestimmt durch den Client)

Alle diese Informationen werden mit dem Session Key, den der Client
bereits fiir diesen speziellen Server empfangen hat, verschliisselt. Der Au-
thenticator und das Ticket fiir den Server werden an den Server gesendet.
Der Server benutzt seine Kopie des Session Keys, um den Authenticator
zu entschliisseln, der ihm s@mtliche benéttigte Informationen tiber den Cli-
ent liefert, der seinen Dienst anfordert. Diese Informationen konnen mit
denen verglichen werden, die im Ticket enthalten sind. Gébe es auf der
Serverseite keine Sicherheitsmafinahmen, so wire diese Stufe das ideale
Ziel fiir Replay-Attacken. Jemand mit schlechten Absichten kénnte versu-
chen, eine vorher aus dem Netz gestohlene Anforderung erneut zu ver-
senden. Um dies zu verhindern, nimmt der Server keine Anforderungen
an, die mit einem Zeitstempel und einem Ticket versehen sind, die ihm
schon vorher zugesendet worden waren. Auserdem konnen Anforderun-
gen abgelehnt werden, deren Zeitstempel in Bezug auf den Zeitpunkt, an
dem die Anforderung empfangen wurde, zu sehr abweichen (in die Zu-
kunft und in die Vergangenheit).
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Gegenseitige Authentifizierung Die Kerberos-Authentifizierung kann in bei-
de Richtungen benutzt werden. Es geht nicht nur darum, ob der Client
wirklich derjenige ist, der er zu sein vorgibt; auch der Server sollte in
der Lage sein, sich gegeniiber dem Client zu authentifizieren, der seinen
Dienst anfordert. Daher versendet er selber auch eine Art Authenticator.
Er addiert der Priifsumme, die er im Authenticator des Clients erhalten
hat, eins hinzu und verschliisselt sie mit dem Session Key, den er mit dem
Client teilt. Der Client betrachtet diese Antwort als Nachweis fiir die Echt-
heit des Servers, wonach die Zusammenarbeit zwischen dem Client und
dem Server beginnen kann.

Ticket-Granting — Kontaktaufnahme mit allen Servern Tickets sind fiir
den Gebrauch fiir jeweils einen Server bestimmt. Das bedeutet, dass Sie
ein neues Ticket brauchen, sobald Sie einen anderen Dienst anfordern.

SUSE Linux Desktop — 307




Kerberos implementiert einen Mechanismus zur Beschaffung von Tickets
fiir einzelne Server. Dieser Dienst wird als ,, Ticket-Granting Service”
(Dienst zur Ausstellung von Tickets) bezeichnet. Der Ticket-Granting Ser-
vice ist ein Dienst wie jeder andere und unterliegt daher den gleichen Zu-
griffsprotokollen, die bereits erwdhnt wurden. Jedes Mal, wenn eine An-
wendung ein Ticket benétigt, das noch nicht angefordert wurde, nimmt
sie mit dem Ticket-Granting Server Kontakt auf. Diese Anforderung setzt
sich aus den folgenden Bestandteilen zusammen:

= dem angeforderten Principal
= dem Ticket-Granting Ticket

= dem Authenticator

Ahnlich wie bei jedem anderen Server tiberpriift der Ticket-Granting Ser-
ver das Ticket-Granting Ticket sowie den Authenticator. Falls sie als gtiltig
anerkannt werden, erstellt der Ticket-Granting Server einen neuen Sessi-
on Key zur Benutzung durch den urspriinglichen Client und den neuen
Server. Dann wird das Ticket fiir den neuen Server mit den folgenden In-
formationen erstellt:

= dem Principal des Clients

= dem Principal des Servers
= der aktuellen Uhrzeit

= der IP-Adresse des Clients

= dem neu generierten Session Key

Dem neuen Ticket wird eine Lebensdauer zugewiesen, die der verbleiben-
den Lebensdauer des Ticket-Granting Tickets oder dem Standardwert fiir
den Dienst entspricht, je nachdem, was kiirzer ist. Dieses Ticket und der
Session Key werden dem Client vom Ticket-Granting Service zugesen-
det. Dieses Mal ist die Antwort jedoch mit dem Session Key verschliisselt,
der mit dem urspriinglichen Ticket-Granting Ticket empfangen wurde.
Wenn ein neuer Dienst angefordert wird, kann der Client nun die Ant-
wort entschliisseln, ohne das Benutzerpasswort erneut anzufordern. So
kann Kerberos fiir den Client ein Ticket nach dem anderen erlangen, ohne
den Benutzer mehr als einmal beim Login zu beléstigen.

Kompatibilitdt mit Windows 2000 Windows 2000 enthilt eine Microsoft-
Implementierung von Kerbberos 5. Da SuSE Linux Desktop die Heimdal-
Implementierung von Kerberos 5 benutzt, werden Sie in der Heimdal-
Dokumentation bestimmt einige niitzliche Informationen und Anleitun-
gen finden; siehe Weitere Informationen iiber Kerberos auf Seite 310.
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Auswirkungen von Kerberos fir den Benutzer

Im Idealfall kommt ein Benutzer ausschliefilich beim Login an seinem Arbeits-
platzrechner mit Kerberos in Kontakt. Beim Einloggen wird ein Ticket-Granting
Ticket erlangt. Beim Ausloggen werden die Kerberos-Tickets des Benutzers au-
tomatisch vernichtet, wodurch verhindert wird, dass sich ein anderer Benut-
zer als dieser spezielle Benutzer ausgibt, wenn dieser nicht eingeloggt ist. Die
automatische Vernichtung von Tickets fiihrt zu einer schwierigen Situation,
wenn die Sitzung des Benutzers langer dauert als die Hochstlebensdauer, die
dem Ticket-Granting Ticket zugewiesen wird (10 Stunden ist ein verniinftiger
Wert). Der Benutzer kann sich jedoch ein neues Ticket-Granting Ticket besor-
gen, indem er kinit startet. Er braucht nur sein Passwort erneut einzugeben —
Kerberos wird dafiir sorgen, dass er zu jedem gewtinschten Dienst Zugang hat,
ohne nochmals eine Authentifizierung zu verlangen. Diejenigen, die an einer
Liste aller Tickets interessiert sind, die durch Kerbberos im Hintergrund fiir sie
erworben wurden, konnen diese mit klist abrufen.

Es folgt eine Auswahl von Anwendungen, die sich die Kerberos-
Authentifizierung zunutze machen. Diese Anwendungen befinden sich unter
{usr/lib/heimdal/bin . Sie alle bieten die volle Funktionalitét ihrer ge-
wohnlichen UNIX/Linux-Geschwister sowie den zusitzlichen Vorteil einer
transparenten Authentifizierung mit Hilfe von Kerberos:

= telnet/telnetd

= rlogin

= rsh, rcp, rshd

= popper/push

= ftp/ftpd

= su

= imapd

= pine
Wie Sie sehen werden, brauchen Sie Ihr Passwort nicht einzugeben, um diese
Anwendungen benutzen zu kénnen, da Kerberos Thre Identitit bereits nach-
gewiesen hat. ssh — sofern mit Kerberos-Unterstiitzung kompiliert — kann

sogar alle Tickets, die Sie fiir einen Arbeitsplatzrechner erworben haben, an
einen anderen Arbeitsplatz weiterleiten. Wenn Sie ssh benutzen, um sich auf
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einem anderen Arbeitsplatzrechner einzuloggen, sorgt ssh dafiir, dass die ver-
schliisselten Inhalte der Tickets der neuen Situation angepasst werden. Es

ist nicht ausreichend, die Tickets einfach von einem Arbeitsplatzrechner auf
einen anderen zu kopieren, da das Ticket spezifische Information tiber den
Arbeitsplatzrechner enthilt (die IP-Adresse). XDM und KDM bieten ebenfalls
Kerberos-Unterstiitzung. Lesen Sie im Kerberos V5 UNIX User’s Guide unter
http://web.mit.edu/kerberos/www/krb5-1.2/krb5-1.2.5/doc/
user-guide_toc.html mehr iber die Kerberos-Netzwerkanwendungen.

Weitere Informationen tiber Kerberos

SuSE Linux Desktop enthélt eine freie Implementierung von Kerberos, die als
Heimdal bezeichnet wird. Die entsprechende Dokumentation wird zusammen
mit dem Paket heimdal unter /usr/share/doc/packages/heimdal/doc/
heimdal.info installiert. Die Dokumentation ist auch auf der Internetseite des
Projekts unter http://www.pdc.kth.se/heimdal/ erhéltlich.

Auf der offiziellen Website der Kerberos-Implementierung des MIT finden Sie
Links zu anderen relevanten Ressourcen im Zusammenhang mit Kerberos:
http://web.mit.edu/kerberos/www/

Ein ,klassischer” Dialog, der die Arbeitsweise von Kerberos erlautert. Nicht
allzu technisch, aber trotzdem hochinteressant:
http://web.mit.edu/kerberos/www/dialogue.html

Dieses Papier vermittelt ein umfangreiches Verstandnis tiber die grundlegende
Arbeitsweise von Kerberos, ist jedoch nicht iiberméfiig schwer zu verstehen. Es
bietet auflerdem eine Menge Moglichkeiten fiir weitere Nachforschungen zu
Kerberos:

ftp://athena-dist.mit.edu/kerberos/doc/usenix.PS

Diese Links bieten eine kurze Einfiihrung in Kerberos sowie Antworten auf vie-
le Fragen im Zusammenhang mit der Installation, Konfiguration und Administ-
ration von Kerberos:

http://web.mit.edu/kerberos/wwwi/krb5-1.2/krb5-1.2.5/doc/

user-guide_toc.html

http://www.Ins.cornell.edu/public/COMP/krb5/install/

install_toc.html

http://web.mit.edu/kerberos/wwwi/krb5-1.2/krb5-1.2.5/doc/

admin_toc.html

Das offizielle Kerberos-FAQ:
http://www.nrl.navy.mil/CCS/people/kenh/kerberos-faqg.html

Tung, Brian: Kerberos — A Network Authentication System. Addison Wesley, 1999.
- (ISBN 0-201-37924-4)
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Installation und Administration von Kerberos

Dieser Abschnitt erldutert die Installation des Heimdal Kerbberos sowie einige
Aspekte der Administration. Es wird vorausgesetzt, dass Sie mit den Grundla-
gen von Kerberos vertraut sind (siehe auch Abschnitt Netzwerkauthentifizierung
— Kerberos auf Seite 303).

Festlegung der Kerberos-Realms

Die ,Domain” einer Kerberos-Installation wird als Realm bezeichnet und hat
einen Namen wie FOOBAR.COMder einfach nur ACCOUNTINGDa Kerberos
Grof3-/Kleinbuchstaben unterscheidet, ist foobar.com ein anderer Realm als
FOOBAR.COMDie Wahl von Grofs-/Kleinbuchstaben ist Thnen tiberlassen. Es
ist jedoch tiblich, fiir Realm-Namen Grofibuchstaben zu benutzen.
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Es ist empfehlenswert, Ihren DNS-Domainnamen (oder eine Subdomain wie
ACCOUNTING.FOOBAR.COMu benutzen. Wie Sie spéter sehen werden, haben
Sie es als Administrator viel leichter, wenn Sie Ihre Kertberos-Clients so konfigu-
rieren, dass das KDC und andere Kerberos-Dienste via DNS ansprechbar sind.
Um dies zu ermoglichen, ist es sinnvoll, wenn der Realm-Name eine Subdo-
main Thres DNS-Domainnamens ist.

Im Gegensatz zum DNS-Namensraum ist Kertoeros nicht hierarchisch geglie-
dert. Sie kénnen nicht einen Realm namens FOOBAR.COMufsetzen, darun-

ter zwei ,,.Subrealms” namens DEVELOPMENInd ACCOUNTINGrstellen und
erwarten, dass die beiden untergeordneten Realms irgendwie Principals von
FOOBAR.COMbernehmen. Stattdessen hitten Sie drei getrennte Realms, fiir die
Sie ,,Crossrealm”-Authentifizierung konfigurieren miissten, um Benutzern eines
Realms zu ermdglichen, mit Servern oder Benutzern eines anderen Realms zu
interagieren. Die Einrichtung der Crossrealm-Authentifizierung wird beispiels-
weise in [Tun99] beschrieben.

Der Einfachheit halber nehmen wir an, dass Sie fiir Ihre gesamte Organisation
nur einen Realm anlegen. Im restlichen Teil dieses Abschnittes wird der Realm-
Name SAMPLE.COMiir alle Beispiele benutzt.

Einrichtung der KDC-Hardware

Wenn Sie Kerberos benutzen mochten, brauchen Sie zunidchst einen Rechner,
der als Key Distribution Center (KDC) eingesetzt wird. Auf diesem Rechner
befindet sich die gesamte Kerberos-Benutzerdatenbank mit den Passwortern
und allen Informationen.
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Das KDC ist der wichtigste Teil Ihrer Sicherheitsinfrastruktur — wenn jemand
hier eindringt, sind alle Benutzerkonten und die gesamte Infrastruktur, die
durch Kerberos geschiitzt wird, offengelegt. Ein Angreifer, der Zugang zur
Kerberos-Datenbank hat, kann ein beliebiges Principal in der Datenbank ver-
korpern! Sorgen Sie dafiir, dass die Sicherheitvorkehrungen fiir diesen Rechner
so strikt wie moglich sind:

= Stellen Sie den Server an einem physikalisch sicheren Standort auf, zum
Beispiel in einem abgeschlossenen Serverraum, zu dem nur ein begrenzter
Personenkreis Zugang hat.

= Lassen Sie auBler dem KDC keine anderen Netzwerkanwendungen auf
dem Rechner laufen. Dies gilt sowohl fiir Server- als auch fiir Clientan-
wendungen. Das KDC sollte beispielsweise keine Dateisysteme tiber NFS
importieren oder DHCP benutzen, um seine Netzwerkkonfiguration ab-
zurufen.

Ein guter Ansatz wére, zunichst nur ein Minimalsystem zu installieren
und dann die Liste aller installierten Pakete zu tiberpriifen und eventuelle
unnotige Pakete zu 16schen. Dies schliefit Server wie inetd, portmap und
cups sowie alles ein, was mit X11 zu tun hat. Selbst die Installation eines
SSH-Servers stellt ein potentielles Sicherheitsrisiko dar.

Auf diesem Rechner gibt es kein grafisches Login, da auch ein X-Server
ein potentielles Sicherheitsrisiko darstellt. Kerberos hat jedoch ein eigenes
Administrationsinterface.

= Konfigurieren Sie /etc/nsswitch.conf so, dass nur in lokalen Dateien
nach Benutzern und Gruppen gesucht wird. Andern Sie die Zeilen fiir
passwd und group wie folgt:

passwd: files
group: files

Editieren Sie die Dateien passwd, group , shadow und gshadow in /etc
und entfernen Sie die Zeilen, die mit einem Pluszeichen anfangen (diese
werden fiir NIS-Anfragen benutzt).

Sie sollten sich auch tiberlegen, DNS-Anfragen zu deaktivieren, da dies
einen Risikofaktor darstellt. Falls in der DNS Resolver Library eine Si-
cherheitsliicke ist, konnte ein Angreifer das KDC {iberlisten, eine DNS-
Anfrage durchzufiihren, die diese Liicke ausnutzt. Um DNS-Anfragen zu
deaktivieren, 16schen Sie einfach /etc/resolv.conf
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» Deaktivieren Sie alle Benutzerkonten aufier dem von Root, indem Sie
/etc/shadow  editieren und die gehashten Passworter durch Sternchen
oder Ausrufezeichen ersetzen.

Zeitsynchronisation

Um Kerberos erfolgreich einsetzen zu kénnen, miissen alle Systemuhren in
Ihrer Organisation in einem bestimmten Bereich synchronisiert werden. Der
Grund hierfiir ist, dass Kerberos versuchen wird, Sie vor erneut versende-

ten Credentials (Replay) zu schiitzen. Es konnte einem Angreifer gelingen,
Kerberos-Credentials im Netzwerk zu beobachten und diese zu benutzen, um
den Server anzugreifen. Kerberos setzt verschiedene Verteidigungsmechanis-
men ein, um dies zu verhindern. Einer dieser Mechanismen sieht vor, dass die
Tickets mit Zeitstempeln versehen werden. Ein Server, der ein Ticket mit einem
nicht aktuellen Zeitstempel erhélt, wird das Ticket zurtickweisen.

Nattirlich erlaubt Kerberos beim Vergleichen von Zeitstempeln einen gewissen
Spielraum. Computeruhren konnen jedoch dufserst ungenau sein — es ist nicht
ungewohnlich, das PC-Uhren im Laufe einer Woche eine halbe Stunde vor- oder
zuriickgehen. Sie sollten daher alle Hosts im Netzwerk so konfigurieren, dass
ihre Uhren mit einer zentralen Zeitquelle synchronisiert werden.

Sie konnen dies sehr einfach bewerkstelligen, indem Sie auf einem Rechner
einen NTP-Zeitserver installieren und alle Clients ihre Uhren mit diesem Ser-
ver synchronisieren lassen. Dies kann erreicht werden, indem Sie einen NTP-
Daemon im Client-Modus auf allen Rechnern laufen lassen oder ntpdate ein-
mal am Tag von allen Clients ausfiihren lassen (diese Losung funktioniert wahr-
scheinlich nur bei einer kleineren Anzahl von Clients).

Das KDC selber muss auch mit der gemeinsamen Zeitquelle synchronisiert wer-
den. Da ein NTP-Daemon auf diesem Rechner ein Sicherheitsrisiko darstellen
wiirde, ist es wahrscheinlich das Beste, ntpdate via einen Croneintrag auszu-
fithren.

Eine Beschreibung der Konfiguration von NTP wiirde tiber den Rahmen die-
ses Abschnittes hinausgehen. Weitergehende Information ist in der NTP-
Dokumentation auf Ihrem installierten System unter /usr/share/doc/
packages/xntp-doc erhéltlich.

Konfiguration der Protokollfunktion
Standardmaéfig protokollieren die auf dem KDC-Host laufenden Kerberos-

Daemons ihre Information zum syslog-Daemon. Falls Sie die Aktivitdten Ih-
res KDC beobachten mdchten, ist es vielleicht niitzlich, diese Protokolldateien
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regelméflig zu verarbeiten und auf ungewohnliche Ereignisse oder potentielle
Probleme zu untersuchen.

Um dies zu erreichen, kann man auf dem KDC-Host ein Protokollscannerskript
laufen lassen oder diese Protokolldaten via rsync vom KDC auf einen anderen
Host kopieren und die Protokollanalyse dort durchfiihren. Es wird davon abge-
raten, die gesamte Protokollausgabe tiber die Weiterleitungsfunktion von sys-
logd weiterzuleiten, da die Information in unverschliisselter Form im Netzwerk
tibertragen wird.

Installation des KDC

Dieser Abschnitt erldutert die Erstinstallation des KDC, einschliefdlich der Ein-
richtung eines administrativen Principals.

Installation der RPMs

Bevor Sie anfangen konnen, miissen Sie die Kerberos-Software installieren. In-
stallieren Sie die RPMs heimdal und heimdal-lib auf dem KDC:

erde:~ # rpm -ivh heimdal-0*.rpm heimdal-lib-0*.rpm

Editieren von krb5.conf

Dann editieren Sie die Konfigurationsdatei /etc/krb5.conf . Die Datei, die
standardmafig installiert wird, enthélt verschiedene Mustereintrige. Sorgen Sie
daftir, dass all diese Eintrége geloscht werden, bevor Sie anfangen.

krb5.conf  besteht aus mehreren Abschnitten, die jeweils durch den Namen
des Abschnittes eingeleitet werden. Dies sieht [S0] aus. Der einzige Abschnitt,
den wir uns jetzt vornehmen, ist [libdefaults] , welcher wie folgt aussehen
sollte:

[libdefaults]
default_realm = SAMPLE.COM
clockskew = 300

Die Zeile default_realm setzt den Default-Realm fiir Kerberos-
Anwendungen fest. clock_skew definiert die Toleranz fiir die Annahme von
Tickets, deren Zeitstempel nicht genau der Uhrzeit des KDC-Hosts entsprechen.
Normallerweise wird die maximale Diskrepanz auf 300 Sekunden, also 5 Minu-
ten eingestellt. Das bedeutet, dass ein Ticket einen Zeitstempel haben kann, der
aus der Sicht des Server 5 Minuten zuriick oder 5 Minuten in der Zukunft liegt.
Wenn NTP benutzt wird, um alle Hosts zu synchronisieren, kann dieser Wert
auf etwa eine Minute reduziert werden.
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Setzen des Master Keys

Der néchste Schirtt ist die Initialisierung der Datenbank, in der Kerberos samt-
liche Informationen tiber die Principals speichert. Zuerst muss der Master Key
der Datenbank gesetzt werden, der benétigt wird, um die Datenbank vor un-
beabsichtigter Offenlegung zu schiitzen, besonders wenn diese auf ein Band
gesichert wird.

Der Master Key wird aus einer Passphrase generiert und in einer Datei gespei-
chert, die als Stash File bezeichnet wird. Daher brauchen Sie nicht jedes Mal,
wenn das KDC neu gestartet wird, das Passwort einzugeben. Wahlen Sie eine
gute Passphrase, beispielsweise einen Satz aus einem Buch, das Sie an einer zu-
félligen Stelle aufschlagen.

Wenn Sie die Kerberos-Datenbank auf Band sichern (/var/heimdal/

heimdal.db ), sichern Sie bitte nicht die stash Datei (in /var/heimdal/

m-key ). Ansonsten konnte jeder, der das Band lesen kann, die Datenbank ent-
schliisseln. Aus diesem Grunde ist es empfehlenswert, eine Kopie der Passphra-
se in einem Safe oder an einem anderen sicheren Ort aufzubewahren, da Sie
diese benotigen, wenn Sie nach einem Absturz Thre Datenbank von Band wie-
derherstellen.

Um den Master Key zu setzen, starten Sie die Utility kstash ohne zusitzliche
Argumente und geben die Passphrase zweimal ein:

erde:~ # kstash

Master key:<enter pass phrase>
Verifying password - Master key:<enter pass phrase again>

Anlegen des Realms

Zuletzt miussen die Eintrdge fiir Ihren Realm in der Kerberos-Datenbank erstellt
werden. Starten Sie die Utility kadmin mit der Option -1. Diese Option veran-
lasst kadmin, auf die lokale Datenbank zuzugreifen. Standardmaéfig versucht
kadmin, den Kerberos-Administrationsdienst tiber das Netzwerk zu erreichen.
In diesem Stadium wiirde dies nicht funktionieren, da dieser Dienst noch nicht
lauft.

Nun weisen Sie kadmin an, IThren Realm zu initialisieren. kadmin wird eine Rei-
he von Fragen stellen. Zunichst ist es das Beste, die von kadmin angebotenen
Defaults anzunehmen:

erde:~ # kadmin -l
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kadmin> init SAMPLE.COM
Realm max ticket life [unlimited]: <press return>
Realm max renewable ticket life [unlimited]: <press return>

Um zu priifen, ob etwas geschehen ist, benutzen Sie den Befehl list:

kadmin> list *

default@ SAMPLE.COM
kadmin/admin@SAMPLE.COM
kadmin/hprop@SAMPLE.COM
kadmin/changepw@SAMPLE.COM
krbtgt/SAMPLE.COM@SAMPLE.COM
changepw/kerberos@SAMPLE.COM

Dies zeigt, dass es jetzt in der Datenbank eine Reihe von Principals gibt, die alle
fiir den internen Gebrauch durch Kerberos bestimmt sind.

Erstellung eines Principals

Nun schaffen Sie zwei Kerberos-Principals fiir sich selbst — ein ,, normales”
Principal fiir Thre tdgliche Arbeit und eines fiir administrative Aufgaben im
Zusammenhang mit Kertberos. Verfahren Sie wie folgt, um den Login-Namen
newbie einzurichten:

erde:~ # kadmin -l

kadmin> add newbie

Max ticket life [1 day]: <press return>

Max renewable life [1 week]: <press return>

Principal expiration time [never]: <press return>

Password expiration time [never]: <press return>
Attributes []: <press return>

newbie@SAMPLE.COM’s Password: <type password here>
Verifying password: <re-type password here>

Sie konnen die Standardwerte mit bestdtigen. Wahlen Sie ein geeignetes
Passwort.

Dann erstellen Sie ein anderes Principal namens newbie/admin  durch Eingabe
von add newbie/admin  am kadmin -Prompt. Der Suffix admin hinter dem
Benutzernamen bezeichnet die Rolle. Spater werden Sie diese administrative
Rolle benutzen, um die Kerberos-Datenbank zu administrieren.
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Einrichtung der Fernadministration

Um der Kerberos-Datenbank Principals hinzufiigen bzw. 16schen zu kénnen,
ohne direkten Zugang zur Konsole des KDC zu haben, teilen Sie dem Kerberos-
Adminserver mit, welche Principals hierzu berechtigt sind.

Sie konnen dies erreichen, indem Sie die Datei /var/heimdal/kadmind.acl
editieren (ACL ist die Abkiirzung von Access Control List). Die ACL-Datei
ermoglicht eine Spezifizierung der Vorrechte und die Feineinstellung des
Kontrollgrads. Nahere Informationen sind unter Manual-Page von kadmind
(man 8 kadmind ) erhiltlich.

Erlauben Sie sich nun, mit der Datenbank alles zu tun, was Sie mdchten, indem
Sie der Datei die folgende Zeile hinzuftigen:

newbie/admin all

Ersetzen Sie den Benutzernamen newbie mit Ihrem eigenen Benutzernamen.

Starten des KDC

Starten Sie die KDC-Daemons. Dies schlieft den eigentlichen kdc (der Dae-
mon, der fiir die Benutzerauthentifizierung und Ticketanfragen zustandig ist),
kadmind (der Server fiir die Fernadministration) sowie kpasswddd (zustdndig
fiir Passwortdnderungsanfragen von Benutzern) ein. Um den Daemon manuell
zu starten, geben Sie Folgendes ein:

erde:~ # rckdc start

Starting kdc done

Sorgen Sie daftir, dass das KDC standardmafsig gestartet wird, wenn der Server
neu gestartet wird. Dies wird mit Hilfe des Befehls insserv kdc  bewerkstel-
ligt.

Konfiguration von Kerberos-Clients

Die Konfiguration von Kerberos kann grundsatzlich auf zweierlei Weise erfol-
gen — iiber eine statische Konfiguration mit der Datei /etc/krb5.conf oder
tiber eine dynamische Konfiguration via DNS. Bei der DNS-Konfiguration ver-
suchen Kerberos-Anwendungen, die KDC-Dienste durch DNS-Eintrédge zu fin-
den. Bei der statischen Konfiguration miissen Sie die Hostnamen Thres KDC-
Servers in der Datei krb5.conf  eintragen (und die Datei aktualisieren, wenn
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das KDC ,,umzieht” oder Sie Ihren Realm in irgendeiner anderen Weise neu
konfigurieren).

Die DNS-basierte Konfiguration ist gewohnlich viel flexibler und der Konfigu-
rationsaufwand pro Rechner viel geringer. Dieser Ansatz erfordert jedoch, dass
Ihr Realm-Name mit Threr DNS-Domain identisch ist oder eine Subdomain hier-
von ist.

AuBlerdem verursacht die Konfiguration von Kerberos via DNS ein kleines Si-
cherheitsproblem, denn ein Angreifer kann Ihre Infrastruktur durch Ihren DNS
erheblich storen (durch Abschuss des Nameservers, Verfalschung (Spoofing)
von DNS-Eintragen usw.). Im schlimmsten Fall fiihrt dies jedoch zu einem DoS.
Ein dhnliches Szenario kann auch bei der statischen Konfiguration auftreten, es
sei denn, Sie geben in krb5.conf =~ IP-Adressen anstelle von Hostnamen ein.

Statische Konfiguration

Fiir die statische Konfiguration fiigen Sie bitte den folgenden Abschnitt in
krb5.conf  ein (wobei kdc.sample.com  der Hostname des KDCs ist):

[realms]
SAMPLE.COM = {
kdc = kdc.sample.com
kpasswd_server = kdc.sample.com
admin_server = kdc.sample.com

}

Falls Sie mehrere Realms haben, fiigen Sie einfach dem Abschnitt [realms]
einen weiteren Ausdruck hinzu.

Fiigen Sie dieser Datei auch einen Ausdruck hinzu, der besagt, wie Anwendun-
gen Hostnamen zu Realms zuordnen miissen. Wenn man beispielsweise eine
Verbindung zu einem entfernten Host aufbaut, muss die Kerberos-Library wis-
sen, in welchem Realm sich dieser Host befindet. Dies muss in dem Abschnitt
[domain_realms] konfiguriert werden:

[domain_realm]
.sample.com = SAMPLE.COM
www.foobar.com = SAMPLE.COM

Dieser Eintrag teilt der Library mit, dass sich alle Hosts in den sample.com
DNS-Domains in dem Kerberos-Realm SAMPLE.CONbefinden. Aufierdem sollte
auch ein externer Host namens www.foobar.com als Angehoriger des Realms
SAMPLE.CONbetrachtet werden.
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DNS-basierte Konfiguration

Die DNS-basierte Kerberos-Konfiguration macht intensiven Gebrauch von SRV-
Eintrégen (Siehe (RFC2052) A DNS RR for specifying the location of services unter
http://lwww.ietf.org ). Diese Eintrdge wurden in fritheren Implementierun-
gen des BIND-Nameservers noch nicht untersttitzt. Deshalb ist BIND Version 8
(oder spétere Versionen) erforderlich.

Was Kerberos betrifft, ist der Name eines SRV-Eintrags immer wie folgt aufge-
baut: _service._proto.realm , wobei realm der Kerberos-Realm ist. Beach-
ten Sie, dass Domainnamen in DNS keine Grof3-/Kleinbuchstaben unterschei-
den, so dass Kerberos-Realms, die Grofs-/Kleinschreibung unterscheiden, bei
dieser Konfigurationsmethode hinfillig werden. _service ist der Name eines
Dienstes (verschieden Namen werden benutzt, wenn beispielsweise eine Ver-
bindung zum KDC oder zum Passwortdienst aufgebaut wird). _proto kann
entweder _udp oder _tcp sein, aber nicht alle Dienste unterstiitzen beide Pro-
tokolle.

Der Datenteil der SRV Resource Records besteht aus einem Prioritatswert, einer
Gewichtung, einer Portnummer und einem Hostnamen. Die Prioritédt definiert
die Reihenfolge, in welcher Hosts versucht werden sollen (kleinere Werte stellen
eine hohere Prioritédt dar). Die Gewichtung wird benutzt, um ein gewisses Load-
Balancing zwischen Servern gleicher Prioritdt zu unterstiitzen. Diese Funktion
wird kaum gebraucht, so dass Sie diese auf Null setzen kénnen.

Bei der Suche nach Diensten sucht Heimdal Kerberos zur Zeit nach den folgen-
den Namen:

_kerberos  Definiert die Lokalisierung des KDC-Daemons (der
Authentifizierungs- und Ticket-Granting-Server). Typischerweise sehen
die Eintrdge wie folgt aus:

_kerberos._udp.SAMPLE.COM. IN SRV 0 0 88 kdc.sample.com.
_kerberos._tcp.SAMPLE.COM. IN SRV 0 0 88 kdc.sample.com.

_kpasswd Beschreibt die Lokalisierung des Servers fiir Passwortinderungen.
Typischerweise sehen die Eintrage wie folgt aus:

_kpasswd._udp.SAMPLE.COM. IN SRV 0 0 464 kdc.sample.com.

Da kpasswdd TCP nicht unterstiitzt, sollte es keinen _tcp Eintrag geben.

_kerberos-adm Beschreibt die Lokalisierung des Fernadministrationsservers.
Typischerweise sehen die Eintrage wie folgt aus:

_kerberos-adm._tcp.SAMPLE.COM. IN SRV 0 0 749 kdc.sample.com.

Da kadmind UDP nicht untersttitzt, sollte es keinen _udp Eintrag geben.
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Wie bei der statischen Konfigurationsdatei gibt es einen Mechanismus, der
Clients dariiber informiert, dass ein bestimmter Host sich in dem Realm
SAMPLE.CONbefindet, selbst wenn er kein Teil der DNS-Domain sample.com
ist. Dies kann erreicht werden, indem man _kerberos.hostname einen TXT-
Eintrag hinzuftigt:

_kerberos.www.foobar.com. IN TXT "SAMPLE.COM"

Verwaltung von Principals

Die Fernadministration von Kerberos sollte nun mit Hilfe des Tools kadmin
moglich sein. Zunachst brauchen Sie ein Ticket fiir Ihr Admin-Principal. Dieses
Ticket wird gebraucht, wenn Sie ein Verbindung zum kadmin-Server herstellen:

erde:newbie # kinit newbie/admin
newbie/admin@SAMPLE.COM'’s Password: <enter password>
erde:newbie # lusr/sbin/kadmin

kadmin> privs
change-password, list, delete, modify, add, get

Mit dem Befehl privs konnen Sie tiberpriifen, welche Vorrechte Sie haben. Die
obige Liste fiihrt simtliche Vorrechte auf.

Zum Beispiel konnen Sie das Principal newbie modifizieren:

kadmin> mod newbie

Max ticket life [1 day]:2 days

Max renewable life [1 week]:

Principal expiration time [never]:2003-01-01
Password expiration time [never]:
Attributes []:

Dies d@ndert die maximale Lebensdauer des Tickets auf zwei Tage und setzt das
Auslaufdatum auf den 01.01.2003.

Die grundlegenden Befehle von kadmin sind:

add (principal) Fiigt ein neues Principal hinzu.
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modify (principal) Editieren verschiedener Attribute eines Principals wie der
maximalen Lebensdauer der Tickets und das Auslaufdatum des Kon-
tos/Accounts.

delete (principal) Entfernt ein Principal aus der Datenbank.
rename (principal) (neuername) benennt ein Principal in (neuername) um.

list (pattern) Listet alle Principals auf, die dem angegebenen Pattern (Mus-
ter) entsprechen. Patterns funktionieren dhnlich wie die Shell Glob-
bing Patterns: list newbie* wiirde in unserem Beispiel newbie und
newbie/admin  auflisten.

get (principal) Zeigt Detailinformation iiber das Principal an.
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passwd (principal) Andert das Passwort eines Principals.

Hilfe ist zu jeder Zeit durch Eingabe von (?) und erhiltlich, auch an
Prompts, die von Befehlen wie modify und add ausgegeben werden.

Der Befehl init , der benutzt wird, wenn der Realm erstmals erstellt wird (so-
wie bei einigen anderen), ist im Remote-Modus nicht verfiigbar. Um einen neu-
en Realm zu erstellen, gehen Sie an die Konsole des KDCs und benutzen kad-
min im lokalen Modus (mit der Befehlszeilenoption -I ).

Aktivierung der PAM-Unterstitzung fir Kerberos

SuSE Linux Desktop wird mit einem PAM-Modul namens pam_krb5 ausge-
liefert, welches die Anmeldung via Kerbberos und die Passwortaktualisierung
unterstiitzt. Dieses Modul kann von Anwendungen wie dem Konsole-Login, su
und grafischen Anwendungen wie KDM gebraucht werden, in denen der Be-
nutzer ein Passwort eingibt und den Authentifizierungsmechanismus benutzen
mochte, um ein erstes Kerberos-Ticket zu erhalten. Um Benutzern zu ermogli-
chen, ihr Kerberos-Passwort mit Hilfe der normalen passwd-Utility transparent
zu aktualisieren (statt das Programm kpasswd zu starten), fiigen Sie pam_krb5
auch der PAM-Konfiguration von passwd hinzu.

Das Modul pam_krb5 war urspriinglich nicht fiir Netzwerkdienste bestimmt,
die Kerberos-Tickets als Teil der Benutzerauthentifizierung annehmen — dies ist
eine vollstandig andere Geschichte.

In allen Féllen editieren Sie die PAM-Konfigurationsdateien der Dienste, denen
Kerberos-Unterstiitzung hinzugefiigt werden soll. Die folgenden Anwendungen
benutzen pam_krb5 . Ihre entsprechenden PAM-Konfigurationsdateien sind
auch aufgelistet.
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login /etc/pam.d/login

su letc/pam.d/su
kdm, gdm, xdm /etc/pam.d/xdm
xlock letc/pam.d/xlock
passwd /etc/pam.d/passwd

Benutzung von pam_krb5

Sie konnen pam_krb5 auf zweierlei Weise benutzen, je nachdem, ob Sie KDC
zur priméren Authentifizierungsmethode machen mochten und Passworter

der konventionellen Passwortdatenbanken nur als Fallback benutzen mochten
oder aber die konventionellen Datenbanken als primére Quelle beibehalten und
pam_krb5 nur zur Anforderung von Kerberos-Tickets fiir die Benutzer anwen-
den mochten, die in dem KDC Principals haben. Der zweite Ansatz ist beson-
ders sinnvoll, wenn man von einem anderen Authentifizierungsmechanismus
auf Kerberos umsteigt.

Da Kerberos nur die Authentifizierung durchfiihrt, brauchen Sie immer noch
einen Mechanismus, der die restliche Kontoinformationen wie die UID und
das Homeverzeichnis verteilt. LDAP ist ein solcher Mechanismus. Der Ge-
brauch von NIS ist nicht moglich, da Linux zur Zeit tiber keine Kerberos-
Sicherheitsmechanismen fiir RPC-Netzwerkdienste verftigt.

Sekunddre Authentifizierung mit pam_krb5

In diesem Modus wird die primére Authentifizierung tiber das existieren-

de Authentifizierungssystem durchgefiihrt (Benutzereintrdge in der Da-

tei /etc/passwd  oder eine NIS-Datenbank). Der einzige Unterschied ist,

dass dem Benutzer zusétzlich ein Kerberos-Principal zugeordnet wird und
pam_krb5 versuchen wird, mit dem eingegebenen Passwort ein Ticket fiir den
Benutzer abzuholen.

Betrachten Sie beispielsweise die PAM-Konfigurationsdatei fiir su, welche die
folgenden Zeilen fiir den auth -Dienst enthalt:

auth sufficient pam_rootok.so
auth required pam_unix.so nullok

Diese beiden Zeilen teilen der PAM-Library mit, dass zunéchst das Modul
pam_rootok aufgerufen werden soll, wenn ein Benutzer authentifiziert wird.
Wenn dieses Modul Erfolg meldet (was der Fall ist, wenn der anfragende Be-
nutzer der Benutzer Root ist), sollte die su-Anfrage ohne weitere Authentifizie-
rungsaufforderungen angenommen werden. Wenn dies nicht der Fall ist, ruft
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PAM das Modul pam_unix auf, welches die ,traditionelle” Authentifizierung
durchfiihrt, indem es den Benutzer nach einem Passwort fragt, dieses hasht und
es mit dem gehashten Passwort des Zielbenutzerkontos vergleicht.

Um optionelle Kerberos-Unterstiitzung zu implementieren, fligen Sie hiernach
eine weitere Zeile ein, die wie folgt aussieht:

auth optional pam_krb5.s0 try_first_pass \
missing_keytab_ok \
ccache=SAFE \
putenv_direct

Dies startet das Modul pam_krb5 und ignoriert eventuelle Fehler, die hiervon
angezeigt werden (zum Beispiel falls es nicht in der Lage war, ein Ticket fiir den
Benutzer zu erlangen). Bei dieser Konfiguration wird das Passwort immer mit
den Passworteintridgen des urspriinglichen Authentifizierungssystems vergli-
chen.

Bei anderen Diensten sind die Anderungen, die in der PAM-Konfigurationsdatei
vorgenommen werden miissen, dhnlich. Es ist gew6hnlich empfehlenswert,
pam_krb5 -Zeile nach der Zeile einzufiigen, die pam_unix oder pam_unix2
aufruft.

Primére Authentifizierung mit pam_krb5

Falls Sie alle Benutzer auf Kerberos umgestellt haben, konnen Sie pam_krb5 als
primédren Authentifizierungsmechanismus benutzen und die lokale Passwort-
datei als Ausweichlosung benutzen, falls ein Fehler passiert, zum Beispiel weil
es fiir diesen Benutzer kein Principal gibt oder das KDC ausgeschaltet ist. Bei
dieser Konfiguration sind alle Benutzerkonten standardméfig in der Kerberos-
Datenbank erfasst und der Fallback zur lokalen Passwortdatei existiert nur fiir
Konten wie Root.

Das folgende Beispiel zeigt, wie /etc/pam.d/su gedndert werden muss, um
dies zu erreichen (beachten Sie das zusitzliche Argument use_first_pass
fiir das Modul pam_unix ):

auth sufficient pam_rootok.so

auth sufficient pam_krb5.so missing_keytab_ok \
ccache=SAFE \
putenv_direct

auth required pam_unix.so use_first_pass nullok
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Diese Anderung fiigt pam_krb5 vor dem Modul pam_unix ein und erklrt es
fiir ausreichend, was bedeutet, dass PAM an dieser Stelle abbricht und pam_
unix tiberspringt, wenn pam_krb5 erfolgreich ist. Wenn es jedoch fehlschldgt,
wird es fortfahren und auf pam_unix.so  zurtickgreifen.

Nicht alle Anwendungen kénnen jedoch so leicht modifiziert werden wie su.
Die PAM-Datei fiir login (bzw. die paar Zeilen, die mit der Authentifizierung zu
tun haben) sieht wie folgt aus:

auth requisite pam_unix2.so nullok
auth required pam_securetty.so

auth required pam_nologin.so

auth required pam_env.so

auth required pam_mail.so

Fiigen Sie eine Zeile fiir pam_krb5 vor pam_unix2 ein. Falls die Authentifizie-

rung mit pam_Kkrb5 erfolgreich ist, soll pam_unix2 iibersprungen werden, aber
es soll mit den anderen Modulen weitergemacht werden. Dies ist etwas kompli-
zierter, wie hier gezeigt wird:

auth [success=1 default=ignore] \
pam_krb5.so missing_keytab_ok \
ccache=SAFE \
putenv_direct
auth requisite pam_unix2.so nullok
. rest as above ...

Dies veranlasst, dass PAM ein Modul (pam_unix2 ) tiberspringt, falls pam_
krb5 Erfolg meldet. Andere Riickmeldungen werden ignoriert und pam_unix2
wird aufgerufen, wie es vorher der Fall war.

Passwortaktualisierungen mit pam_krb5

Bei Benutzung von Kerberos gibt es gewohnlich zwei Moglichkeiten, wie Benut-
zer ihre Passworter aktualisieren kénnen — tiber die Utility kpasswd (nur fiir
Kerberos-Passworter) oder dadurch, dass der Systemadministratur das Modul
pam_krb5 der passwd-Konfiguration hinzuftigt.

Um dies zu erreichen, dndern Sie /etc/pam.d/passwd wie folgt:

auth required pam_krb5.so

account required pam_unix2.so

password required pam_pwcheck.so nullok

password required pam_krb5.so

password required pam_unix2.so nullok use_first_pass use_authtok
session  required pam_unix2.so
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Falls Sie einen Verzeichnisdienst wie LDAP benutzen, die Benutzerpassworter
jedoch nicht mehr in LDAP speichern (es ist nicht empfehlenswert, diese Pass-
worter in LDAP zu speichern, wenn Sie Kerberos haben), andern Sie die PAM-
Konfiguration von passwd wie folgt:

auth required pam_krb5.so

account required pam_unix2.so

password required pam_pwcheck.so nullok
password required pam_krb5.so nopasswadverify
session required pam_unix2.so

Einrichtung der Netzwerkserver fiir Kerberos

Bis jetzt wurden nur Benutzer-Credentials behandelt. Auch die Netzwerkserver,
die Kerberos benutzen, miissen sich jedoch gegentiiber den Client-Benutzern
authentifizieren. Nattirlich konnen sie die Kerberos-Tickets nicht wie normale
Benutzer anwenden, da es fiir den Systemadministrator ziemlich unpraktisch
ware, ungefahr alle acht Stunden fiir jeden Dienst neue Tickets zu besorgen.

Stattdessen speichern Netzwerkserver Thre Kerberos-Keys in Keytabs und be-
sorgen sich bei Bedarf automatisch neue Keys.

Normalerweise brauchen Sie mindestens ein Principal fiir jeden Host, auf dem
Sie einen Netzwerkdienst laufen lassen, der Kerberos benutzt. Dieses Princi-
pal wird als host/machine.sample.com@SAMPLE.COM  bezeichnet, wobei
machine.sample.com  der kanonische Hostname des Servers ist.

Erstellen Sie zundchst das Principal. Sorgen Sie dafiir, dass Sie giiltige
Administrator-Credentials haben, und fiigen dann das neue Principal hinzu:

erde:~ # kinit newbie/admin

newbie/admin@SAMPLE.COM’s Password: <type password>
erde:~ # kadmin add -r host/machine.sample.com

Max ticket life [1 day]:

Max renewable life [1 week]:
Principal expiration time [never]:
Password expiration time [never]:
Attributes []:
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Statt ein Passwort fiir das neue Principal zu setzen, weist die Option -r kadmin
an, einen zufalligen Key zu generieren. Der Grund hierfiir ist, dass wir fiir die-
ses Principal keine Benutzeraktivitat wiinschen, da es sich um ein Serverkonto
fiir den Rechner handelt.

Abschlieflend extrahieren Sie den Key und speichern ihn in der lokalen Keytab-
Datei /etc/krb5.keytab . Diese Datei gehort dem Superuser, weshalb Sie
Root sein miissen, um den folgenden Befehl ausfiihren zu kénnen:

erde:~ # ktutil get host/machine.sample.com

Danach sorgen Sie bitte dafiir, dass Sie das Admin-Ticket mit kdestroy = ver-
nichten, das Sie via kinit erhalten haben, wie oben beschrieben.

Konfiguration von sshd fiir die Kerberos-Authentifizierung

Um sshd mit der Kerberos-Authentifizierung zu benutzen, editieren Sie /etc/
ssh/sshd_config und setzen die beiden folgenden Optionen:

KerberosAuthentication yes
KerberosTgtPassing yes

Dann benutzen Sie den Befehl rcsshd restart , um Ihren SSH-Daemon neu
zu starten.

Nun sollten Sie in der Lage sein, eine Verbindung mit Kerberos-
Authentifizierung aufzubauen. Kerberos wird zur Zeit nur unterstiitzt, wenn
Sie SSH Protokollversion 1 benutzen. Deshalb muss der Client dieses Protokoll
wdhlen, indem die Option -1 an der Befehlszeile tibergeben wird:

erde:newbie # ssh -1 earth.sample.com

Last login: Fri Aug 9 14:12:50 2002 from zamboni.sample.com
Have a lot of fun...

erde:newbie #

Benutzung von LDAP und Kerberos

Um die Zuordnung von Kerberos zum OpenLDAP-Server zu erméoglichen, er-
stellen Sie das Principal Idap/earth.sample.com und fiigen es der Keytab
hinzu:

Installation und Administration von Kerberos



erde:~ # kadmin add -r Idap/earth.sample.com

erde:~ # ktutil get Idap/earth.sample.com

Nach dem Neustart des LDAP-Servers mit rcldap restart sollten Sie in der
Lage sein, Tools wie Idapsearch automatisch mit Kerberos-Authentifizierung
zu benutzen.

erde:~ # Idapsearch -b ou=People,dc=suse,dc=de '(uid=newbie)’

SASL/GSSAPI authentication started
SASL SSF: 56
SASL installing layers

[.]

# newbie, People, suse.de

dn: uid=newbie,ou=People,dc=suse,dc=de
uid: newbie

cn: Olaf Kirch

[...]

Achten Sie darauf, dass ldapsearch bei der Ausgabe der SASL/GSSAPI-
Meldung Kerberos benutzt. GSSAPI (General Security Services API) ist ein Pro-
grammierinterface, welches die Details der verschiedenen Authentifizierungs-
mechanismen von der Anwendung fernhilt. SASL ist ein Netzwerkprotokoll,
das benutzt wird, um Authentifizierungsinformation vom Client zum Server
und umgekehrt zu tibertragen.

Sicherheit ist Vertrauenssache

Grundlagen

Eines der grundlegendsten Leistungsmerkmale eines Linux/Unix-Systems ist,
dass mehrere Benutzer (multiuser) mehrere Aufgaben zur gleichen Zeit auf
demselben Rechner (multi-tasking) ausfiihren konnen. Das Betriebssystem: ist
dartiber hinaus netzwerktransparent, sodass Benutzer oftmals gar nicht wis-
sen, ob sich die Daten oder Applikationen, mit denen sie arbeiten, lokal auf dem
Rechner befinden oder tiber das Netzwerk bezogen werden.

Damit mehrere Benutzer auf einem System arbeiten konnen, miissen ihre jewei-
ligen Daten auch voneinander getrennt verwaltet werden kénnen. Hier geht es
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unter anderem auch um Sicherheit und den Schutz der Privatsphére. Datensi-
cherheit war auch schon relevant, als Computer noch nicht miteinander vernetzt
waren. Bei Verlust oder Defekt der Datentrdger (im Allgemeinen Festplatten)
mussten wichtige Daten weiterhin verfiigbar sein, auch wenn solche Defekte
womdglich den voriibergehenden Ausfall einer grofieren Infrastruktur zur Fol-
ge hatten.

Auch wenn sich dieses Kapitel des SuSE-Handbuchs in der Hauptsache mit

der Vertraulichkeit der Daten und dem Schutz der Privatsphére der Benut-

zer beschiftigt, sei betont, dass ein umfassendes Sicherheitskonzept als inte-
gralen Bestandteil immer ein regelméfiiges, funktionierendes und tiberpriiftes
Backup beinhaltet. Ohne dieses Backup der Daten wird es nicht nur im Fall ei-
nes Hardware-Defekts schwierig sein, weiterhin auf die Daten zuzugreifen, son-
dern insbesondere auch dann, wenn nur der Verdacht besteht, dass jemand sich
unbefugterweise an den Daten zu schaffen gemacht hat.

Lokale Sicherheit und Netzwerksicherheit

Es gibt verschiedene Moglichkeiten, auf Daten zuzugreifen:

= Personliche Kommunikation mit jemand, der {iber die gewiinschten Infor-
mationen verfiigt bzw. Zugang zu bestimmten Daten auf einem Computer
hat,

= direkt an der Konsole eines Rechners (physikalischer Zugriff),
= iiber eine serielle Schnittstelle oder

® iiber ein Netzwerk.

Alle diese Fille sollten eine Gemeinsamkeit haben: Sie sollten sich als Benutzer
authentifizieren miissen, bevor Sie Zugriff auf die Ressourcen oder Daten be-
kommen. Ein Webserver mag da anders geartet sein, aber Sie wollen sicherlich
nicht, dass der Webserver Ihre personlichen Daten an Surfer preisgibt.

Der erste Fall der oben genannten ist der menschlichste von allen: Etwa bei ei-
ner Bank miissen Sie einem Angestellten beweisen, dass Ihnen der Zugriff auf
Ihre Konten gestattet ist, indem Sie mit Ihrer Unterschrift, einer PIN oder mit
einem Passwort beweisen, dass Sie derjenige sind, fiir den Sie sich ausgeben. In
manchen Fillen kann es gelingen, durch das Erwédhnen von Kenntnissen oder
durch geschickte Rhetorik das Vertrauen eines Wissenstriagers zu erschleichen,
so dass dieser weitere Information preisgibt, womdoglich ohne dass das Opfer
dies bemerkt. Man nennt dies in Hackerkreisen ,Social Engineering”. Gegen
diese Art von Angriff hilft nur Aufklarung und ein bewusster Umgang mit
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Information und Sprache. Einbriichen auf Rechnersystemem geht oft eine Art
Social-Engineering-Angriff, etwa auf das Empfangspersonal, Dienstleister in der
Firma oder auch Familienmitglieder, voraus, der erst viel spater bemerkt wird.
Jemand, der (unbefugt) Zugriff auf Daten erlangen will, kénnte auch die tradi-
tionellste Methode benutzen, denn die Hardware selbst ist ein Angriffspunkt.
Der Rechner muss gegen Entnahme, Austausch und Sabotage von Teilen und
Gesamteinheit (und dem Backup der Daten!) sicher verstaut sein - dazu kann
auch eine eventuell vorhandene Netzwerkleitung oder ein Stromkabel geho-
ren. Auflerdem muss der Startvorgang muss abgesichert sein, denn allgemein
bekannte Tastenkombinationen kénnen den Rechner zu speziellen Reaktionen
veranlassen. Dagegen hilft das Setzen von BIOS- und Bootloaderpasswortern.
Serielle Schnittstellen mit seriellen Terminals sind heute zwar immer noch ge-
brauchlich, werden aber kaum noch an neuen Arbeitspldtzen installiert. Ein
serielles Terminal stellt eine besondere Art des Zugriffs dar: Es ist keine Netz-
werkschnittstelle, da kein Netzwerkprotokoll zur Kommunikation zwischen
den Systemeinheiten verwendet wird. Ein simples Kabel (oder eine Infrarot-
schnittstelle) wird als Ubertragungsmedium fiir einfache Zeichen verwendet.
Das Kabel selbst ist dabei der einfachste Angriffspunkt: Man muss nur einen al-
ten Drucker daran anschlieffen und kann die Kommunikation aufzeichnen. Was
mit einem Drucker moglich ist, geht selbstverstandlich mit beliebigem Aufwand
auch anders.

MiemzieN Wi Heyleyols

Da das Offnen einer Datei auf einem Rechner anderen Zugriffsbeschrankungen
unterliegt als das Offnen einer Netzwerkverbindung zu einem Dienst auf einem
Rechner, ist es notig, zwischen lokaler Sicherheit und Netzwerksicherheit zu
unterscheiden. Die Trennlinie ist da markiert, wo Daten in Pakete verschniirt
werden miissen, um verschickt zu werden und zur Anwendung zu gelangen.

Lokale Sicherheit

Lokale Sicherheit mit den physikalischen Gegebenheiten, in denen der Rechner
aufgestellt ist. Wir gehen davon aus, dass Sie Ihren Rechner so aufgebaut haben,
dass das Maf3 an Sicherheit Ihrem Anspruch und Ihren Anforderungen gentigt.
In Bezug auf , Lokale Sicherheit” besteht die Aufgabe darin, die einzelnen Be-
nutzer voneinander zu trennen, sodass kein Benutzer die Rechte oder oder die
Identitit eines anderen Benutzen annehmen kann. Dies gilt im Allgemeinen,

im Speziellen sind natiirlich besonders root -Rechte gemeint, da der Benutzer
root im System Allmacht hat; er kann unter anderem ohne Passwort zu jedem
lokalen Benutzer werden und jede lokale Datei lesen.

Passworter

Ihr Linux-System speichert Passworter nicht etwa im Klartext ab und vergleicht
ein eingegebenes Passwort mit dem, was gespeichert ist. Bei einem Diebstahl

SUSE Linux Desktop — 329




330

der Datei, in der die Passworter stehen, wéren dann ja alle Accounts auf Ihrem
System kompromittiert. Stattdessen wird Thr Passwort verschliisselt abgelegt
und jedes Mal, wenn Sie das Passwort eingegeben haben, wird dieses wieder
verschliisselt und das Ergebnis verglichen mit dem, was als verschliisseltes
Passwort abgespeichert ist. Dies macht natiirlich nur dann Sinn, wenn man aus
dem verschliisselten Passwort nicht das Klartextpasswort errechnen kann. Dies
erreicht man durch so genannte , Falltiiralgorithmen”, die nur in eine Richtung
funktionieren. Ein Angreifer, der das verschliisselte Passwort in seinen Besitz
gebracht hat, kann nicht einfach zuriickrechnen und das Passwort sehen, son-
dern er muss alle moglichen Buchstabenkombinationen fiir ein Passwort durch-
probieren, bis er dasjenige findet, welches verschliisselt so aussieht wie Ihres.
Bei acht Buchstaben pro Passwort gibt es betrdchtlich viele Kombinationen.

Mit ein Argument fiir die Sicherheit dieser Methode in den 70er Jahren war,
dass der verwendete Algorithmus recht langsam ist und Zeit im Sekundenbe-
reich fiir das verschliisseln von einem Passwort brauchte. Heutige PCs schaffen
ohne weiteres mehrere hunderttausend bis Millionen Verschliisselungen pro
Sekunde. Aus diesem Grund diirfen verschliisselte Passworter nicht fiir jeden
Benutzer sichtbar sein (/etc/shadow st fiir einen normalen Benutzer nicht les-
bar), und die Passworter diirfen nicht leicht zu erraten sein, fiir den Fall, dass
die verschliisselten Passworter wegen eines Fehlers eben doch sichtbar werden.
Ein Passwort wie ,Phantasie” umzuschreiben in ,Ph@nt@s13“ hilft nicht viel:
Solche Vertauschungsregeln kénnen von Knackprogrammen, die Worterbiicher
zum Raten benutzen, sehr leicht aufgelst werden. Besser sind Kombinationen
von Buchstaben, die kein bekanntes Wort bilden und nur fiir den Benutzer eine
personliche Bedeutung haben, etwa die Anfangsbuchstaben der Worter eines
Satzes, oder nehmen Sie zum Beispiel einen Buchtitel wie , Der Name der Rose”
von Umberto Eco. Daraus gewinnen Sie ein gutes Passwort: ,DNdRvUE9”. Ein
Passwort wie ,Bierjunge” oder , Jasmin76” wiirde schon jemand erraten kon-
nen, der Sie oberfldchlich gut kennt.

Der Bootvorgang

Verhindern Sie, dass mit einer Diskette oder einer CD-ROM gebootet werden
kann, indem Sie die Laufwerke ausbauen oder indem Sie ein BIOS-Passwort
setzen und im BIOS ausschlieilich das Booten von Festplatte erlauben.

Linux Systeme starten gewthnlicherweise mit einem Bootloader, der es erlaubt,
zusétzliche Optionen an den zu startenden Kernel weiterzugeben. Solche Op-
tionen sind im hohem Mafe sicherheitskritisch, weil der Kernel ja nicht nur mit
root -Rechten lauft, sondern die root -Rechte von Anfang an vergibt. Wenn Sie
LILO als Bootloader verwenden, konnen Sie dies durch Vergabe eines weiteren
Passwortes in /etc/lilo.conf verhindern (siehe Booten und Bootmanager auf
Seite 85).
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Zugriffsrechte

Es gilt das Prinzip, immer mit den niedrigst moglichen Privilegien fiir eine je-
weilige Aufgabe zu arbeiten. Es ist definitiv nicht notig, seine E-Mails als root
zu lesen und zu schreiben. Wenn das Mailprogramm (MUA = Mail User Agent),
mit dem Sie arbeiten, einen Fehler hat, dann wirkt sich dieser Fehler mit genau
den Rechten aus, die Sie zum Zeitpunkt des des Angriffs hatten. Hier geht es
also auch um Schadensminimierung.

Die einzelnen Rechte der weit tiber 200.000 Dateien einer SuSE-Distribution sind
sorgfaltig vergeben. Der Administrator eines Systems sollte zusétzliche Soft-
ware oder andere Dateien nur unter grofitmoglicher Sorgfalt installieren und
besonders gut auf die vergebenen Rechte der Dateien achten. Erfahrene und
sicherheitsbewusste Admins verwenden bei dem Kommando Is stets die Op-
tion -l fiir eine ausfiihrliche Liste der Dateien mitsamt den Zugriffsrechten,
so dass sie eventuell falsch gesetzte Dateirechte gleich erkennen konnen. Ein
falsch gesetztes Attribut bedeutet nicht nur, dass Dateien tiberschrieben oder
geloscht werden konnen, sondern auch dass die verdnderten Dateien von root
ausgefiihrt oder im Fall von Konfigurationsdateien von Programmen als root
benutzt werden konnen. Damit konnte ein Angreifer seine Rechte betrachtlich
ausweiten. Man nennt solche Angriffe dann Kuckuckseier, weil das Programm
(das Ei) von einem fremden Benutzer (Vogel) ausgefiihrt (ausgebriitet) wird,
dhnlich wie der Kuckuck seine Eier von fremden Vogeln ausbriiten lasst.

SuSE-Systeme verfiigen tiber die Dateien permissions , permissions.easy ,
permissions.secure und permissions.paranoid im Verzeichnis /etc

In diesen Dateien werden besondere Rechte wie etwa welt-schreibbare Verzeich-
nisse oder fiir Dateien setuser-ID-bits festgelegt, d. h. das Programm lduft dann
nicht mit der Berechtigung des Eigentiimers des Prozesses, der es gestartet hat,
sondern mit der Berechtigung des Eigentiimers der Datei, und das ist in der Re-
gel root . Fiir den Administrator steht die Datei /etc/permissions.local

zur Verfiigung, in der er seine eigenen Anderungen festhalten kann.

Die Auswabhl, welche der Dateien fiir Konfigurationsprogramme von SuSE zur
Vergabe der Rechte benutzt werden sollen, konnen Sie auch komfortabel mit
YaST2 unter dem Mentipunkt ‘Sicherheit” treffen. Mehr zu diesem Thema erfah-
ren Sie direkt aus der Datei /etc/permissions und der Manpage des Kom-
mandos chmod (man chmod).

Buffer overflows, format string bugs

Wann immer ein Programm Daten verarbeitet, die in beliebiger Form unter Ein-
fluss eines Benutzers stehen oder standen, ist besondere Vorsicht geboten. Die-
se Vorsicht gilt in der Hauptsache fiir den Programmierer der Anwendung: Er
muss sicherstellen, dass die Daten durch das Programm richtig interpretiert
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werden, dass die Daten zu keinem Zeitpunkt in Speicherbereiche geschrieben
werden, die eigentlich zu klein sind und dass er die Daten in konsistenter Art
und Weise durch sein eigenes Programm und die dafiir definierten Schnittstel-
len weiterreicht.

Ein ,Buffer Overflow” passiert dann, wenn beim Beschreiben eines Puffer-
speicherbereichs nicht darauf geachtet wird, wie grof8 der Puffer eigentlich ist.
Es konnte sein, dass die Daten (die vom Benutzer kamen) etwas mehr Platz
verlangen, als im Puffer zur Verfiigung steht. Durch dieses Uberschreiben des
Puffers iiber seine Grenze hinaus ist es unter Umstanden moglich, dass ein Pro-
gramm aufgrund der Daten, die er eigentlich nur verarbeiten soll, Programmse-
quenzen ausfiihrt, die unter dem Einfluss des Users und nicht des Programmie-
rers stehen. Dies ist ein schwerer Fehler, insbesondere wenn das Programm mit
besonderen Rechten ablduft (siehe Abschnitt Zugriffsrechte auf der vorherigen
Seite). ,,Format String Bugs” funktionieren etwas anders, verwenden aber wie-
der user-input, um das Programm von seinem eigentlichen Weg abzubringen.

Diese Programmierfehler werden normalerweise bei Programmen ausgebeutet
(engl. exploit), die mit gehobenen Privilegien ausgefiihrt werden, also setuid-
und setgid-Programme. Sie konnen sich und Ihr System also vor solchen Feh-
lern schiitzen, indem Sie die besonderen Ausfiithrungsrechte von den Program-
men entfernen. Auch hier gilt wieder das Prinzip der geringstmoglichen Privile-
gien (siehe Abschnitt Zugriffsrechte auf der vorherigen Seite).

Da ,Buffer Overflows” und , Format String Bugs” Fehler bei der Behandlung
von Benutzerdaten sind, sind sie nicht notwendigerweise nur ausbeutbar, wenn
man bereits Zugriff auf ein lokales ,login” hat. Viele der bekannt gewordenen
Fehler konnen tiber eine Netzwerkverbindung ausgenutzt werden. Deswegen
sind , Buffer Overflows” und , Format String Bugs” nicht direkt auf den lokalen
Rechner oder das Netzwerk klassifizierbar.

Viren

Entgegen andersartiger Verlautbarungen gibt es tatsachlich Viren fiir Linux. Die
bekannten Viren sind von ihren Autoren als , Proof-of-Concept” geschrieben
worden, als Beweis, dass die Technik funktioniert. Allerdings ist noch keiner
dieser Viren in , freier Wildbahn” beobachtet worden.

Viren bendtigen zur Ausbreitung einen Wirt, ohne den sie nicht {iberlebensfahig
sind. Dieser Wirt ist ein Programm oder ein wichtiger Speicherbereich fiir das
System, etwa der Master-Boot-Record, und er muss fiir den Programmcode des
Virus beschreibbar sein. Linux hat aufgrund seiner Multi-User Fahigkeiten die
Moglichkeit, den Schreibzugriff auf Dateien einzuschréanken, also insbesondere
Systemdateien. Wenn Sie als root arbeiten, erh6hen Sie also die Wahrschein-
lichkeit, dass Ihr System von solch einem Virus infiziert wird. Berticksichtigen
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Sie aber die Regel der geringstmoglichen Privilegien, ist es Schwierigkeiten un-
ter Linux einen Virus zu bekommen. Dariiber hinaus sollten Sie nie leichtfertig
ein Programm ausfiihren, das Sie aus dem Internet bezogen haben und dessen
genaue Herkunft Sie nicht kennen. SuSE-rpm Pakete sind kryptographisch si-
gniert und tragen mit dieser digitalen Unterschrift das Markenzeichen der Sorg-
falt beim Bau der Pakete bei SuSE. Viren sind klassische Symptome dafiir, dass
auch ein hochsicheres System unsicher wird, wenn der Administrator oder auch
der Benutzer ein mangelndes Sicherheitsbewusstsein hat.

Viren sind nicht mit Wiirmern zu verwechseln, die Phinomene auch der Netz-
werksicherheit sind und keinen Wirt brauchen, um sich zu verbreiten.

Netzwerksicherheit

Bei der lokalen Sicherheit war es die Aufgabe, die Benutzer, die an demselben
Rechner arbeiten, voneinander zu trennen, insbesondere den Benutzer root . Im
Gegensatz dazu soll bei der Netzwerksicherheit das ganze System gegen An-
griffe tiber das Netzwerk geschiitzt werden. Benutzerauthentifizierung beim
klassischen Einloggen durch Benutzerkennung und Passwort gehort zur lokalen
Sicherheit. Beim Einloggen tiber eine Netzwerkverbindung muss man differen-
zieren zwischen beiden Sicherheitsaspekten: bis zur erfolgten Authentifizierung
spricht man von Netzwerksicherheit, nach dem Login geht es um lokale Sicher-
heit.

X-Windows (X11-Authentifizierung)

Wie bereits erwdhnt ist Netzwerktransparenz eine grundlegende Eigenschaft
eines Unix-Systems. Bei X11, dem Windowing-System von Unix, gilt dies in be-
sonderem Mafle! Sie konnen sich ohne Weiteres auf einem entfernten Rechner
einloggen und dort ein Programm starten, welches dann iiber das Netzwerk auf
Ihrem Rechner angezeigt wird.

Wenn nun ein X-Client tiber das Netzwerk bei unserem X-Server angezeigt wer-
den soll, dann muss der Server die Ressource, die er verwaltet (das Display),
gegen unberechtigte Zugriffe schiitzen. Konkret heifit das hier, dass das Client-
Programm Rechte bekommen muss. Bei X-Windows geschieht dies auf zwei
verschiedene Arten: Host-basierte und cookie-basierte Zugriffskontrolle. Erstere
basiert auf der IP-Adresse des Rechners, auf dem das Client-Programm laufen
soll und wird mit dem Programm xhost kontrolliert. Das Programm xhost
trégt eine IP-Adresse eines legitimen Client in eine Mini-Datenbank im X-Server
ein. Eine Authentifizierung einzig und allein auf einer IP-Adresse aufzubauen
gilt jedoch nicht gerade als sicher. Es konnte noch ein zweiter Benutzer auf dem
Rechner mit dem Client-Programm aktiv sein, und dieser hitte dann genau wie
jemand, der die IP-Adresse stiehlt, Zugriff auf den X-Server. Deswegen soll hier
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auch nicht naher auf diese Methoden eingegangen werden. Die Manpage des
xhost -Kommandos gibt mehr Aufschluss tiber die Funktionsweise (und ent-
hélt ebenfalls die Warnung!).

Bei ,,cookie”-basierter Zugriffskontrolle wird eine Zeichenkette, die nur der X-
Server und der legitim eingeloggte Benutzer kennen, als einem Passwort dhnli-
ches Ausweismittel verwendet. Dieses ,,cookie” (das englische Wort cookie be-
deutet Keks und meint hier die chinesischen fortune cookies, die einen Spruch
enthalten) wird in der Datei .Xauthority im home-Verzeichnis des Benut-
zers beim login abgespeichert und steht somit jedem X-Windows-client, der ein
Fenster beim X-Server zur Anzeige bringen will, zur Verftigung. Das Programm
xauth gibt dem Benutzer das Werkzeug, die Datei . Xauthority zu untersu-
chen. Wenn Sie .Xauthority aus Threm home-Verzeichnis 16schen oder um-
benennen, dann konnen Sie keine weiteren Fenster von neuen X-Clients mehr
offnen. Néheres tiber Sicherheitsaspekte von X-Windows erfahren Sie in der
manpage von Xsecurity — (man Xsecurity ).

ssh (secure shell) kann tiber eine vollstandig verschliisselte Netzverbindung fiir
einen Benutzer transparent (also nicht direkt sichtbar) die Verbindung zu einem
X-Server weiterleiten. Man spricht von , X11-forwarding”. Dabei wird auf der
Server-Seite ein X-Server simuliert und bei der Shell auf der remote-Seite die
DISPLAY-Variable gesetzt.

r Achtung

Wenn Sie den Rechner, auf dem Sie sich einloggen, nicht als sicher be-
trachten, dann sollten Sie auch keine X-Windows-Verbindungen weiter-
leiten lassen. Mit eingeschaltetem , X11-forwarding” kénnten sich auch
Angreifer tiber Ihre ssh-Verbindung mit Ihrem X-Server authentifiziert
verbinden und beispielsweise Ihre Tastatur belauschen.

Achtung |

Buffer Overflows und Format String Bugs

Nicht direkt klassifizierbar in lokal und remote gilt das im Abschnitt ,,Lokale
Sicherheit” tiber ,Buffer Overflows” und , Format String Bugs” Gesagte dqui-
valent fiir Netzwerksicherheit. Wie auch bei den lokalen Varianten dieser Pro-
grammierfehler fithren Buffer Overflows bei Netzwerkdiensten meistens zu
root -Rechten. Sollte dies nicht der Fall sein, dann konnte sich der Angreifer
zumindest Zugang zu einem unpriviligierten lokalen Account verschaffen, mit
dem er dann weitere (lokale) Sicherheitsprobleme ausnutzen kann, falls diese
vorhanden sind.

Uber das Netzwerk ausbeutbare Buffer Overflows und Format String Bugs sind
wohl die hdufigsten Varianten von remote-Angriffen tiberhaupt. Auf Sicher-
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heitsmailinglisten werden so genannte ,,exploits” herumgereicht, d. h. Program-
me, die die frisch gefundenen Liicken ausnutzen. Auch jemand, der nicht die
genauen Details der Liicke kennt, kann damit die Liicke ausnutzen. Im Laufe
der Jahre hat sich herausgestellt, dass die freie Verfiigbarkeit von , exploitcodes”
generell die Sicherheit von Betriebssystemen erhoht hat, was sicherlich daran
liegt, dass Betriebssystemhersteller dazu gezwungen waren, die Probleme in ih-
rer Software zu beseitigen. Da bei freier Software der Sourcecode fiir jedermann
erhaltlich ist (SuSE-Linux liefert alle verftigbaren Quellen mit), kann jemand,
der eine Liicke mitsamt ,,exploitcode” findet, auch gleichzeitig noch einen Repa-
raturvorschlag fiir das Problem anbieten.

DoS — Denial of Service

Ziel dieser Art von Angriff ist das Einstellen des Dienstes (oder gleich des gan-
zen Systems). Dies kann auf verschiedenste Arten passieren: Durch Uberlas-
tung, durch Beschiftigung mit unsinnigen Paketen oder durch Ausnutzen von
,Remote Buffer Overflows”, die nicht direkt zum Ausfithren von Programmen
auf der remote-Seite ausbeutbar sind.

Der Zweck eines DoS mag meistens darin begriindet sein, dass der Dienst ein-
fach nicht mehr verfiigbar ist. Dass ein Dienst fehlt, kann aber weitere Konse-
quenzen haben. Siehe ,man in the middle: sniffing, tcp connection hijacking,
spoofing” und ,,DNS poisoning”.

man in the middle: sniffing, tcp connection hijacking, spoofing

Ganz allgemein gilt: Ein Angriff vom Netzwerk, bei der der Angreifer eine Po-
sition zwischen zwei Kommunikationspartnern einnimmt, nennt sich ,man in
the middle attack”. Sie haben in der Regel eines gemeinsam: Das Opfer merkt
nichts davon. Viele Varianten sind denkbar: Der Angreifer nimmt die Verbin-
dung entgegen und stellt, damit das Opfer nichts merkt, selbst eine Verbindung
zum Ziel her. Das Opfer hat also, ohne es zu wissen, eine Netzwerkverbindung
zum falschen Rechner geoffnet, weil dieser sich als das Ziel ausgibt. Der ein-
fachste ,man in the middle attack” ist ein ,sniffer”. Er belauscht einfach nur die
Netzverbindungen, die an ihm vortiber gefiihrt werden (sniffing = engl. schniif-
feln). Komplexer wird es, wenn der Angreifer in der Mitte versucht, eine eta-
blierte, bestehende Verbindung zu tibernehmen (entfiihren = engl. hijacking).
Dafiir muss der Angreifer die Pakete, die an ihm vorbeigefiihrt werden, eine
Weile lang analysiert haben, damit er die richtigen TCP-Sequenznummern der
TCP-Verbindung vorhersagen kann. Wenn er dann die Rolle des Ziels der Ver-
bindung tibernimmt, merkt das das Opfer, weil auf der Seite des Opfers die Ver-
bindung als ungiiltig terminiert wird.
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Der Angreifer profitiert dabei insbesondere bei Protokollen, die nicht krypto-
graphisch gegen ,hijacking” gesichert sind und bei denen zu Beginn der Ver-
bindung einen Authentifizierung stattfindet. ,Spoofing” nennt sich das Verschi-
cken von Paketen mit modifizierten Absenderdaten, also hauptséachlich der IP
Adresse. Die meisten aktiven Angriffsvarianten verlangen das Verschicken von
gefdlschten Paketen, was unter Unix/Linux {ibrigens nur der Superuser (root )
darf.

Viele der Angriffsmoglichkeiten kommen in Kombination mit einem DoS vor.
Gibt es eine Moglichkeit, einen Rechner schlagartig vom Netzwerk zu trennen
(wenn auch nur fiir kurze Zeit), dann wirkt sich das forderlich auf einen aktiven
Angriff aus, weil keine Stérungen mehr erwartet werden miissen.

DNS poisoning

Der Angreifer versucht, mit gefédlschten (,,gespooften”) DNS-Antwortpaketen
den cache eines DNS-Servers zu vergiften (engl. poisoning), so dass dieser die
gewtinschte Information an ein Opfer weitergibt, das danach fragt. Um einem
DNS-Server solche falschen Informationen glaubhaft zuschieben zu kénnen,
muss der Angreifer normalerweise einige Pakete des Servers bekommen und
analysieren. Weil viele Server ein Vertrauensverhéltnis zu anderen Rechnern
aufgrund ihrer IP Adresse oder ihres Hostnamens konfiguriert haben, kann
ein solcher Angriff trotz eines gehorigen Aufwands recht schnell Friichte tra-
gen. Voraussetzung ist allerdings eine gute Kenntnis der Vertrauensstruktur
zwischen diesen Rechnern. Ein zeitlich genau abgestimmter DoS gegen einen
DNS-Server, dessen Daten gefédlscht werden sollen, ist aus Sicht des Angreifers
meistens nicht vermeidbar.

Abhilfe schafft wieder eine kryptographisch verschliisselte Verbindung, die die
Identitdt des Ziels der Verbindung verifizieren kann.

Wiirmer

Wiirmer werden hdufig mit Viren gleichgesetzt. Es gibt aber einen markanten
Unterschied: Ein Wurm muss keinerlei Wirtsprogramm infizieren, und er ist
darauf spezialisiert, sich moglichst schnell im Netzwerk zu verbreiten. Bekannte
Wiirmer wie Ramen, Lion oder Adore nutzen wohlbekannte Sicherheitsliicken
von Serverprogrammen wie bind8 oder IprNG . Man kann sich relativ einfach
gegen Wiirmer schiitzen, weil zwischen dem Zeitpunkt des Bekanntwerdens
der ausgenutzten Liicken bis zum Auftauchen des Wurms normalerweise eini-
ge Tage vergehen, so dass update-Pakete vorhanden sind. Nattirlich setzt dies
voraus, dass der Administrator die Security-updates auch in seine Systeme ein-
spielt.

Sicherheit ist Vertrauenssache



Tipps und Tricks: Allgemeine Hinweise

Information: Fiir einen effizienten Umgang mit dem Bereich Sicherheit ist es no-
tig, mit den Entwicklungen Schritt zu halten und auf dem Laufenden zu sein,
was die neuesten Sicherheitsprobleme angeht. Ein sehr guter Schutz gegen
Fehler aller Art ist das schnellstmdgliche Einspielen von update-Paketen, die
von einem Security-Announcement angekiindigt werden. Die SuSE-security-
Announcements werden tiber eine Mailingliste verbreitet, in die Sie sich, den
Links unter http://www.suse.de/security folgend, eintragen konnen.
suse-security-announce@suse.de ist die erste Informationsquelle fiir
update-Pakete, die vom Security-Team mit neuen Informationen beliefert wird.

Die Mailingliste suse-security@suse.de ist ein lehrreiches Diskussionsfo-
rum fiir den Bereich Sicherheit. Sie kénnen sich auf der gleichen URL wie fiir
suse-security-announce @suse.de fiir die Liste anmelden.

Eine der bekanntesten Sicherheitsmailinglisten der Welt ist die Liste bugtraq@
securityfocus.com . Die Lektiire dieser Liste bei durchschnittlich 15-20 Pos-
tings am Tag kann mit gutem Gewissen empfohlen werden. Mehr Information
finden Sie auf http://www.securityfocus.com

Einige Grundregeln, die zu kennen niitzlich sein kann, sind nachstehend aufge-
fiihrt:

= Vermeiden Sie es, als root zu arbeiten, entsprechend dem Prinzip, die
geringstnotigen Privilegien fiir eine Aufgabe zu benutzen. Das verringert
die Chancen fiir ein Kuckucksei oder einen Virus, und iiberdies fiir Fehler
Threrseits.

= Benutzen Sie nach Moglichkeit immer verschliisselte Verbindungen, um
Arbeiten remote auszufiihren. ,,ssh” (secure shell) ist Standard, vermeiden
Sie telnet , ftp , rsh und rlogin

= Benutzen Sie keine Authentifizierungsmethoden, die alleine auf der IP-
Adpresse aufgebaut sind.

= Halten Sie Ihre wichtigsten Pakete fiir den Netzwerkbereich immer auf
dem neuesten Stand und abonnieren Sie die Mailinglisten fiir Announ-
cements der jeweiligen Software (z. B. Beispiel bind , sendmail , ssh).
Dasselbe gilt fiir Software, die nur lokale Sicherheitsrelevanz hat.

= Optimieren Sie die Zugriffsrechte auf sicherheitskritische Dateien im Sys-
tem, indem Sie die /etc/permissions -Datei Ihrer Wahl an Thre Bediirf-
nisse anpassen. Ein setuid-Programm, welches kein setuid-bit mehr hat,
mag zwar nicht mehr wirklich seine Aufgabe erledigen kénnen, aber es
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ist in der Regel kein Sicherheitsproblem mehr. Mit einer dhnlichen Vor-
gehensweise konnen Sie auf welt-schreibbare Dateien und Verzeichnisse
losgehen.

Deaktivieren Sie jegliche Netzwerkdienste, die Sie auf Ihrem Server nicht
zwingend brauchen. Das macht Ihr System sicherer, und es verhindert,
dass Ihre Benutzer sich an einen Dienst gewhnen, den Sie nie absichtlich
freigegeben haben (legacy-Problem). Offene Ports (mit socket-Zustand
LISTEN) finden Sie mit dem Programm netstat . Als Optionen bietet
sich an, netstat -ap oder netstat -anp zu verwenden. Mit der -p -
Option konnen Sie gleich sehen, welcher Prozess mit welchem Namen
den Port belegt.

Vergleichen Sie die Ergebnisse, die Sie haben, mit einem vollstdndigen
Portscan Ihres Rechners von aufien. Das Programm nmap ist dafiir her-
vorragend geeignet. Es klopft jeden einzelnen Port ab und kann anhand
der Antwort Thres Rechners Schliisse iiber einen hinter dem Port warten-
den Dienst ziehen. Scannen Sie niemals einen Rechner ohne das direkte
Einverstdndnis des Administrators, denn dies konnte als aggressiver Akt
aufgefasst werden. Denken Sie daran, dass Sie nicht nur TCP-Ports scan-
nen sollten, sondern auf jeden Fall auch UDP-Ports (Optionen -sS und
-sU).

Zur zuverldssigen Integritdtspriifung der Dateien in Threm System sollten
Sie tripwire  benutzen und die Datenbank verschliisseln, um sie gegen
manipulative Zugriffe zu schiitzen. Dariiber hinaus brauchen Sie auf je-
den Fall ein Backup dieser Datenbank aufSerhalb der Maschine auf einem
eigenen Datentrdger, der nicht tiber einen Rechner mit einem Netzwerk
verbunden ist.

Seien Sie vorsichtig beim Installieren von Fremdsoftware. Es gab schon
Fille, wo ein Angreifer tar-Archive einer Sicherheitssoftware mit einem
trojanischen Pferd versehen hat. Zum Gliick wurde dies schnell bemerkt.
Wenn Sie ein bindres Paket installieren, sollten Sie sicher sein, woher das
Paket kommt.

SuSE rpm-Pakete werden gpg-signiert ausgeliefert. Der Schliissel, den wir
zum Signieren verwenden, ist

ID:9C800ACA 2000-10-19 SuSE Package Signing Key <build@suse.de>

Key fingerprint = 79C1 79B2 E1C8 20C1 890F 9994 A84E DAES 9C80
0ACA

Das Kommando rpm -checksig paket.rpm zeigt an, ob die Priifsum-
me und die Signatur des (nicht installierten!) Pakets stimmen. Sie finden
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den Schliissel auf der ersten CD einer SuSE-Distribution ab SuSE-7.1 und
auf den meisten Keyservern der Welt.

= Uberpriifen Sie regelmégig Thr Backup der Daten und des Systems. Ohne
eine zuverldssige Aussage tiber die Funktion des Backups ist das Backup
unter Umstdnden wertlos.

s Uberwachen Sie Thre ,Logfiles”. Nach Moglichkeit sollten Sie sich ein klei-
nes Script schreiben, welches IThre Logfiles nach ungewohnlichen Eintra-
gen absucht. Diese Aufgabe ist alles andere als trivial, denn nur Sie wis-
sen, was ungewohnlich ist und was nicht.

= Verwenden Sie tcp_wrapper , um den Zugriff auf die einzelnen Dienste
Ihres Rechners auf die IP-Adressen einzuschrdnken, denen der Zugriff
auf einen bestimmten Dienst explizit gestattet ist. Nahere Information zu
den tcp_wrappern  finden Sie in der manual page von tcpd(8) und
hosts\_access (man tcpd , man hosts_access ).

= Als zusitzlichen Schutz zu dem tcpd  (tcp_wrapper) konnten Sie die Su-
SEfirewall verwenden.

= Legen Sie Ihr Sicherheitsdenken redundant aus: Eine Meldung, die zwei-
mal eintrifft, ist besser als eine, die Sie nie sehen. Dies gilt genauso fiir
Gespréache mit Kollegen.

Zentrale Meldung von neuen Sicherheitsproblemen

Wenn Sie ein Sicherheitsproblem finden (bitte tiberpriifen Sie die zur Verfiigung
stehenden update-Pakete), dann wenden Sie sich bitte vertrauensvoll an die E-
Mail-Adresse security@suse.de . Bitte fligen Sie eine genaue Beschreibung
des Problems bei, zusammen mit den Versionsnummern der verwendeten Pake-
te. Wir werden uns bemiihen, Ihnen so schnell wie moglich zu antworten. Eine
pgp Verschliisselung Threr E-Mail ist erwiinscht. Unser pgp key ist:

ID:3D25D3D9 1999-03-06 SuSE Security Team <security@suse.de>
Key fingerprint = 73 5F 2E 99 DF DB 94 C4 8F 5A A3 AE AF 22 F2 D5

Der Schliissel liegt auch unter http://www.suse.de/security zum Down-
load bereit.
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NAME

Manual-Page von e2fsck
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e2fsck - check a Linux second extended file system

SYNOPSIS

e2fsck [ -pacnyrdfvstFSV ] [ -b superblock ] [ -B block-
size ] [ -l|-L bad_blocks_file ] [ -C fd ] [ -j external-
journal ] [ device

DESCRIPTION

e2fsck is used to check a Linux second extended file sys-
tem (e2fs). E2fsck also supports ext2 filesystems coun-
taining a journal, which are also sometimes known as ext3
filesystems.

device is the special file corresponding to the device
(e.g /dev/hdcl).

OPTIONS

-a This option does the same thing as the -p option.
It is provided for backwards compatibility only; it
is suggested that people use -p option whenever
possible.

-b superblock
Instead of using the normal superblock, use an
alternative  superblock specified by superblock.
This option is normally used when the primary
superblock has been corrupted. The location of the
backup superblock is dependent on the filesystem’s
blocksize. For filesystems with 1k blocksizes, a
backup superblock can be found at block 8193; for
filesystems with 2k blocksizes, at block 16384; and
for 4k blocksizes, at block 32768.



Additional backup superblocks can be determined by
using the mke2fs program using the -n option to
print out where the superblocks were created. The
-b option to mke2fs, which specifies blocksize of
the filesystem must be specified in order for the
superblock locations that are printed out to be
accurate.

If an alternative superblock is specified and the
filesystem is not opened read-only, e2fsck will
make sure that the primary superblock is updated
appropriately upon completion of the filesystem
check.

-B blocksize

Normally, e2fsck will search for the superblock at
various different block sizes in an attempt to find
the appropriate block size.  This search can be
fooled in some cases. This option forces e2fsck to
only try locating the superblock at a particular
blocksize. If the superblock is not found, e2fsck
will terminate with a fatal error.

-C This option causes e2fsck to run the badblocks(8)
program to find any blocks which are bad on the
filesystem, and then marks them as bad by adding
them to the bad block inode.

-C This option causes e2fsck to write completion
information to the specified file descriptor so
that the progress of the filesystem check can be
monitored. This option is typically used by pro-
grams which are running e2fsck. If the file
descriptor specified is 0, e2fsck will print a com-
pletion bar as it goes about its business. This
requires that e2fsck is running on a video console
or terminal.

-d Print debugging output (useless unless you are
debugging e2fsck).

-f Force checking even if the file system seems clean.

-F Flush the filesystem device’'s buffer caches before
beginning. Only really useful for doing e2fsck
time trials.

-j external-journal
Set the pathname where the external-journal for
this filesystem can be found.

-| filename
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Add the blocks listed in the file specified by
filename to the list of bad blocks. The format of
this file is the same as the one generated by the
badblocks(8) program.

-L filename

-n

-r

-S

-V

-V

Yy

EXIT CODE

Set the bad blocks list to be the list of blocks
specified by filename. (This option is the same as
the -1 option, except the bad blocks list is
cleared before the blocks listed in the file are

added to the bad blocks list.)

Open the filesystem read-only, and assume an answer
of 'no’ to all questions. Allows e2fsck to be used
non-interactively. (Note: if the -c, -l, or -L
options are specified in addition to the -n option,
then the filesystem will be opened read-write, to
permit the bad-blocks list to be updated. However,
no other changes will be made to the filesystem.)

Automatically repair ("preen") the file system
without any questions.

This option does nothing at all; it is provided
only for backwards compatibility.

This option will byte-swap the filesystem so that
it is using the normalized, standard byte-order
(which is i386 or little endian). If the filesys-
tem is already in the standard byte-order, e2fsck
will take no action.

This option will byte-swap the filesystem, regard-
less of its current byte-order.

Print timing statistics for e2fsck. If this option

is used twice, additional timing statistics are
printed on a pass by pass basis.

Verbose mode.

Print version information and exit.

Assume an answer of 'yes’' to all questions; allows
e2fsck to be used non-interactively.

The exit code returned by e2fsck is the sum of the follow-
ing conditions:

0
1
2

- No errors

- File system errors corrected

- File system errors corrected, system should
be rebooted if file system was mounted
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4 - File system errors left uncorrected
8 - Operational error

16 - Usage or syntax error

128 - Shared library error

SIGNALS
The following signals have the following effect when sent

to e2fsck.
SIGUSR1

This signal causes e2fsck to start displaying a
completion bar. (See discussion of the -C option.)

Manual-Page von e2fsck



SIGUSR2
This signal causes e2fsck to stop displaying a com-
pletion bar.

REPORTING BUGS
Almost any piece of software will have bugs. If you man-
age to find a filesystem which causes e2fsck to crash, or
which e2fsck is unable to repair, please report it to the
author.

Please include as much information as possible in your bug
report. Ideally, include a complete transcript of the
e2fsck run, so | can see exactly what error messages are
displayed. If you have a writeable filesystem where the
transcript can be stored, the script(1) program is a handy
way to save the output of e2fsck to a file.

%0SJZ8 UOA 8BDd-[ONUDIA

It is also useful to send the output of dumpe2fs(8). If a
specific inode or inodes seems to be giving e2fsck trou-
ble, try running the debugfs(8) command and send the out-
put of the stat(lu) command run on the relevant inode(s).
If the inode is a directory, the debugfs dump command will
allow you to extract the contents of the directory inode,
which can sent to me after being first run through uuen
code(1).

Always include the full version string which e2fsck dis-
plays when it is run, so | know which version you are run-

ning.

AUTHOR
This version of e2fsck was written by Theodore Ts'o
<tytso@mit.edu>.

SEE ALSO

mke2fs(8), tune2fs(8), dumpe2fs(8), debugfs(8)

E2fsprogs version 1.25 September 2001 E2FSCK(8)
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Deutsche Ubersetzung der
GNU General Public License

Der folgende Text folgt im Wesentlichen der inoffiziellen Ubersetzung von Katja
Lachmann und der Uberarbeitung von Peter Gerwinski (31. Oktober 1996, 4. Ju-
ni 2000).

Diese Ubersetzung wird mit der Absicht angeboten, das Verstandnis der GNU
General Public License (GNU-GPL) zu erleichtern. Es handelt sich jedoch nicht
um eine offizielle oder im rechtlichen Sinne anerkannte Ubersetzung.

Die Free Software Foundation (FSF) ist nicht der Herausgeber dieser Uberset-
zung, und sie hat diese Ubersetzung auch nicht als rechtskréftigen Ersatz fiir
die Original-GNU-GPL (siehe http://www.gnu.org/copyleft/gpl.html )
anerkannt. Da die Ubersetzung nicht sorgfiltig von Anwilten iiberpriift wurde,
konnen die Ubersetzer nicht garantieren, dass die Ubersetzung die rechtlichen
Aussagen der GNU-GPL exakt wiedergibt. Wenn Sie sichergehen wollen, dass
von Ihnen geplante Aktivititen im Sinne der GNU-GPL gestattet sind, halten
Sie sich bitte an die englischsprachige Originalversion.

Die Free Software Foundation mochte Sie darum bitten, diese Ubersetzung nicht
als offizielle Lizenzbedingungen fiir von Ihnen geschriebene Programme zu ver-
wenden. Bitte benutzen Sie hierfiir stattdessen die von der Free Software Founda-
tion herausgegebene englischsprachige Originalversion.

This is a translation of the GNU General Public License into German. This translation
is distributed in the hope that it will facilitate understanding, but it is not an official or
legally approved translation.

The Free Software Foundation is not the publisher of this translation and has not ap-
proved it as a legal substitute for the authentic GNU General Public License. The trans-
lation has not been reviewed carefully by lawyers, and therefore the translator cannot be
sure that it exactly represents the legal meaning of the GNU General Public License. If
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you wish to be sure whether your planned activities are permitted by the GNU General
Public License, please refer to the authentic English version.

The Free Software Foundation strongly urges you not to use this translation as the of-
ficial distribution terms for your programs; instead, please use the authentic English
version published by the Free Software Foundation.

GNU General Public License

Deutsche Ubersetzung der Version 2, Juni 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307, USA

Es ist jedermann gestattet, diese Lizenzurkunde zu vervielfaltigen und unveran-
derte Kopien zu verbreiten; Anderungen sind jedoch nicht erlaubt.

Diese Ubersetzung ist kein rechtskriftiger Ersatz fiir die englischsprachige
Originalversion!

Vorwort

Die meisten Softwarelizenzen sind daraufhin entworfen worden, Ihnen die
Freiheit zu nehmen, die Software weiterzugeben und zu verandern. Im Gegen-
satz dazu soll Ihnen die GNU General Public License, die Allgemeine Offentliche
GNU-Lizenz, ebendiese Freiheit garantieren. Sie soll sicherstellen, dass die Soft-
ware fiir alle Benutzer frei ist. Diese Lizenz gilt fiir den GrofSteil der von der Free
Software Foundation herausgegebenen Software und fiir alle anderen Program-
me, deren Autoren ihr Datenwerk dieser Lizenz unterstellt haben. Auch Sie
konnen diese Moglichkeit der Lizenzierung fiir Ihre Programme anwenden. (Ein
anderer Teil der Software der Free Software Foundation unterliegt stattdessen der
GNU Library General Public License, der Allgemeinen Offentlichen GNU-Lizenz
fiir Bibliotheken.)!

Die Bezeichnung ,freie” Software bezieht sich auf Freiheit, nicht auf den Preis.
Unsere Lizenzen sollen Ihnen die Freiheit garantieren, Kopien freier Software
zu verbreiten (und etwas fiir diesen Service zu berechnen, wenn Sie mochten),
die Moglichkeit, die Software im Quelltext zu erhalten oder den Quelltext auf
Wunsch zu bekommen. Die Lizenzen sollen garantieren, dass Sie die Software
andern oder Teile davon in neuen freien Programmen verwenden diirfen — und
dass Sie wissen, dass Sie dies alles tun diirfen.

Um Ihre Rechte zu schiitzen, miissen wir Einschrankungen machen, die es je-
dem verbieten, Ihnen diese Rechte zu verweigern oder Sie aufzufordern, auf

Mittlerweile wurde die GNU Library Public License von der GNU Lesser Public License abge-
lost.
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diese Rechte zu verzichten. Aus diesen Einschrankungen folgen bestimmte Ver-
antwortlichkeiten fiir Sie, wenn Sie Kopien der Software verbreiten oder sie ver-
andern.

Beispielsweise miissen Sie den Empfangern alle Rechte gewéhren, die Sie selbst
haben, wenn Sie — kostenlos oder gegen Bezahlung — Kopien eines solchen Pro-
gramms verbreiten. Sie miissen sicherstellen, dass auch die Empfanger den
Quelltext erhalten bzw. erhalten konnen. Und Sie miissen ihnen diese Bedin-
gungen zeigen, damit sie ihre Rechte kennen.

Wir schiitzen Thre Rechte in zwei Schritten: (1) Wir stellen die Software unter
ein Urheberrecht (Copyright), und (2) wir bieten Ihnen diese Lizenz an, die Th-
nen das Recht gibt, die Software zu vervielfaltigen, zu verbreiten und/oder zu
verdandern.

Um die Autoren und uns zu schiitzen, wollen wir dariiberhinaus sicherstellen,
dass jeder erfdhrt, dass fiir diese freie Software keinerlei Garantie besteht. Wenn
die Software von jemand anderem modifiziert und weitergegeben wird, moch-
ten wir, dass die Empfanger wissen, dass sie nicht das Original erhalten haben,
damit irgendwelche von anderen verursachte Probleme nicht den Ruf des ur-
spriinglichen Autors schéddigen.

SchlieSlich und endlich ist jedes freie Programm permanent durch Software-
Patente bedroht. Wir mdchten die Gefahr ausschliefSen, dass Distributoren eines
freien Programms individuell Patente lizenzieren — mit dem Ergebnis, dass das
Programm proprietar wiirde. Um dies zu verhindern, haben wir klargestellt,
dass jedes Patent entweder fiir freie Benutzung durch jedermann lizenziert wer-
den muss oder tiberhaupt nicht lizenziert werden darf.

Es folgen die genauen Bedingungen fiir die Vervielfaltigung, Verbreitung und
Bearbeitung;:

Aligemeine Offentliche GNU-Lizenz
Bedingungen fiir die Vervielfdltigung, Verbreitung und Bearbeitung

0. Diese Lizenz gilt fiir jedes Programm und jedes andere Datenwerk, in dem
ein entsprechender Vermerk des Copyright-Inhabers darauf hinweist, dass das
Datenwerk unter den Bestimmungen dieser General Public License verbreitet
werden darf. Im Folgenden wird jedes derartige Programm oder Datenwerk
als , das Programm” bezeichnet; die Formulierung , auf dem Programm basie-
rendes Datenwerk” bezeichnet das Programm sowie jegliche Bearbeitung des
Programms im urheberrechtlichen Sinne, also ein Datenwerk, welches das Pro-
gramm, auch auszugsweise, sei es unverdandert oder verandert und/oder in
eine andere Sprache iibersetzt, enthlt. (Im Folgenden wird die Ubersetzung oh-
ne Einschriankung als ,Bearbeitung” eingestuft.) Jeder Lizenznehmer wird im
Folgenden als ,Sie” angesprochen.
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Andere Handlungen als Vervielfaltigung, Verbreitung und Bearbeitung werden
von dieser Lizenz nicht bertiihrt; sie fallen nicht in ihren Anwendungsbereich.
Der Vorgang der Ausfiihrung des Programms wird nicht eingeschrankt, und die
Ausgaben des Programms unterliegen dieser Lizenz nur, wenn der Inhalt ein
auf dem Programm basierendes Datenwerk darstellt (unabhéngig davon, dass
die Ausgabe durch die Ausfithrung des Programmes erfolgte). Ob dies zutrifft,
hédngt von den Funktionen des Programms ab.

1. Sie diirfen auf beliebigen Medien unverdnderte Kopien des Quelltextes des
Programms, wie sie ihn erhalten haben, anfertigen und verbreiten. Vorausset-
zung hierfiir ist, dass Sie mit jeder Kopie einen entsprechenden Copyright-
Vermerk sowie einen Haftungsausschluss veroffentlichen, alle Vermerke, die
sich auf diese Lizenz und das Fehlen einer Garantie beziehen, unverandert las-
sen und desweiteren allen anderen Empfiangern des Programms zusammen mit
dem Programm eine Kopie dieser Lizenz zukommen lassen.

Sie diirfen fiir den eigentlichen Kopiervorgang eine Gebiihr verlangen. Wenn
Sie es wiinschen, diirfen Sie auch gegen Entgelt eine Garantie fiir das Programm
anbieten.

2. Sie diirfen Ihre Kopie(n) des Programms oder einen Teil davon verdndern,
wodurch ein auf dem Programm basierendes Datenwerk entsteht; Sie diirfen
derartige Bearbeitungen unter den Bestimmungen von Paragraph 1 vervielfalti-
gen und verbreiten, vorausgesetzt, dass zusétzlich alle im Folgenden genannten
Bedingungen erfiillt werden:

a) Sie miissen die verdnderten Dateien mit einem auffélligen Vermerk verse-
hen, der auf die von Ihnen vorgenommene Modifizierung und das Datum
jeder Anderung hinweist.

b) Sie miissen dafiir sorgen, dass jede von Ihnen verbreitete oder vertffent-
lichte Arbeit, die ganz oder teilweise von dem Programm oder Teilen da-
von abgeleitet ist, Dritten gegentiber als Ganzes unter den Bedingungen
dieser Lizenz ohne Lizenzgebiihren zur Verfiigung gestellt wird.

c) Wenn das verdnderte Programm normalerweise bei der Ausfiihrung in-
teraktiv Kommandos einliest, miissen Sie dafiir sorgen, dass es, wenn es
auf dem tiblichsten Wege fiir solche interaktive Nutzung gestartet wird,
eine Meldung ausgibt oder ausdruckt, die einen geeigneten Copyright-
Vermerk enthélt sowie einen Hinweis, dass es keine Gewéhrleistung gibt
(oder anderenfalls, dass Sie Garantie leisten), und dass die Benutzer das
Programm unter diesen Bedingungen weiter verbreiten diirfen. Auch
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muss der Benutzer darauf hingewiesen werden, wie er eine Kopie dieser
Lizenz ansehen kann. (Ausnahme: Wenn das Programm selbst interaktiv
arbeitet, aber normalerweise keine derartige Meldung ausgibt, muss Ihr
auf dem Programm basierendes Datenwerk auch keine solche Meldung
ausgeben.)

Diese Anforderungen gelten fiir das bearbeitete Datenwerk als Ganzes. Wenn
identifizierbare Teile des Datenwerkes nicht von dem Programm abgeleitet sind
und verniinftigerweise als unabhéngige und eigenstindige Datenwerke fiir sich
selbst zu betrachten sind, dann gelten diese Lizenz und ihre Bedingungen nicht
fiir die betroffenen Teile, wenn Sie diese als eigenstdndige Datenwerke weiter-
geben. Wenn Sie jedoch dieselben Abschnitte als Teil eines Ganzen weitergeben,
das ein auf dem Programm basierendes Datenwerk darstellt, dann muss die
Weitergabe des Ganzen nach den Bedingungen dieser Lizenz erfolgen, deren
Bedingungen fiir weitere Lizenznehmer somit auf das gesamte Ganze ausge-
dehnt werden — und somit auf jeden einzelnen Teil, unabhéngig vom jeweiligen
Autor.

Somit ist es nicht die Absicht dieses Abschnittes, Rechte fiir Datenwerke in An-
spruch zu nehmen oder Ihnen die Rechte fiir Datenwerke streitig zu machen,
die komplett von Ihnen geschrieben wurden; vielmehr ist es die Absicht, die
Rechte zur Kontrolle der Verbreitung von Datenwerken, die auf dem Programm
basieren oder unter seiner auszugsweisen Verwendung zusammengestellt wor-
den sind, auszutiben.

Ferner bringt auch das einfache Zusammenlegen eines anderen Datenwerkes,
das nicht auf dem Programm basiert, mit dem Programm oder einem auf dem
Programm basierenden Datenwerk auf ein- und demselben Speicher- oder Ver-
triebsmedium dieses andere Datenwerk nicht in den Anwendungsbereich dieser
Lizenz.

3. Sie diirfen das Programm (oder ein darauf basierendes Datenwerk gemafs
Paragraph 2) als Objectcode oder in ausfiihrbarer Form unter den Bedingungen
der Paragraphen 1 und 2 kopieren und weitergeben — vorausgesetzt, dass Sie
auflerdem eine der folgenden Leistungen erbringen:

a) Liefern Sie das Programm zusammen mit dem vollstandigen zugehorigen
maschinenlesbaren Quelltext auf einem fiir den Datenaustausch tiblichen
Medium aus, wobei die Verteilung unter den Bedingungen der Paragra-
phen 1 und 2 erfolgen muss. Oder:

b) Liefern Sie das Programm zusammen mit einem mindestens drei Jahre
lang giiltigen schriftlichen Angebot aus, jedem Dritten eine vollstandige
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maschinenlesbare Kopie des Quelltextes zur Verfligung zu stellen — zu
nicht hoheren Kosten als denen, die durch den physikalischen Kopier-
vorgang anfallen —, wobei der Quelltext unter den Bedingungen der Pa-
ragraphen 1 und 2 auf einem fiir den Datenaustausch tiblichen Medium
weitergegeben wird. Oder:

¢) Liefern Sie das Programm zusammen mit dem schriftlichen Angebot der
Zurverfugungstellung des Quelltextes aus, das Sie selbst erhalten haben.
(Diese Alternative ist nur fiir nicht-kommerzielle Verbreitung zulassig
und nur, wenn Sie das Programm als Objectcode oder in ausfiihrbarer
Form mit einem entsprechenden Angebot gemdfs Absatz b erhalten ha-
ben.)

Unter dem Quelltext eines Datenwerkes wird diejenige Form des Datenwerkes
verstanden, die fiir Bearbeitungen vorzugsweise verwendet wird. Fiir ein aus-
fiihrbares Programm bedeutet , der komplette Quelltext”: Der Quelltext aller im
Programm enthaltenen Module einschliefllich aller zugehorigen Modulschnitt-
stellen-Definitionsdateien sowie der zur Kompilation und Installation verwen-
deten Skripte. Als besondere Ausnahme jedoch braucht der verteilte Quelltext
nichts von dem zu enthalten, was tiblicherweise (entweder als Quelltext oder

in bindrer Form) zusammen mit den Hauptkomponenten des Betriebssystems
(Kernel, Compiler usw.) geliefert wird, unter dem das Programm lauft — es sei
denn, diese Komponente selbst gehtrt zum ausfiithrbaren Programm.

Wenn die Verbreitung eines ausfiihrbaren Programms oder von Objectcode da-

durch erfolgt, dass der Kopierzugriff auf eine dafiir vorgesehene Stelle gewahrt
wird, so gilt die Gewahrung eines gleichwertigen Zugriffs auf den Quelltext als
Verbreitung des Quelltextes, auch wenn Dritte nicht dazu gezwungen sind, den
Quelltext zusammen mit dem Objectcode zu kopieren.

4. Sie diirfen das Programm nicht vervielféltigen, verandern, weiter lizenzie-
ren oder verbreiten, sofern es nicht durch diese Lizenz ausdrticklich gestattet
ist. Jeder anderweitige Versuch der Vervielfiltigung, Modifizierung, Weiterli-
zenzierung und Verbreitung ist nichtig und beendet automatisch Ihre Rechte
unter dieser Lizenz. Jedoch werden die Lizenzen Diritter, die von Ihnen Kopien
oder Rechte unter dieser Lizenz erhalten haben, nicht beendet, solange diese die
Lizenz voll anerkennen und befolgen.

5. Sie sind nicht verpflichtet, diese Lizenz anzunehmen, da Sie sie nicht unter-
zeichnet haben. Jedoch gibt Ihnen nichts anderes die Erlaubnis, das Programm
oder von ihm abgeleitete Datenwerke zu verdndern oder zu verbreiten. Diese
Handlungen sind gesetzlich verboten, wenn Sie diese Lizenz nicht anerkennen.
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Indem Sie das Programm (oder ein darauf basierendes Datenwerk) verdndern
oder verbreiten, erklaren Sie Thr Einverstandnis mit dieser Lizenz und mit allen
ihren Bedingungen beziiglich der Vervielfiltigung, Verbreitung und Veradnde-
rung des Programms oder eines darauf basierenden Datenwerks.

6. Jedes Mal, wenn Sie das Programm (oder ein auf dem Programm basieren-
des Datenwerk) weitergeben, erhilt der Empfanger automatisch vom urspriing-
lichen Lizenzgeber die Lizenz, das Programm entsprechend den hier festge-
legten Bestimmungen zu vervielféltigen, zu verbreiten und zu verdndern. Sie
diirfen keine weiteren Einschrankungen der Durchsetzung der hierin zugestan-
denen Rechte des Empfiangers vornehmen. Sie sind nicht daftir verantwortlich,
die Einhaltung dieser Lizenz durch Dritte durchzusetzen.

7. Sollten Thnen infolge eines Gerichtsurteils, des Vorwurfs einer Patentverlet-
zung oder aus einem anderen Grunde (nicht auf Patentfragen begrenzt) Bedin-
gungen (durch Gerichtsbeschluss, Vergleich oder anderweitig) auferlegt wer-
den, die den Bedingungen dieser Lizenz widersprechen, so befreien Sie diese
Umstdnde nicht von den Bestimmungen dieser Lizenz. Wenn es Ihnen nicht
moglich ist, das Programm unter gleichzeitiger Beachtung der Bedingungen in
dieser Lizenz und Ihrer anderweitigen Verpflichtungen zu verbreiten, dann diir-
fen Sie als Folge das Programm {iberhaupt nicht verbreiten. Wenn zum Beispiel
ein Patent nicht die gebiihrenfreie Weiterverbreitung des Programms durch die-
jenigen erlaubt, die das Programm direkt oder indirekt von Ihnen erhalten ha-
ben, dann besteht der einzige Weg, sowohl das Patentrecht als auch diese Lizenz
zu befolgen, darin, ganz auf die Verbreitung des Programms zu verzichten.

Sollte sich ein Teil dieses Paragraphen als ungtiltig oder unter bestimmten Um-
standen nicht durchsetzbar erweisen, so soll dieser Paragraph seinem Sinne
nach angewandt werden; im tibrigen soll dieser Paragraph als Ganzes gelten.

Zweck dieses Paragraphen ist nicht, Sie dazu zu bringen, irgendwelche Paten-
te oder andere Eigentumsanspriiche zu verletzen oder die Giiltigkeit solcher
Anspriiche zu bestreiten; dieser Paragraph hat einzig den Zweck, die Integritat
des Verbreitungssystems der freien Software zu schiitzen, das durch die Praxis
offentlicher Lizenzen verwirklicht wird. Viele Leute haben grofiztigige Beitréa-
ge zu dem groflen Angebot der mit diesem System verbreiteten Software im
Vertrauen auf die konsistente Anwendung dieses Systems geleistet; es liegt am
Autor/Geber, zu entscheiden, ob er die Software mittels irgendeines anderen
Systems verbreiten will; ein Lizenznehmer hat auf diese Entscheidung keinen
Einfluss.

Dieser Paragraph ist dazu gedacht, deutlich klarzustellen, was als Konsequenz
aus dem Rest dieser Lizenz betrachtet wird.
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8. Wenn die Verbreitung und/oder die Benutzung des Programms in be-
stimmten Staaten entweder durch Patente oder durch urheberrechtlich ge-
schiitzte Schnittstellen eingeschréankt ist, kann der Urheberrechtsinhaber, der
das Programm unter diese Lizenz gestellt hat, eine explizite geographische Be-
grenzung der Verbreitung angeben, in der diese Staaten ausgeschlossen werden,
so dass die Verbreitung nur innerhalb und zwischen den Staaten erlaubt ist, die
nicht ausgeschlossen sind. In einem solchen Fall beinhaltet diese Lizenz die Be-
schrankung, als wiére sie in diesem Text niedergeschrieben.

9. Die Free Software Foundation kann von Zeit zu Zeit tiberarbeitete und/oder
neue Versionen der General Public License veroffentlichen. Solche neuen Versio-
nen werden vom Grundprinzip her der gegenwértigen entsprechen, kénnen
aber im Detail abweichen, um neuen Problemen und Anforderungen gerecht zu
werden.

Jede Version dieser Lizenz hat eine eindeutige Versionsnummer. Wenn in einem
Programm angegeben wird, dass es dieser Lizenz in einer bestimmten Versions-
nummer oder ,jeder spateren Version” ("any later version”) unterliegt, so haben
Sie die Wahl, entweder den Bestimmungen der genannten Version zu folgen
oder denen jeder beliebigen spateren Version, die von der Free Software Founda-
tion veroffentlicht wurde. Wenn das Programm keine Versionsnummer angibt,
konnen Sie eine beliebige Version wihlen, die je von der Free Software Foundation
veroffentlicht wurde.

10. Wenn Sie den Wunsch haben, Teile des Programms in anderen freien Pro-
grammen zu verwenden, deren Bedingungen fiir die Verbreitung anders sind,
schreiben Sie an den Autor, um ihn um die Erlaubnis zu bitten. Fiir Software,
die unter dem Copyright der Free Software Foundation steht, schreiben Sie an die
Free Software Foundation; wir machen zu diesem Zweck gelegentlich Ausnah-
men. Unsere Entscheidung wird von den beiden Zielen geleitet werden, zum
einen den freien Status aller von unserer freien Software abgeleiteten Datenwer-
ke zu erhalten und zum anderen das gemeinschaftliche Nutzen und Wiederver-
wenden von Software im allgemeinen zu férdern.

Keine Gewdhrleistung

11. Da das Programm ohne jegliche Kosten lizenziert wird, besteht keinerlei
Gewihrleistung fiir das Programm, soweit dies gesetzlich zuldssig ist. So-
fern nicht anderweitig schriftlich bestitigt, stellen die Copyright-Inhaber
und/oder Dritte das Programm so zur Verfiigung, , wie es ist”, ohne irgend-
eine Gewdhrleistung, weder ausdriicklich noch implizit, einschliefilich — aber
nicht begrenzt auf — Marktreife oder Verwendbarkeit fiir einen bestimmten
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Zweck. Das volle Risiko beziiglich Qualitit und Leistungsfihigkeit des Pro-
gramms liegt bei Thnen. Sollte sich das Programm als fehlerhaft herausstel-
len, liegen die Kosten fiir notwendigen Service, Reparatur oder Korrektur bei
Thnen.

12. In keinem Fall, auier wenn durch geltendes Recht gefordert oder
schriftlich zugesichert, ist irgendein Copyright-Inhaber oder irgendein Drit-
ter, der das Programm wie oben erlaubt modifiziert oder verbreitet hat, Ih-
nen gegeniiber fiir irgendwelche Schiden haftbar, einschliefSlich jeglicher
allgemeiner oder spezieller Schiden, Schiden durch Seiteneffekte (Neben-
wirkungen) oder Folgeschidden, die aus der Benutzung des Programms oder
der Unbenutzbarkeit des Programms folgen (einschlief$lich — aber nicht be-
schrinkt auf — Datenverluste, fehlerhafte Verarbeitung von Daten, Verluste,
die von Ihnen oder anderen getragen werden miissen, oder dem Unvermégen
des Programms, mit irgendeinem anderen Programm zusammenzuarbeiten),
selbst wenn ein Copyright-Inhaber oder Dritter iiber die Moglichkeit solcher
Schidden unterrichtet worden war.

Ende der Bedingungen

Anhang: Wie Sie diese Bedingungen auf Ihre eigenen, neuen Programme
anwenden kénnen

Wenn Sie ein neues Programm entwickeln und wollen, dass es vom groStmogli-
chen Nutzen fiir die Allgemeinheit ist, dann erreichen Sie das am besten, indem
Sie es zu freier Software machen, die jeder unter diesen Bestimmungen weiter-
verbreiten und verdndern kann.

Um dies zu erreichen, fiigen Sie die folgenden Vermerke zu Ihrem Programm
hinzu. Am sichersten ist es, sie an den Anfang einer jeden Quelldatei zu stellen,
um den Gewéhrleistungsausschluss moglichst deutlich darzustellen; zumindest
aber sollte jede Datei eine Copyright-Zeile besitzen sowie einen kurzen Hinweis
darauf, wo die vollstandigen Vermerke zu finden sind.

eine Zeile mit dem Programmnamen und einer kurzen Beschreibung

Copyright (C) 19yy Name des Autors

This program is free software; you can redistribute it and/or
modify it under the terms of the GNU General Public License as
published by the Free Software Foundation; either version 2 of the
License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty
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of MERCHANTABILITY or FITNESS FOR A PARTICULAR PUR-
POSE. See the GNU General Public License for more details.

You should have received a copy of the GNU General Public
License along with this program; if not, write to the Free Software
Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-
1307, USA.

Auf Deutsch:

eine Zeile mit dem Programmnamen und einer kurzen Beschreibung

Copyright (C) 19jj Name des Autors

Dieses Programm ist freie Software. Sie konnen es unter den Be-
dingungen der GNU General Public License, wie von der Free Soft-
ware Foundation verdoffentlicht, weitergeben und/oder modifizie-
ren, entweder gemdf3 Version 2 der Lizenz oder (nach Ihrer Option)
jeder spéteren Version.

Die Veroffentlichung dieses Programms erfolgt in der Hoffnung,
dass es Thnen von Nutzen sein wird, aber OHNE IRGENDEINE
GARANTIE, sogar ohne die implizite Garantie der MARKTREI-

FE oder der VERWENDBARKEIT FUR EINEN BESTIMMTEN
ZWECK. Details finden Sie in der GNU General Public License.

Sie sollten eine Kopie der GNU General Public License zusam-
men mit diesem Programm erhalten haben. Falls nicht, schreiben Sie
an die Free Software Foundation, Inc., 59 Temple Place, Suite 330,
Boston, MA 02111-1307, USA.

Fiigen Sie auch einen kurzen Hinweis hinzu, wie Sie elektronisch und per Brief
erreichbar sind.

Wenn Thr Programm interaktiv ist, sorgen Sie dafiir, dass es nach dem Start
einen kurzen Vermerk ausgibt:

Gnomovision version 69, Copyright (C) 19yy Name des Autors

Gnomovision comes with ABSOLUTELY NO WARRANTY; for
details type ‘show w’. This is free software, and you are welcome to
redistribute it under certain conditions; type ‘show ¢’ for details.

Auf Deutsch:

Gnomovision Version 69, Copyright (C) 19jj Name des Autors

Fiir Gnomovision besteht KEINERLEI GARANTIE; geben Sie
‘show w’ fiir Details ein. Gnonovision ist freie Software, die Sie un-
ter bestimmten Bedingungen weitergeben diirfen; geben Sie ‘show
¢’ fiir Details ein.
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Die hypothetischen Kommandos show wund show ¢ sollten die entsprechen-
den Teile der GNU-GPL anzeigen. Nattirlich konnen die von Thnen verwen-
deten Kommandos anders heifSen als show wund show c; es konnten auch
Mausklicks oder Mentipunkte sein — was immer am besten in Ihr Programm
passt.

Soweit vorhanden, sollten Sie auch Ihren Arbeitgeber (wenn Sie als Program-

mierer arbeiten) oder Ihre Schule einen Copyright-Verzicht fiir das Programm
unterschreiben lassen. Hier ein Beispiel. Die Namen miissen Sie nattirlich &n-

dern.

Yoyodyne, Inc., hereby disclaims all copyright interest in the
program ‘Gnomovision” (which makes passes at compilers) written
by James Hacker.

Unterschrift von Ty Coon, 1 April 1989

Ty Coon, President of Vice

Auf Deutsch:

Die Yoyodyne GmbH erhebt keinen urheberrechtlichen An-
spruch auf das von James Hacker geschriebene Programm , Gno-
movision’ (einem Schrittmacher fiir Compiler).

Unterschrift von Ty Coon, 1. April 1989

Ty Coon, Vizeprasident

Diese General Public License gestattet nicht die Einbindung des Programms in
proprietdre Programme. Ist Ihr Programm eine Funktionsbibliothek, so kann es
sinnvoller sein, das Binden proprietarer Programme mit dieser Bibliothek zu
gestatten. Wenn Sie dies tun wollen, sollten Sie die GNU Library General Public
License anstelle dieser Lizenz verwenden.
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