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Die Identitat im Mittelpunkt
Identity Driven Computing umfasst mehr als Personen und Passworter

Das Thema ldentitdtsmanagement ist inzwischen in den Chefetagen angekommen. Die
Marktforscher der International Data Corporation (www.idc.com) erwarten eine jahrliche
Wachstumsrate von 9,7 Prozent zwischen 2003 und 2008. Als Grunde dafir nennt IDC die
Prozessoptimierung im B-to-B-Geschéft sowie die Revisionsrichtlinien der Politik. Aber was
genau versteckt sich hinter dem Begriff Identitdtsmanagement? Und geht es nicht sogar
um viel mehr als die Verwaltung von Identitédten der Mitarbeiter, Lieferanten und Kunden?
Muss der Begriff Identitat daher nicht ausgeweitet werden? Marina Walser,
Marketingleiterin bei Novell und Cambridge Technology Partners, untersucht die
Bedeutung der Verwaltung von ldentitaten.

In den Neunziger Jahren karikierte ein Cartoon das neu aufkommende Medium Internet. Zwei
Hunde salRen vor einem Computer und der eine sagte zum anderen: "On the Internet, nobody
knows that you are a dog." Diese Anonymitat war der Schltissel zur rasanten Verbreitung des
World Wide Web. Die Freiheit, Informationen und Services ohne die ,,Blicke Dritter zu
konsumieren, ist heute immer noch einer der Hauptgrinde das Internet zu nutzen. Seriése
Kommunikation, egal ob im privaten oder im geschaftlichen Umfeld und egal Gber welchen
Kanal, setzt allerdings voraus, dass keine Partei mit verdeckten Karten spielt. Denn nattrlich
muss jede Information Uberall und jederzeit verfigbar sein - aber nur fur die richtigen Augen
und Ohren, kurz: fur autorisierte Identitaten. Um die Verwaltung der unzéhligen Identitaten
von Mitarbeitern, Partnern und Kunden ist in den letzten Jahren ein wichtiger Markt
entstanden. Identitatsmanagement beschaftigt sich mit den so genannten 3As, das heil3t
Access (Zugangs)-Management, Authentification und Authorization sowie Provisioning.

In Unternehmen arbeiten zahlreiche Mitarbeiter, jeder mit einer anderen Identitat. Jede
dieser Identitaten bendtigt andere Informationen fiur die tagliche Arbeit. Und geheime
Informationen sind nur fur einen Bruchteil dieser Identitaten freigegeben. Daher sollten
Identitéten immer genau die Rechte zugestanden werden, die ihre Rolle im Unternehmen
impliziert. Derzeit ist es in vielen Unternehmen aber noch eine grof’e Herausforderung, zu
verwalten, wer wie wann auf was zugreift. Jede Datenbank, jede Applikation, jedes
Betriebssystem hat andere Sicherheits- und Zugriffskontrollen. Und jedes Unternehmen hat
unterschiedliche Regeln, wer auf was zu welchem Zeitpunkt zugreifen kann und wie dieser
Zugriff gewahrleistet wird. Das Management von Identitaten und Zugriff muss daher
grundlegende Infrastrukturkomponente sein.

Mit der Zuordnung von Identitaten zu Personen sind die Mdglichkeiten aber langst noch nicht
ausgeschopft. Es reicht schlieBlich nicht aus, einer Person Zugriff zu gewahren, egal von wo
aus. Oftmals sind die Endgerate nicht geeignet, bestimmte Informationen zu erhalten und
deren Sicherheit zu wahren. Identifiziert das IT-System also einen autorisierten Zugriff, aber
Uber ein weniger geschiutztes Endgerat oder das Internet, werden die Zugriffsrechte umgehend
eingeschrankt - sofern die Technologie mitspielt. Ein Finanzchef will zum Beispiel am
Flughafen in Los Angeles Uber seinen PDA auf interne Unterlagen zugreifen. Daflir missen



Formate und Sicherheitsstandards angepasst werden. Oder ein Mitarbeiter aus der
Personalabteilung druckt die Gehaltsliste aus - allerdings ist das nur auf dem Drucker am
Schreibtisch méglich, nicht auf dem Abteilungsdrucker. Es gibt unzahlige alltagliche
Situationen in denen eine ,,menschliche* Identitat auf die Identitat eines Systems trifft. Das
heil3t, die Sicherheit wird erhéht, weil zusatzlich zum Mitarbeiter auch noch sein Endgerét
bekannt ist, also eine eigene Identitat hat. Eine Identitat ist demzufolge ein
Identifizierungsmerkmal, das in einem IT-System vorgehalten oder einem solchen System
prasentiert wird, um eine Person oder im erweiterten Sinne ein Gerat/eine Software zu
identifizieren. Demzufolge kann jede Person/Hardware/Software Uber verschiedene
Identitaten verfiigen - je nach Anzahl der genutzten Systeme und abh&ngig von den
verschiedenen Rollen, die zum Beispiel dem Angestellten einer Firma zugewiesen sind. Zudem
kdnnen auch Daten oder Prozesse Uber eine Identitat verfugen.

Kunftig werden daher auch Hardware und IT-Systeme als Identitaten in der Infrastruktur
gefuhrt werden. Denn nur so ist es méglich, die Anforderungen nach Flexibilitat und Sicherheit
zu erfullen. Zum Beispiel mit Web Services, die in Abhéngigkeit von der Identitat, die sie
angefordert hat, Aktionen ausfiihren oder nur beschrankt umsetzen. Die IT wird also
intelligent, von der Identitat getrieben und um die Identitdt herum aufgesetzt - neudeutsch:
Identity Driven Computing.

Ein Beispiel verdeutlicht diesen Ansatz: Ein Unternehmen stellt einen neuen Manager ein. Wie
jeder andere neue Mitarbeiter bendtigt er eine Identitat: einen Zugangsnamen, ein Passwort,
eine eMail Adresse, Datei- und Druckdienste sowie Zugang zum ERP-System des Unternehmens.
Die IT-Abteilung muss einen Usernamen fiir den Manager kreieren, einen Server Account
einrichten und mit dem Laptop des Managers abgleichen, einen Account innerhalb des ERP-
Systems einrichten, breite Nutzungsrechte einrdumen, die Passworter einstellen. Das
Netzwerk muss Uber den neuen Manager und den neuen Rechner informiert werden, damit er
seine Informationen vom Biiro oder von unterwegs abrufen kann. Ahnliche Vorgénge miissen
gestartet werden, wenn ein Mitarbeiter in ein anderes Biro oder auf ein neues Projekt
wechselt oder durch einen Nachfolger ersetzt wird. Wenn vorab Regeln fur den neuen Job
definiert worden waren und die Identitét im Zentrum des Unternehmens stehen wiirde, lieRen
sich die zahlreichen, dahinter liegenden IT-Prozesse auf wenige Mausklicks reduzieren.

Die Identitat sollte daher in den Mittelpunkt eines Unternehmens gestellt werden. Nur so
lassen sich erhebliche Kosteneinsparungen, eine Vereinfachung der IT-Prozesse, eine deutliche
Erhéhung der Produktivitat und Effektivitat sowie der Sicherheit im Unternehmen erreichen.
Identitdtsmanagement beschleunigt sicheren und regulierten Zugriff auf Informationen und
Systeme und steigert so zudem die Agilitat, das heil3t die Fahigkeit, sich schnell zu wandeln
und neuen Anforderungen anzupassen - und verschafft den Unternehmen damit einen
entscheidenden Wettbewerbsvorteil.
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