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Kabellos surfen - mit Sicherheit?

Der Trend zum drahtlosen Netz im Unternehmen (WLAN) ist nicht aufzuhalten. Eine
drahtlose Datenibertragung ist jedoch immer auch eine Einladung fur Hacker oder
Chalker, wie die ungebetenen Lauscher genannt werden, die sich von aul3erhalb eines
Gebaudes in ein WLAN einklinken kdnnen. Chalker sind findige Freaks, die eine
Zeichensprache aus dem Mittelalter in das Web-Zeitalter tbertragen haben. Im
Mittelalter hinterlieBen Reisende haufig Kreidemarkierungen, um Empfehlungen oder
Warnungen, beispielsweise zur Qualitat von Unterkinften, an nachfolgende Reisende
zu Ubermitteln. Heutige Chalker (engl. Chalk = Kreide) zeichnen mit Kreide auf, an
welchen Standorten sich frei zugangliche drahtlose Netzwerke befinden. Drahtlose
Datenibertragung oder auch generell Computernetze stellen eine Einladung ftr Hacker
dar, egal ob von aul3en oder innerhalb des Unternehmens. Zum Gluck gibt es
Gegenmaflnahmen, beispielsweise in Form moderner Verschlisselungstechniken.
Marina Walser, Director Business Development Identity Management bei Novell,
untersucht gemeinsam mit Klaus Schmeh vom Novell Partner Cryptovision, wie sich im
Netz mit Sicherheit arbeiten lasst:

WLAN ist praktisch, ob fir Unternehmen oder fiir private Zwecke. Einfach Laptop
anschalten und ins Netz einloggen, egal wo, ohne lastige Einschrankungen durch fehlende
oder zu kurze Netzkabel. Einzige Voraussetzung: Innerhalb der Reichweite des kabellosen
Netzwerkes muss es schon sein. Aber die ist inzwischen dehnbar und relativ flexibel. Selbst
in Biergarten kann der Unersattliche kabellos surfen und auf Messen lasst sich damit fast so
reibungslos arbeiten wie in den eigenen vier Burowanden. Wenn da nicht nur wieder das
leidige Thema Sicherheit ware. Ein WLAN stellt mindestens so hohe Sicherheitsanspriiche
wie ein LAN. Es geht schliel3lich um wesentlich mehr als um die Mitbenutzung der
Bandbreite durch Schnorrer, sondern um den Schutz vertraulicher und sensibler
Unternehmensdaten, die nicht in fremde Hande geraten sollten.

Datennetze stellen heute in den meisten Unternehmen lebenswichtige
Kommunikationsadern dar. Informationen mussen flieRen, damit Unternehmen ihre Kunden
besser bedienen, ihren Umsatz erhéhen und ihre Effizienz steigern kénnen. Der
Netzwerkzugang wird daher zwangslaufig fur Telearbeiter und Geschaftspartner
freigeschaltet. AuBerdem sollen die eigenen Mitarbeiter natirlich von unterwegs zugreifen
konnen und per VPN ins Extranet kommen. Ein weltoffenes Unternehmen l&sst es sich
zudem nicht nehmen, Beratern und anderen Auftragnehmern Zugriff einzurdumen. Das
Ergebnis ist eine aulerst heterogene Netzwerk- und Anwenderstruktur - mit unzahligen
potenziellen Sicherheitslicken.

Der erste Schritt zur Behebung dieser mdglichen Schwachstellen besteht aus einer
richtigen Nutzung der LAN-Bordmittel. Mit den relevanten Standards kénnen
Netzwerknamen verborgen (SSID-Hidding), Zugriffsadressen gefiltert und Nutzer mit zuvor
festgelegten Schlisseln authentifiziert werden. Fir eine noch weiter gehende Absicherung
bieten sich portbasierende Zugangskontrollen an, die Sicherheitsabfragen schon am
Netzzugangsspot durchfiihren - eine sinnvolle Malinahme sowohl fir WLAN als auch fir
LAN. Daruber lassen sich Zugangskontrollen (benutzerorientiertes Regel-/Rollensystem),



Abrechnung (Billing, Accounting) und Bandbreitenzuweisung (Quality of Service pro User)
umsetzen sowie Benutzerprofile anlegen.

Mit diesen Hilfsmitteln kann gesteuert werden, welche Endgerate und Clients Zugriff auf
bestimmte Netzwerk-Ressourcen haben. Natirlich muss dahinter ein durchdachtes Rollen-
Management stehen, das heil8t es muss genau geklart sein, wer was darf und wer nicht,
sonst nutzen die besten Zugangskontrollen nichts.

Die Anmeldung am Netz kann Uber ein Passwort erfolgen. Sicherer als ein Passwort ist
jedoch die Nutzung einer Public-Key-Infrastruktur (PKI), wie sie Security-Spezialisten
anbieten, beispielsweise Cryptovision. Als PKI bezeichnet man die Gesamtheit von
Hardware und Software, die zum sicheren Einsatz von Verschlisselung und digitaler
Signatur in einer gréReren Organisation bendtigt wird. Digitale Zertifikate bescheinigen
dem Anwender, dass der verwendete Schlissel korrekt ist. LAN und WLAN werden damit
umfassend abgesichert und vor allem beim Einsatz von Smartcards ist eine PKI deutlich
sicherer als Passwortabfragen. Ihr gesamtes Potenzial entfaltet eine PKI jedoch erst, wenn
sie fur weitere Zwecke eingesetzt wird. Hierbei bieten sich vor allem Datei-
Verschlisselung, die Absicherung von Web-Portalen und E-Mail-Verschlisselung an. Gerade
Unternehmen, bei denen Berater ein und ausgehen, die eine hohe Mitarbeiterfluktuation
haben oder generell zahlreichen Personen Zugriff auf ihr Netzwerk gewahren (mussen).

Die Losungen sind also vorhanden. Eine Untersuchung des Marktforschungsunternehmens
Experton Group bei ausgewéahlten Anwenderunternehmen in Deutschland hat allerdings
kirrzlich ergeben, dass die zur Verfiigung stehenden technologischen Mdglichkeiten noch
nicht ausgeschopft werden. "Die Lage wird besser" so Andreas Burau, Vorstand der
Experton Group. "Kein Unternehmen lasst sein WLAN vollkommen schutzlos". Aber wie
lange dauert es noch, bis Chalker keine Verwendung mehr fir ihre Kreide haben?
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