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Zugriff ohne Grenzen — grenzwertig?

Global agierende Unternehmen sehen sich einer Geschaftswelt gegentuber, die
Kommunikation nahezu in Echtzeit erfordert. Landesgrenzen spielen kaum noch eine
Rolle. Die IT-Infrastruktur muss genau diesen Anforderungen gerecht werden: Zugriff
auf alle benétigten Daten und Programme von uberall gewéhrleisten und dabei
sicherstellen, dass die Sicherheit nicht zu kurz kommt. Marina Walser, Director
Business Development Identity Management Solutions bei Novell, untersucht,
inwieweit ein unternehmensweites ldentitatsmanagement-System Zeit und Kosten
spart, die Sicherheit steigert und was sich eigentlich hinter Provisioning verbirgt:

Globale Kommunikation, vernetztes Arbeiten, problemloser Zugriff auf die Datenbank in
Tokio und eMails aus Rio - das ist ja alles schén und gut und uns wirde etwas fehlen, wenn
es anders ware. Aber wo fluhrt das noch hin? Will ich tatsachlich rund um die Uhr mit meinen
Kollegen aus anderen Zeitzonen kommunizieren? Steht der Blackberry dann gar nicht mehr
still? Und wem kann man beim Zugriff auf sensible Unternehmensdaten Gberhaupt trauen?

Unternehmen vernetzen sich weltweit immer starker. Auch Partner und Kunden werden
zunehmend in die IT-Systeme eingebunden. Neben einem hohen administrativen Aufwand
gehen die weltoffenen Unternehmen auch ein betrachtliches Sicherheitsrisiko ein. Zugriffe
mussen exakt und rollenbasiert geregelt sein, sonst kennt der Kollege aus San Diego - und
wahrscheinlich nicht nur der - die lokalen deutschen Interna noch vor dem Team, fir das sie
bestimmt sind.

Die weltweite Bereitstellung des Zugriffs auf Ressourcen aller Systeme, Anwendungen und
Gerate in einem Unternehmen oder gar tber Unternehmensgrenzen hinweg erfordert
zeitaufwandige, manuell durchzufihrende Prozesse und ist mit steigenden Kosten
verbunden. Konsequente IT-Losungen wie Benutzer-Provisioning setzen genau hier an -
wieder so ein schones neudeutsches Wort. Dahinter verbirgt sich die Verwaltung der
Benutzer, ihrer Rechte und Ressourcen sowie die Bereitstellung von Verbindungen zwischen
Hardware, Software, Diensten und Anwendungen. Das lobenswerte Ziel eines effektiven
Provisioning-Systems ist es, den richtigen Personen zur richtigen Zeit die richtigen
Ressourcen bereitzustellen - und zwar unabhéngig von Breitengrad und Zeitzone.

Zu den Aufgaben des Provisioning gehéren unter anderem die Einrichtung und Pflege der
Anwenderkonten fir jeden einzelnen Benutzer der Soft- und Hardware-Ressourcen, die
Verwaltung der Benutzeridentitat und der Zugangskontrollen fur die von ihm genutzten
Ressourcen sowie die Zuweisung der Nutzungsrechte der Ressourcen aufgrund von
Abteilungs- oder Gruppenzugehdrigkeiten.

Benutzer-Provisioning und Passwortverwaltung werden Uber den gesamten
Arbeitsplatzzyklus eines Benutzers hinweg automatisiert. Neue Benutzer erhalten vom
ersten Tag an Zugriff auf alle Ressourcen, die sie bendétigen. Zugriffsrechte werden je nach
Bedarf systemubergreifend geéndert oder entzogen und mittels Ac cess Management lassen
sich sogar mehrere Passwarter in einer einzigen Benutzeranmeldung synchronisieren. Diese
Prozesse werden auf Basis zentral definierter und gespeicherter Rollen und Rechte
gesteuert. Dadurch werden Benutzerverwaltung und Prozesse wesentlich optimiert und
gleichzeitig die Sicherheit gesteigert. Schliel3lich kann beispielsweise Herr Gonzalez aus



Spanien nur noch auf den ihm zugewiesenen Bereich zugreifen, denn im System des
deutschen HR-Teams hat er wenig verloren.

Wichtig sind Provisioning-Lésungen auch fur Unternehmen, die eine hohe Fluktuation
aufweisen oder in denen haufig die Biros gewechselt werden. Voraussetzung fur den
Wechsel eines Mitarbeiters in ein anderes Land ist schlief3lich nicht nur ein interkulturelles
Training zur Einstimmung auf die andere Kultur, sondern auch die Umstellung des
Aufgabenbereichs und der Rolle im IT-System. So kann ein Mitarbeiter, der auf eine neue
Stelle im Ausland gewechselt hat, vom ersten Tag an wieder produktiv arbeiten. Gleiches gilt
natdrlich auch fur Beférderungen, Positionsveranderungen oder den simplen Umzug in ein
neues Gebaude am Heimatstandort des Unternehmens.

Mit dem Wachstum eines Unternehmens, egal ob innerhalb von Landesgrenzen oder weit
Uber diese hinaus, erweitert sich auch der Kundenstamm, was eine zunehmende
Komplexitat der Unternehmensumgebung nach sich zieht. Im Idealfall kommt auch hier ein
Identititsmanagement-System zum Einsatz, mit dem alle Daten aus verschiedenen
Systemen zusammengefuhrt werden, ohne diese immer wieder neu eingeben zu mussen.
Angenehmer Nebeneffekt: Die Gefahr von Eingabefehlern und daraus resultierenden
unbrauchbaren Daten sinkt erheblich. Entscheidend ist naturlich, dass das
Identititsmanagement-System nahtlos mit allen anderen Systemen im Unternehmen
zusammenarbeitet. So gewinnen alle Parteien.

Und das ist das Schone an globalen Unternehmen: Mit funktionierenden
Identititsmanagement-Systemen ist weltumspannendes Arbeiten keine Frage von Kosten
oder Vertrauen, sondern nur eine Frage von Zeitzonen und der personlichen Disziplin, den
Blackberry doch hin- und wieder mal auszuschalten.
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