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Cloud Computing: ,Kein Raum fur
Datenmonopole®

Novell: Datenschutzgesetze drohen Cloud-Prinzip im Keim zu ersticken

Das Prinzip Wolke verspricht zunéchst einmal eins: Freiheit. Cloud Computing bietet Dienstleistungen, die
véllig ortsunabhéngig sind und somit an jedem Ort der Welt erbracht werden kénnen. So jedenfalls in der
Theorie. In der Praxis hingegen werden der Cloud-Freiheit laut Infrastruktur-Software-Anbieter Novell

ziemlich enge Grenzen gesetzt.

Gernot Keckeis, Director Identity & Security Management, Novell DACH:

-Wenn die Cloud-basierte Verarbeitung von Personendaten auBerhalb der EU stattfindet, ist dies laut dem deutschen
Datenschutzrecht nicht zuldssig. Das geht aus dem aktuelle Jahresbericht des Berliner Datenschutzbeauftragten

Alexander Dix hervor. Diese Festellung ist erschreckend. Im Grunde bedeutet das néamlich, dass sich Uber kurz oder
lang landerspezifische Datenmonopole bilden werden. Das ist nicht nur politisch gefahrlich. Vor allem vergréBert sich

dadurch die Angriffsflache von professionellen Hackern, die dann gezielt einzelne Léander anvisieren kénnen.”

"Natirlich haben viele Unternehmen Sicherheitsbedenken, wenn es um Cloud Computing geht. Diese Sorgen sind
berechtigt, wenn in Unternehmen keine zusatzlichen SicherheitsmaBnahmen ergriffen werden. Besonders wenn es
um den Schutz von sensiblen Daten geht, ist es unumganglich zu wissen, wo diese gespeichert werden und wer
darauf zugreifen kann. Obwohl dies natirlich keine unbekannten Herausforderungen fir IT-Manager sind, rickt die
Cloud sie doch noch stérker ins Bewusstsein. Die Verantwortlichen erkennen, dass ihre IT nur als Einheit funktioniert

und deshalb auch einheitliche Sicherheits-Policies erfordert.”

~Bevor IT-Manager sich auf das Erlebnis Cloud Computing einlassen, sollten sie ein detailliertes Risk Assessment
durchfiihren, um samtliche Probleme und Risiken, die mit der Sicherheit ihrer Daten einhergehen, zu verstehen.
Wichtig sind hier vor allem Identitats- und Access-Management-Lésungen. Wir haben beispielsweise eine
Technologie entwickelt, mit der Unternehmen einen Teil der Cloud temporéar annektieren und diesen unter Einhaltung

der gleichen Sicherheitskontrollen wie denen im eigenen Rechenzentrum nutzen kénnen.*

,LOsungen wie diese sind notwendig. Einerseits, um Datenschiitzer zu Uberzeugen und andererseits, um eine
landerspezifische Diskriminierung vorzubeugen, die ansonsten in einer geballte Ansiedlung von Cloud-Providern in
einzelnen, wenigen Landern miindet. Sowohl die Anbieter als auch die Nutzer der Wolke mlssen verantwortungsvoll

handeln, um das Prinzip der freien Cloud nicht schon im Keim zu ersticken.”



Uber Novell:

Novell, Inc. (Nasdaqg: NOVL) bietet eine Linux-Plattform, die fiir die nahtlose Integration in verschiedenste Plattform-
und Anwendungsumgebungen konzipiert ist, sowie ein Portfolio an integrierter IT-Management-Software, mit der
Unternehmen weltweit Kosten, Komplexitat und Risiken reduzieren kénnen. Mit dieser Infrastruktur-Software und
einem umfassenden Partnernetzwerk verbindet Novell heterogene IT-Umgebungen und erméglicht so, dass

Menschen und Technologie als eine Einheit zusammenarbeiten. Weitere Informationen unter www.novell.com.
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