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Acerca de esta guia

Gracias a la guia Inicio rdpido de administracion de ZENworks 11 SP2 podra dominar rdpidamente
los procedimientos basicos de administracion del sistema ZENworks 11 SP2 Management. El
sistema ZENworks ya deberia estar instalado. Si no lo esta, consulte la Guia de instalacion de
ZENworks 11 SP2.

La informacion incluida en la guia se organiza del modo siguiente:

¢ Descripcion general (en la pagina 11): proporciona informacion sobre las ediciones de
ZENworks 11 SP2, una descripcion general detallada de la arquitectura y las funciones del
sistema ZENworks y las nuevas funciones y mejoras.

¢ Configuracion del sistema (en la pagina 27): proporciona instrucciones para configurar la zona
de gestion de ZENworks antes de usar los productos de ZENworks 11 SP2.

¢ Administracion de productos (en la pagina 89): proporciona instrucciones para usar los
productos de ZENworks 11 SP2 (Asset Management, Configuration Management, Endpoint
Security Management y Patch Management).

Usuarios a los que va dirigida

Esta guia esta disefiada para cualquier persona que configure el sistema ZENworks, lo monitorice o
lleve a cabo cualquier tarea relacionada con la gestion de dispositivos o usuarios.

Comentarios

Nos gustaria recibir sus comentarios y sugerencias acerca de este manual y del resto de la
documentacion incluida con este producto. Utilice la funcion de comentarios del usuario situada en
la parte inferior de las paginas de la documentacion en linea.

Documentacion adicional

ZENworks 11 SP2 cuenta con documentacion adicional (en formatos PDF y HTML) que puede
utilizar para conocer e implementar el producto. Si necesita documentacion adicional, visite el sitio

Web de documentacion de ZENworks 11 SP2 (http://www.novell.com/documentation/zenworks11).

Acerca de esta guia
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Descripcion general

En las secciones siguientes se proporciona informacion sobre los productos de ZENworks 11 SP2 y
una descripcion general de la arquitectura del sistema ZENworks, asi como sobre las nuevas

caracteristicas y funciones:
¢ Capitulo 1, “Productos de ZENworks 11 SP2”, en la pagina 13
¢ Capitulo 2, “Descripcion general del producto”, en la pagina 15

¢ Capitulo 3, “Terminologia de ZENworks”, en la pagina 21

Descripcion general 11
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Productos de ZENworks 11 SP2

Novell ZENworks 11 SP2 incluye los siguientes productos:

*

Asset Management

+ Configuration Management

*

Endpoint Security Management

*

Full Disk Encryption

¢ Patch Management

Los productos también se pueden adquirir por separado y en paquetes. Si decide adquirir un
producto individual de ZENworks 11, como Configuration Management, los otros productos (Asset
Management, Endpoint Security Management, Full Disk Encryption y Patch Management) también
se instalan, pero solo estan disponibles durante un periodo de evaluacion de 60 dias. Por lo tanto, es
posible activar el producto deseado suministrando una licencia de producto valida mediante la
consola de gestion de ZENworks.

Para obtener mas informacion sobre los productos y los paquetes de productos de ZENworks 11,
consulte el sitio de ZENworks Endpoint Management (http://www.novell.com/solutions/endpoint-
management/products/).

Productos de ZENworks 11 SP2 13
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Descripcion general del producto

Novell ZENworks 11 proporciona una gestion completa de servidores y estaciones de trabajo
Windows y Linux, a los que se hace referencia de forma colectiva como dispositivos. Ahora se
incluye compatibilidad con estaciones de trabajo Macintosh para la version ZENworks 11 SP2.

Consulte las siguientes secciones:

¢ Seccién 2.1, “Capacidades de ZENworks”, en la pagina 15

¢ Seccidn 2.2, “Arquitectura del sistema”, en la pagina 16

2.1 Capacidades de ZENworks

En la tabla siguiente se muestran las capacidades que ofrecen los productos incluidos en ZENworks

11 SP2:

Tabla 2-1 Capacidades de ZENworks 11 SP2

Capacidades de ZENworks

Asset
Manage
ment

Configu Endpoint Full

ration

Manage Manage Encryp

ment

Patch
Manage
ment

Security Disk

ment tion

Descubrir dispositivos distribuibles en la red y crear
tareas para distribuirles el software de ZENworks

Gestionar y distribuir el software en los dispositivos

Gestionar la configuracion de los dispositivos y los
ajustes de las aplicaciones mediante el uso de directivas

Automatizar la aplicacion de imagenes y guiones

Gestionar dispositivos de forma remota empleando una
interfaz rapida y segura

Crear configuraciones aplicando directivas para
dispositivos Windows y Linux

Recopilar inventarios de hardware y software

Generar informes para directivas, inventarios, lotes y
mensajes

Convertir y personalizar instalaciones de software
heredadas en archivos MSI estandar de la industria para
facilitar la distribucion (http://www.novell.com/
documentation/zenworks11/pdfdoc/adminstudio/
AS10SP2UserGuide.pdf)

Gestionar la aplicacion de revisiones de software
automaticamente y de forma constante para reducir al
minimo posible las vulnerabilidades y los problemas

L/

L]

@ @ 2 22> 2> 0

(/] (/] /]

Descripcion general del producto
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Configu Endpoint Full
ration Security Disk
Manage Manage Encryp
ment ment tion

Patch
Manage
ment

Asset
Capacidades de ZENworks Manage
ment

Gestionar los activos de software (/] (V]

Controlar la utilizaciéon de los medios 6pticos locales y (/]
todos los dispositivos de almacenamiento conectados

Actualizar el software de ZENworks 11 SP2 entodos los & (/] (/] &
dispositivos de la zona de gestion en los que esté
instalado

Automatizar el proceso de migracién de un conjunto de (/]
ajustes del sistema y de aplicaciones personalizados.

Gestionar dispositivos Linux (/] (/] (/]

Implementar seguridad de punto final combinando la (/] &% /]
aplicacion de directivas de seguridad de datos,

dispositivos y conectividad en una unica consola de

gestion

Cifrar volUmenes de discos (/]

Proporcionar dispositivos compatibles con Intel AMT y /]
gestionar sus estados de energia por medios fuera de
banda.

2.2 Arquitectura del sistema

La arquitectura del sistema ZENworks estd formada por componentes como servidores primarios,
servidores satélites y dispositivos gestionados. Estos componentes se organizan en dominios de
gestion, a los que nos referiremos como zonas de gestion.

Figura 2-1 Zona de gestion

Zona de gestion

Servidor

Servicios RUTIane

Repositorio de contenido

Base de datos de
ZENworks incrustada

1
1
N o e obomoon [ T Y
(opcional) , e jog —= N
: 1 i 1 M 1
- ! ; - ; !
1
& <
Servidor de base de \ / Dispositivos de Satélite
datos de ZENworks Dispositivos gestionados s6lo inventario

externa (opcional)
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Una zona de gestion estd compuesta por al menos un servidor primario, satélites (si son necesarios)
y uno o varios dispositivos gestionados o dispositivos de solo inventario. Los servidores primarios y
los satélites trabajan juntos para gestionar los dispositivos. La informacién de la zona se almacena
en una base de datos que reside en uno de los servidores primarios o en una ubicacion externa (en
otro servidor que no tiene ZENworks instalado).

2.2.1 Servidor primario

El servidor primario es el elemento central del sistema ZENworks. Segun la cantidad y la ubicacion
de los dispositivos que desee gestionar con ZENworks, es posible que necesite servidores primarios
adicionales. Los servicios de ZENworks se afiaden a todos los servidores primarios (fisicos o
virtuales) durante la instalacion y configuracion del software de ZENworks.

También es posible configurar el servidor primario distribuyendo ZENworks Appliance a la
infraestructura virtual admitida. ZENworks Appliance se basa en una version personalizada de
SUSE Linux Enterprise Server 11 JeOS (SLES 11) y viene preinstalado con el servidor de
ZENworks.

El servidor primario contiene los siguientes componentes de ZENworks:

¢ Servicios de ZENworks: software de ZENworks que proporciona funciones de gestion de
software, aplicacion de directivas, generacion de imagenes, recopilacion de inventarios y
gestion de archivos, entre otras. Los principales servicios son los servicios de servidor de
ZENworks, ZENworks Loader, el servicio ZENworks Imaging y el servicio de gestion de
ZENworks.

¢ Repositorio de contenido: el repositorio de contenido se usa ampliamente en ZENworks
Configuration Management para almacenar archivos de software a la espera de ser distribuidos
a los dispositivos; sin embargo, tiene un uso limitado en ZENworks Asset Management.

En ZENworks Configuration Management, contiene el software, las directivas y los metadatos
de configuracion (almacenados en la base de datos). Las directivas y el software estan
disponibles para su entrega a los dispositivos gestionados del sistema. El contenido se
comprime y se cifra. El contenido se replica automaticamente por defecto entre todos los
servidores primarios de la zona de gestion, en virtud de una programacién que podra controlar.
No obstante, puede establecer una configuracion que excluya determinados servidores.
También contiene los paquetes actualizados empleados para actualizar los archivos del sistema
de ZENworks.

En ZENworks Asset Management, contiene los paquetes que se utilizan para actualizar los
archivos de sistema de ZENworks y las actualizaciones de reconocimiento de productos
empleados para reconocer los distintos productos en las tareas de inventario de software y
hardware.

+ Base de datos de ZENworks: contiene informacion acerca de los lotes de software que van a
entregarse, las listas de inventario de hardware y software recopiladas de los dispositivos,
informacion acerca de los objetos del Centro de control de ZENworks (dispositivos, usuarios,
lotes, directivas, etc.), mensajes del sistema centralizados, datos de seguimiento de licencias y
de uso, asi como otros datos de transacciones e informacion sobre las acciones programadas
para llevarse a cabo en el sistema.

Puede instalar la base de datos incrustada de Sybase SQL Anywhere incluida en ZENworks 11
SP2, o bien emplear una base de datos externa de Sybase SQL, Oracle o Microsoft SQL. Para
obtener informacion acerca de las versiones de bases de datos admitidas, consulte “Requisitos
de la base de datos” en la Guia de instalacion de ZENworks 11 SP2.

Descripcion general del producto
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Si utiliza la base de datos incrustada, debe encontrarse exclusivamente en un servidor primario
por cada zona de gestion. Si emplea una base de datos externa, puede instalarla en un servidor
que no sea servidor primario. Por defecto, todos los servidores primarios necesitan acceso a la
base de datos de ZENworks, sea cual sea su ubicacion, para escribir sus datos.

También puede especificar que determinados servidores realicen una transferencia ascendente
de su informacion a otros servidores.

Si desea usar una base de datos Microsoft SQL, puede resultar conveniente ubicar una base de
datos Microsoft SQL en un cluster de servidores de Microsoft por motivos de accesibilidad y
fiabilidad.

2.2.2 Satélite

Un satélite es un dispositivo que puede realizar ciertas funciones que normalmente realiza un
servidor primario de ZENworks. Un satélite puede ser cualquier dispositivo Windows o Linux
gestionado (servidor o estacion de trabajo). Cuando se configura un servidor satélite, se debe
especificar las funciones que va a realizar:

+ Imadgenes: instala los servicios de generacion de imagenes y afiade la funcion de generacion de
imagenes al dispositivo. Con esta funcidn, el dispositivo se puede utilizar como un servidor de
generacion de imagenes para realizar todas las operaciones de generacion de imagenes, como
por ejemplo tomar una imagen y aplicarla en subredes (o a través de ellas) mediante la
generacion de imagenes de difusion unica o multidifusion.

+ Recopilacion: si desea mejorar el acceso de transferencia ascendente de informacion para un
grupo de dispositivos a fin de minimizar el trafico del servidor primario de ZENworks que
aloja la base de datos de ZENworks, puede habilitar la funcion de recopilacion en un
dispositivo. Por ejemplo, si tiene dispositivos que realizan transferencias ascendentes de
informacién a un servidor primario situado fuera de su segmento de red, a fin de minimizar el
trafico de red, puede habilitar la funcion de recopilacion en un dispositivo que pertenezca al
segmento de red para que acepte la informacion de otros dispositivos de ese mismo segmento.
El dispositivo con la funcion de recopilacion se convierte asi en el tnico dispositivo del
segmento que realiza transferencias ascendentes de informacion al servidor primario.

¢ Contenido: si desea mejorar el acceso al contenido de un grupo de dispositivos sin crear otro
servidor primario, puede crear una funcion de contenido en un dispositivo. Por ejemplo, si
dispone de dispositivos que acceden a un servidor primario que esta fuera de su segmento de
red, puede crear la funcion de contenido dentro del segmento de red para proporcionar servicios
a esos dispositivos.

+ Autenticacion: si desea agilizar el proceso de autenticacion de los dispositivos con la zona de
gestion de ZENworks, puede habilitar la funcion de autenticacion en un dispositivo. Los
dispositivos satélite con funcion de autenticacion pueden agilizar el proceso de autenticacion al
dividir la carga de trabajo entre varios dispositivos y realizando la autenticacién de forma local
para los dispositivos gestionados. Se pueden tener varios dispositivos satélite con funcion de
autenticacion. Ademas, cada satélite con funcién de autenticacion puede tener varios origenes
de usuarios configurados y, por su parte, cada satélite puede tener varias conexiones a cada
origen de usuarios para proporcionar servicios de failover (relevo de funciones multinodo).

Para obtener mas informacion, consulte la seccion “Satélites” en la Referencia sobre la
administracion del sistema ZENworks 11 SP2.
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2.2.3 Dispositivo gestionado

Un dispositivo gestionado es un dispositivo Windows o Linux que se puede gestionar mediante
ZENworks. Para que sea posible gestionar un dispositivo, este debe tener ZENworks Adaptive
Agent instalado. El agente de Adaptive se comunica con un servidor primario para habilitar el envio
de software, aplicar las directivas de configuracion, realizar inventarios de hardware y software y
gestionar el dispositivo de forma remota.

Cada dispositivo gestionado intenta contactar con su servidor primario inicial. No obstante, si el
contenido no esta disponible en ese servidor primario, el dispositivo gestionado lo solicita de otro
servidor primario o de un servidor satélite con la funcion de contenido de la zona de gestion y
continda hasta que encuentra un servidor que pueda proporcionar el contenido.

Cada dispositivo gestionado solo se puede registrar en una unica zona de gestion y, por lo tanto, solo
se puede gestionar desde esa zona.

2.2.4 Dispositivo solo de inventario

Puede tener dispositivos en los que no sea posible instalar el agente de Adaptive o en los que no
desee instalarlo. Para inventariar esos dispositivos, puede instalar el agente de solo inventario o bien
ejecutar el recopilador portatil.

Para obtener mas informacion, consulte la Referencia sobre descubrimiento, distribucion y retiro de
ZENworks 11 SP2.

2.2.5 Zona de gestion

Una zona de gestion consta de uno o varios servidores primarios y uno o varios dispositivos
gestionados. Los servidores primarios de la zona trabajan juntos para gestionar los dispositivos. La
informacion de la zona se almacena en una base de datos que reside en uno de los servidores
primarios o en una ubicacién externa (en otro servidor que no tiene ZENworks instalado). La zona
también puede contener satélites.

Descripcion general del producto
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Terminologia de ZENworks

Término

Descripcion

lote

repositorio de
contenido

dispositivo solo de
inventario

maodulo solo de
inventario

dispositivo gestionado

consola de gestion o
estacion de trabajo de
administracion

ZENworks Configuration Management distingue entre cuatro tipos de lotes:

+ Lote de Linux: permite configurar y gestionar aplicaciones en
dispositivos Linux

+ Lote de dependencias de Linux: permite que los paquetes de software
estén disponibles en los dispositivos Linux para resolver las
dependencias de paquetes.

+ Lote de Macintosh: permite configurar y gestionar aplicaciones en
dispositivos Macintosh.

* Lote de prearranque: lleva a cabo operaciones antes del arranque del
sistema operativo. Los distintos tipos de lotes de imagenes permiten
instalar imagenes en uno o varios dispositivos o ejecutar guiones de
ZENworks que contienen comandos que se pueden emitir desde el
indicador bash de generacién de imagenes.

+ Lote de Windows: distribuye un paquete de Microsoft Windows Installer
(MSI), Microsoft Windows Software Patch (MSP), aplicacion de
procesamiento parcial u otro tipo de aplicacion para Windows en un
dispositivo que utilice Windows.

Para obtener mas informacién, consulte la Referencia sobre la distribucién de
software de ZENworks 11 SP2.

Contiene los archivos, las directivas y otros elementos disponibles para su
envio a los dispositivos gestionados del sistema. El contenido se comprime y
se cifra. Para obtener mas informacioén, consulte la seccion “Contenido” en la
Referencia sobre la administracion del sistema ZENworks 11 SP2.

Es un dispositivo en el que ZENworks Adaptive Agent no esté instalado o no se
puede instalar. En su lugar, en estos dispositivos se instala el médulo solo de
inventario para que sea posible utilizar el inventario de activos para
inventariarlos. Opcionalmente, puede ejecutar el recopilador portatil para
inventariarlos. Para obtener mas informacion, consulte las secciones “Agente
de Adaptive o modulo de solo inventario” y “Distribucion del médulo de solo
inventario” en la Referencia sobre descubrimiento, distribucion y retiro de
ZENworks 11 SP2.

El software instalado en un dispositivo que lo habilita para ser inventariado.
Normalmente se instala en dispositivos con los sistemas operativos Mac OS X,
NetWare 5.1/6/6.5, OES (NetWare), Unix (Sun Solaris, HP UX o IBM AIX) o
Linux, que no se admiten como dispositivos gestionados.

Un dispositivo Windows, Macintosh o Linux que tiene instalado el agente de
Adaptive y esta registrado en la zona de gestion.

Dispositivo desde el que se ejecuta el Centro de control de ZENworks en el
navegador Web.

Terminologia de ZENworks
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Término

Descripcion

zona de gestion

directiva

servidor primario

recopilador portatil

servicio de gestion
remota

servidor proxy de
gestion remota

satélite

ZENworks Adaptive
Agent

Consta al menos de un servidor primario. Puede contener otros servidores
primarios y una o varias estaciones de trabajo como dispositivos gestionados.
También puede contener dispositivos solo de inventario.

Conjunto de informacion y reglas que pueden definir los valores de
configuracion o de seguridad de un dispositivo gestionado. Para obtener mas
informacion sobre las directivas, consulte la Referencia sobre directivas de
configuracion de ZENworks 11 SP2, la Referencia sobre directivas de
ZENworks 11 SP2 Endpoint Security y la Referencia sobre directivas de
ZENworks 11 SP2 Full Disk Encryption.

Un equipo que contiene los servicios y el repositorio de contenido de
ZENworks. Opcionalmente, también puede contener la base de datos de
ZENworks, pero solo uno de los servidores primarios de cada zona de gestion
puede alojarla. Una zona de gestion puede tener varios servidores primarios.

Utilidad de software que puede inventariar cualquier dispositivo y crear un
archivo al que se puede acceder desde el Centro de control de ZENworks
como si fuera un dispositivo. A continuacion el archivo se utiliza para obtener
datos de inventario acerca del dispositivo. Para obtener mas informacién,
consulte la seccién “Uso del recopilador portatil” en la Referencia de inventario
de activos de ZENworks 11 SP2.

Un componente de dispositivo gestionado que habilita a los operadores
remotos para que puedan realizar sesiones remotas en el dispositivo. Para
obtener mas informacioén, consulte la Referencia sobre ZENworks 11 SP2
Remote Management.

Un servidor proxy que remite las peticiones de operaciones de gestion remota
del visor de gestion remota a un dispositivo gestionado. El servidor proxy
resulta util cuando el visor no puede acceder directamente a un dispositivo
gestionado que se encuentra en una red privada o al otro lado de un
cortafuegos o router que utilice NAT (conversién de la direccion de red). Como
requisito previo, el servidor proxy debe estar instalado en un dispositivo
gestionado con Windows o un dispositivo Linux. Para obtener mas informacion,
consulte la Referencia sobre ZENworks 11 SP2 Remote Management.

Un satélite es un dispositivo que puede realizar ciertas funciones que
normalmente realiza un servidor primario de ZENworks. Un satélite puede ser
cualquier dispositivo gestionado Windows o Linux (servidor o estacion de
trabajo). Cuando se configura un dispositivo satélite, es necesario especificar
las funciones que va a realizar (generacion de imagenes, recopilacién o
contenido).

Para obtener mas informacioén, consulte la seccion “Satélites” en la Referencia
sobre la administracion del sistema ZENworks 11 SP2.

Software instalado en un dispositivo Windows, Macintosh o Linux que hace
posible su gestion por parte de un servidor primario. El agente de Adaptive
consta de moédulos que permiten la entrega de software, la aplicacion de
directivas, la generacion de imagenes, la gestion remota, el inventario y otras
tareas. Para obtener mas informacion, consulte la seccion “Distribucién de
ZENworks Adaptive Agent” en la Referencia sobre la administracién del
sistema ZENworks 11 SP2.
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Término

Descripcion

Centro de control de
ZENworks

base de datos de
ZENworks

Zman

zac

La consola de administracion basada en Web que se emplea para gestionar el
sistema ZENworks Configuration Management. Para obtener mas informacion,
consulte la seccién “Centro de control de ZENworks” en la guia Inicio rapido de
administracién de ZENworks 11 SP2.

La base de datos contiene informacion sobre el software disponible para su
entrega, las listas de inventario de hardware y software recopiladas de los
dispositivos y las acciones programadas que se deben llevar a cabo en el
sistema.

La base de datos puede residir en un servidor primario o en un servidor
remoto, como base de datos externa. Por defecto, todos los servidores
primarios deben disponer de acceso a la base de datos.

Para obtener informacion acerca de las bases de datos admitidas, consulte la
seccion “Requisitos de la base de datos” en la Guia de instalacién de
ZENworks 11 SP2.

Para obtener mas informacién acerca de la base de datos de ZENworks,
consulte la seccion “Gestion de la base de datos” en la Referencia sobre la
administracion del sistema ZENworks 11 SP2.

Interfaz de linea de comandos para gestionar el sistema ZENworks. La utilidad
zman puede resultar muy eficaz para automatizar tareas (mediante guiones) y
llevar a cabo tareas de administracion masivas que pueden resultar tediosas al
intentar llevarlas a cabo desde el Centro de control de ZENworks. Por ejemplo,
configurar valores para un gran nimero de dispositivos o afiadir una accion a
un gran numero de lotes.

La utilidad zman esta disponible en todos los servidores primarios.

Para obtener mas informacion, consulte la seccién “Utilidades de la linea de
comando de ZENworks” en la Referencia sobre las utilidades de linea de
comandos de ZENworks 11 SP2.

Interfaz de gestion de linea de comandos de Novell ZENworks Adaptive Agent.
La utilidad zac permite realizar funciones de gestion de linea de comandos en
el dispositivo gestionado de ZENworks, incluida la instalacién y desinstalacion
de lotes de software, la aplicacién de directivas y el registro o la anulaciéon del
registro del dispositivo.

Terminologia de ZENworks

23



24 Inicio rapido de administracion de ZENworks 11 SP2



Terminologia de ZENworks 25



26 Inicio rapido de administracion de ZENworks 11 SP2



Configuracién del sistema

En las secciones siguientes se proporciona informacion que le ayudara a configurar el sistema
ZENworks. Las tareas de configuracion se aplican independientemente de qué productos de
ZENworks 11 SP2 (Configuration Management, Patch Management, Asset Management y Endpoint
Security Management) se usen.

¢ Capitulo 4, “Lista rapida”, en la pagina 29

¢ Capitulo 5, “Herramientas de administracién”, en la pagina 35

+ Capitulo 6, “Configuracion de la zona de gestion”, en la pagina 41

¢ Capitulo 7, “Distribucion de ZENworks Adaptive Agent”, en la pagina 65

*

Capitulo 8, “Mensajes e informes del sistema”, en la pagina 81

Configuracion del sistema
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Lista rapida

Ha instalado el servidor ZENworks (o quizé4 un par de servidores) y estd deseando empezar a utilizar
todas las funciones de Novell ZENworks 11 SP2 con las que podra ahorrar tiempo.

Antes de empezar a usar cualquier producto de ZENworks 11 SP2 (Configuration Management,
Patch Management, Asset Management, Endpoint Security Management y Full Disk Encryption)
para el que tenga licencia o que esté evaluando, debe revisar los conceptos y tareas de las secciones
siguientes. Estas secciones estan disefiadas para presentarle rapidamente lo que necesita saber y
hacer para configurar la zona de gestion:

¢ Seccion 4.1, “Herramientas de administracion”, en la pagina 29

¢ Seccién 4.2, “Configuracion de zonas”, en la pagina 29

¢ Seccidn 4.3, “Distribucion del agente”, en la pagina 32

¢ Seccidn 4.4, “Mensajes e informes del sistema”, en la pagina 32

4.1 Herramientas de administracion

ZENworks 11 SP2 proporciona una consola Web (Centro de control de ZENworks) y una utilidad de
linea de comandos (zman) que puede utilizar para gestionar el sistema ZENworks. Debe
familiarizarse al menos con el Centro de control de ZENworks.

Tarea Detalles
Fat Lanzar el Centro de control de  Para obtener instrucciones al respecto, consulte la
ZENworks Seccion 5.1, “Centro de control de ZENworks”, en la
pagina 35.
ﬁ Descubrir cémo se ejecuta la La utilidad zman es una interfaz de linea de comandos que
utilidad zman permite llevar a cabo muchas de las tareas del Centro de

control de ZENworks.

Para obtener instrucciones al respecto, consulte la
Seccion 5.2, “Utilidad de linea de comandos zman”, en la

pagina 37.
B Descubrir como se ejecuta la La utilidad zac es una interfaz de linea de comandos para
utilidad zac ZENworks Adaptive Agent.

Para obtener instrucciones al respecto, consulte la
Seccion 5.3, “Utilidad de linea de comandos zac”, en la
pagina 39.

4.2 Configuracion de zonas

Antes de poder aprovechar al maximo las capacidades de gestion de los productos de ZENworks que
ha activado durante la instalacion de la zona de gestion, debe completar algunas tareas de
configuracion para garantizar que la zona de gestion esta correctamente configurada.

Lista rapida
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Detalles

L3 Creacion de carpetas y grupos
para organizar los dispositivos

@ Creacion de claves o reglas de
registro
% Adicién de origenes de usuarios

Organice los dispositivos en carpetas y grupos para
facilitar la aplicacion de valores de configuracion de
ZENworks y la realizacion de tareas en dispositivos
similares. En lugar de establecer asignaciones o realizar
tareas en dispositivos individuales, puede gestionar las
carpetas y los grupos de forma que todos los dispositivos
incluidos en ellos hereden la asignacion o la tarea.

Para obtener instrucciones al respecto, consulte la
Secciodn 6.1, “Organizacion de dispositivos: carpetas y
grupos”, en la pagina 41.

ZENworks Adaptive Agent debe estar instalado en todos
los dispositivos que desee gestionar. Al distribuir
ZENworks Adaptive Agent a un dispositivo, el dispositivo
se registra en la zona de gestion.

Puede utilizar claves de registro o reglas para asignar de
forma automatica dispositivos a las carpetas o grupos
adecuados, permitiendo asi que los dispositivos hereden
de inmediato las asignaciones asociadas con esas
carpetas o grupos.

Para obtener instrucciones al respecto, consulte la
Secciodn 6.2, “Creacion de claves y reglas de registro”, en
la pagina 47.

Puede conectar con uno o varios directorios LDAP para
proporcionar origenes de usuarios autorizados en
ZENworks.

Aradir un origen de usuarios permite asociar las cuentas
de administrador de ZENworks con las cuentas de
usuario de LDAP y asociar dispositivos con los usuarios
que los usan principalmente. Ademas, si se afiaden
usuarios, se habilitan funciones adicionales para los
siguientes productos de ZENworks:

+ Configuration Management: permite asignar lotes
y directivas tanto a los usuarios como a los
dispositivos. Habilita los informes de inventario
basados en el usuario.

+ Asset Management: permite contabilizar las
licencias de software tanto por usuario como por
dispositivo.

¢ Endpoint Security Management: permite asignar
directivas tanto a los usuarios como a los
dispositivos.

Para obtener instrucciones al respecto, consulte la
Secciodn 6.3, “Conexién a origenes de usuarios”, en la
pagina 51.
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Detalles

s

24,

Creacion de cuentas de
administrador adicionales

Creacion de cuentas de grupos
de administradores

Modificacién de los valores de
configuracién de la zona

Actualizar el software de
ZENworks

Crear ubicaciones

Durante la instalacion, se crea una cuenta de
administrador de ZENworks por defecto (denominada
Administrador). Se trata de una cuenta de
superadministrador. Cuenta con derechos administrativos
completos en la zona de gestion.

Es posible crear cuentas de administrador adicionales y
otorgarles derechos de superadministrador. O bien,
puede crear cuentas de administrador con derechos
restringidos para limitar el ambito de las tareas, los
dispositivos y los usuarios a los que puede acceder el
administrador.

Para obtener instrucciones al respecto, consulte la
Seccidén 6.4.1, “Creacién de una cuenta de
administrador”, en la pagina 53.

Si lo desea, puede crear grupos de administradores. Si
asigna derechos y funciones a un grupo de
administradores, los derechos y funciones asignados
seran aplicables a todos los miembros del grupo.

Para obtener instrucciones al respecto, consulte la
Seccidn 6.4.2, “Creacion de una cuenta de grupo de
administradores”, en la pagina 55.

Los ajustes de la zona de gestion estan predefinidos con
los valores mas comunes. No es necesario cambiar
ningun ajuste en este momento, pero puede examinarlos
para familiarizarse con ellos.

Para obtener instrucciones al respecto, consulte la
Seccidn 6.5, “Modificacién de los valores de
configuracién”, en la pagina 58.

La funcién de actualizaciones del sistema permite
obtener actualizaciones de Novell ZENworks 11 SP2 de
forma periédica, asi como programar descargas
automaticas de las actualizaciones.

Para obtener instrucciones al respecto, consulte la
Seccion 6.6, “Actualizacion del software de ZENworks”,
en la pagina 59.

Las directivas de seguridad pueden ser globales o
especificas para ubicaciones. Las directivas globales se
aplican a todas las ubicaciones. Las directivas basadas
en ubicacion solo se aplican cuando ZENworks Adaptive
Agent determina que el entorno de red del dispositivo
coincide con el entorno definido para la ubicacion.

Para obtener instrucciones al respecto, consulte la
Seccion 6.7, “Creacioén de ubicaciones”, en la pagina 60.

Lista rapida
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4.3 Distribucion del agente

ZENworks Adaptive Agent se comunica con el servidor de ZENworks para realizar tareas de
gestion en los dispositivos. Debe distribuir el agente de Adaptive a todos los dispositivos que desee
gestionar. Cuando se distribuye el agente, se instalan los archivos correspondientes y se registra el
dispositivo en la zona de gestion.

Tarea Detalles
iy Habilitacion de las funciones de ZENworks Adaptive Agent incluye funciones especificas
- ZENworks Adaptive Agent de cada producto de ZENworks 11 SP2 (Asset

Management, Configuration Management, Endpoint
Security Management, Full Disk Encryption y Patch
Management). Por defecto, las funciones de los productos
activados (con licencia o de evaluacion) estan habilitadas
durante la instalacion de la zona de gestion. Sin embargo,
es preciso verificar la configuracion en el Centro de
control de ZENworks.

Para obtener instrucciones, consulte la Seccién 7.1,
“Configuracion de las funciones del agente de Adaptive”,
en la pagina 65.

L Asegurar ZENworks Adaptive Es posible configurar los ajustes de desinstalacién y
Agent autodefensa de ZENworks Adaptive Agent.

Para obtener instrucciones al respecto, consulte la
Secciodn 7.2, “Configuracion de la seguridad del agente de
Adaptive”, en la pagina 68.

L Instalacion de ZENworks Puede utilizar distintos métodos para instalar ZENworks
Adaptive Agent Adaptive Agent en un dispositivo:

+ Utilizar el Centro de control de ZENworks para
distribuir el agente desde un servidor de ZENworks
al dispositivo.

+ En el dispositivo, utilizar un navegador Web para
descargar el agente de un servidor de ZENworks e
instalarlo.

+ Incluir el agente en una imagen y aplicar la imagen al
dispositivo.

Para obtener instrucciones al respecto, consulte la
Seccion 7.3, “Instalacion de ZENworks Adaptive Agent”,
en la pagina 71.

,a. Entrada a la sesion y utilizacion  Para recibir lotes y directivas asignadas a usuarios en un
de ZENworks Adaptive Agent dispositivo, debera entrar en la zona de gestion.

Para obtener instrucciones al respecto, consulte la
Seccion 7.4, “Utilizacion de ZENworks Adaptive Agent”,
en la pagina 76.

4.4 Mensajes e informes del sistema

A medida que lleva a cabo tareas de gestion en la zona, la informacion se registra, de modo que
pueda ver el estado de la zona y las actividades que tienen lugar en ella.
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Tarea Detalles

Vea los mensajes del sistema  El sistema ZENworks genera mensajes de informacion,

advertencia y error que permiten monitorizar las
actividades como la distribucion del software y la
aplicacion de directivas.

Para obtener instrucciones al respecto, consulte la
Seccion 8.1, “Visualizacion de mensajes del sistema”, en
la pagina 81.

x Cree una lista de inspeccion Si tiene dispositivos, lotes y directivas cuyas actividades
desee monitorizar atentamente, puede afiadirlos a la lista
de inspeccion.

Para obtener instrucciones al respecto, consulte la
Seccion 8.2, “Creacion de una lista de inspeccion”, en la
pagina 84.

Genere informes Genere informes sobre dispositivos, lotes, directivas y
otros elementos.

Para obtener instrucciones al respecto, consulte la
Seccion 8.3, “Generacioén de informes”, en la pagina 85.
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Herramientas de administracion

Novell ZENworks 11 SP2 proporciona una consola Web (Centro de control de ZENworks) y una
utilidad de linea de comandos (zman) que puede utilizar para gestionar el sistema ZENworks. En las
siguientes secciones se explica como acceder a las herramientas de gestion y utilizarlas:

¢ Seccion 5.1, “Centro de control de ZENworks”, en la pagina 35

¢ Seccidn 5.2, “Utilidad de linea de comandos zman”, en la pagina 37

¢ Seccion 5.3, “Utilidad de linea de comandos zac”, en la pagina 39

5.1 Centro de control de ZENworks

El Centro de control de ZENworks se instala en todos los servidores de ZENworks de la zona de
gestion. Todas las tareas de gestion se pueden llevar a cabo en cualquiera de los servidores de
ZENworks. Dado que se trata de una consola de gestion basada en Web, se puede acceder al Centro
de control de ZENworks desde cualquier estacion de trabajo compatible.

Si utiliza Novell iManager para administrar otros productos de Novell del entorno de red, puede
habilitar el Centro de control de ZENworks para que sea posible lanzarlo desde iManager. Para
obtener mas informacion, consulte la Referencia sobre la administracion del sistema ZENworks 11
SP2.

¢ Seccion 5.1.1, “Acceso al Centro de control de ZENworks”, en la pagina 35

¢ Seccion 5.1.2, “Navegacion por el Centro de control de ZENworks”, en la pagina 36

5.1.1 Acceso al Centro de control de ZENworks

1 Introduzca la siguiente URL en un navegador Web:
https://ZENworks Server Address:port

Sustituya ZENworks_Server Address con la direccion IP o el nombre DNS del servidor de
ZENworks. Solo tendra que especificar el valor del puerto si no utiliza uno de los puertos por
defecto (80 o 443). El Centro de control de ZENworks requiere una conexiéon HTTPS; las
peticiones HTTP se redirigen al protocolo HTTPS.

Se muestra el recuadro de didlogo de entrada a la sesion.

Herramientas de administracion
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2 En el campo Usuario, escriba Administrador.
3 En el campo Contraseria, escriba la contrasefia de administrador creada durante la instalacion.

Para evitar que usuarios sin autorizacion puedan entrar al Centro de control de ZENworks, la

cuenta de administrador se inhabilita cuando se producen tres intentos de entrada incorrectos, y
se aplica un tiempo de espera de 60 segundos antes de que se pueda intentar otra entrada. Para
cambiar estos ajustes por defecto, consulte la seccion “Cambio de los valores por defecto para
inhabilitar la entrada” en la Referencia sobre la administracion del sistema ZENworks 11 SP2.

4 Haga clic en Inicio de sesion para acceder al Centro de control de ZENworks.

Para obtener mas informacion acerca de como entrar a la sesion como un administrador
diferente, consulte la seccion “Acceso al Centro de control de ZENworks” en la Referencia
sobre la administracion del sistema ZENworks 11 SP2.

Si utiliza Novell iManager como herramienta de gestion para otros productos de Novell, puede
configurar el Centro de control de ZENworks para que esté disponible desde iManager. Para obtener
instrucciones, consulte la seccion “Acceso al Centro de control de ZENworks a través de Novell
iManager” en la Referencia sobre la administracion del sistema de ZENworks 11 SP2.

5.1.2 Navegacion por el Centro de control de ZENworks

La siguiente pagina de servidores representa una vista estandar del Centro de control de ZENworks.
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Pestaiias de navegacion: las pestafias del panel izquierdo permiten navegar por las areas
funcionales de ZENworks. Por ejemplo, la pagina Servidores que se muestra arriba permite
gestionar tareas asociadas con los servidores.

Lista de tareas: la lista de tareas del panel izquierdo proporciona acceso rapido a las tareas mas
comunes de la pagina actual. La lista de tareas cambia para cada pagina. Por ejemplo, la lista de
tareas de la pagina Dispositivos muestra tareas relacionadas con los dispositivos y la de la pagina
Configuracion muestra tareas relacionadas con la configuracion.

Objetos de uso frecuente: la lista Uso frecuente del panel izquierdo muestra los 10 objetos a los
que ha accedido mas a menudo, de los mas utilizados a los menos utilizados. Al hacer clic en un
objeto, accedera directamente a la pagina de detalles correspondiente.

Panel de trabajo: los paneles de trabajo permiten monitorizar y gestionar el sistema ZENworks.
Los paneles cambian en funcion de la pagina actual. En el ejemplo anterior, se muestran dos paneles
de trabajo: Dispositivos 'y Buscar. El panel Dispositivos muestra los servidores, las carpetas, los
grupos de servidores y los grupos de servidores dinamicos que se han creado. Este panel permite
gestionar los servidores. El panel Buscar permite filtrar el panel Dispositivos en funcion de distintos
criterios, como el nombre del servidor, el sistema operativo o el estado.

Informacion de ayuda: el boton Ayuda enlaza a los temas de ayuda que proporcionan informacion
acerca de la pagina actual. Los enlaces del boton Ayuda cambian dependiendo de la pagina actual.

5.2 Utilidad de linea de comandos zman

La utilidad zman proporciona una interfaz de linea de comandos que permite llevar a cabo muchas
de las tareas disponibles en el Centro de control de ZENworks. Por ejemplo, puede afiadir contenido
a lotes, asignar directivas a dispositivos y registrar dispositivos. La ventaja principal de emplear la
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utilidad de linea de comandos es la posibilidad de crear guiones para manejar las operaciones
repetitivas o masivas. Al igual que el Centro de control de ZENworks, la utilidad zman se instala en
todos los servidores primarios, pero solo puede ejecutarse desde la linea de comandos del servidor.

El propésito principal de la utilidad zman es permitirle ejecutar operaciones mediante un guion. No
obstante, también puede llevar a cabo operaciones manualmente desde la linea de comandos.

¢ Seccion 5.2.1, “Ubicacion”, en la pagina 38
¢ Seccion 5.2.2, “Sintaxis”, en la pagina 38

¢ Seccidn 5.2.3, “Ayuda para los comandos”, en la pagina 38

5.2.1 Ubicacion

La utilidad se instala en todos los servidores de ZENworks de la siguiente ubicacion:
$ZENWORKS HOME%\bin

donde $ZENWORKS HOME% representa la via de instalacién de ZENworks. En Windows, la via por
defecto es c:\novell\zenworks\bin. En Linux, la via por defecto es /opt/novell/zenworks/
bin.

5.2.2 Sintaxis

La utilidad zman emplea la siguiente sintaxis bésica:

zman categoria-accion [opciones]

Por ejemplo, para asignar un lote de software a un dispositivo, se utilizaria el siguiente comando:
zman bundle-assign estaciéndetrabajo lotel estl

donde bundle-assign es la categoria-accion y estaciéndetrabajo lotel estl son las
opciones. En este ejemplo, las opciones son el tipo de dispositivo (estaciondetrabajo), el nombre del
lote (lotel) y el dispositivo de destino (estl1).

Por ejemplo, para iniciar una exploracion de inventario para un dispositivo, se debe utilizar el
siguiente comando:

zman inventory-scan-now dispositivo/servidores/servidorl
donde inventory-scan-now corresponde al par categoria-accion y dispositivo/servidores/

servidorl es una opcion que especifica la via de la carpeta del dispositivo que se debe explorar.

5.2.3 Ayuda para los comandos

La mejor manera de entender los comandos es utilizar la ayuda en linea o consultar “zman(1)” en la
Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP2.

Para utilizar la ayuda en linea:

1 En el servidor de ZENworks, introduzca zman --help en una linea de comandos.
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Este comando muestra el uso basico (sintaxis) y una lista de las categorias de comandos
disponibles. También puede utilizar el siguiente comando para obtener ayuda:

Comando Descripcion

zman --help | more Muestra una lista completa de comandos por categorias.

zman categoria --help | more Muestra una lista completa de los comandos de una categoria.

zman comando --help | more Muestra la ayuda de un comando.

5.3 Utilidad de linea de comandos zac

La utilidad zac proporciona una interfaz de gestion de linea de comandos que permite realizar tareas
disponibles en ZENworks Adaptive Agent.

¢ Seccion 5.3.1, “Ubicacion”, en la pagina 39
¢ Seccion 5.3.2, “Sintaxis”, en la pagina 39

¢ Seccion 5.3.3, “Ayuda para los comandos”, en la pagina 40

5.3.1 Ubicacion

La utilidad se instala en todos los dispositivos gestionados Windows en la siguiente ubicacion:
$ZENWORKS HOME%\bin

donde $ZENWORKS HOMES representa la via de instalacion de ZENworks. La via por defecto es
c:\archivos de programa\novell\zenworks\bin en dispositivos Windows de 32 bits y
c:\archivos de programa (x86)\novell\zenworks\bin en dispositivos Windows de 64 bits.

5.3.2 Sintaxis

La utilidad zac emplea la siguiente sintaxis basica:

zac comando opciones

Por ejemplo, para lanzar un lote en un dispositivo, se utilizaria el siguiente comando:
zac bundle-launch “lote 1”

donde bundle-launch es el comando y lote 1 esla opcion del comando. En este ejemplo, la
opcion es el nombre de visualizacion del lote que se debe lanzar. Solo es preciso entrecomillar las
opciones si el nombre de visualizacion del lote incluye espacios.

Por ejemplo, para iniciar una exploracion de inventario en un dispositivo, se debe utilizar el
comando siguiente:

zac 1inv scannow

donde inv es el comando y scannow la opcion del comando.
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5.3.3 Ayuda para los comandos

La mejor manera de entender los comandos es utilizar la ayuda en linea o consultar “zac para
Windows(1)” en la Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP2.

Para utilizar la ayuda en linea:

1 En el dispositivo gestionado, introduzca uno de los comandos siguientes en un indicador de

comandos.

Comando Descripcion

zac --help Muestra una lista completa de comandos.
zac comando --help Muestra ayuda detallada sobre un comando.
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Configuracién de la zona de
gestion

Novell ZENworks 11 SP2 se ha disefiado para permitir la gestion eficaz de un gran nimero de
dispositivos y usuarios con el minimo esfuerzo posible. El primer paso para facilitar la carga de
trabajo de gestion es asegurarse de que se ha configurado la zona de gestion, de modo que pueda
aprovechar al maximo las posibilidades que ofrece ZENworks.

En las siguientes secciones se presentan los conceptos basicos que necesitara para configurar una
zona de gestion que se adapte de la mejor forma posible a las tareas de gestion constantes que lleve a
cabo. En cada seccion se explica un concepto de gestion y se proporcionan los pasos generales para
llevar a cabo las tareas asociadas al concepto en cuestion.

¢ Seccidn 6.1, “Organizacion de dispositivos: carpetas y grupos”, en la pagina 41

¢ Seccidn 6.2, “Creacion de claves y reglas de registro”, en la pagina 47

¢ Seccidn 6.3, “Conexion a origenes de usuarios”, en la pagina 51

¢ Seccién 6.4, “Creacion de cuentas de administrador de ZENworks”, en la pagina 52

¢ Seccidn 6.5, “Modificacion de los valores de configuracion”, en la pagina 58

¢ Seccidn 6.6, “Actualizacion del software de ZENworks”, en la pagina 59

¢ Seccidn 6.7, “Creacion de ubicaciones”, en la pagina 60

6.1 Organizacidn de dispositivos: carpetas y
grupos

Con el Centro de control de ZENworks es posible gestionar dispositivos realizando tareas
directamente en objetos de dispositivo individuales. No obstante, esta forma de trabajo no resulta
muy eficaz a no ser que solo disponga de unos pocos dispositivos para gestionar. Para optimizar la
gestion de un niumero elevado de dispositivos, ZENworks permite organizarlos en carpetas y grupos,
de forma que podra realizar tareas en estas carpetas o grupos para gestionar todos los dispositivos
que contengan.

Puede crear carpetas y grupos en cualquier momento. No obstante, lo mas recomendable es crear las
carpetas y grupos antes de registrar los dispositivos en la zona. Esto permite utilizar claves y reglas
de registro para afiadir automaticamente los dispositivos a las carpetas y grupos adecuados durante
el registro (consulte “Creacion de claves y reglas de registro” en la pagina 47).

¢ Seccidn 6.1.1, “Carpetas”, en la pagina 42

¢ Seccion 6.1.2, “Grupos”, en la pagina 43

¢ Seccidn 6.1.3, “Asignaciones heredadas en carpetas y grupos”, en la pagina 47
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6.1.1 Carpetas

Las carpetas son una herramienta de gran valor que le ayuda a organizar los dispositivos para
simplificar su gestion. Puede aplicar valores de configuracion, asignar contenido y realizar tareas en
cualquier carpeta. Al hacerlo, los dispositivos de la carpeta heredaran dichos valores, asignaciones y
tareas.

Para obtener mejores resultados, los dispositivos con requisitos de configuracion similares se deben
colocar en la misma carpeta. Si todos los dispositivos de la carpeta requieren el mismo contenido o
las mismas tareas, también se pueden realizar asignaciones de contenido o de tareas en la carpeta.
Sin embargo, puede que no todos los dispositivos de la carpeta retinan los mismos requisitos de
contenido y tareas, por lo que puede organizarlos en grupos y asignar el contenido y las tareas
adecuados a cada uno de ellos (consulte “Grupos” en la pagina 43 a continuacion).

Por ejemplo, supongamos que dispone de estaciones de trabajo en tres ubicaciones distintas. Desea
aplicar valores de configuracion distintos a las estaciones de los tres sitios, por lo que debe crear tres
carpetas (/Estaciones de trabajo/Sitiol, /Estaciones de trabajo/Sitio2y /
Estaciones de trabajo/Sitio3)y colocar las estaciones de trabajo adecuadas en cada carpeta.
Ha decidido aplicar la mayoria de los valores de configuracion a todas las estaciones de trabajo, asi
que configura esos valores en la zona de gestion. No obstante, desea realizar una recopilacion
semanal del inventario de software y hardware del Sitiol y del Sitio2 y una mensual del Sitio3.
Configura una recopilacion de inventario semanal en la zona de gestion y, a continuacion, sustituye
ese valor en la carpeta del Sitio3 para que se aplique una programacion mensual. El Sitiol y el Sitio2
recopilaran los datos de inventario cada semana, mientras que el Sitio 3 lo hara cada mes.

Creacion de una carpeta

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Haga clic en la carpeta Estaciones de trabajo.

Dispositivos > Estaciones de trabajo

Dis positivos

[F] Tipo Sistema operativo Uttimo contacto  Retirados
Grupo de estaciones de trabajo...

O Grupo de estaciones de trabajo dindmico... | Grupo de estaciones de trabajo dinamico

O &} windows Vista Workstations Grupo de estaciones de trabajo dindmico

O & windows XP Workstations Grupo de estaciones de trabajo dindmico

BE g p g g
O %5 & symeclient Estacidn de trabajo winxp-pro-sp3-x86  ago 7
4 | 2 | 1-4ded mostrar 25 v elementos

3 Haga clic en Nuevo > Carpeta para acceder al recuadro de dialogo Carpeta nueva.
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Carpeta nueva

Morbre: *
Carpeta: *

{Dizpositrvos/Estaciones de trabajo

Descripcian:

* Los campos marcados con un asterisco son obligatorios,

| Aceptar || Cancelar |

4 En el campo Nombre, escriba un nombre para la nueva carpeta.

Cuando indique un nombre para un objeto en el Centro de control de ZENworks (carpetas,
grupos, lotes, directivas, etc.), asegurese de que el nombre se ajuste a las siguientes
convenciones:

+ El nombre debe ser exclusivo en la carpeta.

+ Segun la base de datos que se esté usando como base de datos de ZENworks, puede que
no sea suficiente utilizar mayusculas y mintisculas para crear nombres exclusivos. La base
de datos incrustada en ZENworks no distingue maytsculas de mintisculas, por lo que
Carpeta 1 y CARPETA 1 serian un mismo nombre y no se podrian utilizar en la misma
carpeta. Si utiliza una base de datos que si distinga mayusculas de mintsculas, Carpeta 1y
CARPETA 1 si serian nombres exclusivos distintos.

+ Si usa espacios, debera encerrar el nombre entre comillas cuando lo escriba en la linea de
comandos. Por ejemplo, debe entrecomillar Carpeta 1 (“Carpeta 1”’) cuando lo escriba en
la utilidad zman.

+ Los siguientes caracteres no son validos y no se pueden utilizar: /\ * ?:""'<>|" %~
5 Haga clic en Aceptar para crear la carpeta.
También puede utilizar los comandos workstation-folder-create y server-folder-create
de la utilidad zman para crear carpetas de dispositivos. Para obtener mas informacion, consulte las

secciones “Comandos de estacion de trabajo” y “Comandos de servidor” en la Referencia de las
utilidades de la linea de comandos de ZENworks 11 SP2.

6.1.2 Grupos

Al igual que ocurre con las carpetas, puede también asignar contenido y realizar tareas en grupos de
dispositivos. Al hacerlo, los grupos de dispositivos heredaran dichas asignaciones y tareas. A
diferencia de las carpetas, no es posible aplicar valores de configuracion a los grupos.
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Los grupos ofrecen un nivel adicional de flexibilidad al asignar contenido y realizar tareas. En
algunos casos, puede que no desee asignar el mismo contenido ni realizar la misma tarea en todos
los dispositivos de una carpeta. O puede que desee asignar el mismo contenido y realizar tareas en
uno o varios dispositivos que se encuentren en carpetas distintas. Para ello, puede afiadir los
dispositivos a un grupo (con independencia de las carpetas en las que se encuentren) y, a
continuacion, asignar el contenido o realizar las tareas en ese grupo.

Por ejemplo, retomemos el ejemplo de las estaciones de trabajo en tres ubicaciones (consulte la
Seccion 6.1.1, “Carpetas”, en la pagina 42). Supongamos que algunas de las estaciones de trabajo de
cada sitio necesitan el mismo software de contabilidad. Dado que es posible asignar software a los
grupos, puede crear el grupo Contabilidad, afiadir las estaciones de trabajo de destino y asignar el
software de contabilidad adecuado al grupo. De igual forma, se pueden usar los grupos para asignar
directivas de seguridad y configuracion de Windows.

La ventaja de realizar una asignacién a un grupo es que todos los dispositivos que contienen el grupo
reciben la asignacion, aunque solo es necesario hacerla una vez. Ademas, un dispositivo puede
pertenecer a cualquier numero de grupos exclusivos y las asignaciones de varios grupos son
acumulativas. Por ejemplo, si asigna un dispositivo a los grupos A y B, heredara el software
asignado a ambos grupos.

ZENworks proporciona grupos y grupos dinamicos. Desde la perspectiva de la asignacion de
contenido o de la realizacion de tareas, los grupos y los grupos dindmicos funcionan exactamente
igual. La tnica diferencia entre los dos tipos de grupos es la forma en la que los dispositivos se
afiaden a ellos. En un grupo, los dispositivos se deben afiadir manualmente. En los grupos
dindmicos, se definen criterios que el dispositivo debe cumplir para ser miembro del grupo y, a
continuacion, los grupos que cumplen los criterios se afladen automaticamente.

ZENworks incluye varios grupos de servidores dinamicos predefinidos (servidores de Windows
2000 y Windows 2003), asi como grupos de estaciones de trabajo dinamicos (estaciones de trabajo
de Windows XP, Windows 2000 y Windows Vista). Todos los dispositivos que tengan estos sistemas
operativos se afladen automaticamente al grupo dindmico adecuado.

Crear un grupo

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Si desea crear un grupo para servidores, haga clic en la carpeta Servidores.

O bien

Si desea crear un grupo para estaciones de trabajo, haga clic en la carpeta Estaciones de
trabajo.

Dispositivos »  Estacienes de trabajo

Dis positivos

Nuevo ~
Tipo Sistema operativo Uttimo contacto  Retirados
de trabajo...

Grupo de estaciones de trabajo dindmico... | Grupo de estaciones de trabajo dinamico

&3 Windows Wista Workstations Grupo de estaciones de trabajo dinamico

‘;ﬂz Windows ¥P Waorkstations Grupo de estaciones de trabajo dinamico

Oo0o0ooad

5:. L symechient Estacidn de trabajo winxp-pro-sp3-x86  ago7

1 | 2 ‘ 1-4ded maostrar 25 = elementos
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3 Haga clic en Nuevo > Grupo de servidores (0 en Nuevo > Grupo de estaciones de trabajo, en el
caso de las estaciones de trabajo) para iniciar el asistente Crear nuevo grupo.

Dispositivos » Estaciones de trabajo * Crear nuevo grupo

Crear nuevo grupo
§>" Paso 1: Informacion basica

Mornbre de grupo: *
Carpeta: *
/Dispositvos/Estaciones de trabajo

Descripcidn:

Loz campos marcados con un asterisco son obligatorios,

Siguiente >> Cancelar

4 En la pagina Informacién basica, indique un nombre para el nuevo grupo en el campo Nombre
de grupo vy, a continuacion, haga clic en Siguiente.

El nombre del grupo debe cumplir las convenciones de denominacion.

5 En la pagina de resumen, haga clic en Finalizar para crear el grupo sin afiadir miembros.
O bien
Haga clic en Siguiente si desea afiadir miembros al grupo y contintie con el Paso 6.

6 En la pagina Anadir miembros de grupo, haga clic en Afiadir para afiadir dispositivos al grupo
y, cuando termine de afiadir los dispositivos, en Siguiente.

7 En la pagina de resumen, haga clic en Finalizar para crear el grupo.
También puede utilizar los comandos workstation-group-create y server-group-create de
la utilidad zman para crear grupos de dispositivos. Para obtener mas informacion, consulte las

secciones “Comandos de estacion de trabajo” y “Comandos de servidor” en la Referencia de las
utilidades de la linea de comandos de ZENworks 11 SP2.

Creacion de grupos dinamicos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Si desea crear un grupo para servidores, haga clic en la carpeta Servidores.
O bien

Si desea crear un grupo para estaciones de trabajo, haga clic en la carpeta Estaciones de
trabajo.
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Dispositivas »  Estaciones de trabajo

Dispositivos

Tipo Sistema operativo Uktimo contacto  Retirados
taciones de trabajo...

O de trabaj LI | Grupo de estaciones de trabajo dinamico

O B windows Wista Workstations Grupo de estaciones de trabajo dinamico

O 93: WWindows XP Workstations Grupo de estaciones de trabajo dinamico

O 5:;., I syméclient Estacion de trabajo winxp-pro-sp3-x86  ago 7

4 | 2 | 1-4ded mostrar 25 = elementos

3 Haga clic en Nuevo > Grupo de servidores dindamico (o en Nuevo > Grupo de estaciones de
trabajo dindmico en el caso de las estaciones de trabajo) para lanzar el asistente Crear nuevo

grupo.

Dispositivos » Estaciones de trabajo » Crear un grupe dinamicoe nuevo

Crear un grupo dinamico nuevo
#N Paso 1: Informacidn basica

Mombre de grupo: *

Carpeta; *
/Dispositivos/Estaciones de trabajo

Descripcidn:

Los campos marcados con un asterisco son obligatorios.

<< Alras | Siguiente >> | | Cancelar |

4 En la pagina Informacion basica, indique un nombre para el nuevo grupo en el campo Nombre
de grupo vy, a continuacion, haga clic en Siguiente.

El nombre del grupo debe cumplir las convenciones de denominacion.

5 En la pagina Definir un filtro para los miembros del grupo, defina los criterios que debe
cumplir un dispositivo para convertirse en miembro del grupo y haga clic en Siguiente.

Haga clic en el botdon Ayuda para obtener informacion detallada acerca de la creacion de
criterios.

6 En la pagina Resumen, haga clic en Finalizar para crear el grupo.
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6.1.3 Asignaciones heredadas en carpetas y grupos

Cuando se asigna contenido una carpeta, todos los objetos (usuarios, dispositivos, subcarpetas)
excepto los grupos que se encuentren en la carpeta heredan la asignacion. Por ejemplo, si asigna el
LoteA y la DirectivaB a CarpetaDispositivos1, todos los dispositivos de la carpeta (incluidos los
dispositivos de las subcarpetas) heredan las dos asignaciones. Sin embargo, ninguno de los grupos
de dispositivos que se encuentren en CarpetaDispositivos] hereda las asignaciones. En pocas
palabras, las asignaciones de carpeta no se aplican a los grupos ubicados dentro de la carpeta.

6.2 Creacion de claves y reglas de registro

Cuando se distribuye ZENworks Adaptive Agent a un dispositivo, este dispositivo se registra en la
zona de gestion y se convierte en un dispositivo gestionado. Como parte del registro, es posible
establecer el nombre de ZENworks del dispositivo y la carpeta y los grupos a los que se afiadira.

El nombre de host del dispositivo se utiliza por defecto como su nombre de ZENworks, se afiade a la
carpeta /Servidores 0 /Estaciones de trabajo y no se incluye como miembro de ningun
grupo. Puede mover manualmente los dispositivos a otras carpetas y afiadirlos a grupos, pero esta
puede ser una tarea inabarcable si dispone de un gran nimero de dispositivos o si registra nuevos
dispositivos de forma constante. El mejor modo de gestionar un gran nimero de dispositivos es
hacer que se afiadan automaticamente a las carpetas y grupos correctos durante el registro.

Para afadir los dispositivos a las carpetas y grupos durante el registro, puede utilizar claves de
registro, reglas de registro o ambos elementos. Tanto las claves como las reglas de registro permiten
asignar el dispositivo a una carpeta y a un grupo. No obstante, existen algunas diferencias entre las
claves y las reglas, que deben tenerse en cuenta antes de decidir si desea utilizar uno o ambos
métodos de registro.

¢ Seccién 6.2.1, “Claves de registro”, en la pagina 47
¢ Seccidn 6.2.2, “Reglas de registro”, en la pagina 48
¢ Seccidn 6.2.3, “Plantilla de denominacion de dispositivo”, en la pagina 50

¢ Seccion 6.2.4, “Donde encontrar mas informacion”, en la pagina 51

6.2.1 Claves de registro

Una clave de registro es una cadena alfanumérica que se define manualmente o se genera de forma
aleatoria. Durante la distribucion de ZENworks Adaptive Agent a un dispositivo, se debe
proporcionar la clave de registro. Cuando el dispositivo se conecta con un servidor ZENworks por
primera vez, se afiade a la carpeta y a los grupos definidos en la clave.

Es posible crear mas de una clave de registro para garantizar que los dispositivos se colocan en las
carpetas y grupos deseados. Por ejemplo, quizas quiera asegurarse de que todos los dispositivos del
departamento de Ventas se afiadan a la carpeta /Estaciones de trabajo/Ventas, pero que se
dividan en tres grupos distintos (EquipoVentas1, EquipoVentas2, EquipoVentas3) segiin pertenezcan
a un equipo u otro. Puede crear tres claves de registro distintas y configurarlas para que afiadan las
estaciones de trabajo de ventas a la carpeta /Estaciones de trabajo/Ventasy al grupo del
equipo adecuado. Siempre que cada estacion de trabajo use la clave de registro correcta, se afiadira a
la carpeta o grupo pertinente.
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Para crear una clave de registro:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion y después en la

pestaiia Registro.
Y
& Dupasitives Lontigw acwn Fegmare Intormscin deb vistema Arvertanm de actives Citiem de o tims Actualizacianer del o bema Ui acsones. S i e
A Wsuarier
Dissctivas laves de degnire A
® Lo e L ———————|
Lo | e
» Dutrbucién Cintegns e mgrtin 5 Ain e e

¥ informes

2 En el panel Claves de registro, haga clic en Nuevo > Clave de registro para lanzar el asistente
Crear nueva clave de registro.

Crear nweva clave de registio
o Paso 1: Informaciin bisica

Cidige de elave: *

L
Genetar

Carpata: ™
lewes &

Destripeisn:

irrver de veces qor pueds usarse wits clave;
@ tado
Crimitar a

Sigiants 33 Cancola

3 Siga las indicaciones para crear la clave.

Para obtener mas informacion acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el botoén Ayuda.

También puede utilizar el comando registration-create-key de la utilidad zman para crear una
clave de registro. Para obtener mas informacion, consulte la seccidén “Comandos de registro” en la
Referencia sobre las utilidades de la linea de comando de ZENworks 11 SP2.

6.2.2 Reglas de registro

Sino desea introducir una clave de registro durante la distribucién, o bien desea que los dispositivos
se afladan automaticamente a las distintas carpetas y grupos en funcién de criterios predefinidos (por
ejemplo, el tipo de sistema operativo, la CPU o la direccién IP), puede emplear las reglas de registro.

ZENworks incluye una regla de registro por defecto para servidores y otra para estaciones de
trabajo. Si un dispositivo se registra sin una clave y no ha creado reglas de registro, se aplicaran las
reglas de registro por defecto para determinar las asignaciones de carpetas. Estas dos reglas por
defecto hacen que todos los servidores se afladan a la carpeta /Servidores y las estaciones de
trabajo a la carpeta /Estaciones de trabajo.
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Las dos reglas por defecto estan disefiadas para garantizar que no se produzcan errores al registrar
ningun servidor ni estacion de trabajo. Por lo tanto, no es posible suprimir ni modificar estas dos
reglas por defecto. No obstante, puede definir reglas adicionales para filtrar dispositivos durante el
registro y afiadirlos a carpetas y grupos distintos. Si, tal y como se recomienda en la Seccién 6.1,
“Organizacion de dispositivos: carpetas y grupos”, en la pagina 41, ha establecido carpetas para los
dispositivos con ajustes de configuracion similares y grupos para los dispositivos con asignaciones
similares, los dispositivos recién registrados recibiran automaticamente los ajustes de configuracion
y las asignaciones pertinentes.

Para crear una regla de registro:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion y después en la
pestaiia Registro.

Cani) i {1 Infoima e dol uritema Iaventarie do atives Corslmin de e trves A tmaliza by dol s lomn Wb vt S i i
gt L2

Claves de teghtis

2 En el panel Reglas de registro, haga clic en Nuevo para lanzar el asistente Crear nueva regla de
registro.

Crear regla nueva
4\ Paso 1: Informacion basica

Proporcione el nombre v 1a descripeion para la nueva regla,

Nombre; *

Descripcidn:

<c s

3 Siga las indicaciones para crear la regla.

Para obtener mas informacion acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el boton Ayuda.

También puede utilizar el comando ruleset-create de la utilidad zman para crear una regla de
registro. Para obtener mas informacion, consulte la seccion “Comandos de conjuntos de reglas” en
la Referencia sobre las utilidades de la linea de comando de ZENworks 11 SP2.
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6.2.3 Plantilla de denominacién de dispositivo

La plantilla de denominacion de dispositivo determina coémo se denominaran los dispositivos
cuando se registren. Por defecto, se utiliza el nombre de host del dispositivo. Puede modificar este
valor de modo que se utilice cualquier combinacién de las siguientes variables de equipo:
${HostName}, ${GUID}, ${OS}, ${CPU}, ${DNS}, $§{IPAddress} y ${MACAddress}.

En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Ajustes de zona de gestion, haga clic en Gestion de dispositivos.

Configuracion Registro Informacidn del sistema Inventario de activos Actualizaciones del sistema Gestidn de activos

Valores de zona de gestidn A
Contenido ¥
Gestidn de dispositivos #

Categoria Descripcidn

Registro de dispositivo local Habilitar y configurar el registro local de las advertencias y errores detectados por los dispositives gestionados.

Programacidn de actualizacidn de dispositivos Configurar el intervalo de actualizacidn del dispositivo.

Agente de ZENworks Configuracidn del agente de ZEMworks.

Registro Configurar los valores de registro.

Configuracidn de ZENworks Explorer Configurar el comportamiento del explorador de ZENworks en los dispositivos gestionados.

Variables de sistema Configurar variables del sistema.

Servicios de prearrangue Configurar los servicios de prearranque.

Usuario principal Configurar los valores sobre cdmo se determina el usuario principal.

Estacion de trabajo primaria Configurar los valores sobre como se determina la estacion de trabajo primaria.

Programacion de actualizacion de grupo dindmico Configurar la programacion de actualizacién de grupo dindmico.

Wake-0n-LAN Configurar valores de Wake-On-LAN

Gestidn remota Habilitar y configurar la gestidn remota.
Descubrimiento y distribucion ¥
Evento y mensajeria ¥
Gestidn de infraestructura ¥
Inventario ¥
Servicios de informes ¥
Gestidn de activos ¥
Patch Management ¥

3 Haga clic en Registro para ver la pagina de registro.

Configuracién » Registro ou v

Regittra ¥

Canfigurar Ins wlares de roghtro

Plantilla de denominacion de dispositive
Homhra atargads 3 los Auavos squipns:

${HosiNam) il

Reglas de registio

[ Habilita el uso de las reglas de registro,

[FIHabilita el uso d las reglas de registro por defecta,

Renambrar dindmicamente los dispositivos 1
[ Habititar ol renombrado autornaticn de dispasitivos.

Configuraciin de reconciliaciin #®
Indicar los atributos de dispositivo que se otilizardn en L reconciliacion
[Flrimern da caria [Flpireccién mac [Cuambra da aquipa

[FHabilitar diferenciacién

Aewptan e y— Cancelar

4 En el panel Plantilla de denominacion de dispositivo, haga clic en [# y seleccione la variable
que desee en la lista.
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Puede utilizar cualquier combinacion de una o varias variables. Por ejemplo:
${HostName}${GUID}

5 Haga clic en Aceptar para guardar los cambios.

6.2.4 Donde encontrar mas informacion

Para obtener mas informacion sobre el registro de dispositivos, consulte la Referencia sobre
descubrimiento, distribucion y retiro de ZENworks 11 SP2.

6.3 Conexion a origenes de usuarios

Puede conectar con uno o varios directorios LDAP para proporcionar origenes de usuarios
autorizados en ZENworks.

Anadir un origen de usuarios permite asociar las cuentas de administrador de ZENworks con las
cuentas de usuario de LDAP y asociar dispositivos con los usuarios que los usan principalmente.
Ademas, si se afiaden usuarios, se habilitan funciones adicionales para los siguientes productos de
ZENworks:

¢ Configuration Management: permite asignar lotes y directivas tanto a los usuarios como a los
dispositivos. Habilita los informes de inventario basados en el usuario.

+ Asset Management: permite contabilizar las licencias de software tanto por usuario como por
dispositivo.

+ Endpoint Security Management: permite asignar directivas tanto a los usuarios como a los
dispositivos.

Si se define un directorio LDAP como origen de usuarios, el directorio no se ve afectado. ZENworks
solo requiere acceso de lectura al directorio LDAP y almacena toda la informacion de asignacion en
la base de datos de ZENworks. Para obtener informacion mas detallada acerca de los derechos de
lectura especificos para conectarse a un origen de usuarios, consulte la Referencia sobre la
administracion del sistema ZENworks 11 SP2.

Puede conectarse a Novell eDirectory y Microsoft Active Directory como origenes de usuarios. Los
requisitos minimos son Novell eDirectory 8.7.3 y Microsoft Active Directory en Windows 2000
SP4. La version minima necesaria de LDAP es la 3.

Cuando se conecta a un directorio LDAP, define los contenedores del directorio que se desea
exponer. Por ejemplo, supongamos que dispone de un arbol de dominios de Microsoft Active
Directory denominado MiEmpresa. Todos los usuarios residen en dos contenedores del arbol
MiEmpresa: MiEmpresa/Usuarios y MiEmpresa/Temp/Usuarios. Puede hacer referencia al arbol
MiEmpresa como el origen y a MiEmpresa/Usuarios y MiEmpresa/Temp/Usuarios como
contenedores de usuarios individuales. De este modo, el acceso al directorio esta limitado a los
contenedores que incluyen usuarios.

Ademas de los usuarios que residan en los contenedores afiadidos, el Centro de control de
ZENworks también muestra cualquier grupo de usuarios ubicado en los contenedores. De esta forma
se habilita la gestion tanto de los usuarios individuales como de los grupos de usuarios.

Para conectar a un origen de usuarios:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.
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Configuracidn Registro Informacion del sistema Inventario de activos Gestidn de activos Actualizaciones del sistema

Valores de zona de gestidn ¥

«

Jerarquia de servidores

«

Administradores

«

Funciones

Origenes de usuarios A
Nuevo
Estado Hombre

No hay elementos disponibles.

«

Licencias

«

Repositorio seguro de credenciales

2 En el panel Origenes de usuarios, haga clic en Nuevo para lanzar el asistente Crear origen de
usuarios nuevo.

Usuaroz » Crear origen de usuarios nuevo

Crear origen de usuarios nuevo
X~ Paso 1: Informacion de conexion

La configuracidn de un origen de usuarios permite asignar objetos de lotes y directivas a identidades de un directorio LDAP.
Introduzea la informacidn de conexidn del directario LDAP.

Mombre de conexidn:™

= |

Direccidn:™
164.99.94.171 |

M usar ssL

Contexto LDAP rafz:
| | [opcional)

{p. &]. dc=empresa,dc=com)

<= Arris Siguiente >> | | Cancelar

3 Siga las indicaciones para crear el origen de usuarios.
Para obtener mas informacion acerca de los datos que debe proporcionar en cada paso del
asistente, haga clic en el boton Ayuda.

También puede utilizar el comando user-source-create de la utilidad zman para crear una
conexion con un origen de usuarios. Para obtener mas informacion, consulte la seccion “Comandos
de usuarios” en la Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP2.

6.4 Creacion de cuentas de administrador de
ZENworks

Durante la instalacion, se crea una cuenta de administrador de ZENworks por defecto (denominada
Administrador). Esta cuenta, denominada cuenta de superadministrador, ofrece todos los derechos
administrativos a la zona de gestion.
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Normalmente, se deben crear cuentas de administrador para cada persona que vaya a realizar tareas
administrativas. Puede definir estas cuentas como cuentas de superadministrador, o bien como
cuentas de administrador con derechos restringidos. Por ejemplo, puede otorgar a un usuario una
cuenta de administrador que solo le permita descubrir y registrar dispositivos en la zona de gestion.
O bien, la cuenta puede permitir al usuario solo asignar lotes a los dispositivos. Existe también la
posibilidad de limitar la cuenta a la realizacion de tareas de gestion de activos, como la gestion de
contratos, licencias y documentos.

En algunos casos, podria tener varias cuentas de administrador que requieran los mismos derechos
administrativos. En lugar de asignar derechos a cada cuenta de forma independiente, puede crear
una funcién del administrador, asignar derechos administrativos a la funcién y, a continuacion,
afadir cuentas a la funcion. Por ejemplo, podria tener la funcion Servicio de asistencia técnica que
concede los derechos administrativos que requieren varios de los administradores.

Si lo desea, puede crear grupos de administradores. Si asigna derechos y funciones a un grupo de
administradores, los derechos y funciones asignados seran aplicables a todos los miembros del

grupo.

6.4.1 Creacion de una cuenta de administrador
1 En el Centro de control de ZENworks, haga clic en la pestaiia Configuracion.

Configuracién Registro Informacion del sistema Inventario de activos Gestién de activos Actualizaciones del sistema Ubicaciones Suscripciones

Valores de zona de gestiin
Contenido

Gestign de dispositivos
Descubrimiento y distribucién
Evento y mensajeria

Gestion de infraestructura
Inventario

Servicios de informes

Gestion de activos

Endpoint Security Management

LR SR SR SR SR SR S S SR 983

Patch Management

Jerarquia de servidores ¥

Administradores ES

Accidn -

Hombre completo

Hombre de usuario en el origen de usuarios

A p]1-101 mostrar 6 v elementos

Funciones ¥

«

Origenes de usuarios

«

Licencias

«

Repositorio seguro de credenciales

2 En el panel Administradores, haga clic en Nuevo > Administrador para acceder al recuadro de
dialogo Afiadir nuevo administrador.
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Afadir nuevo administrador

Hay dos formas de crear un administrador:
@ Cree un nuevo administrador proporcionando un nembre y una contrasefa.

Nombre de administrader:

Nombre completo

Contrasefa:

Yuelva a escribir la contrasefia:

(O & partir de los usuarios de un origen de usuarias
usara la misma credencial definida en el origen autorizado.

[] Hombre En carpeta

Ne ha seleccionado ningln elemento, haga clic en Ahadir para seleccionarlos.

[proporcionar a este administradar los mismos derechos que poseas.
Los campos marcados con un asterisco son obligatorios.

| Aceptar | | Cancelar |

3 Rellene los campos.

El recuadro de didlogo Afiadir nuevo administrador permite crear una nueva cuenta de
administrador proporcionando un nombre y una contrasefia o bien crear un administrador
nuevo a partir de un usuario que ya exista en el origen de usuarios. Asimismo, puede asignar al
administrador nuevo los mismos derechos que tenga el administrador que haya entrado al
sistema.

Cree un administrador nuevo indicando el nombre y la contrasefia: seleccione esta opcion
si desea crear una cuenta de administrador nueva indicando de forma manual el nombre y la
contrasefia.

A partir de los usuarios de un origen de usuarios: seleccione esta opcion si desea crear una
nueva cuenta de administrador basada en la informacion del origen de usuarios. Para ello, haga
clic en Afiadir, busque el usuario que desea y seleccionelo.

Proporcionar a este administrador los mismos derechos que poseo: seleccione esta opcion
para asignar al administrador nuevo los mismos derechos que tiene usted, el administrador que
ha entrado al sistema. Si tiene derechos de superadministrador, el nuevo administrador se crea
como superadministrador.

Cuando haya terminado de cumplimentar los campos, haga clic en Aceptar para afiadir el nuevo
administrador al panel Administradores.

Si necesita cambiar los derechos o las funciones del administrador nuevo, haga clic en la cuenta
del administrador y, a continuacion, en la pestafia Derechos para mostrar los detalles:
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»

General

Nombre completa del administrador: First Admin

[#] superadministrader

Nota: si se marca la casilla de verificacin correspondients, este administrador sera un superadministradar con tados los derechos. De esta forma, se anularan todos los
derechos que puadan estar permitidas, denegados o sin definir.

»

Derechos asignados
Afadir ~
Tipo Contexto Permitir Denegar

No hay elementos disponibles.
Nota: a todos los administraderes se les otorgan derachos de visualizacidn que no se pueden eliminar.

»

Funciones asignadas
Anadi
Funcion Tipo Contexta

No hay elementos disponibles.

6 Si la opcion Superadministrador esta marcada, deseleccionela.
No es posible modificar los derechos de superadministrador.
7 Utilice el panel Derechos asignados para modificar los derechos asignados.

Para obtener informacidn acerca de las opciones de la pagina, haga clic en el boton Ayuda o
consulte “Gestion de derechos de administradores” en la Referencia sobre la administracion
del sistema ZENworks 11 SP2.

8 Mediante el panel Funciones asignadas, modifique las funciones asignadas.

Para obtener informacidn acerca de las opciones de la pagina, haga clic en el boton Ayuda o
consulte “Gestion de derechos de administrador” en la Referencia sobre la administracion del
sistema ZENworks 11 SP2.

9 Cuando haya terminado de modificar los derechos, haga clic en Aplicar para guardar los
cambios.

Para obtener mas informacion acerca de la creacion de cuentas, derechos o funciones de
administrador de ZENworks, consulte la seccion “Administradores y grupos de administradores” en
la Referencia sobre la administracion del sistema ZENworks 11 SP2.

También puede utilizar el comando admin-create de la utilidad zman para crear una cuenta de
administrador. Para obtener mas informacion, consulte la seccion “Comandos de administrador” en
la guia Referencia sobre las utilidades de la linea de comandos de ZENworks 11 SP2.

6.4.2 Creacion de una cuenta de grupo de administradores

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.
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Configuracion Registro Informacidn del sistema Inventario de activos Gestién de activos Actualizaciones del sistema Ubicaciones Suscripciones

Valores de zona de gestién
Contenido

Gestién de dispositivos
Descubrimiento y distribucion
Evento y mensajeria

Gestin de infraestructura
Inventario

Servicios de informes

Gestion de activos

Endpoint Security Management

KK KKK KK KKK »

Patch Management

Jerarquia de servidores

Administradores

Accidn

Hombre completo Hombre de usuario en el origen de usuarias

O

R mostrar 5 v elementas
Funciones ¥
Origenes de usuarios ¥
Licencias ¥

Repositorio seguro de credenciales

«

2 En el panel Administradores, haga clic en Nuevo > Grupo de administradores para acceder al
recuadro de didlogo Afiadir nuevo grupo de administradores.

adir nuevo grupo de ad radores

Cree un grupo de administradores nuevo de una de estas formas:
@ Cree un grupo de administradores nueve proparcionando el nombre, la descripcion v los miembros.

Wombre del grupo de administradores:

Descripeidn:

Hombre En carpeta

Mo g seleccionado ningln elemento, haga clic en Afadir parg seleccionarios,

O & partir de los grupas de usuarios de un origen de usuarios
usara la misma credencial definida en el origen autorizado,

Hombre En carpeta

Mo ba seleccionado ningdn elemento, haga clic en Afadir parg seleccionarios.
Impartar los usuarios miembros de cada grupo de usuarios como administradores de inmediato.

Los campos marcados con un asteriseo son ohligatarios,

| Aceptar | | cancelar |

3 Rellene los campos.
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El recuadro de didlogo Afiadir nuevo grupo de administradores permite crear una nueva cuenta
de grupo de administradores proporcionando un nombre y afiadiendo miembros al grupo;
también puede crear un grupo de administradores nuevo a partir de un grupo de usuarios que ya
exista en el origen de usuarios. Los nombres de los grupos de administrador deben ser
exclusivos.

Creacion de un grupo de administradores nuevo indicando el nombre y afiadiendo
miembros: seleccione esta opcion si desea crear una nueva cuenta de grupo de administradores
especificando manualmente el nombre y afiadiendo los miembros. Para afadir miembros, haga
clic en Aiadir y busque y seleccione los administradores que desee. Puede afiadir cualquier
nimero de administradores al grupo. No es posible afiadir otros grupos de administradores al
grupo.

A partir de los grupos de usuarios de un origen de usuarios: seleccione esta opcion si
desea crear una nueva cuenta de grupo de administradores basada en la informacion del grupo
de usuarios proveniente del origen de usuarios. Para ello, haga clic en A7iadir, busque el grupo
de usuarios que desea y seleccionelo.

Importar los usuarios miembros de cada grupo de usuarios como administradores de
inmediato: seleccione esta opcion para permitir que los usuarios miembros de los grupos
seleccionados se afiadan de inmediato como administradores.

4 Cuando haya terminado de cumplimentar los campos, haga clic en Aceptar para afiadir el nuevo
grupo de administradores al panel Administradores.

5 Sinecesita cambiar los derechos o las funciones del nuevo grupo de administradores, haga clic
en la cuenta del grupo de administradores y, a continuacion, en la pestafia Derechos para
mostrar los detalles:

Lo}
7 gpl
Resumen Derechos

.

»

Derechos asignados
Afadir ~
Tipo Contexto Permitir Denegar
Mo hay elementos disponibles,
Mota: a todos los administradores se les otorgan derechos de visualizacion gue no se pueden eliminar.

»

Funciones asignadas

Funcidn Tipo Contexto

Mo hay elementos disponibies,

Aplicar Restaurar

6 Utilice el panel Derechos asignados para modificar los derechos asignados.

Para obtener informacidn acerca de las opciones de la pagina, haga clic en el boton Ayuda o
consulte “Gestion de derechos de grupo de administradores” en la Referencia sobre la
administracion del sistema ZENworks 11 SP2.

7 Mediante el panel Funciones asignadas, modifique las funciones asignadas.

Para obtener informacidn acerca de las opciones de la pagina, haga clic en el boton Ayuda o
consulte “Gestion de derechos de administrador” en la Referencia sobre la administracion del
sistema ZENworks 11 SP2.

8 Cuando haya terminado de modificar los derechos, haga clic en Aplicar para guardar los
cambios.

Para obtener mas informacion acerca de la creacion de cuentas, derechos o funciones de grupos de
administradores de ZENworks, consulte la seccion “Administradores y grupos de administradores”
en la Referencia sobre la administracion del sistema ZENworks 11 SP2.
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6.5 Modificacion de los valores de configuracion

Los valores de configuracion de la zona de gestion permiten controlar una amplia gama de funciones
de la zona. Hay valores de Gestion de dispositivos que permiten controlar la frecuencia con la que
los dispositivos acceden a un servidor de ZENworks para obtener informacion actualizada, la
frecuencia con la que se actualizan los grupos dinamicos y qué nivel de mensajes (informativos,
advertencia o errores) registra el agente de ZENworks Adaptive. También hay valores de Evento y
mensajeria, de Descubrimiento y distribucion, y muchos mas.

Los valores de configuracion de la zona de gestion aplicables a los dispositivos se heredan en todos
los dispositivos de la zona. Como se explico en la Seccion 6.1, “Organizacion de dispositivos:
carpetas y grupos”, en la pagina 41, es posible sustituir los valores de la zona por los que se
configuren en las carpetas de dispositivos o en los dispositivos individuales. Esto permite establecer
valores de la zona que se aplicaran a la mayoria de los dispositivos y, a continuacidn, sustituir estos
valores si es necesario en las carpetas y los dispositivos.

Los valores de la zona esta preconfigurados por defecto para proporcionar una funcionalidad
normal. Sin embargo, puede cambiarlos para adaptarlos mejor al comportamiento que necesite en su
entorno.

¢ Seccidn 6.5.1, “Modificacion de los valores de configuracion en la zona”, en la pagina 58

¢ Seccidn 6.5.2, “Modificacion de los valores de configuracion de una carpeta”, en la pagina 58

¢ Seccidn 6.5.3, “Modificacion de los valores de configuracion en un dispositivo”, en la
pagina 59

6.5.1 Modificacién de los valores de configuracién en la zona

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Valores de zona de gestion, haga clic en la categoria de valores (Gestion de
dispositivos, Descubrimiento y distribucion, Evento y mensajeria, etc.) que desee modificar.

3 Haga clic en el valor oportuno para mostrar su pagina de detalles.
4 Modifique el valor como desee.

Para obtener informacion acerca de cada ajuste, consulte “Valores de configuracion de la zona
de gestion” en la Referencia sobre la administracion del sistema ZENworks 11 SP2 o haga clic
en el botoén Ayuda del Centro de control de ZENworks.

5 Cuando haya terminado de modificar el valor, haga clic en Aceptar (o en Aplicar) para guardar
los cambios.

Si el valor de configuracion se aplica a los dispositivos, este valor lo heredaran todos los
dispositivos de la zona, a no ser que se sustituya en el nivel de carpeta o de dispositivo.

6.5.2 Modificacion de los valores de configuraciéon de una
carpeta

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 En el panel Dispositivos (en la pestaiia Gestionados), busque la carpeta cuyos valores desea
modificar.

3 Cuando la encuentre, haga clic en la opcion Detalles situada junto al nombre de la carpeta para
mostrar sus detalles.
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4 Haga clic en la pestafia Valores.

5 En el panel Valores, haga clic en la categoria (Gestion de dispositivos, Gestion de
infraestructura, etc.) de los valores que desee modificar.

6 Haga clic en el valor oportuno para mostrar su pagina de detalles.
7 Modifique el valor como desee.

Para obtener informacion acerca de cada ajuste, consulte “Valores de configuracion de la zona
de gestion” en la Referencia sobre la administracion del sistema ZENworks 11 SP2 o haga clic
en el botoén Ayuda del Centro de control de ZENworks.

8 Cuando haya terminado de modificar el valor, haga clic en Aceptar (o en Aplicar) para guardar
los cambios.

Todos los dispositivos de la carpeta heredaran el valor, incluidos los dispositivos de las
subcarpetas, a no ser que el valor se sustituya en una subcarpeta o en un dispositivo individual.

6.5.3 Modificacion de los valores de configuraciéon en un
dispositivo

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 En el panel Dispositivos (en la pestana Gestionados), busque el dispositivo cuyos valores desea
modificar.

3 Cuando encuentre el dispositivo, haga clic en su nombre para mostrar los detalles.
4 Haga clic en la pestafia Valores.

5 En el panel Valores, haga clic en la categoria (Gestion de dispositivos, Gestion de
infraestructura, etc.) de los valores que desee modificar.

6 Haga clic en el valor oportuno para mostrar su pagina de detalles.
7 Modifique el valor como desee.

Para obtener informacion acerca de cada ajuste, consulte “Valores de configuracion de la zona
de gestion” en la Referencia sobre la administracion del sistema ZENworks 11 SP2 o haga clic
en el botoén Ayuda del Centro de control de ZENworks.

8 Cuando haya terminado de modificar el valor, haga clic en Aceptar (o en Aplicar) para guardar
los cambios.

6.6 Actualizacion del software de ZENworks

Puede actualizar el software de ZENworks 11 SP2 en todos los dispositivos de la zona de gestion en
los que esté instalado Las descargas de actualizaciones se pueden programar. Las actualizaciones de
software se proporcionan en versiones de paquetes de soporte y se puede decidir cuales aplicar tras
ver su contenido (las versiones de paquetes de soporte son acumulativas). También es posible
descargar la actualizacion de reconocimiento de productos (PRU) maés reciente para actualizar la
base de conocimientos, de forma que ZENworks Inventory pueda reconocer el software mas
reciente.

Para obtener mas informacion, consulte la Referencia sobre la administracion del sistema
ZENworks 11 SP2.
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6.7 Creacion de ubicaciones

Los requisitos de seguridad de un dispositivo pueden ser distintos en cada ubicacion. Por ejemplo,
pueden existir distintas restricciones personales para el cortafuegos de un dispositivo situado en una
terminal de aeropuerto y para un dispositivo situado en una oficina dentro del cortafuegos
empresarial.

Para asegurarse de que los requisitos de seguridad del dispositivo son los adecuados para la
ubicacion actual, ZENworks admite tanto directivas globales como directivas basadas en la
ubicacion. Las directivas globales se aplican independientemente de la ubicacion del dispositivo.
Las directivas basadas en ubicacion solo se aplican si la ubicacion actual del dispositivo cumple los
criterios de una ubicacion asociada con la directiva. Por ejemplo, si crea una directiva basada en
ubicacion para la oficina de la empresa y la asigna a un portatil, la directiva solo se aplica cuando la
ubicacion del portatil sea la oficina.

Si desea usar directivas basadas en la ubicacion, primero debe definir las ubicaciones oportunas para
la organizacion. Una ubicacion es un lugar, o un tipo de lugar, para el que se tienen requisitos de
seguridad especificos. Por ejemplo, pueden existir distintos requisitos de seguridad si un dispositivo
se usa en la oficina, en casa o en un aeropuerto.

Las ubicaciones se definen mediante entornos de redes. Supongamos que tiene una oficina en Nueva
York y otra en Tokio. Ambas oficinas presentan los mismos requisitos de seguridad. Por lo tanto,
crea una ubicacion llamada Oficina y la asocia con dos entornos de redes: Red de la oficina de
Nueva York y Red de la oficina de Tokio. Estos entornos se definen de forma explicita mediante un
conjunto de servicios de gateway, servidor DNS y punto de acceso inalambrico. Siempre que
ZENworks Adaptive Agent determina que su entorno actual coincide con Red de la oficina de
Nueva York o con Red de la oficina de Tokio, define su ubicacion en Oficina y aplica las directivas
de seguridad asignadas a esta ubicacion.

En las secciones siguientes se explica como crear ubicaciones:

¢ Seccidn 6.7.1, “Definicion de un entorno de redes”, en la pagina 60
+ Seccidn 6.7.2, “Creacion de ubicaciones”, en la pagina 62

¢ Seccion 6.7.3, “Seleccion de la ubicacion y el entorno de redes en un dispositivo gestionado”,
en la pagina 63

6.7.1 Definicion de un entorno de redes

Las definiciones de entornos de redes son los componentes principales de las ubicaciones. Es
posible definir un entorno de redes al mismo tiempo que se crea una ubicacion, pero es
recomendable hacerlo antes y después afiadirlo mientras se crean las ubicaciones.

Para crear una ubicacion:

1 En el Centro de control de ZENworks, haga clic en Configuracion > Ubicaciones.
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En el panel Entornos de red, haga clic en Nuevo para lanzar el asistente de creacion de nuevos
entorno de redes.

Crear nueva Entorno de redes
N Paso 1: Definir detalles

Introduzea la informacidn de entorno de redes.

Mombre del entorno de redes: *

Descripoian:

Tasa de transmision (kbiss) ™
0

* Los campos marcados con un asterisco son obligatorios.

<< Alras | Siguiente == | | Cancelar

En la pagina Definir detalles, especifique un nombre para el entorno de redes y haga clic en
Siguiente.

Cuando complete el asistente, si necesita mas informacion sobre cualquier campo u opcion,
haga clic en el boton Ayuda situado en la esquina superior derecha del Centro de control de
ZENworks.

En la pagina Informacion del entorno de redes, complete los campos siguientes:

Limitar a tipo de adaptador: los servicios de redes que defina en esta pagina se evaltian por
defecto para comprobar si tienen adaptadores conectados por cables, inalambricos o de
conexion telefonica a redes. Si desea limitar la evaluacion a un tipo de adaptador especifico,
seleccione Cableado, Inalambrico o Acceso telefonico.

Coincidencia minima: especifique el nimero minimo de servicios de red definidos que deben
coincidir para poder seleccionar este entorno de redes.

Configuracion de la zona de gestion

61



Especifique el nimero minimo de servicios de red definidos que deben coincidir para poder
seleccionar este entorno de redes.

Por ejemplo, si define una direccidon de gateway, tres servidores DNS y un servidor DHCP,
tiene cinco servicios en total. Es posible especificar que al menos tres de estos servicios deban
coincidir para que se seleccione este entrono de redes.

A la hora de especificar un nimero de coincidencia minima, tenga en cuenta lo siguiente:
+ El nimero no puede ser inferior al nlimero de servicios marcados como Debe coincidir.

+ El nimero no debe superar al nimero total de servicios definidos. Si se diera este caso,
nunca se alcanzaria la coincidencia minima y el entorno de redes nunca se seleccionaria.

Servicios de red: el panel Servicios de red permite definir los servicios de red que el agente de
Adaptive evalua para comprobar si su entorno de redes actual coincide con este entorno de
redes. Seleccione la pestaia del servicio de red que desea definir, haga clic en Afiadir y
complete la informacion necesaria

5 Haga clic en Siguiente para acceder a la pagina de resumen y, a continuacion, haga clic en
Finalizar para afiadir la definicion del entorno de redes a la lista.

6.7.2 Creacion de ubicaciones

Cuando se crea una ubicacion, se proporciona un nombre de ubicacion y, después, los entornos de
redes oportunos se asocian a esta ubicacion.

1 En el Centro de control de ZENworks, haga clic en Configuracion > Ubicaciones.

4 Indeio
) Dispositivos Lonfiguracion Hegistro Informacion del sistems Inventario de activos Gestion de activoy Actualizaciones del sitema Ubsicaciones. Suscripe ones
& Usuanios
3 Directives Ubicaciomes &
& Lot U eeembiar St S B ]
¥ Gestién de parches ] Hembre Recuents e referonci
# Distribucion ¥ canosido ]
* Infarmes a0 l1-1001 mostrar 5% siementos
. Configuracion
B Gestidn de activas Entornos de redes &
i Encpoint securrty | L
Tasas do configurackn & tombre s Recuenta de referencias Recuento de referencias de ublcackin
i S| woboy elementas dispanibies.
recuente 3
8 windows bundie
9 dadaed

2 En el panel Ubicaciones, haga clic en Nuevo para lanzar el asistente Crear nueva ubicacion.
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Crear nueva ubicacion
X~ Paso 1: Definir detalles

Introduzca la informaciaon de ubicacian.
Mombre de la ubicacidn: ™

Descripcidn:

Tasa de transmisidn (kbs/s) *
|0

* Los campos marcados con un asterisco son obligatorios,

| Siguiente > | | Cancelar

3 En la pagina Definir detalles, especifique un nombre para la ubicacion y haga clic en Siguiente.

Cuando complete el asistente, si necesita mas informacion sobre cualquier campo u opcion,
haga clic en el boton Ayuda situado en la esquina superior derecha del Centro de control de
ZENworks.

4 En la pagina Asignar entornos de red:
4a Secleccione Asignar entornos de redes existentes a la ubicacion.

4b Haga clic en 4fiadir, seleccione los entornos de redes en los que desea definir la ubicacion
y haga clic en Aceptar para anadirlos a la lista.

4c Haga clic en Siguiente cuando haya terminado de afadir entornos de redes.
5 En la pagina de resumen, haga clic en Finalizar para crear la ubicacion y afiadirla a la lista

Ubicaciones.

Si tiene definidos varias ubicaciones y entornos de redes en el Centro de control de ZENworks,
puede usar las opciones Subir y Bajar para reordenar la lista.

También puede usar los comandos network-environment-create y location-create en la
utilidad zman para crear un entorno de redes y la ubicacion relacionada mediante el entorno de redes
creado. Para obtener mas informacion, consulte la seccién “Comandos de registro” en la Referencia
sobre las utilidades de la linea de comando de ZENworks 11 SP2.

6.7.3 Seleccion de la ubicacion y el entorno de redes en un
dispositivo gestionado

Si tiene varias ubicaciones y entornos de redes definidos en el Centro de control de ZENworks, el
agente de Adaptive del dispositivo gestionado busca todos los entornos de redes para identificar los

entornos que coincidan. En los entornos identificados, el agente de Adaptive selecciona los entornos
de redes con el mayor niumero de servicios de red que coincidan (como direcciones IP del cliente y
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servidores DNS). A continuacion, el agente de Adaptive busca en la lista ordenada de ubicaciones,
identifica la primera ubicacion que contiene algun entorno de redes seleccionado y selecciona la
ubicacion y el primer entorno de redes que coincida en dicha ubicacion.

Por ejemplo:

Las ubicaciones definidas en el Centro de control de ZENworks se muestran en el orden siguiente:
Ul y U2.

Los entornos de redes de la ubicacion U1l se muestran en el orden siguiente: ER1, ER2 y ER4.
Los entornos de redes de la ubicacion U2 se muestran en el orden siguiente: ER2, ER3 y ER4.

El agente de Adaptive del dispositivo gestionado detecta que ER2, ER3 y ER4 coinciden en el
dispositivo gestionado.

Si ER2 y ER4 tienen dos servicios de red cada uno que coincidan y ER3 solo uno, el agente de
Adaptive selecciona ER2 y ER4, ya que tienen mas servicios de red coincidentes. Dado que ER2 es
el primer entorno de redes de la lista en U1, se seleccionan Ul y ER2 como ubicacién y entorno de
redes.

Nota: para que se considere que un entorno de redes coincide en el dispositivo gestionado, debe
cumplir todas las restricciones del entorno de redes. Esto incluye el atributo Coincidencia minima
especificado para el entorno y también el atributo Debe coincidir especificado para los servicios de
red del entorno de redes.
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Distribucion de ZENworks
Adaptive Agent

ZENworks Adaptive Agent debe distribuirse a los dispositivos que se deseen gestionar. En las
secciones siguientes se proporcionan instrucciones que le ayudaran a comprender el proceso de
distribucion del agente:

¢ Seccion 7.1, “Configuracion de las funciones del agente de Adaptive”, en la pagina 65

¢ Seccion 7.2, “Configuracion de la seguridad del agente de Adaptive”, en la pagina 68

¢ Seccion 7.3, “Instalacion de ZENworks Adaptive Agent”, en la pagina 71

¢ Seccion 7.4, “Utilizacion de ZENworks Adaptive Agent”, en la pagina 76

Nota: si un dispositivo no cumple los requisitos para la instalacion de ZENworks Adaptive Agent
(consulte “Requisitos de los dispositivos gestionados” en la Guia de instalacion de ZENworks
11SP2), Gtnicamente podra instalar el modulo de solo inventario para realizar inventarios del
dispositivo. Para obtener mas informacion, consulte la Referencia sobre descubrimiento,
distribucion y retiro de ZENworks 11 SP2.

7.1 Configuracién de las funciones del agente de
Adaptive

ZENworks Adaptive Agent utiliza varios modulos para llevar a cabo funciones en los dispositivos.

Estos modulos reciben el nombre de funciones del agente de Adaptive. Cada producto de ZENworks
11 SP2 tiene funciones especificas asociadas, como se muestra en la tabla siguiente. Los productos

de ZENworks 11 SP2 se muestran en la columna de la izquierda; las demds columnas representan las
funciones del agente de Adaptive.

Segu-

Ges- . Full Ges- Ges- Ges- Ges-
- Ges- ridad - - L 9 Ges- ..
tion ti6n  en el Disk tion tion tién ti6n tion
de Encr de de de de
de pue- L. . re-
ac- | yp- ima- parc direc usua-
. otes sto A . mota .
tivos § tion genes hes tivas rios
final
ZENworks Asset Management /] /]
ZENworks Configuration Management /] /] % & 6
ZENworks Endpoint Security Management & /]
ZENworks Full Disk Encryption /]
ZENworks Patch Management /]
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Por defecto, cuando se activa un producto de ZENworks, todas sus funciones del agente de Adaptive
se instalan y se habilitan. La unica excepcion es ZENworks Asset Management, que no habilita
automaticamente la funcion de gestion de usuarios.

La funcion de gestion de usuarios solo se admite en los dispositivos gestionados Windows en todos
los productos ZENworks.

Si no desea que una funcién esté instalada o habilitada en un dispositivo, puede desinstalarla o
inhabilitarla en la zona de gestion, la carpeta del dispositivo o en un dispositivo concreto. Por
ejemplo, si usa ZENworks Configuration Management y no desea usar la gestion remota con ninguin
dispositivo, puede inhabilitarla en la zona de gestion. O bien, si tiene ZENworks Configuration
Management y ZENworks Asset Management, pero no desea usar la gestion de activos en todos los
dispositivos, puede habilitar la funcion de gestion de activos en la zona de gestion e inhabilitarla (o
desinstalarla) en las carpetas de dispositivos o en dispositivos individuales.

Si desea personalizar las funciones del agente de Adaptive antes o después de distribuir el agente, en
las siguientes secciones se ofrece informacion sobre como hacerlo:

¢ Seccion 7.1.1, “Personalizacion de las funciones del agente de Adaptive”, en la pagina 66

¢ Seccion 7.1.2, “Coexistencia con el agente de ZENworks Desktop Management”, en la
pagina 68

7.1.1 Personalizacion de las funciones del agente de Adaptive

Durante la distribucion inicial, ZENworks Adaptive Agent instala y habilita las funciones
seleccionadas en el nivel de la zona de gestion. Cuando el agente se registra, usa los valores
definidos en los niveles de carpeta de dispositivos o de dispositivo (si son distintos a los valores de
la zona).

Nota: la personalizacion de las funciones del agente de Adaptive no son aplicables a los dispositivos
Macintosh.

En los pasos siguientes se explica como personalizar los valores de configuracion en el nivel de la
zona de gestion. Para obtener informacion sobre coémo personalizar los ajustes en una carpeta de
dispositivos o en un dispositivo individual, consulte la seccion “Personalizacion de las funciones del
agente” en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP2.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.
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Configuracion Registro

Valores de zona de gestiin

Contenido

Gestidn de dispositivos
Categoria

Registro de dispositivo local

Programacidn de actualizacion y eliminacidn de dispositivos

Informacidn del sistema

Agente de ZEMworks

Agente de actualizacidn del sistema

Registro

Configuracidn de ZEMworks Explorer

variables de sisterna

Servicins de prearrangue

Usuario principal

Estacidn de trabajo primaria

Programacian de actualizacion de grupo dinamico

Inventario de activos Gestidn de activos Actualizaciones del sistema Ubicaciones Suscripciones

Wake-On-LAN

valores de gestion de energia
Gestion remata

Descubrimiento y distribucién
Evento y mensajeria

Gestidn de infraestructura
Inventarie

Servicios de informes

Gestidn de activos

Endpoint Security Management
Patch Management

&
¥
E

Descripcin

Habilitar y configurar el registro local de las advertencias v errores detectados por los dispositives gestionados,

Configurar el intervalo de actualizacidn del dispositiva,

configuracidn del agente de ZEMwarks.

Configurar el comportamiento de la actualizacion del sistera en los agentes ZEMworks.

Configurar los walores de registro,

configurar el comportamiento del explorador de ZENworks en los dispositivos gestionados.

Configurar variables del sistema.

Configurar los servicios de prearranque.

configurar los valores sobre cdmo se determina el usuario principal.

Configurar los walores sobre como se determina la estacidn de trabajo primaria.

Configurar la programacion de actualizacian de grupo dinamica.

configurar valores de Wake-On-L&N

Configure la programacidn de gestidn de energia de los dispositivos Intel AMT.

Habilitar y configurar la gestian remota.
¥
¥
¥
¥
¥
¥
¥
¥

En el panel Ajustes de zona de gestion, haga clic en Gestion de dispositivos y luego en Agente

de ZENworks.

Agente de ZENworks
Configuracion del agente de ZENworks.

Seguridad del agente A
¥|permite a los usuarios desinstalar ZEMworks Adaptive Agent
Se necesita una contrasefia de desinstalacidn para ZEMworks Adaptive Agent
Contrasefia: | Cambiar...
Habilitar una contrasefia de anulacidn para ZENworks Adaptive Agent
Contrasefia: | Cambiar...

Habilitar autodefensa para ZENworks Adaptive Agent
Funciones del agente F3
Asset Management Y| Instalado @ Habilitado Inhabilitado
Patch Management /| Instalado @ Habilitado Inhabilitado
User Management Y| Instalado @ Habilitado Inhabilitado
Image Management Y| Instalado @ Habilitado Inhabilitado
Remote Management V| Instalado @ Habilitado Inhabilitado
Bundle Management /| Instalado @ Habilitado Inhabilitado
Full Disk Encryption Y| Instalado @ Habilitado Inhabilitado
Endpoint Security Management V| Instalado @ Habilitado Inhabilitado
Policy Management /| Instalado @ Habilitado Inhabilitado
Seleccione el comportamiento de rearranque (si es necesario):

@ Solicitar rearranque al usuario (por defecto)

Mo rearrancar el dispositivo
Forzar el rearranque del dispositivo

General A

Duracidn de la caché:

Umbral de almacenamiento en caché de huérfanos:

Intervalos para reintentar peticiones en un servidor ocupado:

Tiempo de espera para reintentar la peticidn inicial (cada peticion posterior se ve incrementada en 1 segundo):

Tiempo de espera méaximo para reintentar la peticidn:

Aceptar Cancelar

336 horas

0 dia(s)

20

10 segundo(s)
20 segundo(s)
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3 En el panel Funciones del agente:

+ Sino desea instalar una funcion, deseleccione la casilla Instalado situada a su lado. La
funcion seleccionada no se instalara en el dispositivo. Si deselecciona todas las funciones,
solo se instalara el nucleo del agente.

+ Si desea instalar pero inhabilitar una funcion, seleccione /nstalado e Inhabilitado junto a
la funcion. Estan instaladas, pero no funcionan.

Cuando se instalan los modulos Gestion de lotes, Gestion remota o Gestion de usuarios, es
preciso rearrancar el dispositivo. Cuando se instala el médulo Gestion de imagenes, solo es
necesario rearrancar en Windows 2008 y Windows Vista. Se le pedira que rearranque el
dispositivo en funcion de la opcion de rearranque seleccionada.

4 Para guardar los cambios, haga clic en Aceptar.

7.1.2 Coexistencia con el agente de ZENworks Desktop
Management

Es posible distribuir ZENworks Adaptive Agent a dispositivos que tengan instalado el agente de
escritorio de ZENworks.

ZENworks Adaptive Agent y el agente de escritorio de ZENworks pueden coexistir en el mismo
dispositivo, pero solo para que se admita el uso de ZENworks 11 SP2 Asset Management con
ZENworks Desktop Management. En este caso, cuando se distribuye el agente de Adaptive a un
dispositivo que tiene instalado el agente de escritorio de ZENworks, solo debe usar las funciones del
agente de Adaptive que no estén asociadas a ZENworks Configuration Management; es decir, no
use la gestion de lotes, la gestion de imagenes, la gestion de directivas, la gestion remota ni la
gestion de usuarios. Si selecciona cualquiera de estas funciones, el agente de escritorio de
ZENworks se desinstala antes de instalar el agente de Adaptive.

Para obtener informacion detallada sobre la coexistencia de ZENworks Adaptive Agent y el agente
de escritorio de ZENworks, consulte la seccion “Distribucion de ZENworks Adaptive Agent” en la
Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP2.

7.2 Configuracién de la seguridad del agente de
Adaptive

Para asegurar ZENworks Adaptive Agent en los dispositivos, puede configurar los ajustes de
desinstalacion y de autodefensa para el agente.

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.
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Configuracion Registro Informacion del sistema Inventario de activos Gestidn de activos Actualizaciones del sistema Ubicaciones Suscripciones

Valores de zona de gestiin
Contenido
Gestidn de dispositivos

» L »

Categoria Descripcion
Registro de dispositivo local Habilitar y configurar el registro local de las advertencias v errores detectados por los dispositives gestionados,

Programacidn de actualizacion y eliminacidn de dispositivos Configurar el intervalo de actualizacidn del dispositiva,

Agente de ZEMworks configuracidn del agente de ZEMwarks.

Agente de actualizacidn del sistema Configurar el comportamiento de la actualizacion del sistera en los agentes ZEMworks.

Registro Configurar los walores de registro,

Configuraciin de ZEMworks Explorer configurar el comportamiento del explorador de ZENworks en los dispositivos gestionados.
wariables de sisterna Configurar variables del sistema.

Servicios de prearrangue Configurar los servicios de prearranque.

Usuario principal configurar los valores sobre cdmo se determina el usuario principal.

Estacidn de trabajo primaria Configurar los walores sobre como se determina la estacidn de trabajo primaria.
Programacian de actualizacidn de grupo dinamico Configurar la programacion de actualizacian de grupo dinamica.

Wake-0n-LAK configurar valores de Wake-On-L&N

Walores de gestidn de energia Configure la programacidn de gestidn de energia de los dispositivos Intel AMT.

Gestidn remotfa Habilitar y configurar la gestian remota.

Descubrimiento y distribucién
Evento y mensajeria

Gestidn de infraestructura
Inventarie

Servicios de informes

Gestidn de activos

Endpoint Security Management
Patch Management

€K K ¥ K K K L

En el panel Ajustes de zona de gestion, haga clic en Gestion de dispositivos y luego en Agente
de ZENworks.

Agente de ZENworks
Configuracion del agente de ZENworks.

Seguridad del agente A
¥|permite a los usuarios desinstalar ZEMworks Adaptive Agent

Se necesita una contrasefia de desinstalacidn para ZEMworks Adaptive Agent

Contrasefia: | Cambiar...

Habilitar una contrasefia de anulacidn para ZENworks Adaptive Agent

Contrasefia: | Cambiar...

Habilitar autodefensa para ZENworks Adaptive Agent

Funciones del agente F3
Asset Management Y| Instalado @ Habilitado Inhabilitado
Patch Management /| Instalado @ Habilitado Inhabilitado
User Management Y| Instalado @ Habilitado Inhabilitado
Image Management Y| Instalado @ Habilitado Inhabilitado
Remote Management V| Instalado @ Habilitado Inhabilitado
Bundle Management /| Instalado @ Habilitado Inhabilitado
Full Disk Encryption Y| Instalado @ Habilitado Inhabilitado
Endpoint Security Management V| Instalado @ Habilitado Inhabilitado
Policy Management /| Instalado @ Habilitado Inhabilitado
Seleccione el comportamiento de rearranque (si es necesario):
@ Solicitar rearranque al usuario (por defecto)
Mo rearrancar el dispositivo
Forzar el rearranque del dispositivo
General A
Duracidn de la caché: 336 horas
Umbral de almacenamiento en caché de huérfanos: S0 dia(s)
Intervalos para reintentar peticiones en un servidor ocupado: 20
Tiempo de espera para reintentar la peticidn inicial (cada peticion posterior se ve incrementada en 1 segundo): 10 segundo(s)
Tiempo de espera maximo para reintentar la peticidn: 20 segundo(s)

Aceptar Cancelar

En el panel Seguridad del agente, configure los ajustes siguientes:
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Permite a los usuarios desinstalar ZENworks Adaptive Agent: habilite esta opcion para
permitir que los usuarios puedan desinstalar ZENworks Adaptive Agent.

Se necesita una contraseiia de desinstalacion para ZENworks Adaptive Agent: habilite
esta opcion para que los usuarios deban introducir una contrasefia para poder desinstalar
ZENworks Adaptive Agent. Haga clic en Cambiar para definir la contrasefia.

Para evitar distribuir la contrasefia de desinstalacion a los usuarios, se recomienda usar la
utilidad Generador de clave de contrasefia para generar una clave de contrasefia. La clave, que
se basa en la contrasefia de desinstalacion, funciona igual que la contrasefia de desinstalacion,
pero se puede asociar a un unico dispositivo o usuario para que su uso sea limitado.

A la utilidad de generacion de clave de contrasefia se accede desde la lista Tareas de
configuracion del panel de navegacion izquierdo.

Habilitar una contrasefia de anulacion para ZENworks Adaptive Agent: en ZENworks
Adaptive Agent se puede usar una contrasefia de anulacion para:

+ Acceder a informacion sobre la ubicacion actual del dispositivo y sobre como se asigno la
ubicacion.

+ Acceder a las opciones administrativas del agente de Endpoint Security. Estas opciones
permiten distribuir las directivas de seguridad aplicadas actualmente (excepto la directiva
de cifrado de datos), ver informacion detallada sobre la directiva y ver la informacion del
estado del agente.

+ Acceder a las opciones administrativas del agente de Full Disk Encryption. Estas opciones
permiten ver informacion detallada sobre la directiva, ver la informacion del estado del
agente y realizar otras funciones, como la captura de usuarios y el descifrado de
voliimenes.

¢ Desinstalar ZENworks Adaptive Agent.

Habilitar autodefensa para ZENworks Adaptive Agent: actualmente, la funcion de
autodefensa solo protege al agente ZENworks Endpoint Security. No protege a los demas
moédulos de ZENworks Adaptive Agent.

La autodefensa protege al agente de Endpoint Security y evita que se apague, se inhabilite o se
manipule de cualquier forma. Si un usuario realiza alguna de las siguientes actividades, el
dispositivo se reinicia automaticamente para restablecer la configuracion correcta del sistema.

¢ Uso del administrador de tareas de Windows para finalizar los procesos del agente de
Endpoint Security.

+ Detencion o pausa de los servicios del agente de Endpoint Security.

+ Eliminacion de archivos criticos y de entradas del registro. Si se realiza un cambio a
cualquier clave del registro o a los valores asociados con el agente de Endpoint Security,
las claves o valores se restablecen de inmediato.

¢ Inhabilitacion del controlador de filtros NDIS enlazados a los adaptadores.

Marque la casilla de verificacion para habilitar la autodefensa.

4 Para guardar los cambios, haga clic en Aceptar.
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7.3 Instalacién de ZENworks Adaptive Agent

En las siguientes secciones se proporcionan instrucciones para utilizar la instalacion Web manual o
una tarea de distribucion del Centro de control de ZENworks para instalar el agente de ZENworks

Adaptive en un dispositivo.

¢ Seccién 7.3.1, “Instalacion manual en Windows”, en la pagina 71

¢ Seccién 7.3.2, “Instalacion manual en Linux”, en la pagina 72

¢ Seccion 7.3.3, “Instalacion manual en Macintosh”, en la pagina 73

¢ Seccion 7.3.4, “Tarea de distribucion del Centro de control de ZENworks”, en la pagina 75

7.3.1 Instalacion manual en Windows

1 Asegurese de que el dispositivo cumple los requisitos necesarios (consulte la seccion
“Requisitos de los dispositivos gestionados” en la Guia de instalacion de ZENworks 11 SP2).

2 En el dispositivo de destino, abra la siguiente direccion en un navegador Web:

https://server:port/zenworks—-setup

Sustituya server por el nombre DNS o la direccion IP de un servidor de ZENworks y port solo
si el servidor de ZENworks no usa el puerto por defecto (80 o 443).

Novell. ZENworks

sl Agente de Adaptive

S errircintes i Le damos la bienvenida a la pagina de descargas de ZENworks
= inventario
Herramientas para Desde aqui pueds descargar componentes especificos de ZENwarks y herramientas. Para ver La lista de harramientas disponibles, haga clic en el mend que deses de la mquisrda.
¥ generacion
Sk TEMwarkes Adapbivi Agent s puede duscargr disda la lsta quee aparece a continuactan hacionda dic en ol enlace denominadn Por difestn, Tenga e coenta que el oo de
instalacion mediante rod requisne quie Micosalt NET esti instalado antes do ejecutar L instalaciin
Herramentas

& administrativas

Agente por defecto (86 &4_Network]
Agianibe pos dishscto (k86 &4_Comgliti]
Agienibie e disfnctn (k86 &4_Comglitu)
Agpnbe poe dificto [kE6_Nobwark)
Agpnti poe difictn [x88_Comglte)
Agianbe pos dikscto [eB6 &4 Nabwark]

Agente por defectn (x50 &4 Complete]

b 1-mae

Malaforma du desline &
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsoft Windows
Microsolt Windoes.
Microsoft Windowe.
Lange

LIk

Lakge

LIt

dr alesli Tipu de . Tamaiia
Arquitectura xB6 |32 bitg] Fed [se requiere MET) 0.9 M
Arquitectura x86 |32 bite) Independients [se necesita NET) 70.1 ME
Arquitectura xB6 |32 bits) Independients .5 Ml
Arquitectura xB6_e4 (&4 bits) Red (se requiere .NET) 0.9 M8
Arquiticchira xB4_g4 (64 bils) Indipendieate (s nearita NET) 707 MB
Arquitictura 1B6_64 (&4 bils]) Indigendiente 303.2 MB
Arquiticchira x84 (32 bils)  Red [s requiere JRE) 1 18
Arquitictura 186 (37 bits]  Indegendiente 1409 MB
Arquiticchira xB4_g4 (64 bils] Red [w riquiere JRE) 1 18
Arquitectura x86_64 (¢4 bits) Independiente 141 MD

mostrar 1% v elementos

El navegador Web muestra una lista de los paquetes de distribucion para el agente de Adaptive.
Existen tres tipos de paquetes para cada arquitectura (32 y 64 bits):

Red (se requiere .NET): el paquete de red (se necesita .NET) solo instala el preagente en el
dispositivo de destino; a continuacion el preagente descarga e instala ZENworks Adaptive
Agent desde el servidor de ZENworks. El paquete de red (se necesita .NET) requiere que
Microsoft .NET 3.5.5 SP1 o posterior est¢ instalado en el dispositivo antes de distribuir el

agente en el dispositivo.

Independiente (se necesita .NET): el paquete independiente (se necesita .NET) requiere que
Microsoft .NET 3.5.5 SP1 o posterior esté instalado en el dispositivo antes de distribuir el
agente en el dispositivo. Este paquete contiene todos los archivos ejecutables necesarios para la
instalacion del agente de Adaptive, excepto el instalador de Microsoft .NET.

Independiente: el paquete independiente instala el preagente y extrae todos los archivos
ejecutables necesarios para la instalacion del agente de Adaptive, incluido el instalador de
Microsoft .NET en el dispositivo de destino. El preagente instala entonces el agente de
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Adaptive desde el dispositivo local. El paquete independiente resulta 1til cuando se necesita
instalar ZENworks Adaptive Agent en un dispositivo que estd desconectado de la red en ese
momento. Puede guardar el paquete en un medio extraible (CD, dispositivo de memoria USB,
etc.) y hacer que el dispositivo independiente ejecute el paquete desde el medio. El agente de
Adaptive se instala en el dispositivo, pero no se produce ningun registro ni gestion hasta que el
dispositivo no se conecta a la red.

Personalizar: el nombre del paquete, Agente por defecto, hace referencia a los paquetes de
distribucion predefinidos. Los paquetes de distribucion personalizados creados con la opcion
Distribucion > Editar paquete de distribucion, se muestran con el nombre que se les dio al
crearlos.

3 Haga clic en el nombre del paquete de distribucion que desea utilizar; guarde el paquete en la
unidad local del dispositivo o ejecutelo desde el servidor ZENworks.

4 Si ha descargado el paquete, lancelo en el dispositivo.

Para obtener informacion acerca de las opciones que puede utilizar con el paquete al lanzarlo
desde la linea de comandos, consulte “Opciones de paquete para Windows, Linux y
Macintosh” en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP2.

Importante: si decide instalar un paquete completo, la instalacion del Instalador de Windows o
de .NET Framework puede precisar que se reinicie después de lanzar el paquete. Se muestra un
mensaje con varias opciones sobre el reinicio. Seleccione una de las siguientes opciones:

+No haga nada. El reinicio automatico se producird en 5 minutos.
*Haga clic en Cancelar. Posteriormente debera reiniciar.
*Haga clic en Aceptar para rearrancar inmediatamente.

Cuando el dispositivo se reinicia, la instalacion se reanuda automaticamente.

5 Al terminar la instalacion, el dispositivo se reinicia automaticamente si ya ha reiniciado el
dispositivo mientras instalaba el instalador de Windows o de .NET Framework.

Cuando el dispositivo rearranque, se registrara en la zona de gestion y se colocara un icono de
ZENworks en el area de notificacion (bandeja del sistema).

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores 0 en
la carpeta \Estaciones de trabajo de la pagina Dispositivos.

6 Pase ala Seccion 7.4, “Utilizacion de ZENworks Adaptive Agent”, en la pagina 76 para
obtener informacion acerca de la entrada a la sesion y la utilizacion del agente de Adaptive en
un dispositivo.

7.3.2 Instalacion manual en Linux

En lugar de hacer que el servidor de ZENworks distribuya el agente de Adaptive a un dispositivo,
puede descargar el paquete de distribucion del agente de Adaptive manualmente desde el servidor e
instalar el agente.

1 Asegurese de que el dispositivo cumple los requisitos necesarios (consulte la seccion
“Requisitos de los dispositivos gestionados” en la Guia de instalacion de ZENworks 11 SP2).

2 En el dispositivo de destino, abra la siguiente direccion en un navegador Web:
http://server:port/zenworks-setup

Sustituya server por el nombre DNS o la direccion IP de un servidor de ZENworks y port solo
si el servidor de ZENworks no usa el puerto por defecto (80 o 443).
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El navegador Web mostrara una lista de paquetes de distribucion. Existen dos tipos de paquetes
para cada arquitectura (32 y 64 bits):

Red (se requiere JRE): el paquete de red (se necesita JRE) solo instala el preagente en el
dispositivo de destino; a continuacion el preagente descarga e instala ZENworks Adaptive
Agent desde el servidor de ZENworks. El paquete de red (se necesita JRE) requiere que JRE
1.0.6 o posterior esté instalado en el dispositivo antes de distribuir el agente en el dispositivo.

Nota: en los dispositivos gestionados Linux, solo es necesario instalar el entorno de tiempo de
ejecucion Java (JRE) de Sun para que funcione ZENworks Adaptive Agent. Para obtener
informacién sobre como solucionar problemas de instalaciéon de ZENworks Adaptive Agent,
consulte la seccion “La instalacion del agente falle en un dispositivo gestionado Linux si el
entorno de tiempo de ejecucion Java de IBM esta instalado en el dispositivo” en la Referencia
sobre descubrimiento, distribucion y retiro de ZENworks 11 SP2.

Independiente: el paquete independiente instala el preagente y extrae todos los archivos
ejecutables necesarios para la instalacion del agente de Adaptive, incluido el instalador de JRE
en el dispositivo de destino. El preagente instala entonces el agente de Adaptive desde el
dispositivo local. El paquete independiente resulta 1til cuando se necesita instalar ZENworks
Adaptive Agent en un dispositivo que esta desconectado de la red en ese momento. Puede
guardar el paquete en un medio extraible (CD, dispositivo de memoria USB, etc.) y hacer que
el dispositivo independiente ejecute el paquete desde el medio. El agente de Adaptive se instala
en el dispositivo, pero no se produce ningun registro ni gestion hasta que el dispositivo no se
conecta a la red.

Personalizar: el nombre del paquete, Agente por defecto, hace referencia a los paquetes de
distribucion predefinidos. Los paquetes de distribucion personalizados creados con la opcion
Distribucion > Editar paquete de distribucion, se muestran con el nombre que se les dio al
crearlos.

Haga clic en el nombre del paquete de distribucion que desee utilizar, guarde el paquete en la
unidad local del dispositivo y, a continuacion, otorgue permisos para que se pueda ejecutar el
archivo mediante el comando chmod 755 nombre de archivo.

Para obtener informacion acerca de las opciones que puede utilizar con el paquete al lanzarlo
desde la linea de comandos, consulte “Opciones de paquete para Windows, Linux y
Macintosh” en la Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP2.

(Opcional) En un dispositivo RHEL, ejecute el comando siguiente:
chcon -u system u -t rpm exec t nombre de archivo

En la ventana de terminal, acceda al directorio donde haya descargado el paquete y ejecttelo en
el dispositivo mediante el comando . /nombre de archivo, donde nombre _de archivo
corresponde al nombre del paquete que haya descargado en el Paso 3.

(Condicional) si desea ver el icono de notificacion de ZENworks en el area de notificacion
después de instalar el agente para el dispositivo Linux, salga del dispositivo y vuelva a entrar.

En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores o0 en
la carpeta \Estaciones de trabajo de la pagina Dispositivos.

7.3.3 Instalacion manual en Macintosh

ZENworks Adaptive Agent se puede distribuir a un dispositivo Macintosh descargando y
distribuyendo el paquete desde la pagina de descargas de ZENworks. Asegurese de haber instalado
Java 1.6 en el dispositivo Macintosh.
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Nota: en los dispositivos Macintosh, solo es necesario instalar el entorno de tiempo de ejecucion
Java (JRE) de Apple para que funcione ZENworks Adaptive Agent.

En los dispositivos Macintosh que se han actualizado de la version 10.6.8 a la 10.7, asegtrese de
actualizar la version de JVM instalada en el dispositivo antes de instalar el agente.

1 En el dispositivo Macintosh de destino, abra la siguiente direccién en un navegador Web:
http.//<servidor>/zenworks-setup

Sustituya <servidor> por el nombre DNS o la direccion IP de un servidor ZENworks.

zl Agente de Adaptive , ; -
i Herramientas de Le damos la bienvenida a la pagina de descargas de ZENworks
 fventarie

Herramientas para
'y generacién de

Desde aqui pusde descargar comporenles especifices de ZENwarks ¥ herramisnlas, Para ver la lista de herramientas disponibles, haga clic en e menu que desee de la izquienda,

imagenes IEMwarks Adaptive Agent se puade descargar desde |a lista que aparece a continuacidn haciendo clic en el enlace denominado Por defecto. Tenga en cuenta que el tipo de instalacidn
& Herramientas mediante red requiere que Microsoft JNET esté instalado antes de ejecutar La instalacidn.
administrativas
Pagquete Putatorma de desting ¥ Arquitectur ge desting Tipo de instalseidin Tamafa
Agente por defacto (k86 Network) microsoft Viindows arquitectura x86 (12 bits)  Red (s requiere .NET) 1.1 mB
te por defecto (x#6_Complete) Microsoft Vindows Arquitectura %86 (32 bits)  Independiente (se necesita .NET) 174.5 ME
Agenitis por defoctn (x86_Complits) Microsoft viindows Arcuitvctia xB (37 bits]  ndependiente 405 M8
Agontn por dofrctn | Microsoft vindows Arquitectiea xB6_g4 (64 bits) Bed (w0 requicse (NET) 11ME
Agente por defocts (x88 64 Complute] Microsolt \induows Arguitectiea xB6_£2 (&4 bits] Indupendionte (se necesita NET) 1817 ME
Agante por defecto [x86 64 Complata) Microsodt Vindows Arquitectura xB6_&4 (64 bits] independlente 413.2 MD
2 r It T Macintosh Arquitectura x86 (32 bits)  Red 5o requiere JRE) 1 Mg
Azt por dedicts (x88_Camplit) Mascintisty Arquiteetura x84 (32 bils]  Indipendionter s roquicre JE) 45.1 M8
Agente por defacts [x86 &4 Network Macintosh Arquitectura x86_64 (64 bits) Red (se requiers JRE) 1 M8
Agente por defecto [xB6 64 Complata) Macintosh Arquitectura x86_64 (54 bits] independiente [se requisre JRE] 45 ME
Agente por defecto (x86_Network] LINUX Arquitectura x86 (32 bits]  Red (52 requiere JRE) 1.6 MB
Agonte por defacto (x86_Camplate) LINUX Arquitectue x86 (32 bits)  independionte 119.3 MB
Agente por defocto (xBE 64 Metwork LINUY Arquitectura xBS_64 (84 bits] Red (s requicre JRE) 1.6 ME
Agente por defacto [x86 64 Complata) LINU Arquitectura x86_&4 (64 bits) independiente 121.3 MB

REERIT

mostrar 26 T elementos

2 Haga clic en el paquete para Macintosh que desee descargar.

Nota: hay dos tipos de paquetes para cada arquitectura (de 32 bits y de 64 bits):

*Red (se requiere JRE): este paquete requiere que Java 1.6 esté instalado en el dispositivo
antes de la instalacion del paquete de distribucion. También se necesita acceso de red al
servidor ZENworks para descargar los archivos PKG necesarios.

+Independiente (se requiere JRE): este paquete requiere que Java 1.6 esté instalado en el
dispositivo antes de la instalacion del paquete de distribucion. Sin embargo, el acceso al
servidor ZENworks no es necesario para instalar el agente.

3 En el indicador de comandos, especifique los permisos de ejecucion necesarios para descargar
el archivo .bin mediante el comando chmod +x<nombre archivo>.

Para obtener mas informacion sobre las opciones que se pueden usar con el paquete, consulte la
seccion “Opciones de paquetes para Windows, Linux y Macintosh” en la Referencia sobre
descubrimiento, distribucion y retiro de ZENworks 11 SP2.

4 En el indicador de comandos, acceda al directorio donde haya descargado el paquete y
ejecutelo en el dispositivo mediante el comando siguiente:

./nombre archivo
El nombre archivo es el nombre del paquete que descarg6 en el Paso 2 en la pagina 74.

5 Salga de la sesion y entre en el dispositivo para comprobar que aparece el icono de notificacion
de ZENworks en el area de notificacion después de instalar el agente para el dispositivo
Macintosh.
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En el Centro de control de ZENworks, el dispositivo aparece en la carpeta \Servidores 0 en
la carpeta \Estaciones de trabajo de la pagina Dispositivos.

Nota: después de distribuir ZENworks Adaptive Agente en el dispositivo Macintosh, /opt/
novell/zenworks/bin no se afiade a la variable PATH y, por lo tanto, los comandos de este
directorio no se pueden usar directamente. Lleve a cabo una de estas acciones en el dispositivo
Macintosh para ejecutar los comandos desde /opt/novell/zenworks/bin:

*Vuelva a entrar en el dispositivo.
+Especifique la via completa para acceder al comando.

Por ejemplo: /opt/novell/zenworks/bin/zac.

7.3.4 Tarea de distribucion del Centro de control de ZENworks

Para instalar el agente de Adaptive mediante una tarea de distribucion, el dispositivo de destino debe
mostrarse primero en el Centro de control de ZENworks. Los dispositivos se afiaden al Centro de
control de ZENworks mediante el proceso de descubrimiento.

El proceso de descubrimiento busca dispositivos en la red consultando un conjunto de direcciones IP
proporcionadas. Con el proceso de descubrimiento también se pueden buscar dispositivos de Novell
eDirectory o Active Directory y migrar dispositivos de ZENworks tradicionales desde Novell
eDirectory.

El proceso de descubrimiento queda fuera del alcance de esta guia de inicio rapido. Para obtener mas
informacion sobre cdmo descubrir dispositivos, consulte la Referencia sobre descubrimiento,
distribucion y retiro de ZENworks 11 SP2. Después de descubrir los dispositivos a los que desea

distribuir el agente de Adaptive, puede usar los pasos siguientes para crear una tarea de distribucion:

1 En el Centro de control de ZENworks, haga clic en la pestafia Distribucion.

En el panel Dispositivos distribuibles se muestran todos los dispositivos (importados o
descubiertos) a los que se puede distribuir el agente de Adaptive.

Dispositivos distribuibles Avanzado #
Ver ~ (Y

[ Hombre = Direccicn IP Sistema operativo Fecha de descubrimiento Estado de distribucion

[ 192.168.9.240 192.168.9.240 50 desconocido 5 de agosto de 2008

[ 192.168.9.241 192.168.9.241 S0 desconocido 5 de agosto de 2008

[0 rawhide.rawhide.sga 192.168.9.1 S0 desconocido 5 de agosto de 2008

[ SYMeCLIENT 192.168.9.242 S0 desconocido 5 de agosto de 2008

1-4de4 mastrar 25 > elementos

2 En el panel Tareas de distribucion, haga clic en Nuevo para lanzar el Asistente de distribucion
de dispositivos.
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[istrbucidn * Asistente de distribucion de dispositivos

Asistente de distribucidn de dispositivos
&N Paso 1: Introducir nombre de tarea de distribucion

Mombre: *

Descripcidn:

* Los campos marcados con un asterisco son obligatorios,

3 Siga las indicaciones de la pantalla para instalar ZENworks Adaptive Agent.

Haga clic en el botdon Ayuda de cada pagina del asistente para obtener informacion detallada
acerca de la pagina

Cuando se completa el asistente, en el Centro de control de ZENworks el dispositivo aparece en
la carpeta \Servidores o en la carpeta \Estaciones de trabajo de la pagina Dispositivos.

4 Pase a la siguiente seccion, Utilizacion de ZENworks Adaptive Agent, para obtener
informacion acerca de como entrar a la sesion y utilizar el agente de Adaptive.

También puede utilizar el comando deployment-task-create de la utilidad zman para crear una
tarea de distribucion. Para obtener mas informacion, consulte la seccion “Comandos de
distribucion” en la Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP2.

7.4 Utilizacion de ZENworks Adaptive Agent

En las siguientes secciones se proporciona informacion que le ayudara a entrar a la sesion y utilizar
ZENworks Adaptive Agent:

¢ Seccion 7.4.1, “Entrada a la sesion en la zona de gestion”, en la pagina 76
¢ Seccion 7.4.2, “Navegacion por las vistas del agente de Adaptive”, en la pagina 77

¢ Seccidn 7.4.3, “Subida de nivel de un dispositivo gestionado a satélite”, en la pagina 80

7.4.1 Entrada a la sesion en la zona de gestion

Cuando un dispositivo gestionado Windows arranca su sistema operativo, se inicia el agente de
Adaptive y todos los lotes y las directivas que se hayan asignado al dispositivo estan disponibles.
Para que estén disponibles los lotes y las directivas que se hayan asignado a un usuario, el usuario
debe entrar a la sesion en la zona de gestion.

El agente de Adaptive se integra con el cliente de entrada a la sesion de Windows o de Novell para
proporcionar una unica entrada a la sesion a los usuarios. Cuando los usuarios introducen sus
credenciales de eDirectory o Active Directory en el cliente de Windows o Novell, entran a la sesion
en la zona de gestion si las credenciales coinciden con las de un origen de usuarios de ZENworks.
De lo contrario, se muestra una pantalla de entrada a la sesion del agente de Adaptive que solicita al
usuario las credenciales correctas.
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Por ejemplo, supongamos que un usuario tiene cuentas en dos arboles de eDirectory: Arboll y
Arbol2. Arboll se define como un origen de usuarios en la zona de gestion, pero Arbol2 no. Si el
usuario entra a la sesion en Arboll, entra a la sesion autométicamente en la zona de gestion. No
obstante, si el usuario entra a la sesién en Arbol2, se muestra la pantalla de entrada a la sesion del
agente de Adaptive, que solicita al usuario las credenciales de Arboll.

7.4.2 Navegacion por las vistas del agente de Adaptive

El agente de Adaptive proporciona las siguientes tres vistas:

+ “ZENworks Window” en la pagina 77
+ “ZENworks Explorer” en la pagina 78
+ “ZENworks Icon” en la pagina 78

ZENworks Window

ZENworks Window es una ventana independiente que proporciona acceso a los lotes. La ventana se
lanza desde el menu Inicio (ment /nicio > Programas > Novell ZENworks > ZENworks Application
Window).

Figura 7-1 Ventana de ZENworks

#2 Ventana de ZENworks EER

Archivo Edtar Ver Ayuda

e E; [Todos] s @ @
'3 2] ¥4
indows 1.

1 objetals) seleccionadats) [Novell I

El panel izquierdo de ZENworks Window muestra lo siguiente:

¢ Carpeta [Todos]: contiene todos los lotes que se han distribuido al usuario,
independientemente de la carpeta en la que estén ubicados.

¢ Carpeta ZENworks: contiene todos los lotes que no se han asignado a una carpeta distinta. La
carpeta de ZENworks es la carpeta por defecto de los lotes. No obstante, el administrador
puede crear carpetas adicionales para organizar los lotes, o incluso cambiar el nombre de esta
carpeta.

Cuando se selecciona una carpeta en el panel izquierdo, en el panel derecho se muestran los lotes
que contiene. Puede:

¢ Instalar un lote o lanzar una aplicacion que ya esté instalada.

¢ Ver las propiedades de un lote. Las propiedades incluyen una descripcion del lote, informacion
acerca de las personas que pueden proporcionar ayuda relacionada con el lote, las horas en las
que se puede utilizar y los requisitos del sistema establecidos para el lote.
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+ Reparar una aplicacion instalada.

+ Desinstalar una aplicacion. Esta funcion es solo para administradores y puede que no esté
habilitada.

ZENworks Explorer

ZENworks Explorer es una extension del Explorador de Windows que permite mostrar los lotes en
el Explorador de Windows, en el escritorio, en el ment Inicio, en la barra de inicio rapido y en el
area de notificacion (bandeja del sistema). El siguiente grafico muestra lotes en el Explorador de
Windows.

Figura 7-2 Explorador de ZENworks: vista en el Explorador de Windows

8 [Todos] (9=
Archive  Edicin  Ver  Faweitns  Hemamientas  Ayuda i
Quic - © - 8| Poami [ coe| X B 110X 2 -

pwecesins | I TTedken] ~ B
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(L) Ms documenters B wiedows . Wrethak
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® b oo de 2w A

% ‘e Dbsonlocal (C1)

8 S N Vol (D3}

B b Uradad de CO (L2}

& [OF paned de control

= g fgerie e TENrrorks Adapliv
13 [Touos)
W zrewarks

) Documentos compartidos.

B ) Documentns de Administrads

N M st e red
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El siguiente grafico muestra lotes en el escritorio.

Figura 7-3 Explorador de ZENworks: vista en el escritorio de Windows

En ZENworks Explorer es posible efectuar las mismas tareas que en ZENworks Window.

ZENworks Icon

ZENworks Icon @ se encuentra en el area de notificacién de Windows (bandeja del sistema). Se
puede hacer doble clic en el icono para mostrar las propiedades de ZENworks Adaptive Agent.
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Figura 7-4 Propiedades de ZENworks Adaptive Agent

_ioix]
-
Novell. ZENworks
[Actualizar pagina] [Ayuda]
Estado Propiedades de ZENworks Adaptive Agent
Agente Direccidn del dispositivo: 172.22.3.34
servidores Dispositivo: n148-xpesp
X . Ubicacidn de configuracin: ~unknown~
Directivas Estado del dispositivo: Gestionados
Lotes Ultimo contacto con el servidor: 09/12/2010 10:25:05
Siguiente contacto con el servidor: 09/12/2010 22:25:04
Inventario Usuario principal: Na disponible
Remate Management Versidn de ZENworks Adaptive Agent: 11.0.0.41501
General
E;reucrti];:d Propiedades del servidor de ZENworks
> Zona de gestidn: JA_TOME
Endpoint Security DNS del servidor: 172.22.16.137
. Direccidn del servidor: 172.22.16.137
Registro
Selrvidnr proxy de [ Claves de registro
Windows
Descubrimients Registrar
Distribucidn
Estado del agente
Version Estado
Asset Management 11.0.0.37844 En ejecucion
Bundle Management 11.0.0.40588 En ejecucidn
Endpoint Security Management. 11.0.0.40276 En ejecucion
Image Management 11.0.0.38897 En ejecucidn -

El panel de navegacion izquierdo de la ventana de propiedades contiene enlaces al estado del agente
de Adaptive y cada uno de sus mddulos:

*

Estado: proporciona informacion diversa, como la ultima vez que el agente contactd con un
servidor de ZENworks y si los mddulos del agente se estan ejecutando o no.

Directivas: muestra las directivas asignadas al dispositivo y al usuario que ha entrado a la
sesion. También muestra si la directiva esta en vigor. Solo se incluye si ZENworks
Configuration Management o ZENworks Endpoint Security Management estan habilitados.

Lotes: muestra los lotes asignados al dispositivo y al usuario que ha entrado a la sesion.
También muestra el estado de la instalacion actual de cada lote (disponible, descargando,
instalando, etc.) y si el lote esta en vigor (el dispositivo cumple los requisitos para su
distribucion). Solo se incluye si ZENworks Configuration Management o ZENworks Patch
Management estan habilitados.

Inventario: muestra la informacion de inventario del dispositivo. Se pueden consultar detalles
del hardware, como el fabricante y el modelo de los discos duros, las unidades de disco o la
tarjeta de video. También se pueden ver detalles del software, como los hot fix y los parches de
Windows instalados o los nimeros de version y la ubicacion de los productos de software
instalados. Solo se incluye si ZENworks Configuration Management o ZENworks Asset
Management estan habilitados.

Seguridad en el puesto final: muestra informacion sobre el agente de Endpoint Security y la
ubicacion que se usa para determinar qué directivas de seguridad se aplican. Solo se incluye si
ZENworks Endpoint Security Management esta habilitado.

Gestion remota: muestra informacion acerca de los operadores remotos conectados
actualmente y los valores de configuracion de la directiva de gestion remota que estan en vigor
en el dispositivo. También permite iniciar una sesién de gestion y controlar los valores de
configuracion de seguridad de la sesion. Solo se incluye si ZENworks Configuration
Management esta habilitado.
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¢ Satélite: muestra informacion acerca de la funcidn de satélite de un dispositivo que se utiliza
como satélite. Las funciones de satélite incluyen: recopilacion, contenido, autenticacion y
generacion de imagenes.

El médulo se muestra solo si el administrador de ZENworks ha utilizado el dispositivo como
satélite.

¢ Registro: muestra informacion acerca del archivo de registro del agente de Adaptive, como la
ubicacion del archivo de registro, el servidor de ZENworks en el que se cargara el archivo de
registro del agente y la siguiente ocasion en que esta programada la carga del registro. También
permite determinar el nivel de gravedad de los mensajes registrados.

¢ Servidor proxy de Windows: muestra el resultado de las actividades de descubrimiento y
distribucion realizadas en el dispositivo cuando actiia como servidor proxy de Windows para el
servidor primario de ZENworks.

7.4.3 Subida de nivel de un dispositivo gestionado a satélite

Un satélite es un dispositivo gestionado que puede realizar algunas de las funciones que ejecuta
normalmente un servidor primario ZENworks; entre ellas, la autenticacion, la recopilacion de
informacion, la distribucion del contenido y la generacion de imagenes. Un satélite puede ser
cualquier dispositivo Windows gestionado (servidor o estacion de trabajo) o cualquier dispositivo
Linux, o cualquier dispositivo Macintosh, pero no un servidor primario. Cuando se configura un
satélite, es necesario especificar qué funciones va a realizar (autenticacion, recopilacion, contenido o
generacion de imagenes). Un satélite también puede realizar funciones afiadidas por productos de
otros fabricantes que actiien como modulos integrables en la estructura de ZENworks 11 SP2.

Para obtener informacion detallada sobre los satélites y sobre como subir de nivel dispositivos
gestionados para hacerlos satélites, consulte el apartado “Satélites” en la Referencia sobre
administracion del sistema ZENworks 11 SP2.
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Mensajes e informes del sistema

Novell ZENworks 11 SP2 permite supervisar la actividad de la zona de gestion mediante mensajes e
informes de sistema.

+ Seccion 8.1, “Visualizacion de mensajes del sistema”, en la pagina 81
¢ Seccion 8.2, “Creacion de una lista de inspeccion”, en la pagina 84

¢ Seccion 8.3, “Generacion de informes”, en la pagina 85

8.1 Visualizacién de mensajes del sistema

El sistema ZENworks genera mensajes normales (informativos), de advertencia y de error para
ayudarle a monitorizar actividades como la distribucion de software o la aplicacion de directivas.

Todos los servidores ZENworks y los agentes ZENworks Adaptive crean un registro de las
actividades asociadas a ellos. Estos mensajes se muestran en el Centro de control de ZENworks en
distintas secciones:

+ Registro de mensajes del sistema: el registro de mensajes del sistema, ubicado en la pagina
Informacion de sistema (pestafia Configuracion), muestra mensajes de todos los servidores de
ZENworks y agentes de Adaptive de la zona.

+ Registro de mensajes del dispositivo: el registro de mensajes del dispositivo, situado en la
pagina Resumen de un servidor o una estacion de trabajo, muestra los mensajes generados por
el servidor de ZENworks o el agente de Adaptive. Por ejemplo, el registro de mensajes de
Estacion de trabajo 1 incluye todos los mensajes generados por el agente de Adaptive en la
Estacion de trabajo 1.

+ Registro de mensajes de contenido: el registro de mensajes de contenido, situado en la pagina
Resumen de un lote o una directiva, muestra solo los mensajes del servidor de ZENworks o del
agente de Adaptive asociados con el lote o la directiva. Por ejemplo, el registro de mensajes de
Lote 1 puede tener mensajes generados por tres servidores de ZENworks distintos y por 100
agentes de Adaptive diferentes.

8.1.1 Visualizaciéon de un resumen de mensajes

Puede ver un resumen que muestre el nimero de mensajes generados en relacion con los servidores,
las estaciones de trabajo, los lotes y las directivas de la zona.

1 En el Centro de control de ZENworks, haga clic en la pestafia Inicio.
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El panel Resumen del mensaje muestra el estado de todos los servidores, estaciones de trabajo,
directivas y lotes de la zona de gestion. Por ejemplo, si dos servidores tienen mensajes criticos
sin confirmar (mensajes que usted u otro administrador atin no han confirmado que han visto),
la columna = muestra el nimero 2. O bien, si tiene tres lotes con mensajes de advertencia y
cinco lotes que solo tienen mensajes normales, la columna ¢ muestra el nimero 3 y la columna
« muestra el numero 5. Puede llevar a cabo las siguientes acciones desde el resumen:

+ Haga clic en un tipo de objeto para ver su carpeta raiz. Por ejemplo, haga clic en
Servidores para ver la carpeta raiz de los servidores (/Servidores).

+ Con cualquier tipo de objeto, haga clic en el nimero de una de las columnas de estado
correspondientes (= < @) para mostrar una lista con todos los objetos que tienen asignado
ese estado en ese momento. Por ejemplo, para ver la lista de los servidores que tienen un
estado normal, haga clic en el nimero de la columna .

+ Con cualquier tipo de objeto, haga clic en el numero de la columna 7otal para ver todos los
objetos con mensajes criticos, de advertencia o normales. Por ejemplo, haga clic en el
recuento Total de los Servidores para ver una lista de todos los servidores con cualquier
tipo de mensaje.

8.1.2 Confirmacion de mensajes

Los mensajes permanecen en los registros de mensajes hasta que se confirman. Puede confirmar los
mensajes individuales o confirmar todos los del registro de mensajes al mismo tiempo.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.
2 Desplacese por la carpeta Servidores hasta localizar el servidor ZENworks.

3 Haga clic en el servidor para ver los detalles correspondientes.
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En el panel Registro de mensajes, se muestran todos los mensajes (informativos, de advertencia
y de error) generados por el servidor ZENworks. En la tabla siguiente, se muestran las distintas
formas de configurar y suprimir mensajes.
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Tarea

Pasos

Informacion adicional

Confirmar un
mensaje

Confirmar todos los
mensajes

Ver todos los
mensajes
confirmados o no
confirmados

Suprimir un
mensaje

1.

Haga clic en el mensaje para ver el
recuadro de dialogo Informacion
detallada de mensaje.

Haga clic en Confirmar.

. Enlalista Tareas del panel de

navegacion izquierdo, haga clic en
Confirmar todos los mensajes.

. Haga clic en el botén Avanzado para

ver la pagina de edicion del registro
de mensajes.

. Haga clic en el mensaje para ver el

recuadro de dialogo Informacion
detallada de mensaje.

Haga clic en Suprimir.

Si decide que no desea confirmar el
mensaje, haga clic en Terminado para
salir del recuadro de dialogo. De este
modo, el mensaje permanecera en la
lista Registro de mensajes.

Ademas de ver todos los mensajes
confirmados o no confirmados,
también podra ver solo los mensajes
con un estado o una fecha en
concreto, ver mas informacién acerca
de los mensajes y confirmar los
mensajes.

Haga clic en el boton Ayuda de la
pagina de edicion del registro de
mensajes para acceder a informacion
especifica acerca de la realizacién de
tareas en esta pagina.

Cuando se suprime un mensaje, se
elimina completamente del sistema
ZENworks.

También puede utilizar el comando messages-acknowledge de la utilidad zman para
confirmar los mensajes asociados a dispositivos, lotes y directivas. Para obtener mas
informacidn, consulte la seccion “Comandos de mensajes” en la Referencia sobre las utilidades
de linea de comandos de ZENworks 11 SP2.

8.1.3 Donde encontrar informacion adicional

Para obtener mas informacion acerca de los mensajes del sistema, consulte la seccion “Registro de
mensajes” en la Referencia sobre la administracion del sistema ZENworks 11 SP2.

8.2 Creacion de una lista de inspeccién

Si dispone de dispositivos, lotes o directivas cuyo estado desea monitorizar atentamente, puede
afiadirlos a la lista de inspeccion. La lista de inspeccion proporciona la siguiente informacion:

+ Agente: en el caso de servidores y estaciones de trabajo, muestra si el ZENworks Adaptive

Agent del dispositivo estd conectado en ese momento (#) o desconectado (= ).

¢ =:indica si el objeto tiene mensajes criticos o no.

+ Tipo: muestra un icono que representa el tipo de objeto. Por ejemplo, un lote podria presentar

el icono & para mostrar que es un lote de Windows. O un dispositivo podria tener el icono R
para indicar que es un servidor. Si se pasa el cursor del raton sobre el icono, se muestra una

descripcion.
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+ Nombre: muestra el nombre del objeto. Puede hacer clic en el objeto para acceder al registro

de mensajes correspondiente.

Para afiadir un dispositivo, un lote o una directiva a la lista de inspeccion:

1 En el Centro de control de ZENworks, haga clic en la pestafia Inicio.
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2 En el panel Lista de inspeccion, haga clic en Asiadir y seleccione el tipo de objeto (dispositivo,

lote o directiva) que desee afiadir a la lista.

3 En el recuadro de dialogo de seleccion, elija el objeto que desee y haga clic en Aceptar para

afadirlo a la lista de inspeccion.

Por ejemplo, si va a afiadir servidores, busque y seleccione un servidor.

Los objetos permaneceran en la lista de inspeccion hasta que se eliminen de ella.

8.3 Generacion de informes

ZENworks proporciona funciones de informe avanzadas mediante ZENworks Reporting Server.
ZENworks Reporting Server emplea un motor de BusinessObjects Enterprise XI R3.1 SP3 integrado
para crear informes personalizados. Los informes predefinidos de ZENworks Reporting Server se
pueden utilizar para recopilar informacion sobre la gestion de activos, la gestion de parches, el
descubrimiento y la distribucion, los lotes y las directivas, los sistemas ZENworks y la gestion de la
seguridad de puesto final. Asimismo puede crear informes personalizados, editar los informes
existentes, asignar derechos a los informes y programar informes para un conjunto de usuarios.

Para acceder a los informes:

1 En el Centro de control de ZENworks, haga clic en la pestafa Informes.
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En el panel ZENworks Reporting Server, haga clic en InfoView de ZENworks Reporting Server
para acceder a la pagina InfoView de ZENworks Reporting Server. La pagina InfoView de
ZENworks Reporting Server se muestra con la vista inicial Lista de documentos.

En la siguiente tabla se explican las distintas tareas que se pueden llevar a cabo en el Visor de
informacion de ZENworks Reporting Server.

Tarea

Pasos

Generacion de un informe
predefinido

Generacion de un informe
personalizado

Visualizacion de las instancias
anteriores de un informe

Visualizacion de la instancia
mas reciente de un informe

Visualizacion de las
propiedades de un informe

Examine la carpeta Informes predefinidos hasta encontrar
la definicion de informe sobre la que desee generar un informe.

Haga clic en Acciones > Programacién o bien haga clic con el
botén derecho en el informe y seleccione Programacion.

En la barra de herramientas de InfoView, haga clic en Nuevo >
Web Intelligence Document. Se muestra el panel Universo.

Haga clic en ZENworks para ver el universo de ZENworks.

En la pestafa Datos, desplacese hasta el objeto de universo
para el que desee crear un informe y arrastre el objeto al panel
derecho.

Haga clic en Ejecutar consulta.

Guarde el informe en la carpeta Informes personalizados.

Examine la carpeta Informes predefinidos 0 Informes
personalizados hasta encontrar el informe cuyas instancias
anteriores desea ver.

Haga clic en Acciones > Historial o bien haga clic con el boton
derecho en el informe y seleccione Historial.

Examine las carpetas Informes predefinidos o Informes
personalizados hasta encontrar el informe cuyas instancias
mas recientes desea ver.

Haga clic en Acciones > Ver ultima instancia o bien haga clic con
el boton derecho en el informe y seleccione Ver dltima instancia.

Examine la carpeta Informes predefinidos 0 Informes
personalizados hasta encontrar el informe cuyas
propiedades desee ver.

Haga clic en Acciones > Propiedades o bien haga clic con el
botén derecho en el informe y seleccione Propiedades.
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También puede utilizar el comando report-generate-now, asi como otros comandos de informes
de la utilidad zman para gestionar los informes. Para obtener mas informacion, consulte la seccion
“Comandos de informe” en la Referencia sobre las utilidades de linea de comandos de ZENworks 11
SP2.

Para obtener mas informacion acerca de la creacion de informes, consulte la Referencia sobre
informes de sistema de ZENworks 11 SP2.
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Administraciéon de productos

En las secciones siguientes se proporciona informacion que le ayudara a usar los productos de
ZENworks 11 SP2. Antes de intentar estas secciones, debe haber completado las tareas de
configuracion de la Parte 11, “Configuracion del sistema”, en la pagina 27.

*

*

Capitulo 9, “Lista rapida”, en la pagina 91

Capitulo 10, “Gestion de activos”, en la pagina 97

Capitulo 11, “Configuration Management”, en la pagina 115
Capitulo 12, “Endpoint Security Management”, en la pagina 147
Capitulo 13, “Full Disk Encryption”, en la pagina 157

Capitulo 14, “Patch Management”, en la pagina 163
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Lista rapida

Después de configurar la zona de gestion (consulte la Parte 11, “Configuracion del sistema”, en la
pagina 27), debe revisar los conceptos y tareas de las secciones siguientes para cualquier producto
de ZENworks con licencia o en evaluacion:

¢ Seccion 9.1, “Asset Management”, en la pagina 91

*

Seccion 9.2, “Configuration Management”, en la pagina 92

*

Seccion 9.3, “Endpoint Security Management”, en la pagina 93

*

Seccion 9.4, “Full Disk Encryption”, en la pagina 95

*

Seccidn 9.5, “Patch Management”, en la pagina 95

9.1 Asset Management

ZENworks 11 SP2 Asset Management permite supervisar el cumplimiento de la licencia de
software, realizar un seguimiento del uso o la propiedad del software mediante la asignacion de
licencias a dispositivos, sitios, departamentos y centros de costes.

Tarea Detalles

E‘h Activar Asset Management Si no ha activado Asset Management durante la instalacién de la
zona de gestion proporcionando una clave de licencia o
activando la evaluacion, debe hacerlo para poder usar el
producto.

Para obtener instrucciones al respecto, consulte la Seccién 10.1,
“Activacion de Asset Management”, en la pagina 97.

a. Habilitar ZENworks Adaptive La funcién de gestion de activos del agente esta habilitada por
Agent para realizar operaciones defecto cuando ZENworks Asset Management esté activado
de gestion de activos (licencia completa o de evaluacion).

Debe verificar que la funcién de gestion de activos del agente
sigue habilitada. Ademas, si desea realizar un seguimiento de las
licencias en los usuarios (en lugar de solo en los dispositivos),
debe habilitar la funcion de gestion de usuarios, que esta
inhabilitada por defecto. Para obtener instrucciones al respecto,
consulte la Seccion 10.2, “Habilitacion de la gestion de activos en
ZENworks Adaptive Agent”, en la pagina 97.

[T Exploracion de dispositivos Explore los dispositivos para recopilar inventarios de hardware y
~ para recopilar inventarios de software. La informacién de inventario le ayudara a tomar
hardware y software decisiones acerca de la distribucion de software y las

actualizaciones de hardware.

Esta tarea debe realizarse antes que cualquier otra de las
restantes.

Para obtener instrucciones al respecto, consulte la Seccién 10.3,
“Recopilacion del inventario de software y hardware”, en la
pagina 98.

Lista rapida

91



92

Tarea

Detalles

Monitorizacion del uso del
software

Monitorizacién de la
conformidad de las licencias de
software

Asignar licencias

Genere informes para analizar la cantidad de productos de
software que se utilizan y la frecuencia de uso.

Para obtener instrucciones al respecto, consulte la Seccién 10.4,
“Monitorizacion del uso del software”, en la pagina 101.

Compruebe si los productos de software instalados cuentan con
las licencias adecuadas, o bien detecte los casos de
infraasignacion o sobreasignacion de licencias.

Para obtener instrucciones al respecto, consulte la Seccién 10.5,
“Monitorizacion de la conformidad de licencia”, en la pagina 102.

Asigne licencias dentro de su organizacion para realizar un
seguimiento de la propiedad y de la distribucién de licencias. Se
pueden asignar licencias a dispositivos o datos demograficos
(sitio, departamento o centro de costes).

Para obtener instrucciones al respecto, consulte la Seccién 10.6,
“Asignacion de licencias”, en la pagina 110.

9.2 Configuration Management

ZENworks 11 SP2 Configuration Management permite gestionar la configuracion de un dispositivo,
incluido distribuir software al dispositivo, aplicar directivas de configuracion de Windows y generar
y aplicar imagenes. Ademas, es posible recopilar el inventario de hardware y software para tomar
decisiones sobre actualizacién y compras con fundamento y acceder de forma remota a los
dispositivos para solucionar problemas.

Las siguientes tareas pueden llevarse a cabo segln sea necesario y en cualquier orden.

Tarea

Detalles

ﬂ\_ Activar Configuration
Management

a, Habilitar ZENworks Adaptive
Agent para realizar operaciones
de gestion de configuraciones

Si no ha activado Configuration Management durante la
instalacion de la zona de gestion proporcionando una clave de
licencia o activando la evaluacion, debe hacerlo para poder usar
el producto.

Para obtener instrucciones al respecto, consulte la Seccién 11.1,
“Activacion de Configuration Management”, en la pagina 115.

Para que ZENworks Adaptive Agent realice las operaciones de
gestién de configuraciones en un dispositivo, se deben habilitar
las funciones oportunas del agente. Estas funciones (gestion de
lotes, gestion de imagenes, gestion de directivas, gestion remota
y gestion de usuarios) estan habilitadas por defecto cuando
ZENworks Configuration Management esta activado (licencia
completa o de evaluacion).

Debe verificar que las funciones estan habilitadas. O bien, si no
desea usar ciertas funciones, puede inhabilitarlas. Para obtener
instrucciones al respecto, consulte la Seccién 11.2, “Habilitacion
de Configuration Management en ZENworks Adaptive Agent”, en
la pagina 115.
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Tarea

Detalles

@ Distribucion de software

Aplicacién de directivas

H Tomar imagenes y aplicarlas a
los dispositivos

H Gestion remota de dispositivos

&h Exploracion de dispositivos
para recopilar inventarios de
hardware y software

Distribuya el software mediante el uso de lotes. Los lotes
incluyen los archivos de software y las instrucciones necesarias
para instalar, lanzar y desinstalar (cuando sea necesario) el
software. Puede crear lotes para distribuir aplicaciones de
Windows Installer (tanto MSI como MSP), aplicaciones que no
sean de Windows Installer, enlaces Web y aplicaciones de cliente
de procesamiento parcial.

Para obtener instrucciones al respecto, consulte la Seccion 11.3,
“Distribucion de software”, en la pagina 116.

Controle el comportamiento de los dispositivos mediante la
aplicacion de directivas. ZENworks permite crear y aplicar
directivas de grupos de Windows, de perfiles de itinerancia, de
marcadores de navegador, de impresoras, etc.

Para obtener instrucciones al respecto, consulte la Seccién 11.4,
“Aplicacion de directivas”, en la pagina 117.

Cree imagenes de los dispositivos, apliquelas y ejecute guiones
de imagenes. ZENworks Configuration Management utiliza la
funcion de servicios de prearranque para llevar a cabo las tareas
de imagenes en los dispositivos durante el arranque.

Para obtener instrucciones al respecto, consulte la Seccién 11.5,
“Dispositivos de generacion de imagenes”, en la pagina 120.

Acceda de forma remota a los dispositivos para proporcionar
asistencia a los usuarios o llevar a cabo operaciones. Puede
controlar o ver dispositivos de este modo. También puede
transferir y ejecutar archivos, asi como realizar diagnésticos para
resolver problemas en los dispositivos.

Para obtener instrucciones al respecto, consulte la Seccién 11.6,
“Gestion remota de dispositivos”, en la pagina 127.

Explore los dispositivos para recopilar inventarios de hardware y
software. La informacién de inventario le ayudara a tomar
decisiones acerca de la distribucion de software y las
actualizaciones de hardware.

Para obtener instrucciones al respecto, consulte la Seccién 11.7,
“Recopilacion del inventario de software y hardware”, en la
pagina 141.

9.3 Endpoint Security Management

ZENworks 11 SP2 Endpoint Security Management permite proteger los dispositivos aplicando
ajustes de seguridad mediante directivas. Es posible controlar el acceso de un dispositivo a los
dispositivos de almacenamiento extraibles, a las redes inalambricas y a las aplicaciones. Ademas,
los datos se pueden asegurar mediante el cifrado y la comunicacion de red segura mediante la
aplicacion de cortafuegos (puertos, protocolos y listas de control de acceso). Y también es posible
cambiar la seguridad de un dispositivo de puesto final segun su ubicacion.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.
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Tarea Detalles
:;; Activar Endpoint Security Si no ha activado Endpoint Security Management durante la

Management

i. Habilitar el agente de Endpoint
Security

Crear ubicaciones

Crear directivas de seguridad

4L Asignar directivas a usuarios o
a dispositivos

Asignar directivas a zonas

instalacion de la zona de gestion proporcionando una clave de
licencia o activando la evaluacion, debe hacerlo para poder usar
el producto.

Para obtener instrucciones al respecto, consulte la Seccién 12.1,
“Activacion de Endpoint Security Management”, en la
pagina 147.

El agente de Endpoint Security aplica las directivas de seguridad
en todos los dispositivos. Debe estar instalado y habilitado en
cada dispositivo en el que desee distribuir las directivas de
seguridad.

Para obtener instrucciones al respecto, consulte la Seccién 12.2,
“Habilitacion del agente de Endpoint Security”, en la pagina 147.

Las directivas de seguridad pueden ser globales o especificas
para ubicaciones. Las directivas globales se aplican a todas las
ubicaciones. Las directivas basadas en ubicacion solo se aplican
cuando el agente de Endpoint Security determina que el entorno
de red del dispositivo coincide con el entorno definido para la
ubicacién.

Para poder usar directivas basadas en la ubicacién, hay que
crear ubicaciones. Para obtener instrucciones al respecto,
consulte la Secciéon 12.3, “Creaciéon de ubicaciones”, en la
pagina 148.

Los ajustes de seguridad de los dispositivos se configuran
mediante directivas de seguridad. Se pueden crear once tipos de
directivas de seguridad.

Para obtener instrucciones al respecto, consulte la Seccién 12.4,
“Creacion de una normativa de seguridad”, en la pagina 148.

Las directivas de seguridad se pueden asignar a los usuarios o a
los dispositivos.

Para obtener instrucciones al respecto, consulte la Seccién 12.5,
“Asignacion de directivas a usuarios y dispositivos”, en la
pagina 153.

Para garantizar que un dispositivo permanece protegido en todo
momento, puede definir directivas de seguridad por defecto para
cada tipo de directiva mediante la asignacion de directivas a la
zona. Una directiva asignada a la zona se aplica en caso de que
un dispositivo no quede cubierto por una directiva asignada al
usuario o al dispositivo.

Para obtener instrucciones al respecto, consulte la Seccién 12.6,
“Asignacion de directivas a la zona”, en la pagina 154.
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9.4 Full Disk Encryption

ZENworks 11 Full Disk Encryption protege los datos de un dispositivo contra el acceso no
autorizado cuando el dispositivo esta apagado o en modo de hibernacion. Para proporcionar
proteccion de datos, se cifra todo el disco o la particion, incluidos los archivos temporales, los
archivos de intercambio y el sistema operativo. No es posible acceder a los datos hasta que entre un
usuario autorizado y no se puede acceder nunca arrancando el dispositivo desde medios como un
CD/DVD, un disquete o una unidad USB. Para los usuarios autorizados, acceder a los datos en el
disco cifrado no difiere de hacerlo en un disco sin cifrar.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.

Tarea Detalles

Activar Full Disk Encryption Si no ha activado Full Disk Encryption durante la instalacion de la
zona de gestion proporcionando una clave de licencia o
activando la evaluacién, debe hacerlo para poder usar el
producto.

Para obtener instrucciones al respecto, consulte la Seccion 13.1,
“Activacion de Full Disk Encryption”, en la pagina 157.

a. Habilitar el agente de Full Disk  El agente de Full Disk Encryption realiza el cifrado del disco.
Encryption Debe estar instalado y habilitado en cada dispositivo en el que
desee cifrar los discos.

Para obtener instrucciones al respecto, consulte la Seccién 13.2,
“Habilitacion del agente de Full Disk Encryption”, en la
pagina 158.

Crear una directiva de cifrado  La informacion necesaria para cifrar los discos de un dispositivo
de disco se transmite a Full Disk Encryption mediante una directiva de
cifrado de disco. Debe crear al menos una directiva.

Para obtener instrucciones al respecto, consulte la Seccién 13.3,
“Creacion de una directiva de cifrado de disco”, en la pagina 158.

[ Asignar la directiva a los Las directivas de cifrado de disco solo se pueden asignar a los
dispositivos dispositivos, los grupos de dispositivos y las carpetas de
dispositivos.

Para obtener instrucciones al respecto, consulte la Seccién 13.4,
“Asignacion de la directiva a los dispositivos”, en la pagina 160.

9.5 Patch Management

ZENworks 11 SP2 Patch Management permite automatizar el proceso de evaluacion de las
vulnerabilidades del software y la aplicacion de parches para eliminar las vulnerabilidades.

Las tareas siguientes se deben llevar a cabo en el orden mostrado.
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Tarea

Detalles

a_',' Activar Patch Management

a, Habilitar ZENworks Adaptive
Agent para realizar operaciones
de gestion de parches

H Iniciar el servicio de suscripcion

aﬁ Distribuir parches

Si Patch Management no se activd durante la instalacion de la
zona de gestion de ZENworks suministrando una licencia de
suscripcion o activando la evaluacion, debe activar el producto.

Para obtener instrucciones al respecto, consulte la Seccién 14.1,
“Activacion de Patch Management”, en la pagina 163.

Para que ZENworks Adaptive Agent pueda realizar operaciones
de gestion de parches en un dispositivo, la funcién de gestién de
parches del agente debe estar habilitada. La funcion de gestion
de parches esta habilitada por defecto cuando ZENworks Patch
Managemente esta activado (licencia completa o de evaluacion).

Debe verificar que la funcion de gestion de parches del agente
esta habilitada. Para obtener instrucciones al respecto, consulte
la Seccion 14.2, “Habilitacion de la gestion de parches en
ZENworks Adaptive Agent”, en la pagina 164.

Debe iniciar el servicio de suscripcién en un servidor de
ZENworks. Este servidor descarga los parches y los replica a
otros servidores de ZENworks (si existe mas de uno).

Para obtener instrucciones al respecto, consulte la Seccién 14.3,
“Inicio del servicio de suscripcién”, en la pagina 164.

Después de que el servicio de suscripcidon haya descargado los
parches, puede aplicar los que desee.

Para obtener instrucciones al respecto, consulte la Seccién 14.4,
“Distribucion de un parche”, en la pagina 166.
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Gestion de activos

En las siguientes secciones se ofrecen explicaciones e instrucciones para usar ZENworks 11 SP2
Asset Management a fin de recopilar un inventario de software y hardware de los dispositivos,
supervisar el uso del software en los dispositivos y el cumplimiento de las licencias de software.

¢ Seccion 10.1, “Activacion de Asset Management”, en la pagina 97

+ Seccion 10.2, “Habilitacion de la gestion de activos en ZENworks Adaptive Agent”, en la
pagina 97

¢ Seccion 10.3, “Recopilacion del inventario de software y hardware”, en la pagina 98
¢ Seccién 10.4, “Monitorizacion del uso del software”, en la pagina 101
¢ Seccién 10.5, “Monitorizacion de la conformidad de licencia”, en la pagina 102

¢ Seccidn 10.6, “Asignacion de licencias”, en la pagina 110

10.1 Activacion de Asset Management

Si no ha activado Asset Management durante la instalacion de la zona de gestion proporcionando
una clave de licencia o activando la evaluacion, siga este procedimiento:

1 En el Centro de control de ZENworks, haga clic en Configuracion.

2 En el panel Licencias, haga clic en ZENworks 11 Asset Management.

3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacién: seleccione esta opcion para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para Asset
Management. Para adquirir una licencia de producto, consulte el sitio del producto Novell
ZENworks Asset Management (http://www.novell.com/products/zenworks/assetmanagement).

4 Haga clic en Aceptar.

10.2 Habilitacidén de la gestion de activos en
ZENworks Adaptive Agent

Para que ZENworks Adaptive Agent pueda realizar operaciones de gestion de activos en un
dispositivo, la funcidén de gestion de activos del agente debe estar habilitada. La funcion de gestion
de activos estd habilitada por defecto cuando ZENworks Asset Management esta activado (licencia
completa o de evaluacion).

Debe verificar que la funcion de gestion de activos del agente esta habilitada. Ademas, si desea
realizar un seguimiento de las licencias en los usuarios (en lugar de solo en los dispositivos), debe
habilitar la funcidn de gestion de usuarios, que estd inhabilitada por defecto. Para obtener
instrucciones al respecto, consulte la Seccion 7.1, “Configuracion de las funciones del agente de
Adaptive”, en la pagina 65.
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10.3 Recopilacion del inventario de software y
hardware

Cuando se realiza el inventario de un dispositivo, ZENworks Asset Management recopila
informacion sobre el software y el hardware de ese dispositivo. A través del Centro de control de
ZENworks, puede ver el inventario de un dispositivo concreto o generar informes para varios
dispositivos basados en criterios especificos.

Puede utilizar el inventario de software para diversos fines, incluidos el seguimiento del uso de
aplicaciones especificas o la comprobacion de que dispone de licencias suficientes para todas las
copias de la aplicacion que se utilizan. Por ejemplo, supongamos que su empresa dispone de 50
licencias para un programa de procesamiento de textos. Tras realizar un inventario de software,
descubre que el programa esta instalado en 60 dispositivos, lo que significa que existe una falta de
conformidad con el acuerdo de licencia. Sin embargo, tras revisar los informes de uso del programa
correspondientes a los seis tltimos meses, comprueba que solo se esta utilizando en realidad en 45
dispositivos. Para asegurar la conformidad con el acuerdo de licencia, debe desinstalar el programa
de los 15 dispositivos en los que no se utiliza.

Asimismo, el inventario de hardware se puede utilizar también para fines diversos, que incluyen la
comprobacion de que el hardware cumple los requisitos necesarios para ejecutar software
especifico. Por ejemplo, supongamos que el departamento de contabilidad tiene la intencion de
distribuir una nueva version del programa que utiliza. Los requisitos del nuevo programa son
mayores en lo que al procesador, la memoria y el espacio de disco se refiere. A partir del inventario
de hardware recopilado de los dispositivos, puede crear dos informes: uno que muestre todos los
dispositivos que cumplen los requisitos y otro que recoja los dispositivos que no los cumplen. Segun
estos informes, distribuye el software a los dispositivos que lo admiten y crea un plan de
actualizacion para los que no lo hacen.

Por defecto, los dispositivos se exploran a la 1 de la madrugada del primer dia del mes. Es posible
modificar la programacion, asi como muchos otros valores de configuracion de Inventario, en la
pestafia Configuracion del Centro de control de ZENworks.

Las siguientes secciones proporcionan instrucciones para iniciar una exploracion de dispositivos y
para usar el inventario recopilado:

¢ Seccion 10.3.1, “Inicio de una exploracion de dispositivos”, en la pagina 98

¢ Seccion 10.3.2, “Visualizacion de inventarios de dispositivos”, en la pagina 99

¢ Seccion 10.3.3, “Generacion de un informe de inventario”, en la pagina 100

+ Seccion 10.3.4, “Dénde encontrar informacion adicional”, en la pagina 100

10.3.1 Inicio de una exploracion de dispositivos

Puede iniciar la exploracion de un dispositivo en cualquier momento.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.
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4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Exploracion de inventario
del servidor o en Exploracion de inventario de la estacion de trabajo para iniciar la

exploracion.

El recuadro de didlogo Estado de las tareas rapidas muestra el estado de la tarea. Cuando se
complete la tarea, puede hacer clic en la pestafia Inventario para ver los resultados de la

exploracion.

Para explorar varios dispositivos a la vez, abra la carpeta en la que se encuentran los dispositivos,
seleccione las casillas de verificacion situadas junto a los dispositivos y haga clic en Tareas rapidas
> Exploracion de inventario.

También puede utilizar el comando inventory-scan-now de la utilidad zman para explorar un
dispositivo. Para obtener mas informacion, consulte la seccion “Comandos de inventario” en la
Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP2.

10.3.2 Visualizacion de inventarios de dispositivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores 0 Estaciones de trabajo el dispositivo cuyo
inventario desea ver.

3 Haga clic en el dispositivo para ver sus detalles.

4 Haga clic en la pestafia Inventario.

Gestion de activos

99



Dizpositivas > Serddores > zemxt4

B zcmxo4
Resumen Inventario Relaciones
Resumen
Ultima fecha de exploracin: 3:31
Host: Zomyed
Depto.: SR
Ubicacidon:

Inventario de hardware o software detallado

Hardware:
Etiqueta de activo:
M de serie:
Sistermna:
Sistema operativa:
Direccion Mac:
temaria total:
Espacio libre en el disco duro:
Espacio total en el disco duro:

Valores Estadisticas

Sin etiqueta de activo
564decc7c?8c95496048d840bcd 64506

Whiweare, [nc, Wiware Virtual Platform

Movell SUSE Linux Enterprise Server 11 (x86_g64] 1
00029464806

2,75 GB

41,11 GB

64,42 GB

En la pagina Inventario se muestra un resumen del inventario de hardware. Para ver
informacion detallada sobre el inventario, haga clic en Inventario de hardware o software

detallado.

10.3.3 Generacion de un informe de inventario

ZENworks Asset Management incluye varios informes estandar. Ademas, se pueden crear informes

personalizados para ofrecer distintas visiones de la informacién de inventario.

1 En el Centro de control de ZENworks, haga clic en la pestafia Informes.

2 En el panel Informes estandar de inventario, haga clic en Aplicaciones de software.

Grupos de informes de inventario » de software

Informes
Hombre

Detalles de programas contra el software espiay antivirus

plicaciones de software por categoria

Aplicaciones de software por fabricante

Aplicaciones de software por sisterna operativa y producto

Mimerns de serie duplicados
Aplicaciones de ancho de banda alto
Detalles de Hot Fix

=l Productos dicrosoft

Sisternas operativos

| Paguetes de servicio del SO

Descripcion

Archivos de definicidn de programas contra el software espfa y antivirus con enlaces a los dispositivos donde estan
Lista de los productos de software instalados ordenados por categoria y subcategoria

Lista de los productos de software instalados ordenados por fabricante

Lista de los productos de software instalados ordenados por nombre de producto

tuestra una lista de los productos de software instalados con varios casos del mismo nimero de serie

Lista de aplicaciones multimedia y de comparticidn de archivos populares, como KaZaa y Gnutella

Hot fixes v parches de seguridad con enlaces a la lista de dispositivos en los que estan instalados

Lista de los productos de sicrosoft instalados agrupados por la clasificacidn especifica de ticrosoft

Lista de dispositivos ordenados por sistema operativo instalado

Lista de dispositivos ordenados por sistema operativo instalado v paquete de servicios

3 Haga clic en el informe Sistema operativo para generar el informe.

Puede utilizar las opciones de la parte inferior del informe para guardar el informe generado
como una hoja de calculo de Microsoft Excel, un archivo de valores separados por comas
(CSV), un archivo PDF o un archivo de grafico PDF.

10.3.4 Donde encontrar informacion adicional

Para obtener mas informacion sobre el inventario, consulte la Referencia de inventario de activos de

ZENworks 11 SP2.
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10.4 Monitorizacion del uso del software

Tras realizar el inventario de los dispositivos, puede ejecutar informes que muestren el nimero de
aplicaciones de los dispositivos que se utilizan. ZENworks Asset Management incluye informes
estandar que permiten mostrar el uso de las aplicaciones por producto, usuario y dispositivo.
También se pueden personalizar los informes para proporcionar informacién mas detallada o
concreta. Por ejemplo, Asset Management incluye un informe personalizado predefinido que
muestra las aplicaciones que no se han usado en los ultimos 90 dias.

Para ejecutar un informe que muestre cuanto se utiliza una aplicacion especifica:

1 En el Centro de control de ZENworks, haga clic en la pestaia Asset Management y después en
la pestana Utilizacion de software.

2 En el panel Informes estandar de uso de software, haga clic en Uso de aplicaciones para
mostrar la lista de informes de uso de aplicaciones.

Infarmes de uso de software » Uso de aplicaciones

Informes

Hombre

Uso total de aplicaciones por producto

Uso total de aplicaciones por usuario
Uso total de aplicaciones por dispositivo

Uso de aplicaciones locales por productn

Uso de aplicaciones locales por usuario

Uso de aplicaciones locales por dispositivo

Uso de aplicaciones de servidor por producto

Uso de aplicaciones de servidor por servidor

Uso de aplicaciones de servidor por usuario

Uso de aplicacienes servidas por dispositivo

=] Historial de recopilacién de uso

3 En el panel Informes, haga clic en Uso de aplicaciones locales por producto.

Uso de aplicaciones locales por producto

Descripcisn

Recuento de use de aplicaciones lecales y de servidor erganizado por producte
Recuento de uso de aplicaciones locales y de servidor organizado por usuario
Recuento de use de aplicaciones lecales y de servidor organizado por dispesitive
Uso de aplicaciones locales organizado por producto

Uso de aplicaciones locales organizado por usuario

Uso de aplicaciones locales organizado por dispositivo

Uso de aplicaciones de servidor organizado por producto

Uso de aplicacienes de servider organizado por servidor

Uso de aplicacienes de servider organizado por usuario

Uso de aplicacienes de servider organizado por dispositivo

Historial de recopilacién de dates de use

Fecha de ejecucion: 11/05/0%

Productoz de 8 fabricantes de software instalado en 2 dispositiva

Fabricante
Cinematronics
tacromedia
thicrosoft
Movell

sun

Sun Microsystems
Sybase
Syfnantec
Widwrare
fahoo!

Excel CSV PDF Grafico

Instalaciones

[T NN i - RN

Criterios de agrupacidn

@ Zona

O Carpeta

O Grupo

O Demografia

El informe muestra todos los productos, agrupados por fabricante de software, que estan
instalados en los dispositivos.

4 Busque el fabricante cuyo producto desee ver y después haga clic en el nimero de la columna
Instalaciones para mostrar los productos instalados.
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El informe resultante muestra el nimero de instalaciones de cada producto en cada momento,
cuantas de esas instalaciones se han utilizado, cudndo se utilizaron por ultima vez y otros datos
de uso.

5 Sidesea cambiar el periodo de tiempo del informe, o la lista de productos que se muestran en ¢l
(todos los productos, productos utilizados o productos no utilizados), haga clic en Cambiar
periodo de tiempo/filtros en la parte inferior del informe.

Existen otros muchos informes estandar e informes personalizados predefinidos que se pueden
utilizar. Para obtener informacion adicional sobre los informes de uso de aplicaciones, consulte el
apartado “Informes” en la Referencia sobre ZENworks 11 SP1 Asset Management.

10.5 Monitorizacion de la conformidad de
licencia

ZENworks Asset Management permite controlar la medida en que su organizacion cumple los
acuerdos de licencia de software; para ello, realiza comparaciones entre las licencias de software
adquiridas y las instalaciones de software reales detectadas durante las exploraciones de inventario.

La funcién de conformidad de licencias de Asset Management es una herramienta potente y flexible.
Como resultado, hay numerosos enfoques y métodos que se pueden utilizar cuando se configura la
conformidad de licencia. En las siguientes secciones se proporcionan instrucciones basicas con una
explicacion breve para ayudarle a configurar rapidamente un tnico producto para supervisar la
conformidad de las licencias. Cuando termine este escenario basico, consulte la seccion
“Conformidad de licencia” en la Referencia sobre ZENworks 11 SP2 Asset Management para
obtener instrucciones e informacion detalladas.

¢ Seccion 10.5.1, “Componentes de conformidad de licencias”, en la pagina 102

¢ Seccion 10.5.2, “Descubrimiento de productos instalados”, en la pagina 104

¢ Seccidn 10.5.3, “Creacion de un producto de catdlogo y un registro de compra”, en la
pagina 104

¢ Seccién 10.5.4, “Creacion de un producto con licencia”, en la pagina 106
¢ Seccién 10.5.5, “Visualizacion de los datos de conformidad”, en la pagina 109

¢ Seccién 10.5.6, “Dénde encontrar informacion adicional”, en la pagina 110

10.5.1 Componentes de conformidad de licencias
Antes de comenzar a implantar la monitorizacion de la conformidad, debe conocer los componentes

implicados en ella y el modo en que colaboran, como se explica en la ilustracion y el texto
siguientes:
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Figura 10-1 Componentes de conformidad de licencias

Registro de compra 1 Registro de compra 2
Producto A Producto A
10 licencias 8 licencias

Productos de catalogo

Producto A
e 1 8 [ICENCIAS s

Productos con licencia

Producto A
_ 18 licencias
" 15 instalaciones

Y

Productos descubiertos

Producto A
15 instalaciones

+ Los dispositivos se exploran en la zona de gestion para elaborar una lista de los productos de
software instalados. Estos productos se denominan productos descubiertos. En la ilustracion
anterior, durante la exploracion de inventario se descubre que el producto A esta instalado en
15 dispositivos.

¢ Se crean productos de catdlogo para representar los productos de software que se han adquirido
en la organizacion. Por lo general, cada producto de catdlogo corresponde a un nimero de
referencia de un fabricante especifico. En la ilustracion anterior, el producto A es el tnico
producto de catalogo. Sin embargo, pueden existir productos de catalogo para el producto A, la
actualizacion del producto A y el producto B, por ejemplo.

¢ Se crean registros de compra para representar las érdenes de compra o las facturas de los
productos de software. Cada elemento de linea del registro de compra recoge un producto de
catalogo junto a la cantidad adquirida de licencias. Siun producto de catalogo aparece en varios
registros de compra, el total de licencias correspondiente incluye la cantidad adquirida de todos
los registros de compra en los que aparece. En la ilustracion anterior, un registro de compra
incluye 10 licencias del producto A y otro registro de compra incluye 8 licencias. El total de
licencias del producto A es 18.

+ Se crean productos con licencia y se asocian a ellos los productos descubiertos y los productos
de catalogo correspondientes. Con ello, se cuenta con un inico producto con licencia que
incluye el numero de licencias e instalaciones del producto, lo que permite ver rapidamente si
el uso del producto mantiene la conformidad con el acuerdo de licencia. En la ilustracion
anterior, existen 18 licencias del producto A y esta instalado en 15 dispositivos, por lo que se
mantiene la conformidad con el acuerdo de licencia.
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10.5.2 Descubrimiento de productos instalados

Si todavia no ha explorado los dispositivos de la zona de gestion para recopilar informacioén acerca
de los productos instalados (denominados productos descubiertos), lleve a cabo los pasos indicados
en la Seccion 10.3, “Recopilacion del inventario de software y hardware”, en la pagina 98.

Después de descubrir los productos, elija uno cuya conformidad desee supervisar.

1 En el Centro de control de ZENworks, haga clic en la pestana Asset Management y después en
la pestana Gestion de licencias.

2 En el panel Gestion de licencias, haga clic en Productos descubiertos para que se muestre la
lista correspondiente.

Productos descubiertos

Lal] SR s Excluido Producto con licencia  Cantidad instalada 21039 98 ¢oteooria de estandares
uso activa

| ﬁ wicrosoft Office Professional 2003 2003 [Wwindows) Office Professional 2003 10 10

[ ﬁ wicrosoft Windows Server 2003 5.2 [Windows) Windows Server 2003 5 5

] & wicrosoft windows ¥P Professional 5.1 (Windows) Wiindows XP Professional 15 1

] ﬁ Sun Jawa2 Runtirme Environment 1.5 (YWindows) 15 12

] & Sybase SOL Anywhere Developer Edition 10.0 (YWindgws) 1 o]

&) & Symantec Symantec Antivirus Corporate Edition 8.1 [Windows] 30 25

] B vitwrare Wiiware Tools - [Windows 2 A

] [ ¥ahoo! Yahoo! Companion Tonolbar - {Windows) 1 a

4 b |1-80e8 mostrar 25 > elementos

3 Consulte la lista para elegir el producto descubierto que desee usar.

El producto debe tener como minimo una instalacion indicada en la columna Cantidad
instalada. Si es posible, debe elegir un producto del que tenga a mano la factura u orden de
compra. Esto permite completar el escenario utilizando informacion real. De lo contrario,
puede inventarse la informacion de compra sobre la marcha. Recuerde el producto que ha
elegido para usarlo mas adelante.

4 Continte con la siguiente seccion, “Creacion de un producto de catalogo y un registro de
compra” en la pagina 104.

10.5.3 Creacién de un producto de catalogo y un registro de
compra

Los productos descubiertos proporcionan la informacion de instalacion para los productos. Para
proporcionar informacion acerca de las compras de productos se crean productos de catalogo y
registros de compra.

Un producto de catalogo representa un producto de software. Un registro de compra completa el
producto de catalogo con el nimero de licencias de producto que haya adquirido.

En los siguientes pasos se explica como se crea un producto de catdlogo y un registro de compra
para el producto descubierto elegido en la Seccidon 10.5.2, “Descubrimiento de productos
instalados”, en la pagina 104.

1 En el Centro de control de ZENworks, haga clic en la pestana Asset Management y después en
la pestana Gestion de licencias.
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2 Cree el producto de catalogo:

2a En el panel Gestion de licencias, haga clic en Productos de catdlogo.

Praductos de catalogo

Licmncian Cantitad
por paquete  Plezadefsbe.n.® SN de distribeidor  Cxclukdo de compra Products con cencia

5 IHC SO DUPE WS OFFICE 2000 STANDARD 2 BIT WIN [C0L(H8] 2000 [FF_bedia Dugdication] (1] 1 CASEET ca9seT
[Full Licensa] (1) 1 2 Junibile
O @ acwe Turho tuersion upgrads) i1} 1

[l @ apoes sve pC ADOBE ACROBAT CASTURE V3.0 PERSOMAL ED WNT (0] 3 [Shrinkwrap Product] (1] 1 210115 ASISET

O B ADOEE SYSTEM I ADOTE AR,

5.0 WP ICD) 5 [Sheinksrip Product] (1) 1 e ARATIY

O B AD0E SYETEM IIC ADORE ACRORAT WS.0 b UPG (C0) &  Thrinkwrap Brod

1 22001440 AEH2 3
[ i@l apoee sverem inc apose o 1 2750080 460412 1
a] 1B ADOBE SYSTEM (80 ADORE GOLIVE | 1 2020724 ABGZut
O @ 200 4 ADORE PAGEMAXER. werap Braduct] (1] 1 27530341 49556

1

i [COJEW) 7 [Shrinkwrag Product) (1] Pl ere] A104342

2b Haga clic en Nuevo > Producto de catdlogo para lanzar el asistente Crear producto de
catalogo nuevo.

2c¢ Cumplimente los siguientes campos:

Fabricante: seleccione el nombre del fabricante de software de la lista Si el fabricante
correcto no aparece en la lista, escriba su nombre (por ejemplo, Novell, Symantec o
Microsoft).

Producto: escriba el nombre del producto. El producto debe representar el paquete de
productos de software adquirido (SKU). Por ejemplo, el paquete adquirido podria ser una
licencia tinica para el producto A o un paquete de 10 licencias para el producto A. Si tiene
un registro de factura que incluye el producto para el que esta creando el producto de
catalogo, use el nombre de producto que figura en la factura.

Licencias por paquete: especifique el numero de licencias incluidas en el paquete del
producto.

Tipo de producto - Notas: estos campos son opcionales. Se pueden utilizar para
identificar el producto con mas detalle.

Excluido: no marque esta casilla de verificacion.

2d Haga clic en Siguiente para acceder a la pAgina de resumen y, a continuacion, haga clic en
Finalizar para afadir el producto la lista Productos de catalogo.

2e Haga clic en Gestion de licencias (en la via de seguimiento del rastro de la parte superior
de la pagina) para volver a la pagina Gestion de licencias.

3 Cree el registro de compra:

3a En el panel Gestion de licencias, haga clic en Registros de compra.

Gestion de licenciaz » Registros de compra

Registros de compra Estado de la importacion
Nuevo ~ Accidn <
Orden de compran.® = Fecha de pedido Distribuidor

Neo hay elementos disponibles.

3b Haga clic en Nuevo > Registro de compra para lanzar el asistente Crear registro de compra
nuevo.

3¢ Cumplimente los siguientes campos:
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Nuimero de orden de compra: especifique el nimero de la orden de compra o de la
factura asociadas a la adquisicion del producto de software. Si no dispone de orden de
compra ni de factura para este producto, escriba cualquier numero.

Fecha de pedido: seleccione la fecha en la que se adquiri6 el software.

Destinatario - Distribuidor: estos campos son opcionales. Se pueden utilizar para
identificar el registro de compra con mas detalle.

3d Haga clic en Siguiente para que aparezca la pagina de resumen.

3e Seleccione el recuadro Definir propiedades adicionales y haga clic en Finalizar para crear
un registro de compra y mostrarlo en la pagina Detalles de compra.

3f Haga clic en Afiadir para acceder al recuadro de dialogo Afiadir detalle de compra y
rellene los campos siguientes:

Producto: haga clic en [@] para acceder al producto de catalogo que cre6 en el Paso 2 y
seleccionarlo.

Cantidad: especifique la cantidad adquirida del producto. Por ejemplo, si ha seleccionado
el producto de catalogo Paquete de 10 de producto A y la orden de compra incluye 5
paquetes de 10 de producto A, escriba 5.

PVP recomendado por unidad - Precio extendido: estos campos son imprescindibles.
Especifique el precio por unidad recomendado por el fabricante, el precio que haya
pagado por unidad y el precio extendido. Si deja en blanco el campo Precio extendido, el
asistente lo rellenara multiplicando la Cantidad de compra y el Precio por unidad.

N° factura - Comentarios: estos campos son opcionales. Se pueden utilizar para
identificar la compra con mas detalle.

39 Haga clic en Aceptar.
4 Continue con la siguiente seccion, Creacion de un producto con licencia.
Asset Management también puede importar informacion de compra desde archivos electronicos.
Durante el proceso, se crea el registro de compra, asi como cualquier producto de catalogo para los

productos de software incluidos en el registro de compra. Para obtener mas informacion, consulte la
seccion “Conformidad de licencia” en la Referencia sobre ZENworks 11 SP2 Asset Management.

10.5.4 Creacion de un producto con licencia

El paso final para configurar la conformidad de licencia de un producto de software es crear un
producto con licencia y asociar el producto descubierto y el producto de catadlogo con él. De esta
manera se rellena el producto de licencia con la informacion de licencia e instalacion necesaria para
determinar su estado de conformidad de licencia.

En los siguientes pasos se explica como usar el asistente Autorreconciliar para crear el producto con
licencia y asociar el producto descubierto y el producto de catalogo con él.

1 En el Centro de control de ZENworks, haga clic en la pestana Asset Management y después en
la pestana Gestion de licencias.

2 En el panel Gestion de licencias, haga clic en Productos con licencia.
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Gestion de licencias > Productos con licencia

Productos con licencia

Nombre g Estade Produclus descubiiertos  Produclos de cataloge  Canlidad de licencias Cantidad asignada

o hay elementos disponibies.

3 En el panel Productos con licencia, haga clic en Accion > Autorreconciliar: crear productos
con licencia para lanzar el asistente de autorreconciliacion. Complete los campos del asistente
con la informacion de la tabla siguiente.

Pagina del asistente Detalles
Filtro de productos El asistente Autorreconciliar crea productos con licencia a partir de
descubiertos productos descubiertos existentes. Para buscar el producto descubierto:

1. Haga clic en la opcién Productos especificados abajo.
2. En la lista Seleccionar, elija el fabricante del producto descubierto.

3. En el campo Producto, escriba el nombre del producto descubierto.

Seleccionar productos con  En funcion de la informacion especificada en la pagina Filtro de productos
licencia para crear descubiertos, esta pagina debe mostrar el producto descubierto y la
licencia que se ha creado para él.

El asistente intentara relacionar los productos de catalogo con el producto
descubierto comparando los campos Fabricante y Producto. Si el asistente
logra hacer coincidir el producto de catalogo que ha creado con el
producto descubierto, el producto de catalogo aparecera también en la
lista. Seleccione el producto de catalogo para asociarlo con el producto
con licencia.

Si el asistente no consigue localizar una coincidencia entre el producto de
catalogo y el producto descubierto, debera asignar manualmente el
producto de catalogo después de que termine el asistente.

Carpeta de destino Seleccione la carpeta en la que desea colocar el nuevo producto con
licencia.

Por defecto, el campo muestra la carpeta actual (la carpeta desde la que
se ha lanzado el asistente Autorreconciliar). Para especificar otra carpeta,
haga clic en [@] para acceder a la carpeta y seleccionarla. La carpeta debe
existir; es decir, no se puede utilizar el recuadro de seleccién para crear
una nueva.
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Pagina del asistente Detalles

Derechos de licencia Cada producto con licencia debe tener al menos un derecho y un modelo

de licencia.

“Derecho” normalmente hace referencia a un acuerdo de licencia. En
muchos casos, un producto con licencia puede tener solo un derecho. No
obstante, si se permiten varios derechos, se podra determinar la
conformidad para un producto con licencia que tenga varios acuerdos de
licencia. Por ejemplo, puede que tenga un acuerdo de licencia completa y
un acuerdo de licencia de actualizacion para el mismo producto. En lugar
de crear dos productos independientes con licencia para el mismo
producto, se crea un producto con licencia, pero con dos derechos
distintos.

El modelo de licencia determina la forma en que se cuentan las licencias.
Las licencias se pueden contar por instalacion, usuario o dispositivo.

En este caso, especifique Por instalacién como descripcion y seleccione
Por instalacion como modelo de licencia. Esto hace que cada instalacion
del producto consuma una licencia.

Autorreconciliar: resumen Revise los datos.
de creacion

4 Si todavia no lo ha hecho, haga clic en Finalizar para crear el producto con licencia y anadirlo
a la lista Productos con licencia.

5 Si el asistente Autorreconciliar no pudo asociar el producto de catalogo con el producto con
licencia:

5a
5b
5¢c
5d
5e

5f

Haga clic en el producto con licencia.

Haga clic en la pestafia Derechos de licencia.

En el panel Derechos, haga clic en el derecho.

Haga clic en la pestafia Prueba de propiedad.

En el panel Productos de catalogo, haga clic en Ariadir.

Seleccione el producto de catalogo y haga clic en Aceptar para afiadirlo al panel Productos
del catalogo.

El panel Productos de catalogo muestra la Cantidad de compra del producto de catalogo,
que es el nimero de unidades del producto de catalogo que ha adquirido (segun el registro
de compra). También se muestra la Cantidad de licencias, que es el numero total de
licencias incluidas en las unidades adquiridas.

6 Continue en la proxima seccion, Visualizacion de los datos de conformidad, para obtener
informacion sobre la monitorizacion de la conformidad.
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10.5.5 Visualizacion de los datos de conformidad

Existen dos vistas que se pueden utilizar para ver el estado de conformidad de los productos con
licencia. Puede acceder a la pagina Productos con licencia para ver un resumen del estado de
conformidad de todos los productos, o bien generar el informe Conformidad del software para
obtener informacion mas detallada.

*

*

“Visualizacion del informe Estado de conformidad” en la pagina 109

“Generacion del informe Conformidad del software” en la pagina 109

Visualizacion del informe Estado de conformidad

1

2

En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en
la pestafa Gestion de licencias.

En el panel Gestion de licencias, haga clic en Productos con licencia para acceder a la pagina
correspondiente.

Gestion de licencias ¥ Productos con licencia

Inicio de actualizacién de conformidad: 11 2 mays 2 2009 11:20:11 Finalizar: 11 ¢2
Iniciade por: (sctualizac

Gnica sutematica

Productos con licencia

[ nombre = Estado Productos descublertos  Productos de catilogo  Cantidad de licencias  Cantidad asignada
O Microsoft Outlook Express (] = = 5 0
O Microsoft Windows Server 2003 5.2 @ [C4 [C4 1 a
[} Microsoft Windows XP Pr 5.1 X = e 1 a

4] r]1-30e3 mostrar 25~ slementos

La lista Productos con licencia muestra todos los productos con licencia y el estado de
conformidad de cada uno de ellos.

+ @ El producto de software cuenta con las licencias apropiadas. El numero de licencias
adquiridas coincide con el nimero de instalaciones.

+ < El producto se encuentra en un estado de sobreasignacion de licencias. El nimero de
licencias adquiridas supera el nimero de instalaciones.

+ x El producto se encuentra en un estado de infraasignacion de licencias. El nimero de
licencias adquiridas esta por debajo del nimero de instalaciones.

Generacion del informe Conformidad del software

1

2

En el Centro de control de ZENworks, haga clic en la pestafia Asset Management y después en
la pestana Gestion de licencias.

En el panel Gestion de licencias, haga clic en Informes de gestion de licencias.

»

Informes esténdar de gestion de licencias
Grupo

3 conformidad del software

(3 Productos sin reconciliar

(3 Compras

(3 Paguetes

3 otros informes

Informes personalizados de gestién de licencias P

Nuevo Editar ~ Accidn ~

(m} Mombre = Humero de informes

[0 C3 conformidad del software 4

4] b [1-1de1 mostrar 10 elementos
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3 En el panel Informes estandar de gestion de licencias, haga clic en Conformidad del software.

4 En el panel Informes, haga clic en Informe de conformidad.

Informe de conformidad de software Fecha de efecuclin: 1200509
Estado de conformidad: Periodo de tiempo del informe: 3 meses antericres Productos de catbloga sin reconciar

C Dwecenacito Wista: Todes Productes descul n reconcifar %

Clfor encima 1 Hegirtrog de Hcenciy Conformidad calzulidy el 110809 Z00:07

s Fabaicamte Produc to Verson Eutade Ovigen do Canticad Camtadad  Licomcim Cantidad de Cantidad de Cantidad bntalaciones Cakulo
daton e talada ! ! L dn I das min

) Per debae i " "
de comume liemias e fivens ia de livencias e active neciente

S Mitrosolt Windows Servnr 200 5.2 = Irwentarss o 1 1 [ 1 o
Filtrar por:
CFabricants
O vaior
Agropar por
Buscar

Se mostrard un informe con los datos de conformidad de cada licencia. Estos datos se pueden
filtrar segun el estado de conformidad, el fabricante y el valor, o bien segun criterios
demograficos. Continte hasta Cantidad de licencias para ver los detalles de conformidad de un
producto con licencia particular. Para obtener informacion sobre otros informes, consulte la
Referencia sobre ZENworks 11 SP2 Asset Management.

10.5.6 Donde encontrar informacion adicional

El escenario descrito en las secciones anteriores muestra solo una pequefia parte de la funcion de
conformidad de licencia que esta disponible en ZENworks Asset Management. Para obtener mas
informacion, consulte la seccion “Conformidad de licencia” en la Referencia sobre ZENworks 11
SP2 Asset Management.

10.6 Asignacion de licencias

ZENworks Asset Management permite asignar licencias dentro de su organizacion para realizar un
seguimiento de la propiedad y de la distribucion de licencias. Se pueden asignar licencias a
dispositivos o datos demograficos (sitio, departamento o centro de costes).

Una asignacion de dispositivo es la asignacion de la licencia a un dispositivo especifico. El
dispositivo puede tener el producto instalado o sin instalar. Suponga que adquiere 10 licencias para
el ProductoA. Puede asignar las licencias a los dispositivos de destino antes incluso de que el
ProductoA est¢ instalado en los dispositivos.

Una asignacion demogrdfica es la asignacion de una o varias licencias a un sitio, departamento o
centro de costes. Cualquier dispositivo que esté asignado el aspecto demografico y tenga el producto
instalado, muestra una instalacion asociada a la asignacion. Por ejemplo, puede comprar 15 licencias
del ProductoA y asignarlas al DepartamentoQ. Hay 20 dispositivos asignados al DepartamentoQ.
De estos 20 dispositivos, 12 tienen el ProductoA instalado. El resultado es que la asignacion del
departamento Q muestra 15 licencias asignadas con 12 instalaciones.

En los siguientes pasos se explica como se asignan licencias a los dispositivos. Para obtener
informacion acerca de la asignacion de licencias a demografias, consulte la seccion “Asignacion de
licencias” en la Referencia sobre ZENworks 11 SP2 Asset Management.

1 En el Centro de control de ZENworks, haga clic en la pestafia Gestion de activos.

2 En la pagina Gestion de licencias, haga clic en Productos con licencia.
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Gestién de licencias * Productos con licencia

Inicie de sctusl

Iniciado por: |
Productos con licencia
Nuevo » Accién ~

[] Nombre = Estado Productos descubiertos  Productos de catilogo  Cantidad de licencias  Cantidad asignada

O Microsoft Qutlook Express & & & 5 a
O Microsoft Windows Server 2003 5.2 @ = 4 1 0
] Microsoft Windows XP Pr ional 5.1 % 4 4 1 0

4] p[1-30e3 mestrar 25+ elementos

3 En la lista Productos con licencia, haga clic en el producto con licencia al que desee asignar
licencias.

4 Por defecto, solo esta permitido el seguimiento de propiedad de las licencias de productos en la
asignacion de dispositivos. Para asignar licencias a datos demograficos, los usuarios deben
llevar a cabo los siguientes pasos para permitir la asignaciéon demografica del producto:

4a Haga clic en la pestafia General.
4b En el panel Valores de asignaciones de licencia, complete los campos siguientes:
Habilitar asignaciones demograficas: marque esta opcion.

Tipo de asignacion demografica: todas las asignaciones demograficas de un producto
con licencia deben ser del mismo tipo. Seleccione el tipo (Sitio, Departamento o Centro de
costes) que desee usar para el producto.

Actualizar las asignaciones de licencia con datos demograficos de importaciones de
registros de compras futuras: seleccione esta opcion si al importar en el futuro registros
de compra para el producto desea que la cantidad de licencias asignadas se actualice
automaticamente segln los datos demograficos del registro de compra.

Por ejemplo, supongamos que el producto usa asignaciones de departamento. Importa un
registro de compra que incluye licencias asignadas al DepartamentoQ. Las licencias se
afladen como asignacion demografica DepartamentoQ.

Si es necesario, cree también nuevas asignaciones. Por ejemplo, si un registro de compra
incluye licencias del ProductoA asignadas a un DepartamentoZ (un departamento nuevo
que no aparece en las asignaciones del ProductoA), se crea una asignacion nueva para el
DepartamentoZ.

Cantidad asignada: muestra el nimero total de licencias asignadas, ya sea a dispositivos
o0 a elementos demograficos.

4c Haga clic en Aplicar para guardar los cambios.

5 Haga clic en la pestafia Asignaciones de licencia.
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Adobe Adobe Acrobat 5

General Derechos de licencia Estado de conformidad Asignaciones de licencia

Asignaciones demograficas

»

0 sitio = Totalde dispositivos  Cantidad asignada  Cantidad instalada  Yariacion
O wialtham s 2 o
Total: 9 2 2

A r[1-10e1 mostrar 5~ elementos

Asignaciones de dispositivos 2

5 equipo = Nombre de entrada  DirecciGn P Sitio Departamento Centrode costes  Comoded Dupticar
instalada  asignacion

[0 ARHEATHO2076  aheath 164.99.114,108 Bangalore Engineering 1001 1

O pamaviliozosz Damaville 192.168.2,134 Prove  Morth American Sales 1004 1

O DpoJOHNSC0Z0%6 ddjohnson 164.95.11,33  Bangalore Engineering 1001 1

[ KITOMBSO3018  SLDUSCHEID 192.168.2,184 Waltham Marketing Services Group 1007 1 =

O pLIBUDAQZO7S  SYSTEM 164.99,114,19  Lebanon  Quality Assurance 1003 1

4 | » ‘ 1-5des mostrar 5 v elementos

Instalaciones sin asignaciones: 1

6 (Opcional) Para ver qué dispositivos tienen el producto instalado pero sin licencia asignada,
haga clic en el nimero Instalaciones sin asignaciones en el panel Asignaciones de dispositivos.

7 Haga clic en Aiiadir > Dispositivos con el producto instalado si el dispositivo al que desea
asignar una licencia tiene el producto instalado.

O bien

Haga clic en Aiadir > Cualquier dispositivo si el dispositivo al que desea asignarle una licencia
no tiene el producto instalado.

Se muestra el recuadro de didlogo Buscar dispositivo.

8 En el campo Tipo de dispositivo, seleccione si desea buscar Dispositivos gestionados,
Dispositivos en inventario, Dispositivos gestionados o en inventario, Dispositivos migrados de
ZAM o Todos.

Si no esta seguro del tipo de dispositivo, seleccione Todos.
9 Para limitar la bisqueda, utilice los filtros para crear los criterios de busqueda.

Si no crea filtros, se mostraran todos los dispositivos (o todos los dispositivos con el producto
instalado) hasta alcanzar el nimero maximo de elementos mostrados.

10 Especifique el nimero maximo de dispositivos que desee que muestre la busqueda.

11 Seleccione las columnas que desee mostrar en el recuadro de didlogo de busqueda. Haga clic
mientras pulsa la tecla Control para seleccionar varios campos.

12 Haga clic en Buscar para mostrar un recuadro de didlogo Seleccionar dispositivo que muestre
los resultados de la busqueda.

13 Seleccione los dispositivos a los que desee asignar licencias y haga clic en Aceptar.
Para cada asignacion se proporciona la informacion siguiente:

¢ Equipo, Nombre de entrada y Direccion IP: informacion estandar acerca del
dispositivo; se incluye el nombre de entrada del usuario conectado en el momento en que
se hizo inventario del dispositivo.

+ Sitio, Departamento, Centro de costes: datos demograficos acerca del dispositivo. Si
uno o varios campos estan vacios, los datos de inventario del dispositivo no incluiran esta
informacion.

¢ Cantidad instalada: el numero de instalaciones del producto con licencia en el
dispositivo. Normalmente suele ser 1.
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¢ Duplicar asignacion: muestra una marca de verificacion si la instalacion del dispositivo
también esté incluida en una asignacion demografica.

+ Instalaciones sin asignaciones: muestra el nimero de instalaciones que no estan
asignadas a una licencia, ya sea mediante asignacion demografica o de dispositivo. Haga
clic en el nimero para mostrar la lista de instalaciones.
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Configuration Management

En las secciones siguientes se ofrecen explicaciones e instrucciones sobre las tareas que puede llevar
a cabo con ZENworks 11 SP2 Configuration Management. Dependiendo del entorno y la funcion de
que tenga previsto utilizar, puede que no necesite saber como llevar a cabo todas las tareas. En el
caso de las tareas sobre las que decida aprender, puede revisarlas en cualquier orden.

¢ Seccion 11.1, “Activacion de Configuration Management”, en la pagina 115

+ Seccion 11.2, “Habilitacion de Configuration Management en ZENworks Adaptive Agent”, en
la pagina 115

¢ Seccion 11.3, “Distribucion de software”, en la pagina 116

¢ Seccién 11.4, “Aplicacion de directivas”, en la pagina 117

¢ Seccién 11.5, “Dispositivos de generacion de imagenes”, en la pagina 120

¢ Seccion 11.6, “Gestion remota de dispositivos”, en la pagina 127

¢ Seccion 11.7, “Recopilacion del inventario de software y hardware”, en la pagina 141
¢ Seccion 11.8, “Migracion de filiacion”, en la pagina 144

¢ Seccién 11.9, “Linux Management”, en la pagina 144

11.1 Activacion de Configuration Management

Si no ha activado Configuration Management durante la instalacién de la zona de gestion
proporcionando una clave de licencia o activando la evaluacion, siga este procedimiento:
1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 11 Configuration Management.
3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacion: seleccione esta opcion para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para
Configuration Management. Para adquirir una licencia de producto, consulte el sitio del
producto Novell ZENworks Configuration Management (http://www.novell.com/products/
zenworks/configurationmanagement).

4 Haga clic en Aceptar.

11.2 Habilitacion de Configuration Management
en ZENworks Adaptive Agent

Para que ZENworks Adaptive Agent realice las operaciones de gestion de configuraciones en un
dispositivo, se deben habilitar las funciones oportunas del agente. Estas funciones (gestion de lotes,
gestion de imagenes, gestion de directivas, gestion remota y gestion de usuarios) estan habilitadas
por defecto cuando ZENworks Configuration Management esta activado (licencia completa o de
evaluacion).
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Debe verificar que las funciones estan habilitadas. O bien, si no desea usar ciertas funciones, puede
inhabilitarlas. Para obtener instrucciones al respecto, consulte la Seccion 7.1, “Configuracion de las
funciones del agente de Adaptive”, en la pagina 65.

11.3 Distribucidon de software

ZENworks Configuration Management proporciona gran flexibilidad a la hora de distribuir
software. Es posible distribuir aplicaciones y archivos individuales; basta con modificar los archivos
existentes en un dispositivo: instalar, eliminar o deshacer aplicaciones en los dispositivos.

El software se distribuye mediante el uso de lotes. Un lote consta de todos los archivos, valores de
configuracion, instrucciones de instalacion, etc. que se necesitan para distribuir y gestionar la
aplicacion o los archivos en un dispositivo. Al asignar un lote a un dispositivo, tiene la posibilidad
de instalarlo y lanzarlo en el dispositivo segln las programaciones (de distribucion, lanzamiento y
disponibilidad) que decida definir.

Se pueden crear cuatro tipos distintos de lotes:

+ Lote de Linux: permite configurar y gestionar aplicaciones en dispositivos Linux.

¢ Lote de dependencias de Linux: permite que los paquetes de software estén disponibles en
los dispositivos Linux para resolver las dependencias de paquetes.

+ Lote de Macintosh: permite configurar y gestionar aplicaciones en dispositivos Macintosh.

+ Lote de prearranque: permite realizar una serie de tareas en los dispositivos gestionados o sin
gestionar antes de que el sistema operativo arranque en el dispositivo.

+ Lote de Windows: permite configurar y gestionar aplicaciones en los dispositivos Windows.
El software incluido en un lote se carga en el repositorio del servidor ZENworks. Esto hace posible

que el servidor ZENworks y ZENworks Adaptive Agent distribuyan el software sin que sea
necesario acceder a ninguna otra ubicacion de la red.

11.3.1 Creacion de un lote

Para crear un lote de software, puede utilizar el asistente Crear nuevo lote. Ademas de ayudarle a
crear el lote, este asistente permite asignarlo a los dispositivos y usuarios y crear programaciones de
distribucion, lanzamiento y disponibilidad.

1 En el Centro de control de ZENworks, haga clic en la pestafia Lotes.

2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.

3 Siga las indicaciones para crear el lote.

Haga clic en el botéon Ayuda de cada pagina del asistente para obtener informacion detallada
acerca de la pagina.

Cuando complete el asistente, el lote se afiadira al panel Lotes. Puede hacer clic en el lote para
ver y modificar sus detalles.

4 Continte con la siguiente seccion, Asignacion de un lote.

También puede utilizar el comando bundle-create de la utilidad zman para crear un lote de
software. Para obtener mas informacion, consulte la seccion “Comandos de lotes” en la Referencia
sobre las utilidades de linea de comandos de ZENworks 11 SP2.
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11.3.2 Asignacion de un lote

Después de crear un lote, debe asignarlo a los dispositivos donde desee instalarlo. Es posible realizar
asignaciones a dispositivos o a usuarios.

1 En el panel Lotes, seleccione el lote que desea asignar marcando la casilla de verificacion
situada al lado.

2 Haga clic en Accion > Asignar a dispositivo.
O bien
Haga clic en Accion > Asignar a usuario.

3 Siga las indicaciones para asignar el lote.

Haga clic en el botdon Ayuda de cada pagina del asistente para obtener informacion detallada
acerca de la pagina.

Cuando complete el asistente, los dispositivos o usuarios asignados se afiaden a la pagina
Relaciones del lote. Puede hacer clic en el lote para ver las asignaciones.

También puede utilizar el comando bundle-assign de la utilidad zman para asignar un lote. Para
obtener mas informacion, consulte la seccion “Comandos de lotes” en la Referencia sobre las
utilidades de linea de comandos de ZENworks 11 SP2.

11.3.3 Donde encontrar informacion adicional

Para obtener mas informacion acerca de la distribucion de software, consulte la Referencia sobre la
distribucion de software de ZENworks 11 SP2.

11.4 Aplicacion de directivas

ZENworks Configuration Management permite utilizar directivas para crear un conjunto de
configuraciones que se pueden asignar a cualquier nimero de dispositivos gestionados. Esto permite
proporcionar a los dispositivos una configuracién uniforme y elimina la necesidad de configurar
cada uno de ellos por separado.

Las directivas de ZENworks Configuration Management ayudan a gestionar los servicios externos,
los ajustes relacionados con la directiva de Puppet, los favoritos de Internet Explorer, las directivas
de grupos de Windows, los derechos de archivos locales, los valores de gestion de energia CA, las
impresoras, los valores del servicio SNMP y los perfiles itinerantes, asi como a configurar cuentas
de usuarios locales dinamicos y a gestionarlas en los dispositivos gestionados. También puede
configurar el comportamiento o la ejecucion de una sesion de gestion remota en el dispositivo
gestionado, asi como administrar de forma centralizada el comportamiento y las funciones de
ZENworks Explorer.

En la siguiente seccion se muestra la lista de las directivas de configuracion de Windows que se
pueden crear y asignar a un usuario o un dispositivo gestionado.

+ Directiva de marcadores de navegador: configura los favoritos de Internet Explorer para los
dispositivos y usuarios de Windows.

¢ Directiva Usuario local dinamico: permite configurar los usuarios creados en estaciones de
trabajo Windows XP, Windows Vista y Windows 7; asi como en servidores Windows 2003,
Windows 2008 y Windows 2008 R2 Terminal Server después de que los usuarios se hayan
autenticado correctamente en Novell eDirectory.
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¢ Directiva de derechos de archivo local: permite configurar los derechos de los archivos y
carpetas presentes en los sistemas de archivos NTFS.

La directiva se puede utilizar para configurar permisos basicos y avanzados para usuarios y
grupos, tanto locales como de dominio. Ofrece la posibilidad a los administradores de crear
grupos personalizados y gestionar dispositivos.

¢ Directiva de gestion de energia: permite configurar los ajustes de gestion de energia en los
dispositivos gestionados.

+ Directiva de impresora: permite configurar impresoras locales, SMB, HTTP, TCP/IP, CUPS e
iPrint para dispositivos y usuarios de Windows.

+ Directiva para gestion remota: configura el comportamiento o la ejecucion de una sesion de
gestion remota en un dispositivo gestionado. La directiva incluye distintas propiedades, como
operaciones de gestion remota, seguridad, etc. Se puede asignar una directiva de gestion remota
tanto a usuarios como a dispositivos gestionados.

+ Directiva de perfil itinerante: permite al usuario configurar la via en la que se debe almacenar
su perfil.

Los perfiles de usuario contienen informacion sobre los valores del escritorio y las preferencias
personales del usuario, que se conservan de una sesion a otra.

Cualquier perfil de usuario almacenado en una via de red recibe el nombre de perfil itinerante.
Cada vez que el usuario entra en un equipo, su perfil se carga desde la via de red. Esto facilita
que los usuarios se puedan desplazar de un equipo a otro, pero que conserven sus valores
personales.

¢ Directiva de SNMP: configura los parametros SNMP de los dispositivos gestionados.

¢ Directiva de grupo de Windows: permite configurar una directiva de grupo para dispositivos
y usuarios de Windows.

¢ Directiva de configuracion de ZENworks Explorer: permite administrar y gestionar de
forma centralizada el comportamiento y las funciones de ZENworks Explorer.

En la siguiente seccion se muestra la lista de las directivas de configuracion de Linux que se pueden
crear y asignar a un usuario o un dispositivo gestionado.

+ Directiva de servicios externos: permite configurar los servicios externos en un dispositivo
gestionado Linux para los repositorios YUM, ZYPP o MOUNT. Ofrece a los administradores
la capacidad de descargar e instalar paquetes o actualizaciones de software de estos repositorios
en los dispositivos gestionados.

+ Directiva de Puppet: especifica como se deben ejecutar los manifiestos y modulos de Puppet
en un dispositivo gestionado y cdmo se deben cargar los archivos de guiones. Asimismo,
especifica si se debe realizar en el dispositivo una ejecucion de simulacion del guion.

11.4.1 Creacion de una directiva

Para crear una directiva, se utiliza el asistente Crear nueva directiva. Ademas de ayudarle a crear la
directiva, el asistente permite asignarla a dispositivos y usuarios y decidir si se debe aplicar de
inmediato o se debe esperar a que el dispositivo actualice su informacion.

1 En el Centro de control de ZENworks, haga clic en la pestafia Directivas.
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En el panel Directivas, haga clic en Nuevo > Directiva. Se mostrara la pagina Select Platform
category (Seleccionar categoria de plataformas).

Seleccione Linux o Windows y haga clic en Siguiente. Se mostrara la pagina Seleccionar
categoria de directivas.

Crear nueva directiva
<™ Paso 1: Seleccionar plataforma

Seleccione |a plataforma para la que desee crear una directiva.
Plataforma: Descripcion:

Linux - Crea una directiva para dispositivos Linux.
Windows

| Siguiente >> | | Cancelar |

4 Para crear una directiva de Linux, seleccione Directivas de configuracion de Linux en el

asistente Crear nueva directiva y, a continuacion, haga clic en Siguiente.

Para crear una directiva de Windows, entre las opciones disponibles, seleccione el tipo de
directiva de Windows que desee crear; por ejemplo, seleccione Directivas de configuracion de
Windows y, a continuacion, haga clic en Siguiente.

Seleccione un tipo de directiva en la lista proporcionada. Siga las instrucciones que aparecen en
pantalla para crear la directiva.

Haga clic en el boton Ayuda de las paginas del asistente para obtener informacion detallada
sobre la pagina.

Cuando complete el asistente, la directiva se afiadira al panel Directivas. Se puede hacer clic en
la directiva para ver sus detalles y modificar las asignaciones.

Configuration Management

119



También puede utilizar el comando policy-create de la utilidad zman para crear una directiva.
Para obtener més informacion, consulte la seccion “Comandos de directivas” en la Referencia sobre
las utilidades de linea de comandos de ZENworks 11 SP2.

11.4.2 Asignacién de una directiva

Después de crear una directiva, debe asignarla a los dispositivos donde desee aplicarla. Es posible
realizar asignaciones a dispositivos o a usuarios.

1 En el panel Directivas, seleccione la directiva que desee asignar marcando la casilla de
verificacion situada al lado.

2 Haga clic en Accion > Asignar a dispositivo.
O bien
Haga clic en Accion > Asignar a usuario.

3 Siga las indicaciones para asignar la directiva.

Haga clic en el botdon Ayuda de cada pagina del asistente para obtener informacion detallada
acerca de la pagina.

Cuando complete el asistente, los dispositivo o usuarios asignados se afiaden a la pagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

También puede utilizar el comando policy-assign de la utilidad zman para asignar una directiva.
Para obtener mas informacion, consulte la seccion “Comandos de directivas” en la Referencia sobre
las utilidades de linea de comandos de ZENworks 11 SP2.

11.4.3 Donde encontrar informacion adicional

Para obtener mas informacion sobre como aplicar directivas, consulte la Referencia sobre directivas
de configuracion de ZENworks 11 SP2.

11.5 Dispositivos de generacion de imagenes

ZENworks Configuration Management incluye un servicio de prearranque que permite llevar a cabo
tareas en los dispositivos antes de que arranque el sistema operativo. Los servicios de prearranque
permiten realizar las siguientes operaciones, automdtica o manualmente, cuando arranca un
dispositivo

¢ Ejecutar guiones de ZENworks Imaging con cualquier comando que se pueda emitir desde el
indicador bash

¢ Tomar una imagen de los discos duros y otros dispositivos de almacenamiento del dispositivo

¢ Restaurar una imagen en el dispositivo

¢ Formar parte de una sesion en la que se aplique una imagen existente a varios dispositivos

¢ Tomar o restaurar una imagen utilizando ImageX

¢ Tomar o restaurar una imagen de Ghost mediante Symantec Ghost
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Para llevar a cabo algunas de las tareas de forma automatica, basta con disponer de PXE (Preboot
Execution Environment, entorno de ejecucion de prearranque) habilitado en los dispositivos,
configurar las tareas de prearranque en el Centro de control de ZENworks y asignarlas a los
dispositivos. Cumplidos estos requisitos, los dispositivos podran implementar automaticamente las
tareas al arrancar.

Para implementar las tareas manualmente, puede configurar los dispositivos de modo que requieran
la intervencion del usuario durante el arranque.

Mediante el Centro de control de ZENworks, puede ademas replicar los cambios del directorio t ftp
desde un servidor primario a otros servidores de generacion de imagenes (servidores primarios o
dispositivos satélites con la funcion de generacion de imagenes).

¢ Seccién 11.5.1, “Configuracion de los servicios de prearranque”, en la pagina 121

¢ Seccién 11.5.2, “Toma de una imagen”, en la pagina 123

¢ Seccién 11.5.3, “Aplicacion de una imagen”, en la pagina 124

¢ Seccion 11.5.4, “Doénde encontrar mas informacion”, en la pagina 127

11.5.1 Configuracion de los servicios de prearranque

Para usar los Servicios de prearranque, debera completar las tareas de las secciones siguientes.

+ “Habilitacion de PXE en un dispositivo” en la pagina 121
¢ “Configuracion de un servidor de generacion de imdgenes” en la pagina 121
¢ “Configuracion de valores de imagenes de otros fabricantes” en la pagina 122

+ “Configuracion de ajustes del controlador NTFS de terceros” en la pagina 123

Habilitacion de PXE en un dispositivo

Los servicios de prearranque requieren que PXE (Preboot eXecution Environment, entorno de
ejecucion de prearranque) esté habilitado en todos los dispositivos gestionados en los que desee
tomar o aplicar una imagen.

Para comprobar si PXE esta habilitado en un dispositivo, reinicie el dispositivo y seleccione la
opcion de arranque (F12 en la mayoria de los dispositivos). PXE esta habilitado si existe una opcion
de arranque en red.

Si PXE no esta habilitado en un dispositivo, modifique el BIOS del dispositivo para habilitarlo. Para
garantizar que el entorno PXE esté disponible siempre que el dispositivo se inicie, también puede
cambiar el orden de arranque de forma que la opcion NIC (tarjeta de interfaz de red) aparezca en la
lista delante de las deméas opciones de arranque.

Configuracion de un servidor de generacion de imagenes

El servidor de generacion de imagenes es el servidor de PXE al que se conecta el motor PXE de un
dispositivo. Para habilitar el servidor de ZENworks de forma que funcione como servidor de
generacion de imagenes, solo debe iniciar el servicio de proxy DHCP de Novell en el servidor de
ZENworks. Cuando inicie el servicio, también debera cambiar el tipo de inicio de manual a
automatico, de forma que se inicie siempre que se rearranque el servidor.
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Configuracion de valores de imagenes de otros fabricantes

Si desea utilizar soluciones de generacion de imagenes de otros fabricantes, debe configurar las
opciones de Valores de imagenes de otros fabricantes en el Centro de control de ZENworks.
ZENworks admite las siguientes herramientas de generacion de imagenes de terceros:

+ Microsoft ImageX, que emplea el formato de archivo de imagen WIM y WINPE como
distribucion.
+ Symantec Ghost, que emplea el formato de archivo de imagen de Ghost y WINPE como
distribucion.
Las imagenes de otros fabricantes de ZENworks solo admiten PXE como mecanismo de arranque.
Para configurar los valores de imagenes de otros fabricantes:
1 Asegurese de que el kit de instalacion automatizada de Microsoft Windows (WAIK) 1.0/1.1
estd instalado en el dispositivo en el que se ejecuta el Centro de control de ZENworks.

Puede descargar WAIK de forma gratuita desde el sitio Web del centro de descargas de
Microsoft (http://www.microsoft.com/downloads/details.aspx?FamilylID=c7d4bc6d-15f3-
4284-9123-679830d629f2&displaylang=en).

2 (Condicional) Si desea ejecutar el Centro de control de ZENworks en un dispositivo de 64 bits,
aflada via de instalacidn de WAIK\Windows AIK\Tools\x86 a la variable de entorno
Path del sistema Windows.

3 Defina los valores de configuracion de generacion de imagenes de otros fabricantes en el
Centro de control de ZENworks.

3a En el Centro de control de ZENworks, haga clic en la pestana Configuracion.

3b En el panel Valores de zona de gestion, haga clic en Gestion de dispositivos > Servicios de
prearranque > panel Valores de imdgenes de otros fabricantes.

3¢ Enlaopcion Cargar la distribucion basica de WinPE (requiere el paquete de instalacion
automatica de Windows), haga clic en [@&] para cargar el archivo de imagen WIM. En el
recuadro de didlogo Cargar los archivos de imagenes de WIM, haga lo siguiente

3c¢1 Haga clic en Examinar para buscar winpe.wimy, a continuacion, seleccionelo.

Por defecto, winpe.wim esta instalado en \waik\tools\petools\x86.

Nota: sino ha instalado la extension de carga de archivos de Novell en el dispositivo,
deberd hacerlo antes de poder examinar y cargar los directorios que se deben instalar.

3c¢2 Haga clic en Aceptar.

Esta accion descarga los archivos de imagenes del servidor hasta el dispositivo en el
que se esta ejecutando el Centro de control de ZENworks y también permite cargar
los archivos desde el dispositivo hasta el servidor. El progreso de carga y descarga de
archivos se muestra en el campo Estado.

3d Enla opcion Cargar los archivos de ImageX para admitir las imdagenes de WIM
(ImageX.exe), haga clic en [@] para buscar y seleccionar el motor de imagenes de Microsoft
(imagex.exe) instalado en el dispositivo en el que se ejecuta el Centro de control de
ZENworks. Por defecto, imagex.exe esta instalado en \waik\tools\x86.

3e Enla opcion Cargar los archivos de Ghost 11.5 o superior para admitir las imdgenes de
Ghost (Ghost32.exe), haga clic en [@] para buscar y seleccionar el motor de Symantec
Ghost (ghost32.exe) instalado con la solucion Ghost en cualquier dispositivo de la red.
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3f Después de configurar los valores de imagenes de otros fabricantes, haga clic en Aplicar.

3g Haga clic en Estado para ver el estado de la replicacion de contenido en todos los
servidores primarios de la zona de gestion. se debe comenzar la operacion de generacion
de imagenes solo si el estado es Disponible.

Importante: se debe comenzar la operacion de generacion de imagenes solo si el estado
es Disponible.

4 Habilitar PXE en el dispositivo.

5 Asegurese de que dispone de un servidor DHCP estandar en el servidor de generacion de
imagenes o en otro servidor de red.

Configuracion de ajustes del controlador NTFS de terceros

Es posible descargar el controlador NTFS de alto rendimiento més reciente y guardarlo en el
sistema. Puede ver el estado de la replicacion del contenido por todos los servidores primarios y los
satélites con la funcion de generacion de imagenes de la zona de gestion. Puede comenzar la
operacion de generacion de imagenes cuando el estado sea Disponible.

Para configurar estos ajustes, haga clic en Configuracion en el panel izquierdo para acceder a la
pestafia Configuracion. Si no esta desplegada, haga clic en Valores de zona de gestion y después en
Gestion de dispositivos > Servicios de prearranque para acceder a la pagina Servicios de
prearranque.

11.5.2 Toma de una imagen

1 En el Centro de control de ZENworks, haga clic en la pestaia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo cuya imagen
desea tomar.

3 Haga clic en el dispositivo para ver sus detalles.

4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Tomar una imagen para
lanzar el asistente Tomar una imagen.

5 En la pagina Informacion de archivo, complete los campos siguientes y haga clic en Siguiente.
Formato de imagen: seleccione el formato de imagen que se debe aplicar al dispositivo

Servidor y via al archive: haga clic en el icono [@] para acceder al recuadro de dialogo
Informacion de via y servidor. Configure las siguientes opciones.

¢ Objeto de servidor, IP o DNS: haga clic en el icono [@] para buscar y seleccionar el
objeto, la direccion IP o el nombre DNS del servidor primario o del dispositivo que se ha
subido de nivel a la funcion de servidor de generacion de imagenes.

¢ Via al archivo en servidor: haga clic en el icono [@&] para buscar y seleccionar un archivo
de imagen. El archivo de imagen debe tener la extension . zmg, lo que indica que es un
archivo de imagen de ZENworks valido.

Nota: no es posible examinar el sistema de archivos especificado si hay varios dominios
con DHCP configurados para Linux y el servidor se encuentra en Windows.

Via de red compartida para el archivo de imagen: especifique la via de red compartida en la
que desea guardar los archivos.wim o . gho. El directorio debe ser un recurso compartido de
Windows o un recurso compartido SMB o CIFS de Linux.
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si no ha instalado la extension de carga de archivos de Novell en el dispositivo, debera hacerlo
antes de poder examinar y cargar los directorios que se deben instalar.

Nombre de archivo de la imagen: especifique el nombre de archivo para guardar el archivo
.win 0 .gho. Esta opcion solo se muestra para el formato de imagen de Windows (.wim) y el
formato de imagen de Ghost (.gho).

Credencial de red: haga clic en [@] para buscar y seleccionar las credenciales de red que se
deben usar para acceder al dispositivo donde se almacenan los archivos .wim. Esta opcion solo
se muestra para el formato de imagen de Windows (.wim) y el formato Ghost (. gho).

Usar compresion: la compresion es obligatoria. Seleccione una de las siguientes
posibilidades:

¢ Equilibrada: equilibra automaticamente la compresion considerando la media de
velocidad de creacion de las imagenes y el espacio disponible en disco para el archivo de
imagen. Esta opcidn solo se muestra para el formato de imagen de ZENworks

+ Ninguna: esta opcion solo se muestra para el formato de imagen de Windows y el formato
de imagen de Ghost.

¢ Optimizacion de velocidad: optimiza la compresion de modo que se consiga la maxima
velocidad de generacion de imagenes posible. utilice esta opcion si la velocidad de CPU es
importante.

+ Optimizacion de espacio: optimiza la compresion de modo que se reduzca todo lo
posible el tamafio del archivo de imagen para ahorrar espacio en disco. Esto puede
provocar que las imdgenes tarden mas en crearse.

Equilibrada es la opcidn por defecto para el formato de imagen de ZENworks y Optimizacion
de velocidad es la opcion por defecto para el formato de imagen de Windows y el de Ghost.

Crear un lote de imagen: deje este campo sin seleccionar.

6 Revise la informacion de la pagina Resumen de archivo de imagen, haga clic en Finalizado y, a
continuacion, en Aceptar.

Dado que los servicios de prearranque se encargan de finalizar las tareas de generacion de
imagenes, la imagen del dispositivo se tomara la proxima vez que el dispositivo se rearranque.
El panel Trabajo de imagen, situado en la pagina Resumen del dispositivo, muestra que el
trabajo esta programado. Cuando se complete el trabajo, la tarea se eliminara de este panel.

7 Para reiniciar el dispositivo de inmediato e iniciar el trabajo de imagen, haga clic en
Rearrancar o apagar estacion de trabajo (0 en Rearrancar o apagar servidor) en el panel de
navegacion izquierdo.

El tiempo necesario para tomar la imagen depende del tamafio de las unidades del dispositivo.

11.5.3 Aplicacion de una imagen

Para aplicar una imagen a un dispositivo, se usa el asistente Crear nuevo lote para crear un lote de
imagen. Este lote contiene la imagen que se desea aplicar. Ademas de ayudarle a crear el lote, el
asistente también permite asignarlo a dispositivos. Tras crear el lote de imagen, se inicia el trabajo
de generacion de imagen.

¢ “Creacion del lote de imagen de ZENworks” en la pagina 125

¢ “Creacion del lote de imagen de otros fabricantes” en la pagina 125

¢ “Inicio del trabajo de generacion de imagenes” en la pagina 126
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Creacion del lote de imagen de ZENworks

Para restaurar las imagenes de ZENworks en un dispositivo, debe crear el lote de imagen de
ZENworks.

1 En el Centro de control de ZENworks, haga clic en la pestafia Lotes.

2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.

3 En la pagina Seleccionar tipo de lote, seleccione Lote de imagen y haga clic en Siguiente.

4 En la pagina Seleccionar categoria del lote, seleccione Imagen de ZENworks y haga clic en
Siguiente.

5 Complete los campos del asistente con la informacion de la tabla siguiente.

Pagina del asistente Detalles

Pagina Definir detalles Especifique un nombre para la tarea. El nombre no puede incluir
ninguno de los siguientes caracteres: /\*?:"'<>|" % ~

Pagina Seleccionar archivo de Para seleccionar el archivo de imagen:

imagen de ZENworks 1. Haga clic en @ para acceder al recuadro de dialogo Informacion

de via y servidor.
2. Cumplimente los siguientes campos:

Objeto de servidor, IP o DNS: seleccione el servidor de
ZENworks en el que haya almacenado la imagen.

Via al archivo en servidor: busque el archivo de imagen y
seleccidnelo. El directorio de almacenamiento habitual para los
archivos de imagen es \Novell\ZENworks\work\content-
repo\images.

3. Haga clic en Aceptar.

Pagina Resumen Haga clic en Siguiente para continuar con el asistente y asignar el lote
al dispositivo de destino.

Pagina Grupos de lotes El lote de imagen no se debe asignar a grupos. Haga clic en Siguiente
para saltarse esta pagina.

Pagina Afadir asignaciones Seleccione el dispositivo al que desee aplicar la imagen.

Pagina Programaciones No se debe asignar una programacion al lote de imagen. Haga clic en
Siguiente para saltarse esta pagina.

Pagina Finalizar Haga clic en la pagina Finalizar para crear el lote y asignarlo al
dispositivo seleccionado.

Creacion del lote de imagen de otros fabricantes
Para restaurar imagenes de otros fabricantes, debe crear el lote de imagen de otros fabricantes.

1 En el Centro de control de ZENworks, haga clic en la pestafia Lotes.
2 En el panel Lotes, haga clic en Nuevo > Lote para lanzar el asistente Crear nuevo lote.
3 En la pagina Seleccionar tipo de lote, seleccione Lote de imagen y haga clic en Siguiente.

4 En la pagina Seleccionar categoria del lote, seleccione Imagen de terceros y haga clic en
Siguiente.
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5 Complete los campos del asistente con la informacion de la tabla siguiente.

Pagina del asistente Detalles

Pagina Definir detalles Especifique un nombre para la tarea. El nombre no puede incluir
ninguno de los siguientes caracteres: /\*?:"'<>|" % ~

Pagina Seleccionar un archivo Para seleccionar un archivo de imagen de otro fabricante:

de imagen de terceros 1. Indique el tipo de imagen que se debe usar en el lote.

En ZENworks 11 SP2 Configuration Management, solo estan
disponibles el formato de imagen de Windows (.wim) y el formato
de imagen de GHOST (. gho).

2. Especifique el directorio de red compartido que contiene los
archivos .wim o . gho. El directorio debe ser un recurso
compartido de Windows o un recurso compartido SMB o CIFS de
Linux.

3. Haga clic en , para buscar y seleccionar las credenciales de red
que se deben usar para acceder al dispositivo que contiene los
archivos .wim o .gho.

4. Sidesea utilizar el lote WIM como imagen adicional, seleccione
Restaurar WIM como elemento adicional y configure las
siguientes opciones:

Numero de imagen (solo para WIM): seleccione el nimero de
indice de la imagen que se debe restaurar.

Via para restaurar la imagen adicional: indique la ubicacion del
dispositivo en el que desee restaurar la imagen adicional.

5. Haga clic en Aceptar.

Pagina Resumen Haga clic en Siguiente para continuar con el asistente y asignar el lote
al dispositivo de destino.

Pagina Grupos de lotes El lote de imagen no se debe asignar a grupos. Haga clic en Siguiente
para saltarse esta pagina.

Pagina Afadir asignaciones Seleccione el dispositivo al que desee aplicar la imagen.

Pagina Programaciones No se debe asignar una programacion al lote de imagen. Haga clic en
Siguiente para saltarse esta pagina.

Pagina Finalizar Haga clic en la pagina Finalizar para crear el lote y asignarlo al
dispositivo seleccionado.

Inicio del trabajo de generacion de imagenes

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo al que desea
aplicar la imagen.

3 Haga clic en el dispositivo para ver sus detalles.

4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Aplicar lote de imagen
asignado para programar el trabajo.
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Dado que los servicios de prearranque se encargan de finalizar las tareas de imagenes, la
imagen se aplicard al dispositivo la proxima vez que se rearranque. El panel Trabajo de imagen,
situado en la pagina Resumen del dispositivo, muestra que el trabajo estd programado. Cuando
se complete el trabajo, la tarea se eliminara de este panel.

5 Para reiniciar el dispositivo de inmediato ¢ iniciar el trabajo de imagen, haga clic en
Rearrancar o apagar estacion de trabajo (0 en Rearrancar o apagar servidor) en el panel de
navegacion izquierdo.

11.5.4 Donde encontrar mas informacion

Para obtener mas informacion acerca de la generacion de imagenes y los servicios de prearranque,
consulte la Referencia de los servicios de prearranque y la generacion de imagenes de ZENworks 11
SP2.

11.6 Gestion remota de dispositivos

ZENworks Configuration Management proporciona funciones de gestion remota que permiten
gestionar los dispositivos de forma remota. La gestion remota admite las siguientes operaciones:

Operacion remota Descripcion Informacion adicional

Control remoto Permite controlar un dispositivo gestionado desde
la consola de gestion, con lo que se puede
proporcionar asistencia a los usuarios y ayudar a
resolver problemas. Se pueden llevar a cabo todas
las tareas que puede realizar el usuario en el
dispositivo.

Para obtener mas informacion sobre el control
remoto de un dispositivo Windows, consulte la
Seccion 11.6.3, “Ejecucion de las operaciones de
control remoto, vista remota y ejecucion remota en
un dispositivo Windows”, en la pagina 132.

Para obtener mas informacién sobre el control
remoto de un dispositivo Linux, consulte la
Seccién 11.6.6, “Realizacion de operaciones de
control remoto, vista remota e inicio de sesion
remota en un dispositivo Linux”, en la pagina 138.
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Operacion remota Descripcion Informacion adicional

Vista remota Permite establecer una conexién con un dispositivo
gestionado, con lo que se puede ver el dispositivo
en lugar de controlarlo. Esto le ayudara a
solucionar los problemas que experimente el
usuario.

Por ejemplo, puede observar como el usuario del
dispositivo gestionado realiza determinadas tareas
para asegurarse de que las lleva a cabo
correctamente.

Para obtener mas informacion sobre la vista
remota de un dispositivo Windows, consulte la
Seccioén 11.6.3, “Ejecucion de las operaciones de
control remoto, vista remota y ejecucion remota en
un dispositivo Windows”, en la pagina 132.

Para obtener mas informacién sobre la vista
remota de un dispositivo Linux, consulte la
Seccidén 11.6.6, “Realizacion de operaciones de
control remoto, vista remota e inicio de sesiéon
remota en un dispositivo Linux”, en la pagina 138.

Ejecucién remota Permite ejecutar cualquier ejecutable en un Esta operacion solo se
dispositivo gestionado desde la consola de gestion. admite en dispositivos
Para ejecutar una aplicacion de forma remota, gestionados Windows.

especifique el nombre del ejecutable en el recuadro
de dialogo Ejecucion remota. Si la aplicacion no se
encuentra en la via del sistema del dispositivo
gestionado, debera proporcionar la via completa de
la aplicacion.

Por ejemplo, se puede ejecutar el comando
regedit para abrir el Editor del registro en el
dispositivo gestionado. El recuadro de dialogo
Ejecucion remota muestra el estado de la ejecucion
del comando.

Para obtener mas informacion sobre la ejecucion
remota de un dispositivo Windows, consulte la
Seccion 11.6.3, “Ejecucion de las operaciones de
control remoto, vista remota y ejecucion remota en
un dispositivo Windows”, en la pagina 132.

Diagndstico remoto  Permite realizar diagndsticos y analizar problemas Esta operacion solo se
en un dispositivo gestionado. Esta funciéon ayuda a admite en dispositivos
reducir el tiempo dedicado a la resolucion de gestionados Windows.
problemas y permite asistir a los usuarios sin
necesidad de que un técnico se desplace para
revisar el dispositivo que falla in situ. De esta
forma, se aumenta la productividad del usuario, ya
que los escritorios se mantienen activos y en
funcionamiento.

Para obtener mas informacioén sobre el diagndstico
remoto de un dispositivo, consulte la

Seccion 11.6.4, “Ejecucion de una operacion de
diagndstico remoto”, en la pagina 135.
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Operacion remota

Descripcion

Informacion adicional

Transferencia de
archivos

Inicio de sesién
remota

SSH remota

Permite transferir archivos entre la consola de
gestion y un dispositivo gestionado.

Para obtener mas informacion sobre la operacion
de transferencia de archivos, consulte la

Seccion 11.6.5, “Ejecucion de una operacion de
transferencia de archivos”, en la pagina 137.

Permite entrar en un dispositivo gestionado desde
la consola de gestion e iniciar una sesion grafica
nueva sin molestar al usuario del dispositivo
gestionado; sin embargo, el usuario del dispositivo
gestionado no puede ver la sesion de entrada
remota.

Para obtener mas informacién sobre el inicio de
sesion remota en un dispositivo Linux, consulte la
Seccion 11.6.6, “Realizacion de operaciones de
control remoto, vista remota e inicio de sesion
remota en un dispositivo Linux”, en la pagina 138.

Permite conectar de forma segura con un
dispositivo Linux remoto y ejecutar comandos en
este dispositivo con seguridad.

Para obtener mas informacién sobre el inicio de
sesién remota en un dispositivo Linux, consulte la
Seccién 11.6.7, “Realizacion de la operacién de
SSH remota en un dispositivo Linux”, en la
pagina 140.

Esta operacion solo se
admite en dispositivos
gestionados Windows.

Esta operacion solo se
admite en dispositivos
gestionados Linux.

Debe iniciar sesién en el
dispositivo con las
credenciales de un usuario
distinto al root.

Esta operacion solo se
admite en dispositivos
gestionados Linux.

Para lanzar una sesion SSH
remota desde un dispositivo
de consola de gestién, JRE
version 1.5 o superior debe
estar instalado en el
dispositivo

En las siguientes secciones se explica como configurar la gestion remota y como llevar a cabo cada
una de las operaciones:

¢ Seccidn 11.6.1, “Creacion de una directiva de gestion remota”, en la pagina 130

¢ Seccion 11.6.2, “Configuracion de los valores de gestion remota”, en la pagina 131

¢ Seccion 11.6.3, “Ejecucion de las operaciones de control remoto, vista remota y ejecucion
remota en un dispositivo Windows”, en la pagina 132

¢ Seccion 11.6.4, “Ejecucion de una operacion de diagndstico remoto”, en la pagina 135

¢ Seccion 11.6.5, “Ejecucion de una operacion de transferencia de archivos”, en la pagina 137

¢ Seccion 11.6.6, “Realizacion de operaciones de control remoto, vista remota e inicio de sesion
remota en un dispositivo Linux”, en la pagina 138

¢ Seccién 11.6.7, “Realizacion de la operacion de SSH remota en un dispositivo Linux”, en la

pagina 140

¢ Seccién 11.6.8, “Doénde encontrar informacion adicional”, en la pagina 141
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11.6.1 Creacion de una directiva de gestion remota

Por defecto, se crea una directiva de gestion remota segura en el dispositivo gestionado cuando se
distribuye ZENworks Adaptive Agent con el componente de gestion remota en el dispositivo. Puede
usar la directiva por defecto para gestionar un dispositivo de forma remota. La directiva por defecto
permite realizar todas las operaciones de gestién remota en un dispositivo. Para anular la directiva
por defecto, puede crear explicitamente una directiva de gestion remota para el dispositivo.

Puede asignar una directiva de gestion remota a los dispositivos o a los usuarios.
Para crear una directiva de gestion remota:

1 En el Centro de control de ZENworks, haga clic en la pestafia Directivas.

2 Inicio
Directims 3 sfdad - v
[ Dispositivas e
& Usuarios Drirectivas & Buscar »
ombie:
W Leeat Fstaa Hombre & Tipn  Hahaarn ¥rrsion Tiene rana protegita
& Gesridn de parches oy ek dieonible
¥ Distribucion Ly RN HRORTR RS, Cateporia
* Infarmes Cunlguiern i
A Configuracidn
BL Gestisn de actives e
B kbt by Taros o5 fpas -
Tareas de dwactiva & Estado del mensape:
Carpeta nueva Cualguiera -

Directivs nugva

Estado de conformidad:

Asignar directiva a glspasitivi Cualeuinra -
Especificar cantanidn Clinchuir subcarpetas
Use frecusnte 2

[ By

I niod 50-rb-usxp

(=i
¥ Dosconosia

Busess Restauras

2 En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

Cirectivaz > Crear nueva directiva

Crear nueva directiva
% Paso 1: Seleccionar categoria de directivas

Seleccione la categorfa de la directiva que desee crear en la lista de opciones.

Categoria de directivas: Descripcidn:
Directivas de configuracion de Linux
de configuracion d

Directivas de Windows Endpoint Security

Directivas de configuraciin de Windows - Seleccione esta opcion
para configurar las directivas de configuracion de Wwindows,

<< Atras Siguiente >> | | Cancelar

3 Seleccione Directivas de configuracion de Windows y haga clic en Siguiente.
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Crear nueva directiva
™ Paso 2: Seleccionar tipo de directiva

Seleccione el tipo de directiva que desee crear en la lista de opciones,

Tipo de directiva: : e ) Descripcidn:
Directiva de configuracion de ZEMNworks Explarer Directiva para gestion remota - Directiva utilizada para
Directiva de derechos de archivo local configurar los ajustes de gestidn remota de Movell en un
Directiva de gestion de energia dispositiva.

Directiva de grupo de Windows
Directiva de impresora

Directiva de marcadores de navegador
Directiva de peil itinerante
Directiva de SNMP

| Directiva de usuaria local dinamico
D

<< Amras | '_ Siguiente >>_' '_ Cancelar

4 Siga las indicaciones para crear la directiva de gestion remota.

Haga clic en el boton Ayuda de cada pagina del asistente para obtener informacion detallada
acerca de la pagina. Cuando complete el asistente, la directiva se afiadira al panel Directivas. Se
puede hacer clic en la directiva para ver sus detalles y modificar las asignaciones, la
programacion, etc.

5 Asigne la directiva de gestion remota a usuarios y dispositivos:
5a En el panel Directivas, marque la casilla de verificacion situada junto a la directiva.
5b Haga clic en Accion > Asignar a dispositivo.
O bien
Haga clic en Accion > Asignar a usuario.
5¢ Siga las indicaciones para asignar la directiva.

Haga clic en el boton Ayuda de cada péagina del asistente para obtener informacion
detallada acerca de la pagina.

Cuando complete el asistente, los dispositivo o usuarios asignados se afiaden a la pagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.

11.6.2 Configuracion de los valores de gestion remota

Los valores de configuracion de la gestion remota, que se encuentran en la pagina Configuracion,
permiten especificar valores como el puerto de gestion remota, el rendimiento de la sesion y las
aplicaciones de diagnostico disponibles.

Los valores estan predefinidos para proporcionar la configuracion mas comun. Si desea modificar
los valores:

1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

2 En el panel Ajustes de la zona de gestion, haga clic en Gestion de dispositivos > Gestion
remota.
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Gestidn remota

Habllitar y confizurar s gestién remata,

Valores de gestion remota
Valores de Windows
Valores de servicio

[“IEjecutar servicio de gestidn remota en el puertn |§£ﬂ:‘

x

bl

Valores de sesidn
[#IBuscar nombre DS del visor en el inicio de la sesion remota

[#] permitir sesidn remata cuando no haya entrado ningin usuario en el dispositive gestionada

Valores de rendimiento durante la sesion remota
Suprimir papel tapiz

Habilitar controlador de optimizacidn

configurar aplicaciones para lanzarlas en el dispositivo durante el diagndstico remoto

Aplicaciones de diagndstico

Afadir | Revertir

[] Aplicacién = Wia

[ Informacidn del sistema S{CommonProgramFilesiicrosoft Sharedwisinfoumsinfo32.exe
[0 administraciin de equipos S{windirh\System32vcomprgrnt. msec

[0 servicios S{windir}\System32iservices.msc

[ Editor del registro S{windirtiregedit.exe

Ajustes de servidor proxy

Servidor proxy = Rangos de direcciones IP Puerto

Mo hay elementos dizponibles,

[ Aceptar | [ Aglicar Restaurar Cancelar |

3 Modifique los valores segin sea necesario.

Haga clic en el boton Ayuda de la pagina para obtener informacion detallada acerca de ella.

4 Cuando haya terminado de modificar los valores, haga clic en Aplicar o en Aceptar para

guardar los cambios.

11.6.3 Ejecucion de las operaciones de control remoto, vista
remota y ejecucion remota en un dispositivo Windows

En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea

gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacion que encontrara delante de

él.

4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Estacion de trabajo de
control remoto o en Servidor de control remoto para acceder al recuadro de didlogo Gestion

remota.
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Gestion remota fEd

Dispasitivo NO112DDXPFR v
Operacidn Control refnoto v
Autenticacion Derechos 4

Dcultar opeiones

Puerto: 5950

tAodo de sesidn ® colaborar O Compartido O Exclusivo
Cifrada de sesidn

Activar almacenamiento en el cache

Optimizacion del ancho de banda dinamico

Habilitar registro [}

[JEncaminar a través del servidor proxy
servidor proxy

Puerta del servidor proxy

Aceptar Cancelar

Instalar wizor de gestidn remota

5 En el recuadro de didlogo Gestion remota, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccion IP del dispositivo que desee gestionar de
forma remota.

Pasar por defecto a la direccion IP en todos los dispositivos: seleccione esta opcion si desea
que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS.

Los ajustes que proporcione para acceder a un dispositivo mientras realiza una operacion de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se
seleccionan automaticamente durante las operaciones siguientes de control remoto, segtn el
dispositivo o el operador remoto.

Funcionamiento: seleccione el tipo de operacion remota (Control remoto, Vista remota o
Ejecucion remota) que desea llevar a cabo en el dispositivo gestionado:

Autenticacion: seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticacion basada en contrasefia para realizar una operacion
de control remoto. Se debe introducir la contrasefia correcta como la haya definido el
usuario del dispositivo gestionado o el administrador en los ajustes de seguridad de la
directiva de gestion remota. La contrasefia que define el usuario tiene preferencia sobre la
que configura el administrador.

+ Derechos: esta opcion solo esta disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacion remota. Si un administrador ya le ha asignado
derechos de gestion remota para realizar la operacion remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesion.

Puerto: especifique el nimero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nimero de puerto es 5950.
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Modo de sesion: seleccione uno de los siguientes modos para la sesion:

¢ Colaborar: permite lanzar una sesion de control remoto y de vista remota en el modo de
colaboracién. No obstante, no se puede lanzar primero una sesion de vista remota en el
dispositivo gestionado. Si se lanza la sesion de control remoto en el dispositivo
gestionado, se obtienen todos los privilegios de un operador remoto maestro, que
incluyen:

+ Invitar a otros operadores a unirse a la sesion remota.

¢ Delegar derechos de control remoto a un operador remoto.
¢ Recuperar el control del operador remoto.

¢ Terminar la sesion remota.

Una vez establecida la sesion de control remoto para el dispositivo gestionado en el modo
de colaboracion, las demas sesiones remotas del dispositivo gestionado se convierten en
sesiones de vista remota.

¢ Compartido: permite que varios usuarios remotos controlen de forma simultanea el
dispositivo gestionado.

+ Exclusivo: permite mantener una sesion remota exclusiva en el dispositivo gestionado.
No se puede iniciar ninguna otra sesion remota en el dispositivo gestionado una vez que se
lanza una sesiéon en modo exclusivo.

Cifrado de sesion: garantiza que la sesion remota esta protegida con el cifrado SSL
(protocolo TLSv1).

Habilitar almacenamiento en el caché: habilita el almacenamiento en caché de los datos de
una sesion de gestion remota para mejorar el rendimiento. Esta opcidn solo esta disponible para
la operacion de control remoto. Esta opcion solo se admite en Windows en este momento.

Habilitar la optimizacién del ancho de banda dindamico: permite detectar el ancho de banda
de red disponible y ajustar en funcién de ello los valores de la sesion a fin de mejorar el
rendimiento. Esta opcion solo esta disponible para la operacion de control remoto.

Habilitar registro: registra informacion de la sesion y de depuracion en el archivo novell-
zenworks-vncviewer.txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacién de
Mozilla si se lanza a través de Mozilla FireFox.

Encaminar a través del servidor proxy: permite encaminar la operacion de gestion remota
del dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversion de la direccion de red), la operacion de gestion remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

+ Servidor proxy: especifique el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar
la operacion remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

¢ Puerto alterno: indique el nimero de puerto de escucha del servidor proxy. Por defecto,
el puerto es el 5750.
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Utilizar el siguiente par de claves para la identificacion: si se utiliza una autoridad
certificadora (CA) interna, no se muestran las opciones siguientes. Si se utiliza una autoridad
certificadora (CA) externa, rellene los campos siguientes:

+ Clave privada: haga clic en Examinar para buscar y seleccionar la clave privada del
operador remoto.

¢ Certificado: haga clic en Examinar para buscar y seleccionar el certificado
correspondiente a la clave privada. Este certificado debe estar encadenado a la autoridad
certificadora configurada en la zona.

Los formatos admitidos para la clave y el certificado son DER y PEM.

Instalar visor de gestién remota: haga clic en el enlace Instalar visor de gestion remota para
instalar el visor. Este enlace solo se muestra si se lleva a cabo la sesion de gestion remota en el
dispositivo gestionado por primera vez, o si el visor de gestion remota no esta instalado en el
dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesion.

11.6.4 Ejecucion de una operacion de diagnéstico remoto

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacion que encontrara delante de
él.

4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Diagndstico remoto para
acceder al recuadro de didlogo Diagnostico remoto.

Diagndstico remoto 7%
Dizpositivo NOT12DDFFR e
Aplicacion Informacion del sistema v
Autenticacian Derechos v

Ocultar opoiones
Puerto: 5950

wodo de sesidn

Cifrado de sesidn

E

activar almacenamiento en el caché

&

Optimizacidn del ancho de banda dindmico

&

Habilitar registro

O

[Jencaminar a través del servidar prowy
Servidor proxy

Puerto del servidor proxy

Aceptar Cancelar

Instalar visor de gestidn remota

5 En el recuadro de didlogo Diagnoéstico remoto, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccion IP del dispositivo que desee diagnosticar de
forma remota.
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Pasar por defecto a la direccion IP en todos los dispositivos: seleccione esta opcion si desea
que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS.

Los valores que proporcione para acceder un dispositivo mientras realiza una operacion de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos ajustes se
seleccionan automaticamente durante las operaciones siguientes de control remoto, segtn el
dispositivo o el operador remoto.

Aplicacion: seleccione la aplicacién que desea lanzar en el dispositivo que va a diagnosticar de
forma remota.

Autenticacion: seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticacion basada en contrasefia para realizar una operacion
de diagndstico remoto. Se debe introducir la contrasefia correcta como la haya definido el
usuario del dispositivo gestionado o el administrador en los valores de seguridad de la
directiva de gestion remota. La contrasefia que define el usuario tiene preferencia sobre la
que configura el administrador.

+ Derechos: esta opcion solo esta disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacion remota. Si un administrador ya le ha asignado
derechos de gestion remota para realizar la operacion remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesion.

Puerto: especifique el nimero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nimero de puerto es 5950.

Modo de sesion: no se aplica a la operacion de diagndstico remoto.

Cifrado de sesion: garantiza que la sesion remota esta protegida con el cifrado SSL (protocolo
TLSv1).

Habilitar almacenamiento en el caché: habilita el almacenamiento en caché de los datos de
una sesion de gestion remota para mejorar el rendimiento. Esta opcion solo se admite en
Windows en este momento.

Habilitar la optimizacion del ancho de banda dinamico: permite detectar el ancho de banda
de red disponible y ajustar en funcion de ello los valores de la sesion a fin de mejorar el
rendimiento.

Habilitar registro: registra informacién de la sesion y de depuracion en el archivo novell-
zenworks-vncviewer. txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacion de
Mozilla si se lanza a través de Mozilla FireFox.

Encaminar a través del servidor proxy: permite encaminar la operacion de gestion remota
del dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversion de la direccion de red), la operacion de gestion remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

+ Servidor proxy: especifique el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar
la operacion remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

¢ Puerto alterno: indique el nimero de puerto de escucha del servidor proxy. Por defecto,
el puerto es el 5750.

6 Haga clic en Aceptar para lanzar la sesion.
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11.6.5 Ejecucion de una operacién de transferencia de
archivos

En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione el dispositivo haciendo clic en la casilla de verificacion que encontrara delante de
¢l

4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Transferir archivos para
acceder al recuadro de didlogo Transferencia de archivos.

Transferencia de archivos T|X

Dispositivo blr-srm-r13t b
Autenticacidn Derechos v
Qcultar opciones
Puerta: 5950
todo de sesidn
Cifrado de sesidn
Activar almacenamiento en el caché
Optimizacidn del ancho de banda dindmico

Habilitar registra O

[CJEncaminar a través del servidor proxy
servidor proxy

Puerto del servidor proxy

Aceptar Cancelar

Instalar visor de gestidn remota

5 En el recuadro de didlogo Transferencia de archivos, cumplimente los campos siguientes:
Dispositivo: especifique el nombre o la direccion IP del dispositivo al que desea acceder.

Pasar por defecto a la direccion IP en todos los dispositivos: seleccione esta opcion si desea
que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS. Los valores
que proporcione para acceder un dispositivo mientras realiza una operacion de control remoto
se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se seleccionan
automaticamente durante las operaciones siguientes de control remoto, seglin el dispositivo o el
operador remoto.

Autenticacion: seleccione el modo que desea utilizar para autenticarse en el dispositivo
gestionado. Las dos opciones son:

+ Contrasefia: proporciona autenticacion basada en contrasefia para ejecutar una operacion.
Se debe introducir la contrasefia correcta como la haya definido el usuario del dispositivo
gestionado o el administrador en los valores de seguridad de la directiva de gestion
remota. La contrasefa que define el usuario tiene preferencia sobre la que configura el
administrador.

+ Derechos: esta opcion solo esta disponible cuando se selecciona el dispositivo gestionado
en el que se desea realizar la operacion remota. Si un administrador ya le ha asignado
derechos de gestion remota para realizar la operacion remota que desee en el dispositivo
gestionado seleccionado, tendra acceso automaticamente cuando se inicie la sesion.
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Puerto: especifique el nimero de puerto en el que escucha el agente de gestion remota. Por
defecto, el nimero de puerto es 5950.

Modo de sesion: no se aplica a la operacion de transferencia de archivos.

Cifrado de sesion: garantiza que la sesion remota esta protegida con el cifrado SSL (protocolo
TLSv1).

Habilitar registro: registra informacion de la sesion y de depuracion en el archivo novell-
zenworks-vncviewer.txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacion de
Mozilla si se lanza a través de Mozilla FireFox. En una consola de gestion de Linux, el archivo
se guarda en el directorio personal del usuario que ha entrado a la sesion.

Encaminar a través del servidor proxy: permite encaminar la operacion de gestion remota
del dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversion de la direccion de red), la operacion de gestion remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

¢ Servidor proxy: especifique el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar
la operacion remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

¢ Puerto alterno: indique el nimero de puerto de escucha del servidor proxy. Por defecto,
el puerto es el 5750.

6 Haga clic en Aceptar para lanzar la sesion.

11.6.6 Realizacion de operaciones de control remoto, vista
remota e inicio de sesidon remota en un dispositivo Linux

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione un dispositivo Linux haciendo clic en la casilla de verificacion situada delante.

4 Haga clic en Accion > Control remoto para acceder al recuadro de dialogo Gestion remota.
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Gestion remota %]

Dispositivo n172-2kjad [=]
[C] Pasar por defecto a la direccisn IP en todos los dispositivos
Operacidn Control remoto [~]

Autenticacion Contrasefia E

Ocultar opciones

Puerto 5950

Modo de sesidn @ Colaborar ) Compartido ) Exclusivo
Cifrada de sesidn

Activar almacenamiento en el cache

Optimizacion de ancho de banda dinamico

Habilitar registro ]

[Tl Encaminar a través del servidor proxy
Servidor proxy

Puerto del servidor proxy

[ Aceptar | [ Cancelar |

Instalar visor de gestidn remota

5 En el recuadro de didlogo Gestion remota, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccion IP del dispositivo que desee gestionar de
forma remota.

Pasar por defecto a la direcciéon IP en todos los dispositivos: seleccione esta opcion si desea
que el sistema muestre la direccion IP del dispositivo en lugar del nombre DNS.

Los valores que proporcione para acceder un dispositivo mientras realiza una operacion de
control remoto se guardaran en el sistema al hacer clic en Aceptar. Algunos de estos valores se
seleccionan automaticamente durante las operaciones siguientes de control remoto, segin el
dispositivo o el operador remoto.

Operacion: seleccione el tipo de operacion remota (Control remoto, Vista remota o Inicio de
sesion remoto) que desee ejecutar en el dispositivo gestionado:

Puerto: especifique el nimero de puerto en el que escucha el agente de gestion remota. Por
defecto, el numero de puerto es el 5950 para las operaciones de control remoto y vista remota y
el 5951 para el inicio de sesion remota.

Habilitar registro: registra informacion de la sesion y de depuracion en el archivo novell-
zenworks-vncviewer.txt. El archivo se guarda por defecto en el escritorio si el Centro de
control de ZENworks se lanza desde Internet Explorer, o en el directorio de instalacion de
Mozilla si se lanza a través de Mozilla FireFox. En una consola de gestion de Linux, el archivo
se guarda en el directorio personal del usuario que ha entrado a la sesion.

Configuration Management 139



Encaminar a través del servidor proxy: permite encaminar la operacion de gestion remota
del dispositivo gestionado a través de un servidor proxy. Si el dispositivo gestionado se
encuentra en una red privada o al otro lado de un cortafuegos o router que utilice NAT
(conversion de la direccion de red), la operacion de gestion remota se puede encaminar a través
de un servidor proxy. Cumplimente los siguientes campos:

¢ Servidor proxy: especifique el nombre DNS o la direccion IP del servidor proxy. Por
defecto, el servidor proxy configurado en el panel Valores de servidor proxy para realizar
la operacion remota en el dispositivo aparece en este campo. Puede especificar un servidor
proxy distinto.

¢ Puerto alterno: indique el nimero de puerto de escucha del servidor proxy. Por defecto,
el puerto es el 5750.

Instalar visor de gestion remota: haga clic en el enlace Instalar visor de gestion remota para
instalar el visor. Este enlace solo se muestra si se lleva a cabo la sesion de gestion remota en el
dispositivo gestionado por primera vez, o si el visor de gestion remota no esta instalado en el
dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesion.

11.6.7 Realizacion de la operaciéon de SSH remota en un
dispositivo Linux

1 En el Centro de control de ZENworks, haga clic en la pestaia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
gestionar.

3 Seleccione un dispositivo Linux haciendo clic en la casilla de verificacion situada delante.

4 Haga clic en Accion > SSH remota para acceder al recuadro de didlogo SSH remota.

E

Dispositiva  zomxbd D
IJsuario root
Fuerto 2z

Aceptar Cancelar

5 En el recuadro de didlogo SSH remota, cumplimente los siguientes campos:

Dispositivo: especifique el nombre o la direccion IP del dispositivo con el que desea conectar
de forma remota. Si el dispositivo no se encuentra en la misma red, debe especificar la
direccion IP del dispositivo.

Usuario: especifique el nombre de usuario usado para entrar en el dispositivo remoto. Por
defecto es root.

Puerto: especifique el nimero de puerto del servicio de SSH remota. Por defecto, el nlimero de
puerto es 22.
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Si se hace clic en Aceptar, se le pedira que ejecute el lanzador de inicio Web de Java para SSH
remota. Haga clic en Si para aceptar el certificado y, a continuacion, haga clic en Ejecutar. Para
seguir conectando con el dispositivo, haga clic en Si. Se le pedird que introduzca la contrasefia
para conectar con el dispositivo gestionado.

6 Haga clic en Aceptar para lanzar la sesion.

11.6.8 Doénde encontrar informacion adicional

Para obtener mas informacion acerca de la gestion remota de dispositivos, consulte la Referencia
sobre gestion remota de ZENworks 11 SP2.

11.7 Recopilacién del inventario de software y
hardware

ZENworks Configuration Management permite recopilar informacion de hardware y software sobre
los dispositivos. Puede ver el inventario de un dispositivo concreto y generar informes de inventario
a partir de criterios especificos.

Por ejemplo, desea distribuir una aplicacion de software con unos requisitos de procesador, memoria
y espacio en disco especificos. Crea dos informes, uno con los dispositivos que cumplen los
requisitos y otro con los dispositivos que no los cumplen. Segun estos informes, distribuye el
software a los dispositivos que lo admiten y crea un plan de actualizacion para los que no lo hacen.

Por defecto, los dispositivos se exploran a la 1 de la madrugada del primer dia del mes. Es posible
modificar la programacion, asi como muchos otros valores de configuracion de Inventario, en la
pestafia Configuracion del Centro de control de ZENworks.

¢ Seccién 11.7.1, “Inicio de una exploracion de dispositivos”, en la pagina 141

¢ Seccién 11.7.2, “Visualizacion de inventarios de dispositivos”, en la pagina 142

¢ Seccién 11.7.3, “Generacion de un informe de inventario”, en la pagina 143

¢ Seccién 11.7.4, “Donde encontrar informacion adicional”, en la pagina 144

11.7.1 Inicio de una exploracién de dispositivos

Puede iniciar la exploracion de un dispositivo en cualquier momento.

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea
explorar.

3 Haga clic en el dispositivo para ver sus detalles.
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4 Inicio
L1 Dipesitives
AL Usuarios
+ Directivas
Lotes
Gestion de parches
Distribucion
Infarmes
Configuracion
Gestidn de actives
Endpoint Security
an ol smrwiddor

fnPreoweaw

I

Use hecuente

Dispositivns 3 Senddares 3 remtd

B zemid
Hesumen  Inventarie  Relaciones  Valores

General

Alias

Hast:

Direccién IP:

Uttima actualizackin completa:

Litino contacto:

Version de ZEHworks Configuration Management:

Version de ZEHworks Asset Management:

Wersion de ZEMworks Endpaint Security Managenent:

Version del agente de JEH ks

Fstado del agente de ZMhworks:

Sistema operativo:

Hiimero de exrores no confinmados:
Hiimaro da advartancias o confirmadas:
Usuarie principal

Propietario: {Cditary
H? de serie

LD

Departamento: (Editar)
Sitio: (Editar
Ubicacidn: (Editar)

@ Registio de mensajes
Estada  Hemsaje

Hagar elic en Actorliz: pard wer & evontos

Contenido Estadisticas  Parches

Zemid
Zemiid
172.22.19.89
4:11

4:11

11.0.0.0
11.0.0.4045¢
11.0.0.40444
11.0.0.40%0%9

“

Hovell SUSE Linux Enterprise Server 11 [x86_64) 111
[
]

No se han configurado origenes de usuarios

7 7Ab4acd544bel 114047 41 IT0Sca9h
d7TAbdacdS44bel 114047 f41 1705049

Avanzado

Fecha

-
Eventos futuros Avancado &
72010 B drk AT Az

Tipo Howbre Hors

Haga clit en fctualizar pang ver fos eventos futuros,

Usuarkos que han entrado Avanzadn ¥

Trabaje de imagen Avanzado

del sistema il &

Wonibre Lstado

#io hay efementos disponibies.

4 En la lista de tareas del panel de navegacion izquierdo, haga clic en Exploracion de inventario
del servidor o en Exploracion de inventario de la estacion de trabajo para iniciar la

exploracion.

El recuadro de didlogo Estado de las tareas rapidas muestra el estado de la tarea. Cuando se
complete la tarea, puede hacer clic en la pestafia /nventario para ver los resultados de la

exploracion.

También puede utilizar el comando inventory-scan-now de la utilidad zman para explorar un
dispositivo. Para obtener mas informacion, consulte la seccion “Comandos de inventario” en la

Referencia sobre las utilidades de linea de comandos de ZENworks 11 SP2.

11.7.2 Visualizacién de inventarios de dispositivos

1 En el Centro de control de ZENworks, haga clic en la pestafia Dispositivos.

2 Busque en las carpetas Servidores y Estaciones de trabajo el dispositivo que desea

explorar.

3 Haga clic en el dispositivo para ver sus detalles.
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4 Haga clic en la pestafia Inventario.

Cizpositivas > Senvidores > zemx64

B zemxe4

Resumen Inventario Relaciones

Resumen
Ultima fecha de exploracién: 3:31

Host:
Depto.: s

Zomxed

Ubicacidn:

Valores Contenido Estadisticas Parches

Inventario de hardware o software detallado

Hardware:
Etiqueta de activo:
N° de serie:
Sistema:
Sisterna operativo:
Direccidn taC:
temaoria total:
Espacio libre en el disco duro:
Espacio total en el disco duro:

Sin etiqueta de activo
564deccic98c95496048d840b 464508

Whiveare, Inc. Widware virtual Platform

Movell SUSE Linux Enterprise Server 11 [x86_64] 1
000C29484506

2,75 GB

41,11 GB

64,42 GB

11.7.3 Generacion de un informe de inventario

ZENworks Configuration Management incluye varios informes estandar. Ademas, se pueden crear
informes personalizados para ofrecer distintas visiones de la informacion de inventario.

1 En el Centro de control de ZENworks, haga clic en la pestafia Informes.

2 Indein

2 pupentives

& Usuaries

+ Directivas

Lates
Gurthin 44 parcis
Distribucidn

I N

Infermes
Configuracion
Gestidn de activos
Endpoint Security
tha liecumnte

BE s

Infermes personabizados de inventani

Hueva Cditar - Acchin -

Tanwa s aprica 4
Hombre &

W hay elementas dispanibies.

2 En el panel Informes estandar de inventario, haga clic en Aplicaciones de software.

Grupos de informes de inventario » de software

Informes
Hombre

Detalles de programas contra el software espiay antivirus

plicaciones de software por categoria

Aplicaciones de software por fabricante

Aplicaciones de software por sisterna operativa y producto

Mimerns de serie duplicados
Aplicaciones de ancho de banda alto
Detalles de Hot Fix

Productos dicrosoft

Sisternas operativos

Paguetes de servicio del SO

Descripcion

Archivos de definicidn de programas contra el software espfa y antivirus con enlaces a los dispositivos donde estan
Lista de los productos de software instalados ordenados por categoria y subcategoria

Lista de los productos de software instalados ordenados por fabricante

Lista de los productos de software instalados ordenados por nombre de producto

tuestra una lista de los productos de software instalados con varios casos del mismo nimero de serie

Lista de aplicaciones multimedia y de comparticidn de archivos populares, como KaZaa y Gnutella

Hot fixes v parches de seguridad con enlaces a la lista de dispositivos en los que estan instalados

Lista de los productos de sicrosoft instalados agrupados por la clasificacidn especifica de ticrosoft

Lista de dispositivos ordenados por sistema operativo instalado

Lista de dispositivos ordenados por sistema operativo instalado v paquete de servicios
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3 Haga clic en el informe Sistema operativo para generar el informe.

Puede utilizar las opciones de la parte inferior del informe para guardar el informe generado
como una hoja de calculo de Microsoft Excel, un archivo de valores separados por comas
(CSV), un archivo PDF o un archivo de grafico PDF.

11.7.4 Doénde encontrar informacion adicional

Para obtener mas informacion sobre el inventario, consulte la Referencia de inventario de activos de
ZENworks 11 SP2.

11.8 Migracioén de filiacion

Puede emplear ZENworks Personality Migration para automatizar el proceso de migracion de un
conjunto de valores de sistema y de aplicaciones personalizados. Un conjunto tipico de valores
puede incluir un fondo de escritorio, valores de cuentas de correo electronico, valores de servidor
proxy del navegador, archivos y carpetas, correos electronicos archivados, plantillas de Microsoft
Office, macros de MS Excel, etc. Con este proceso se reduce drasticamente el tiempo y el esfuerzo
necesarios para configurar o cambiar la configuracion de un escritorio para los usuarios.

Para obtener mas informacion, consulte la Referencia sobre ZENworks 11 SP2 Personality
Migration.

11.9 Linux Management

Linux Management facilita el acceso y la distribucion de Linux en el entorno de trabajo existente.
En primer lugar, utiliza un sistema de automatizacion basado en directivas para la distribucion, la
gestion y el mantenimiento de los recursos de Linux. Las directivas automatizadas e inteligentes
permiten proporcionar un control centralizado durante todo el ciclo de vida de los sistemas Linux
para el bloqueo del escritorio, la generacion de imagenes, la gestion remota, la gestion del inventario
y la gestion del software. El resultado es una solucion de gestion completa de Linux que reduce de
forma significativa el trabajo del departamento de TI al disminuir la supervision necesaria para
gestionar sistemas Linux.

Puede aplicar parches a los dispositivos Linux mediante uno de estos métodos:

¢ Gestion de parches

¢ Gestion de paquetes de Linux

Gestion de parches

La gestion de parches de una funcion completamente integrada de Novell ZENworks 11 SP2 que
proporciona parches basados en agente, parches de vulnerabilidades y soluciones de gestion de
conformidad.

La gestion de parches proporciona las siguientes capacidades:

¢ Usa firmas para determinar los parches necesarios e informa sobre ellos para facilitar el
seguimiento.

+ Implementa lineas de base obligatorias para que ciertos parches siempre estén presentes en un
dispositivo.

¢ Aplica parches solo a las distribuciones SLES y RHEL.
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Si desea informacion adicional, consulte la Capitulo 14, “Patch Management”, en la pagina 163.

Gestion de paquetes de Linux

La gestion de paquetes de Linux esta orientada a controlar las funciones de gestion de paquetes de
ZENworks Configuration Management para dispositivos Linux (servidores y equipos de escritorio).

La gestion de paquetes de Linux proporciona las siguientes capacidades:
¢ Ofrece un unico punto de gestion para la aplicacion de parches, la instalacion y la actualizacion
de paquetes en un gran numero de dispositivos Linux a nivel empresarial.

¢ Duplica las actualizaciones y los paquetes de los repositorios NU, RHN, RCE y YUM como
lotes de ZENworks. Es posible asignar estos lotes a los dispositivos gestionados Linux para la
gestion de los paquetes.

¢ Admite la descarga de RPM Delta en los dispositivos gestionados, en caso de que estos RPM
Delta estén disponibles y sean aplicables, reduciendo asi el ancho de banda necesario a la hora
de aplicar los parches.

+ Permite elegir los catdlogos, paquetes y lotes que se desean duplicar.

¢ Permite aplicar parches a los servidores OES.
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Endpoint Security Management

ZENworks 11 SP2 Endpoint Security Management simplifica la seguridad de los puestos finales al
proporcionar una gestion centralizada de las directivas de seguridad para los dispositivos
gestionados. Es posible controlar el acceso de un dispositivo a los dispositivos de almacenamiento
extraibles, a las redes inalambricas y a las aplicaciones. Ademas, los datos se pueden asegurar
mediante el cifrado y la comunicacién de red segura mediante la aplicacion de cortafuegos (puertos,
protocolos y listas de control de acceso). Y también es posible cambiar la seguridad de un
dispositivo de puesto final segin su ubicacion.

En las secciones siguientes se explica como usar Endpoint Security Management para asegurar los
dispositivos tanto si estan en la oficina, en casa o en una terminal de aeropuerto:

+ Seccion 12.1, “Activacion de Endpoint Security Management”, en la pagina 147

¢ Seccion 12.2, “Habilitacion del agente de Endpoint Security”, en la pagina 147

¢ Seccién 12.3, “Creacion de ubicaciones”, en la pagina 148

*

Seccién 12.4, “Creacion de una normativa de seguridad”, en la pagina 148

*

Seccidn 12.5, “Asignacion de directivas a usuarios y dispositivos”, en la pagina 153

*

Seccidn 12.6, “Asignacion de directivas a la zona”, en la pagina 154

*

Seccidn 12.7, “Doénde encontrar informacion adicional”, en la pagina 155
b

12.1 Activacion de Endpoint Security
Management

Si no ha activado Endpoint Security Management durante la instalacion de la zona de gestion
proporcionando una clave de licencia o activando la evaluacion, siga este procedimiento:

1 En el Centro de control de ZENworks, haga clic en Configuracion.

2 En el panel Licencias, haga clic en ZENworks 11 Endpoint Security Management.

3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacion: seleccione esta opcion para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.

Clave de licencia del producto: especifique la clave de licencia que ha adquirido para
Endpoint Security Management. Para adquirir una licencia de producto, consulte el sitio del
producto Novell ZENworks Endpoint Security Management (http://www.novell.com/products/
zenworks/endpointsecuritymanagement).

4 Haga clic en Aceptar.

12.2 Habilitacién del agente de Endpoint
Security

ZENworks Adaptive Agent se encarga del registro del dispositivo, la distribucion del contenido y las
actualizaciones del software de un dispositivo.
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Ademads de ZENworks Adaptive Agent, si ZENworks Endpoint Security Management esta activado
(con licencia completa o de evaluacion), el agente de Endpoint Security se instala en los
dispositivos. El agente de Endpoint Security se encarga de la aplicacion de los ajustes de la directiva
de seguridad en los dispositivos.

Debe comprobar que el agente de Endpoint Security esta habilitado. Para obtener instrucciones al
respecto, consulte la Seccion 7.1, “Configuracion de las funciones del agente de Adaptive”, en la
pagina 65.

12.3 Creacidn de ubicaciones

Los requisitos de seguridad de un dispositivo pueden ser distintos en cada ubicacion. Por ejemplo,
pueden existir distintas restricciones personales para el cortafuegos de un dispositivo situado en una
terminal de aeropuerto y para un dispositivo situado en una oficina dentro del cortafuegos
empresarial.

Para asegurarse de que los requisitos de seguridad del dispositivo son los adecuados para la
ubicacion actual, Endpoint Security Management admite tanto directivas globales como directivas
basadas en la ubicacion. Las directivas globales se aplican independientemente de la ubicacion del
dispositivo. Las directivas basadas en ubicacion solo se aplican si la ubicacidn actual del dispositivo
cumple los criterios de una ubicacion asociada con la directiva. Por ejemplo, si crea una directiva
basada en ubicacion para la oficina de la empresa y la asigna a un portatil, la directiva solo se aplica
cuando la ubicacién del portatil sea la oficina.

Si desea usar directivas basadas en la ubicacion, primero debe definir las ubicaciones oportunas para
la organizacion. Una ubicacion es un lugar, o un tipo de lugar, para el que se tienen requisitos de
seguridad especificos. Por ejemplo, pueden existir distintos requisitos de seguridad si un dispositivo
se usa en la oficina, en casa o en un aeropuerto.

Las ubicaciones se definen mediante entornos de redes. Supongamos que tiene una oficina en Nueva
York y otra en Tokio. Ambas oficinas presentan los mismos requisitos de seguridad. Por lo tanto,
crea una ubicacion llamada Oficina y la asocia con dos entornos de redes: Red de la oficina de
Nueva York y Red de la oficina de Tokio. Estos entornos se definen de forma explicita mediante un
conjunto de servicios de gateway, servidor DNS y punto de acceso inalambrico. Siempre que el
agente de Endpoint Security determina que su entorno actual coincide con Red de la oficina de
Nueva York o con Red de la oficina de Tokio, define su ubicacion en Oficina y aplica las directivas
de seguridad asignadas a esta ubicacion.

Para obtener informacion detallada sobre como crear ubicaciones, consulte la Seccion 6.7,
“Creacion de ubicaciones”, en la pagina 60.

12.4 Creacion de una normativa de seguridad

Hay once directivas de seguridad distintas:
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Los ajustes de seguridad de un dispositivo se controlan mediante las directivas de seguridad
aplicadas por el agente de Endpoint Security. Hay ocho directivas de seguridad que controlan
diversas funciones relativas a la seguridad. Puede usarlas todas o solo algunas, segln las
necesidades de su organizacion.

Directiva Finalidad

4 Control de aplicaciones Bloquea la ejecucion de aplicaciones o impide que las aplicaciones
accedan a Internet. El usuario es quien especifica qué aplicaciones se
deben bloquear y a cuales se les debe impedir el acceso a Internet.

% Hardware de comunicacion Inhabilita el siguiente hardware de comunicaciones: Firewire-1394,
IrDA-Infrared, Bluetooth, los puertos serie y paralelo, el acceso
telefonico y las conexiones inalambricas o con cables. Cada hardware
se configura de forma individual, por lo que es posible inhabilitar
determinados tipos de hardware (por ejemplo, las conexiones
Bluetooth y mediante acceso telefonico) y dejar los demas habilitados.

% Cifrado de datos Permite el cifrado de los datos de los archivos almacenados en discos
fijos y en dispositivos de almacenamiento extraibles. Con los discos
fijos, el usuario especifica las carpetas, que se denominan carpetas de
puerto seguro (safe harbor), y que proporcionan el cifrado; las demas
carpetas fijas no se ven afectadas.

@ Cortafuegos Controla la conectividad de red inhabilitando puertos, protocolos y
direcciones de red (IP y MAC).

& Creacién de guiones Ejecuta un guion (JScript o VBScript) en un dispositivo. Es posible
especificar los activadores que provocan que el guion se ejecute. Los
activadores pueden basarse en acciones del agente de Endpoint
Security, en cambios de ubicacion o en intervalos de tiempo.

2 Control del dispositivo de Controla el acceso a las unidades de CD/DVD, las unidades de
almacenamiento disquete y las unidades de almacenamiento extraibles. Cada tipo de
dispositivo de almacenamiento se configura individualmente, lo que
significa que es posible habilitar unos e inhabilitar otros.

% Conectividad USB Controla el acceso a los dispositivos USB como, por ejemplo, los
dispositivos de almacenamiento extraibles, las impresoras o los
dispositivos de entrada (teclados, ratones, etc.). Se pueden especificar
dispositivos individuales o grupos de dispositivos. Por ejemplo, se
puede inhabilitar el acceso a una impresora especifica y habilitar el
acceso a todos los dispositivos USB Sandisk.

4 Aplicacion de VPN Aplica una conexién de VPN segun la ubicacion del dispositivo. Por
ejemplo, si se desconoce la ubicacion de un dispositivo, se puede
forzar una conexion VPN a través de la que se dirija todo el trafico de
Internet.

% Wi-Fi Inhabilita los adaptadores inalambricos, bloquea las conexiones
inalambricas, controla las conexiones con los puntos de acceso
inaldambricos, etc.
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Ademés de las directivas de seguridad anteriores, las siguientes ayudan a proteger y configurar el
agente de Endpoint Security. Dada la naturaleza de estas dos directivas, es recomendable crearlas y
asignarlas en primer lugar.

Directiva Finalidad

@ Valores de seguridad Protege el agente de Endpoint Security para evitar su manipulacién y
desinstalacion.

En ZENworks 11 SP2, esta directiva se sustituye por los ajustes de
seguridad del agente de ZENworks (Configuracién > Valores de zona
de gestién > Gestion de dispositivos > Agente de ZENworks). La
directiva se debe seguir usando con los dispositivos en los que se
ejecuten los agentes previos a la version SP2.

Para obtener informacion sobre la configuracion de los ajustes de
seguridad del agente ZENworks, consulte la Seccién 7.2,
“Configuracion de la seguridad del agente de Adaptive”, en la
pagina 68.

£ Asignacion de ubicacion Proporciona una lista de las ubicaciones permitidas para un dispositivo
o un usuario. El agente de Endpoint Security evalla el entorno de
redes actual para comprobar si coincide con alguna de las ubicaciones
permitidas. Si es asi, la ubicacion se convierte en la ubicacion de
seguridad y el agente aplica las directivas de seguridad asociadas con
la ubicacién. Si ninguna de las ubicaciones de la lista coincide, se
aplican las directivas de seguridad asociadas con la ubicacion
Desconocida.

Si pretende utilizar directivas basadas en la ubicacién, debe
asegurarse de que haya asignada una directiva de asignacion de
ubicacién a cada dispositivo o usuario. Si un dispositivo, o un usuario
del dispositivo, no tiene una directiva de asignacion de ubicacion
asignada, el agente de Endpoint Security no puede aplicar ninguna
directiva basada en la ubicacion al dispositivo.

Para crear una directiva de seguridad:

1 En el Centro de control de ZENworks, haga clic en Directivas para mostrar la pagina
Directivas.

Novell. ZENwo

o Infeto

I Dispositivas
A Usuarios

- Direstivas
& Lotes

W ceriién de parchey o hay elementos dispanibies.

¥ Distribucion L Cateporia

Directims 3 sfdad -

Directivas & Buscar »

Hombre:
Tipn  Hahatata wessinn Tiene zana profegita

* Infarmes Cualguiera -
A Cenfiguracisn

BL Gestisn de actives
& Endpoint Security

Tipa:
Todas los tipas -
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2 En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

Directivas > Crear nueva directiva

Crear nueva directiva
N Paso 1: Seleccionar plataforma

Seleccione la plataforma para la que desee crear una directiva.

Plataforma: Descripcidn:
Linux Linux - Crea una directiva para dispositivos Linux.
Windows

== Atras Siguiente == Cancelar

3 En la pagina Seleccionar plataforma, seleccione Windows y haga clic en Siguiente.

Directivas > Crear nueva directiva

Crear nueva directiva
™ Paso 2: Seleccionar categoria de directiva

Seleccione la categorfa que contenga la directiva que desea crear.

Categoria de directivas: Descripcidn:

 Directivas de configuracion de Windows Directivas de configuracién de Windows - Gestiona los
Directivas de Full Disk Encryption para Windows valores de configuracidn para dispositivos Windows.
Directivas de Windows Endpoint Security

<< Aiss | [ Sigui =] [ C
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4 En la pagina Seleccionar categoria de directivas, seleccione Directivas de Windows Endpoint
Security y haga clic en Siguiente.

Cirectivaz > Crear nueva directiva

Crear nueva directiva
N Paso 2: Seleccionar tipo de directiva

Seleccione el tipo de directiva que desee crear en la lista de opciones.,

Tipo de directiva: Descripcidn:

Directiva de ajustes de sequridad Directiva de control de aplicaciones - Directiva utilizada
Directiva de aplicacian de WPN para configurar los ajustes de control de aplicaciones para
Directiva de asignacion de ubicacian dispositivas v usuarios Wwindows.

Directiva de cifrado de datos

Directiva de cortafuegos
Directiva de hardware de comunicaciones
Directiva de Wi-Fi@

<< Alras Siguiente »> Cancelar

5 Enlapagina Seleccionar tipo de directiva, seleccione el tipo de directiva que desea crear y haga
clic en Siguiente.

Si ha creado ubicaciones y pretende usar directivas basadas en la ubicacion, debe crear al
menos una directiva de asignacion de ubicacion y asignarla a los dispositivos o a los usuarios
de los dispositivos. Si no lo hace, ninguna de las ubicaciones que cree estara disponible para los
dispositivos, lo que implicard que no se puedan aplicar directivas basadas en ubicaciones.

6 En la pagina Definir detalles, introduzca un nombre para la directiva y seleccione la carpeta en
la que desea colocar la directiva.

El nombre debe se exclusivo respecto a las demas directivas de la carpeta seleccionada.

7 (Condicional) Si se muestra la pagina Configurar asignaciones de herencia y ubicacion,
configure estos ajustes y haga clic en Siguiente.

¢ Herencia: deje seleccionado el ajuste Heredar de jerarquia de directivas si desea que esta
directiva herede los ajustes de otras directivas del mismo tipo asignadas en un nivel
superior de la jerarquia de directivas. Por ejemplo, si asigna esta directiva a un dispositivo
y otra directiva (del mismo tipo) a la carpeta del dispositivo, al habilitar esta opcion la
directiva hereda los ajustes de la directiva asignada a la carpeta del dispositivo.
Deseleccione Heredar de jerarquia de directivas si no desea que esta directiva herede los
ajustes.

+ Asignaciones de ubicacion: las directivas pueden ser globales o estar basadas en la
ubicacion. Las directivas globales se aplican independientemente de la ubicacion. Las
directivas basadas en la ubicacion solo se aplican si el dispositivo detecta que se encuentra
en las ubicaciones asignadas a la directiva.

Seleccione si se trata de una directiva global o basada en la ubicacion. Si es una directiva
basada en la ubicacion, haga clic en A7iadir, seleccione las ubicaciones que desea asignar a
la directiva y haga clic en Aceptar para afiadirlas a la lista.

8 Configure los ajustes especificos de la directiva y haga clic en Siguiente hasta llegar a la pagina
de resumen.
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Para obtener mas informacion sobre los ajustes de una directiva, haga clic en Ayuda > Pagina
actual en el Centro de control de ZENworks.

9 En la pagina de resumen, revise la informacion para asegurarse de que es correcta. Sino lo es,
haga clic en el boton A#rdsy vuelva a la pagina oportuna del asistente para realizar los cambios.
Si es correcta, seleccione una de estas opciones (si lo desea) y haga clic en Finalizar.

+ Crear como zona protegida: seleccione esta opcidn para crear la directiva como una
version de zona protegida. Esta version permanece aislada de los usuarios y dispositivos
hasta que se publica. Por ejemplo, es posible asignarla a usuarios y dispositivos, pero solo

se aplica después de publicarse.

+ Definir propiedades adicionales: seleccione esta opcidon para mostrar las paginas de
propiedades de la directiva. Estas paginas permiten modificar los ajustes de la directiva y
asignarla a usuarios y dispositivos.

12.5 Asignacion de directivas a usuarios y

dispositivos

Después de crear una directiva, debe aplicarla a los dispositivos, asignandola a dispositivos o a
usuarios del dispositivo.

1 En el panel Directivas, marque la casilla de verificacion situada junto a la directiva que desea

asignar.

Novell. ZE
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Directiva de Wi-Fi® s

2 Haga clic en Accion > Asignar a dispositivo.

O bien

Haga clic en Accion > Asignar a usuario.

3 Siga las indicaciones para asignar la directiva.

-
2 Buscas w
Hombre:
Ho
= Calegoria:
He Cunlguiera >
o Tipo:
His Todos bos tipas M
(1] Dstado del mensaje:
i Cunlyuira -
Mo Fstaibo die conformidad:
Cunlguiera -
Ho 4
¢
s [Clineluie subcarpatas
Duscar s aum

Ho

mastrar 35 = sismentns

Haga clic en el botdon Ayuda de cada pagina del asistente para obtener informacion detallada

acerca de la pagina.

Cuando complete el asistente, los dispositivo o usuarios asignados se afiaden a la pagina
Relaciones de la directiva. Puede hacer clic en la directiva para ver las asignaciones.
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12.6 Asignacion de directivas a la zona

Es posible asignar directivas de seguridad a la zona de gestion. Cuando se determinan las directivas
vigentes que se deben aplicar en un dispositivo, las directivas de zona se evaluan después de todas
las directivas asignadas a usuarios o dispositivos. Considere las siguientes situaciones:

¢ No hay ninguna directiva de cortafuegos asignada a un dispositivo o al usuario del dispositivo
(ni directamente ni mediante un grupo o carpeta). La directiva de cortafuegos de la zona se
convierte en la directiva vigente para el dispositivo y se aplica en el dispositivo.

¢ Hay directivas de cortafuegos asignadas a un dispositivo y al usuario del dispositivo. Ambas
directivas se evaluan y se fusionan para determinar la directiva de cortafuegos vigente que se
debe aplicar al dispositivo. Cuando se determina la directiva vigente entre la asignada al
usuario y la asignada al dispositivo, la directiva de cortafuegos de la zona se usa para
proporcionar los valores que: 1) no se han definido en la directiva de cortafuegos vigente y 2)
son acumulativos (como las tablas de reglas de puertos y protocolos multivalentes).

Puede definir directivas de zona en tres niveles: Esto permite asignar distintas directivas de zona a
dispositivos distintos dentro de la zona de gestion.

¢ Zona de gestion: las directivas que se asignan en la zona de gestion se convierten en directivas
de zona para todos los dispositivos, a no ser que especifique directivas de zona distintas en los
niveles de carpeta de dispositivos o de dispositivo.

¢ Carpeta de dispositivos: las directivas que defina en una carpeta de dispositivos anulan a la
zona de gestion (y a cualquier carpeta de dispositivos padre) y se convierten en las directivas de
zona para todos los dispositivos incluidos en la estructura de la carpeta, a no ser que se
especifiquen directivas de zona distintas para una subcarpeta o para un dispositivo individual.

+ Dispositivo: las directivas que defina para un dispositivo individual anulan la zona de gestion y
las carpeta de dispositivos y se convierten en las directivas de zona para el dispositivo.

En los pasos siguientes se proporcionan instrucciones para asignar directivas en la zona de gestion.

1 En el Centro de control de ZENworks, haga clic en Configuracion para mostrar la pagina
Configuracion.

o Inicio
W Disporitivos Configurackin  Reghire  Infeimackn del sistena  lmventarso de actives  Gesthin de actives. el sitema

= Vwrior
Vabies ds zona de geithin
Contenids

Directivas

U Lower
© G 46 sarakas Geutiin da dispenitiva
B Dinchucn CRs
3 infarmes Gevtan da inframts et
-»_Lnof 0 Ierventasis
Bl Gestidn de activas Servichan de infoime

& Endpeint Security Gt de actim
Namsas de contigmaion Endgpaist Secuity Managemest

[ Capeta Woncions  § scribi en bae de dat Verside de 25M Versidn de ZAM Verssin de 2P Yieesin de ZESM
T - et Sy Tk ] 1200 Vo0 MO00S [

2 En el panel Ajustes de zona de gestion, haga clic en Endpoint Security Management.
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Configuracién Registro Informacién del sistema Inventario de activos Gestién de activos Actualizaciones del sistema Ubicaciones Suscripciones

Valores de zona de gestién
Contenido

Gestidn de dispositivos
Descubrimiento y distribucién
Evento y mensajeria

Gestidn de infraestructura
Inventarie

Servicios de informes

Gestidn de activos

BKIL R LKL KR L »

Endpoint Security Management
Categoria Descripcién
Walores de directiva de zona Configurar ajustes de directiva de zona para Endpoint Security Management
Walores de informes de Endpaint Security Configurar ajustes de informes para Endpoint Security Managerment

Patch Management

X

3 Haga clic en Valores de directiva de zona para mostrar la pagina correspondiente.

Canfizuracién > Valores de directiva de zona &8 v

Valores de directiva de zona

Configurar ajustes de directiva de zona para Endpaint Security Management

»

Directivas por defecto para Endpoint Security Management

Hombre Tipo de directiva En carpeta Version

Mo hay elementos disponibles,

pplcar | [ Rastaura

4 Haga clic en Afiadir, busque y seleccione las directivas que desee asignar a la zona y, a
continuacion, haga clic en Aceptar para afiadirlas a la lista.

5 Cuando haya terminado de afiadir directivas, haga clic en Aceptar.

12.7 Donde encontrar informacion adicional

Para obtener mas informacion sobre ZENworks Endpoint Security Management, consulte los
siguientes recursos:

¢ Referencia sobre directivas de ZENworks 11 SP2 Endpoint Security

¢ Referencia sobre el agente de ZENworks 11 SP2 Endpoint Security

¢ Referencia sobre las utilidades de de ZENworks 11 SP2 Endpoint Security
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Full Disk Encryption

ZENworks 11 Full Disk Encryption protege los datos de un dispositivo contra el acceso no
autorizado cuando el dispositivo esta apagado o en modo de hibernacion. Para ello, usa una
combinacién de cifrado de disco y autenticacion previa al arranque.

Full Disk Encryption proporciona cifrado basado en sectores para discos duros IDE, SATA y PATA
estandar. Todos los voliimenes de disco (o los volumenes seleccionados) se cifran, incluidos los
archivos temporales, los archivos de intercambio y los archivos del sistema operativo en los
volumenes. No es posible acceder a los datos hasta que un usuario valido entre a la sesion
correctamente. Tampoco se puede acceder en ningun caso a los datos arrancando el dispositivo
desde medios como un CD/DVD, un disquete o una unidad USB. Para los usuarios autenticados,
acceder a los datos en el disco cifrado no difiere de hacerlo en un disco sin cifrar.

Full Disk Encryption proporciona autenticacion previa al arranque optativa tanto para discos duros
estandar como para los discos duros con autocifrado, como los discos de la serie Seagate Momentus
FDE.x, que utilizan un chip incorporado para el cifrado. El componente ZENworks Pre-Boot
Authentication (PBA) se instala en una pequefia particion de Linux del disco duro. La entrada se
produce a través de ZENworks PBA, que esta protegido y no se puede alterar gracias al uso de
sumas de comprobacion MDT y la extraccion de contrasefias mediante un cifrado robusto para las
claves.

ZENworks PBA admite la entrada tinica con la entrada a la sesion de Windows, lo que permite que
los usuarios solo tengan que introducir un conjunto de credenciales (usuario/contrasefia o tarjeta
inteligente) para entrar tanto a través de ZENworks PBA como de sistema operativo Windows.

¢ Seccién 13.1, “Activacion de Full Disk Encryption”, en la pagina 157

¢ Seccién 13.2, “Habilitacion del agente de Full Disk Encryption”, en la pagina 158

¢ Seccidn 13.3, “Creacion de una directiva de cifrado de disco”, en la pagina 158

¢ Seccion 13.4, “Asignacion de la directiva a los dispositivos”, en la pagina 160

¢ Seccion 13.5, “Descripcion de los procesos que se producen tras asignar una directiva a un
dispositivo”, en la pagina 161

+ Seccion 13.6, “Dénde encontrar informacion adicional”, en la pagina 162

13.1 Activacion de Full Disk Encryption

Si no ha activado Full Disk Encryption durante la instalacioén de la zona de gestion proporcionando
una clave de licencia o activando la evaluacion, siga este procedimiento:

1 En el Centro de control de ZENworks, haga clic en Configuracion.

2 En el panel Licencias, haga clic en ZENworks 11 Full Disk Encryption.

3 Seleccione Evaluar o activar producto y complete los campos siguientes:

Utilizar evaluacion: seleccione esta opcion para habilitar el periodo de evaluacion de 60 dias.
Tras este periodo, debe aplicar una clave de licencia del producto para continuar usandolo.
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Clave de licencia del producto: especifique la clave de licencia que ha adquirido para
ZENworks Full Disk Encryption. Para adquirir una licencia de producto, consulte el sitio del
producto Novell ZENworks Full Disk Encryption (http://www.novell.com/products/zenworks/
fulldiskencryption).

4 Haga clic en Aceptar.

13.2 Habilitacién del agente de Full Disk
Encryption

ZENworks Adaptive Agent se encarga del registro del dispositivo, la distribucion del contenido y las
actualizaciones del software de un dispositivo.

Ademas de ZENworks Adaptive Agent, si ZENworks Full Disk Encryption esta activado (con
licencia completa o de evaluacion), el agente de Full Disk Encryption se instala en los dispositivos.
El agente de Full Disk Encryption es responsable de cifrar y descifrar los discos segln la directiva
de cifrado de disco aplicada a un dispositivo.

Debe comprobar que el agente de Full Disk Encryption esta habilitado. Para obtener instrucciones,
consulte la Seccion 7.1, “Configuracion de las funciones del agente de Adaptive”, en la pagina 65.

13.3 Creacion de una directiva de cifrado de
disco

Tanto el cifrado de los discos de un dispositivo como el uso de ZENworks Pre-Boot Authentication
(opcional) se controlan mediante la directiva de cifrado de disco.

Para crear una directiva de cifrado de disco:

1 En el Centro de control de ZENworks, haga clic en Directivas para mostrar la pagina
Directivas.
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2 En el panel Directivas, haga clic en Nuevo > Directiva para lanzar el asistente Crear nueva
directiva.

Directivas » Crear nueva directiva

Crear nueva directiva
¢~ Paso 1: Seleccionar plataforma

Seleccione la plataforma para la que desee crear una directiva.

Plataforma: Descripcidn:
Linux Linux - Crea una directiva para dispositivos Linux.
Windows

=< Atras Siguiente >> Cancelar

3 En la pagina de seleccion de plataforma, seleccione Windows y haga clic en Siguiente.

Directivas » Crear nueva directiva

Crear nueva directiva
¥ Paso 2: Seleccionar categoria de directiva

Seleccione la categoria que contenga la directiva que desea crear.

Categoria de directivas: Descripcidn:
Directivas de configuracion de Windows Directivas de configuracién de Windows - Gestiona los
Directivas de Full Disk Encryption para Windows valores de configuracion para dispositivos Viindows.

Directivas de Windows Endpoint Security

== Atras Siguiente == Cancelar
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4 En la pagina Seleccionar categoria de directivas, seleccione Directivas de Full Disk Encryption
para Windows y haga clic en Siguiente.

Directivas > Crear nueva directiva

Crear nueva directiva
<™ Paso 3: Seleccionar tipo de directiva

Seleccione el tipo de directiva que desee crear.
Tipo de directiva: Descripcidn:

Directiva de cifrado de disco Directiva de cifrado de disco - Directiva usada para configurar Full Disk Encryption
(FDE) para dispositivos V/indows.

<< Atras Siguiente > Cancalar

5 En la pagina Seleccionar tipo de directiva, seleccione Directiva de cifrado de disco y haga clic
en Siguiente.

6 En la pagina Definir detalles, introduzca un nombre para la directiva y seleccione la carpeta en
la que desea colocar la directiva.

El nombre debe se exclusivo respecto a las demads directivas de la carpeta seleccionada.

7 Configure los ajustes especificos de la directiva y haga clic en Siguiente hasta llegar a la pagina
de resumen.

Para obtener mas informacion sobre los ajustes de una directiva, haga clic en Ayuda > Pagina
actual en el Centro de control de ZENworks.

8 En la pagina de resumen, revise la informacion para asegurarse de que es correcta. Si no lo es,
haga clic en el boton A#rdsy vuelva a la pagina oportuna del asistente para realizar los cambios.
Si es correcta, seleccione una de estas opciones (si lo desea) y haga clic en Finalizar.

+ Crear como zona protegida: seleccione esta opcion para crear la directiva como una
version de zona protegida. Esta version permanece aislada de los usuarios y dispositivos
hasta que se publica. Por ejemplo, es posible asignarla a usuarios y dispositivos, pero solo
se aplica después de publicarse.

+ Definir propiedades adicionales: seleccione esta opcidon para mostrar las paginas de
propiedades de la directiva. Estas paginas permiten modificar los ajustes de la directiva 'y
asignarla a usuarios y dispositivos.

13.4 Asignacion de la directiva a los dispositivos

Después de crear una directiva de cifrado de disco, debe asignarla a los dispositivos.

La directiva de cifrado de disco es solo de dispositivo. Se puede asignar a dispositivos y a carpetas
de dispositivos, pero no a grupos de dispositivos, usuarios, grupos de usuarios o carpetas de
usuarios.
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Asimismo, solo se aplica la directiva mas cercana al dispositivo. Por ejemplo, si hay asignadas
varias directivas a un dispositivo y a la carpeta del dispositivo, se aplica la directiva asignada
directamente al dispositivo.

1 En el panel Directivas, marque la casilla de verificacion situada junto a la directiva de cifrado
de disco que desee asignar.
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2 Haga clic en Accion > Asignar a dispositivo.
3 Siga las indicaciones para asignar la directiva.

Haga clic en el boton Ayuda de cada pagina del asistente para obtener informacion detallada
acerca de la pagina.

Cuando se completa el asistente, los dispositivos asignados se afladen a la pagina Relaciones de
la directiva. Puede hacer clic en la directiva para ver las asignaciones.

13.5 Descripcidon de los procesos que se
producen tras asignar una directiva a un
dispositivo

Los siguientes procesos se producen después de asignar una directiva de cifrado de disco a un
dispositivo:
1. La proxima vez que se actualiza ZENworks Adaptive Agent, recibe la directiva de cifrado de
disco.
2. El agente de ZENworks Full Disk Encryption aplica la directiva al dispositivo.

3. En los discos duros estandar, se crea una particion de 100 MB para ZENworks. Esta particion
se usa para almacenar los archivos de cifrado, el archivo de informacién de recuperacion de
emergencia (ERI) y en nucleo Linux de ZENworks PBA (en caso de que ZENworks PBA esté
habilitado en la directiva).

O bien

En los discos con autocifrado (serie Seagate Momentus FDE.x), ZENworks usa la particion
protegida del disco, denominada sombra MBR para los archivos de cifrado y el ntcleo Linux de
ZENworks PBA.
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4. El dispositivo se rearranca segun el ajuste de rearranque de cifrado del disco indicado en la
directiva. Durante el reinicio, ocurrira lo siguiente:

+ En los discos duros estandar, se ejecuta CheckDisk si la opcion Ejecutar Windows
CheckDisk con opciones de reparacion esta habilitada en la directiva. En Windows XP, la
operacion se lleva a cabo si es necesaria aunque la opcion no esté habilitada en la
directiva.

¢ Se iniciardn los controladores de cifrado de disco y ZENworks PBA.
+ Se solicitara al usuario que entre a la sesion en Windows.
5. Si ZENworks PBA no esta habilitado, se inicia el cifrado del disco.
O bien
Si ZENworks PBA esta habilitado, ocurre lo siguiente:
+ El dispositivo se rearranca segun el ajuste de rearranque de PBA indicado en la directiva.

+ Si la captura de usuarios esta habilitada, el usuario recibe un mensaje y se muestra la
pantalla de inicio de sesién de Windows. Cuando el usuario introduce sus datos,
ZENworks PBA los captura. En los rearranques siguientes, el usuario accedera al inicio de
sesion de ZENworks PBA, donde debera introducir los mismos datos capturados
anteriormente.

+ Si la captura de usuarios no esté habilitada, se pedira al usuario que introduzca sus
credenciales en la pantalla de entrada de PBA. El usuario debe introducir las credenciales
validas de un usuario de PBA definido en la directiva.

+ Después de entrar correctamente, se inicia el cifrado del disco. Dependiendo del niimero
de volumenes y de la cantidad de datos que se deben cifrar, el proceso puede tardar
bastante. Si el dispositivo se reinicia durante el proceso de cifrado, el proceso volvera a
comenzar desde donde estaba antes del reinicio.

13.6 Donde encontrar informacion adicional

Para obtener mas informacion sobre ZENworks Full Disk Encryption, consulte los siguientes
recursos:

¢ Referencia sobre directivas de ZENworks 11 SP2 Full Disk Encryption

¢ Referencia sobre el agente de ZENworks 11 SP2 Full Disk Encryption

¢ Referencia sobre PBA de ZENworks 11 SP2 Full Disk Encryption

¢ Referencia sobre la recuperacion de emergencia de ZENworks 11 SP2 Full Disk Encryption
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Patch Management

ZENworks Patch Management permite aplicar parches de software automaticamente y de forma
coherente para reducir al minimo los problemas y las vulnerabilidades.

Patch Management se mantiene actualizado con los parches y las soluciones mas recientes mediante
una comunicacion regular por Internet con el servicio de suscripcion de parches de ZENworks.
Después del periodo inicial de evaluacion de 60 dias, Patch Management requiere una suscripcion
de pago para que sea posible seguir descargando a diario la informacion mas reciente de revisiones y
vulnerabilidad.

Cuando hay disponible un parche nuevo en el servicio de suscripcion, un servidor de ZENworks
descarga informacion al respecto. Se pueden distribuir los parches a los dispositivos o descartarlos.

En las secciones siguientes se explica como usar ZENworks 11 SP2 Patch Management para aplicar
parches de software de forma automatica y coherente a dispositivos de la zona de gestion. De esta
forma se reducen al minimo las vulnerabilidades y los problemas que pueden surgir con el software
obsoleto o sin parches aplicados.

¢ Seccion 14.1, “Activacion de Patch Management”, en la pagina 163

*

Seccion 14.2, “Habilitacion de la gestion de parches en ZENworks Adaptive Agent”, en la
pagina 164

*

Seccion 14.3, “Inicio del servicio de suscripcion”, en la pagina 164

*

Seccion 14.4, “Distribucion de un parche”, en la pagina 166

*

Seccion 14.5, “Doénde encontrar informacion adicional”, en la pagina 166

14.1 Activacion de Patch Management

Si instala ZENworks Configuration Management y no selecciona la opcion para evaluar ZENworks
Patch Management, debe disponer de un codigo de evaluacion de prueba.

1 Haga clic en Get Activation Code (Obtener codigo de activacion) en el sitio Web de ZENworks
Patch Management (http://download.novell.com/
index.jsp?product_id=&search=Search&families=3404).

Utilice este codigo para activar la version de prueba de Patch Management. Si desea adquirir
una suscripcion a Patch Management al final del periodo de prueba, consulte el TID 3077372
(http://www.novell.com/support), para no tener que restablecer todos los ajustes de Patch
Management.

Para activar Patch Management,

1 En el Centro de control de ZENworks, haga clic en Configuracion.
2 En el panel Licencias, haga clic en ZENworks 11 Patch Management.
3 Rellene los campos:

Numero de serie de suscripcion al producto: nimero de serie proporcionado al comprar la
licencia de suscripcion. Si no ha adquirido una licencia de suscripcion, puede introducir el
codigo de evaluacion de prueba. Cuando transcurre el periodo de evaluacion de 60 dias, Patch
Management requiere una suscripcion de pago para poder seguir recibiendo parches del
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servicio de suscripcion. Para adquirir una licencia de suscripcion, consulte el sitio del producto
Novell ZENworks Patch Management (http://www.novell.com/products/zenworks/
patchmanagement).

Empresa: nombre de la empresa comunicado al comprar la licencia de suscripcion. No se
requiere para la evaluacion.

Direccion de correo electronico: una direccion de correo electronico para ponernos en
contacto si es necesario. No se requiere para la evaluacion.

4 Haga clic en Aplicar.

14.2 Habilitacidén de la gestion de parches en
ZENworks Adaptive Agent

Para que ZENworks Adaptive Agent pueda realizar operaciones de gestion de parches en un
dispositivo, la funcién de gestion de parches del agente debe estar habilitada. La funcion de gestion
de parches esta habilitada por defecto cuando ZENworks Patch Managemente esta activado
(licencia completa o de evaluacion).

Debe verificar que la funcion de gestion de parches del agente estd habilitada. Para obtener
instrucciones al respecto, consulte la Seccion 7.1, “Configuracion de las funciones del agente de
Adaptive”, en la pagina 65.

14.3 Inicio del servicio de suscripcién

Antes de poder recibir parches, debera iniciar el servicio de suscripcion en uno de los servidores
ZENworks y establecer una programacion diaria para la descarga de los parches.

Cuando hay disponible un parche nuevo en el servicio de suscripcion, un servidor de ZENworks lo
descarga automaticamente. La pagina Parches (en la pestafia Gestion de parches) muestra el nuevo
parche junto a una descripcion y una evaluacion de impacto en el negocio. Se pueden distribuir los
parches a los dispositivos o descartarlos.

Patch Management se mantiene actualizado con los parches y las soluciones mas recientes mediante
una comunicacion regular por Internet con el servicio de suscripcién de parches de ZENworks.
Después del periodo inicial de evaluacion de 60 dias, Patch Management requiere una suscripcion
de pago para que sea posible seguir descargando a diario la informacion mas reciente de parches y
vulnerabilidad.

Si hay varios servidores de ZENworks en la zona de gestion, puede seleccionar uno de ellos para
convertirlo en el servidor de Patch Management. El servidor que se seleccione como servidor de

Patch Management debe ser el que tenga mejor conectividad a Internet, dado que se encargara de
descargar las actualizaciones y los parches nuevos de forma regular.
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Para iniciar el servicio de suscripcion:
1 En el Centro de control de ZENworks, haga clic en la pestafia Configuracion.

Configuracién Registro Informacion del sistema Inventario de activos Gestién de activos Actualizaciones del sistema Ubicaciones Suscripciones

Valores de zona de gestién
Contenido

Gestion de dispositivos
Descubrimiento y distribucién
Evento y mensajeria

Gestién de infraestructura
Inventario

Servicios de informes

Gestién de actives

Endpoint Security Management
Patch Management

AR IR IR IR IR ISR AR K 4

Categoria Descripcidn

Informacidn del servicio de suscripciones wer registro de suscripcidn v actualizar valores de suscripcion

caonfigurar servidor proyy http canfigurar el servidor proxy http para acceder a la suscripcidn a parches de Internet

Descarga de suscripcion Configurar opciones de descarga de suscripcion

Credenciales de suscripcidn a parches caonfigurar las credenciales para cada uno de los proveedores de suscripciones

walores de linea de base obligatoria Permite definir valores globales para establecer el comportamiento de instalacidn de la linea de base obligatoria.
Motificacidn por correo electrénico Configurar las notificaciones de correo electronico para que se entreguen cuando se descubran nuevos parches,
Caonsalay tendencias caonfigurar comportamiento de consola y tendencias de parches

2 En el panel Ajustes de zona de gestion, haga clic en Patch Management y, seguidamente, en
Informacion del servicio de suscripcion.

Configuracion » Informacidn del servicio de suscripciones =E v

Informacion del servicio de suscripciones

Ver registro de suscripcidn y actualizar valores de suscripcion

Informacion del servicio de suscripciones )
Iniciar servicio de suscripcion | Seleccionar uno M [Iniciar servicio |
Ultimo sondeo de suscripcion
Estado de replicacidn de suscripcién
Host de suscripcion novell. patchlink, com
Intervalo de comunicacidn de suscripcidn (cada dia a las) Actualizar ahora

Restablecer los valores de ZENworks Patch Managemenﬂ
3

Historial del servicio de suscripcidn

Tipo Estado Fecha de inicio Fecha de fin  Duracion Correcto Detalles del error (si hay algunao)

Ne hay elementos disponibles.

Aceptar Aplicar Restaurar Cancelar

3 En la lista de inicio del servicio de suscripcion, seleccione el servidor de ZENworks en el que
desea ejecutar el servicio de suscripcion y haga clic en Iniciar servicio.

Una vez que el servicio de suscripciones se ejecuta, el botdn Iniciar servicio pasa a llamarse
Servicio en ejecucion.

4 En la lista Intervalo de comunicacion de suscripcion (cada dia a las), seleccione la hora a la
que desea que se descarguen los parches diariamente.

5 Haga clic en Aceptar.
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14.4 Distribucioén de un parche

Antes de poder empezar a distribuir parches a los dispositivos, ZENworks Adaptive Agent debe
realizar la tarea de descubrimiento de actualizaciones aplicables. Esta tarea permite a ZENworks
Adaptive Agent detectar el estado de cada parche (Parche aplicado, Parche no aplicado o No
aplicable), segun los dispositivos de la red.

El ciclo de deteccion de parches se produce cada dia en el servidor de ZENworks donde haya
programada una tarea de descubrimiento de actualizaciones aplicables para todos los dispositivos
gestionados (servidores y estaciones de trabajo.) También es posible iniciar una tarea de este tipo
desde un agente individual. Los resultados de la exploracion para detectar parches se muestran en la
seccion Parches de la pestafia Gestion de parches o de la pestafia Dispositivos del servidor de
ZENworks. Los resultados estan disponibles incluso si la estacion de trabajo esta desconectada de la
red.

Para distribuir los parches se utiliza el asistente Distribuir solucion. En este asistente solo se
muestran los dispositivos a los que se aplica el parche y se puede anular la seleccion de los
dispositivos a los que no se desea aplicar. Asimismo, es posible programar cuando se debe distribuir
el parche.

En los pasos siguientes se presupone que hay uno o varios parches disponibles en el servicio de
suscripcion.
1 En el Centro de control de ZENworks, haga clic en la pestafia Gestion de parches.

2 En la pestana Parches, seleccione el parche que desea distribuir marcando la casilla de
verificacion que aparece delante del nombre del parche y haga clic en Acciones > Distribuir
solucion para lanzar el asistente Distribuir solucion.

3 Siga las indicaciones para distribuir el parche.

Haga clic en el boton Ayuda de cada pagina del asistente para obtener informacion detallada
acerca de la pagina.

14.5 Donde encontrar informacion adicional

Para obtener mas informacion acerca de los parches de software, consulte la Referencia sobre
ZENworks 11 SP2 Patch Management.
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Apéndice

Esta parte de la Referencia de inicio rapido de administracion incluye secciones con informacion
adicional que puede serle util cuando trabaje con ZENworks 11 SP2.

¢ Apéndice A, “Documentacion de instalacion y configuracion”, en la pagina 171
¢ Apéndice B, “Documentacion de administracion”, en la pagina 173

¢ Apéndice C, “Actualizaciones de la documentacién”, en la pagina 175
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Documentacion de instalaciény
configuracion

Las referencias siguientes proporcionan informacion para instalar, actualizar y configurar Novell
ZENworks 11 SP2, asi como para migrar a esta version:

*

Guia de instalacion de ZENworks 11 SP2

Proporciona instrucciones acerca de como establecer la zona de gestion de ZENworks con uno
o varios servidores primarios de ZENworks. Incluye instrucciones para realizar instalaciones
silenciosas, mediante interfaz grafica y mediante linea de comandos.

Referencia sobre distribucion y administracion de ZENworks Virtual Appliance 11 SP2
Proporciona instrucciones sobre como distribuir y gestionar ZENworks Appliance.
Guia de instalacion de ZENworks 11 SP2 Reporting Server

Proporciona instrucciones para instalar ZENworks Reporting Server para los informes de
infraestructura de ZENworks.

Guia de actualizacion de ZENworks 11 SP2
Proporciona informacion para ayudarle a actualizar correctamente a Novell ZENworks 11 SP2.
Guia de migracion de ZENworks 11 SP2 Configuration Management

Proporciona instrucciones acerca de como realizar la migracion de los datos de Novell
eDirectory de las versiones tradicionales de ZENworks a la base de datos de ZENworks
Configuration Management. Esto incluye la migracion de informacion de objetos de
aplicacion, imagenes, directivas y estaciones de trabajo, incluidas las asociaciones y los valores
de zona. No incluye la migracion de objetos de usuario. En su lugar, Configuration
Management lee los origenes de usuarios existentes. Tampoco se migran los datos de
inventario, esta tarea se realiza mediante ZENworks Asset Management Migration Utility.

Guia de migracion de Novell ZENworks 11 SP2 Asset Management

Proporciona instrucciones para migrar los datos de ZENworks Asset Management 7.5 a
ZENworks 11 SP2.

Guia de migracion de ZENworks 11 SP2 Linux Management

Proporciona instrucciones para migrar los datos de ZENworks 7.2 Linux Management con IR2
o posterior a ZENworks 11.

Referencia sobre ZENworks 11 SP22 Personality Migration

Proporciona instrucciones acerca de la configuracion e instalacion de Personality Migration, asi
como sobre la utilizacion de Desktop DNA para migrar, actualizar y realizar copias de
seguridad de dispositivos.

ZENworks 7 Handheld Management Installation Guide (http://www.novell.com/
documentation/zenworks 7/hm7install/data/a20gkue. html) (Guia de instalacion de ZENworks 7
Handheld Management)

Proporciona instrucciones acerca de como instalar Handheld Management.
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Aunque ZENworks 11 SP2 esta preparado para empezar a funcionar de inmediato, es preferible
configurarlo de modo que se adapte a su entorno. El Inicio rdpido de administracion incluye
instrucciones bésicas para instalar ZENworks en la red, incluidas tareas abreviadas para
familiarizarle con las funciones del producto.

¢ Proporciona informacion para instalar y activar AdminStudio.
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Documentacion de administracion

Las siguientes referencias para ZENworks 11 SP2 proporcionan descripciones generales,
instrucciones de uso, instrucciones de gestion continua y mas informacion:

*

Referencia sobre la administracion del sistema ZENworks 11 SP2

Proporciona instrucciones acerca de la organizacion de carpetas y grupos en el Centro de
control de ZENworks, los origenes de usuarios, las cuentas de administrador de ZENworks, los
valores de configuracion de la zona de gestion, la configuracion de repositorios de contenido
alternativos, el mantenimiento de la base de datos, etc.

Referencia sobre informes del sistema de ZENworks 11 SP2

Proporciona instrucciones acerca de como realizar informes de BusinessObjects Enterprise XI
en la infraestructura de ZENworks.

Referencia sobre descubrimiento, distribucion y retiro de ZENworks 11 SP2

Proporciona instrucciones acerca del registro de dispositivos, ZENworks Adaptive Agent, el
descubrimiento de dispositivos de red, la importacion de dispositivos, la configuracion de
dispositivos solo de inventario y las tareas de distribucion.

Referencia sobre las utilidades de la linea de comandos de ZENworks 11 SP2

Proporciona instrucciones acerca de las utilidades de linea de comandos zman, zac y
zeninfocollect.

Referencia sobre la distribucion de software de ZENworks 11 SP2

Proporciona instrucciones acerca de la distribucion de software mediante la creacion y la
gestion de lotes, las asignaciones de lotes, las programaciones de lotes y las acciones que se
pueden afiadir a los lotes.

Referencia sobre directivas de configuracion de ZENworks 11 SP2

Proporciona instrucciones acerca de la creacion y aplicacion de directivas para configurar los
ajustes del sistema operativo y las aplicaciones.

Referencia de los servicios de prearranque y la generacion de imdagenes de ZENworks 11 SP2

Proporciona instrucciones acerca de la configuracion de servicios de prearranque, imagenes de
dispositivos, lotes de imagenes y operaciones de imagenes manuales.

Referencia sobre ZENworks 11 SP2 Remote Management
Proporciona instrucciones acerca de como gestionar y controlar dispositivos de forma remota.
Referencia de inventario de activos de ZENworks 11 SP2

Proporciona instrucciones acerca de la recopilacion de inventarios de hardware y software,
incluidos los procedimientos para explorar y ver informacion de dispositivos individuales y
generar informes de inventario.

Referencia sobre administracion fuera de banda de ZENworks 11 SP2

Oftrece instrucciones para proporcionar dispositivos compatibles con Intel AMT y gestionar sus
estados de energia por medios fuera de banda.

Referencia sobre ZENworks 11 SP2 Asset Management

Proporciona instrucciones acerca de como gestionar los activos de software.
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*

Referencia sobre ZENworks 11 SP2 Patch Management

Proporciona instrucciones acerca de la aplicacion automatica de revisiones para minimizar los
problemas de conformidad y vulnerabilidades.

¢ Referencia sobre directivas de ZENworks 11 SP2 Endpoint Security
¢ Referencia sobre el agente de ZENworks 11 SP2 Endpoint Security

¢ ZENworks 7 Handheld Management Administration Guide (http://www.novell.com/
documentation/zenworks 7/hm7admin/data/a20gkue.html) (Guia de administracion de
ZENworks 7 Handheld Management)

Proporciona instrucciones acerca de como configurar y gestionar dispositivos de mano.

¢ Proporciona informacion de administracion y para el usuario final acerca de las funciones y
caracteristicas de todos los componentes de AdminStudio.
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Actualizaciones de la
documentacion

Esta seccidn contiene informacion sobre los cambios del contenido de la documentacion que se han
aplicado en esta Referencia de inicio rdapido de administracion para Novell ZENworks 11 SP2. La
informacion puede ayudarle a estar al dia de las actualizaciones de la documentacion.

La documentacion de este producto esta disponible en Web en dos formatos: HTML y PDF. La
documentacion HTML y PDF esta actualizada con los cambios que aparecen en esta seccion.

Si necesita saber si la copia de la documentacion en PDF que estd usando es la mas reciente,
consulte la fecha de publicacidén que aparece en la pagina del titulo.

La documentacion se ha actualizado en las siguientes fechas:

¢ Seccion C.1, “20 de marzo de 2012: 11 SP2”, en la pagina 175

C.1 20 de marzo de 2012: 11 SP2

Se han realizado actualizaciones en las siguientes secciones:

Ubicacion

Actualizacion

Capitulo 3, “Terminologia de
ZENworks”, en la pagina 21

Capitulo 7, “Distribucion de
ZENworks Adaptive Agent”,
en la pagina 65

Capitulo 7, “Distribucién de
ZENworks Adaptive Agent”,
en la pagina 65

Capitulo 11, “Configuration
Management”, en la
pagina 115

Capitulo 11, “Configuration
Management”, en la
pagina 115

Capitulo 11, “Configuration
Management”, en la
pagina 115

Se ha afiadido compatibilidad con Macintosh.

Nuevo, consulte la Seccion 7.2, “Configuracion de la seguridad del agente
de Adaptive”, en la pagina 68.

Nuevo, consulte la Seccion 7.3.3, “Instalacion manual en Macintosh”, en
la pagina 73.

Se ha afiadido compatibilidad con impresoras TCP/IP y CUPS en la
seccion sobre la directiva de impresora, consulte la Seccion 11.4,
“Aplicacion de directivas”, en la pagina 117.

Se han actualizado los pasos para crear directivas, consulte la
Seccién 11.4.1, “Creacion de una directiva”, en la pagina 118.

Se ha afiadido contenido para los campos nuevos. Se han actualizados
los graficos, consulte de la Seccién 11.6.3, “Ejecucion de las operaciones
de control remoto, vista remota y ejecucion remota en un dispositivo
Windows”, en la pagina 132 a la Seccion 11.6.6, “Realizacion de
operaciones de control remoto, vista remota e inicio de sesion remota en
un dispositivo Linux”, en la pagina 138.
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