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Informatikai intelligencia

Novell Sentinel

z informatikai megoldasok folyamatos
fejlédése, bévilése, az Osszetett alkalmazasok térnyerése és
a halozatok kialakulasa révén a biztonsag kérdése is bonyo-
lultabba valik egy véllalat életében. Az informatika vilagaban
sokszor torténnek elére nem lathatd események; barmikor
érheti kulsé vagy akar belsd tdmadas a napjainkban mar
egyre Osszetettebb informatikai rendszereket komoly anyagi
karokat okozva ezzel a vallalatoknak. Tovabb bonyolitia a
kérdést az elbirasoknak, torvényi szabalyozasoknak vald
megfelelési kotelezettség, hiszen igy egy szervezet olyan
komplex megoldast igényel, amely integraltan magaba
foglalja a biztonsagi eseményeket, a rendszer, a személy-
azonossag és a hozzaférés kezelését egyarant.

A vallalatoknak ,Informatikai Intelligencia” rendszerre van
szikséguk, amely biztositja szamukra a magas rendelkezés-
redllast és Uzletfolytonossagot. Ahhoz pedig, hogy ez a
biztonsdg elérhetévé véljon, olyan megoldast kell
bevezetnitk, amelynek segitségével azonnal és jol lathatd
minden a halézatban torténé folyamat, tovabba hatékonyan
elharithatok az esetleges incidensek és az ellendrzéseket
végzok jol kovethetik, hogy az IT rendszer a szabdalyozasok-
nak megfeleléen mikddik-e.

Ennek megvalésitdsahoz kovetelhetlink szigorubb eldira-
sokat, alkalmazhatunk tobb biztonsdgi szakembert, de
mindezeknek jelentds koéltségvonzata van. Célszerlibb
olyan informatikai eszkdzdket igénybe venni, amelyek alkal-
masak szabalykészitésre, monitorozasra és a szokatlan
események jelzésére egyarant. A piacon szamos ilyen
megoldas létezik, de a cikkinkben bemutatott Novell
Sentinel, amelyet tdbb nemzetkdzi nagyvallalat, kozottik a
vildg legnagyobb hirszerzd hivatala, a CIA is évek 6ta
hasznal, teljeskérli megoldast kinal mindehhez.
Haszndlataval jél lathatéva valik minden haldzatban lejat-
sz6d6 folyamat, igy a termék elényeit a vallalatok
informatikai- és a biztonsagért felelés szakemberei egyarant
kihasznalhatjak a sajat tertleteiken.

A Sentinel tovabbi elénye, hogy haszndlataval az egyre
Osszetettebb  torvényi szabdlyozasoknak, kilonb6zé
kovetelményrendszereknek, szabvanyoknak, ajanlasoknak
(példul Sarbanes-Oxley (SOX) torvény szigoru eléirasainak, a
Bazel Il-nek, illetve a PSZAF auditoknak) valé megfelelés biz-
tositotta valik.
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A Novell Sentinel hasznalatdbdl adédé lehetéségek a biz-
tonsag és Uzemeltetés-tamogatas terlletén. A jelenleg
hasznalatos logelemz6 projektek 30 szazaléka foglalkozik
csak a biztonsag problémajaval, a fennmaradd 70 szaza-
lékot az Uzemeltetés-tamogatds és monitorozas teszi ki
(pl. disc betelésének eldrejelzése, lzletbiztonsag, egyéb
Osszefliggések vizsgalata).

> Uzemeltetés-tamogatas és monitoring

A logokat eddig csak utdlag elemezték, a Novell
Sentinelnek kdszdnhetden viszont az elézetes moni-
torozas lehetésége miatt eleve megel6ézhetjik a
problémakat. Ez rendkivil fontos, hiszen nem csak akkor
allhatunk neki a probléma megoldasnak amikor a rend-
szer mar leéllt, hanem korabban, ezéaltal zavartalan
munkafolyamatot biztosithatunk és bevételkieséssel sem
kell szamolnunk.

A Sentinel 6sszeveti a szervezet
teljes haldzati infrastrukturajabol
szarmazo, biztonsaggal
kapcsolatos és egyéb
informéaciokat. llyen informaciok
tobbek kozott a
személyazonossag- és
hozzéaférés-kezelési termékek -
Novell Identity Manager és a
Novell Access Manager - adatai,
valamint a kilsé fejlesztdi
rendszerekbdl és eszkozokbol

jelentésen leegyszerUsiti a
kordbban munkaeré-igényes és
hibalehetdségeket rejtd
folyamatokat, ezéltal a
felhasznéldk szigoribb, elére
lathat6 biztonsag- és
megfeleléség-figyelési programot
épithetnek fel. A Sentinel 6 a
Novell Identity Manager 3.5 és a
Novell Access Manager 3
termékekkel egyUtt integralt
szemelyazonossag-kezeld és

szarmazo adatok. A Sentinel
segit rendszerezni a begyUjtott
informéciokat, azonositja a

biztonséagfelligyeleti megoldast
nyujt a vallalati tigyfelek szamara,
amely a torvényi szabalyozasok

biztonsagi és megfeleléségi
problémakat, nyomon koveti a
hibajavitasi muveleteket. Emellett

mellett tAmogatja a kormanyzati
eldirasoknak vald megfelelést is.

> A Biztonsag teriilete

Nagyvallalati kérnyezetben hatalmas mennyiségul adathal-
mazt tarolnak. Ezeknek az adatoknak az allandé
ellenérzése és elemezhetdsége kardinalis kérdés, mivel az
értelmezhetetlen adatok tdmege olyan, mintha a vallalat-
nak nem is lennének adatai. Ha tehat a biztonsagrol
beszélink, kénnyen megallapithatjuk, hogy ebben az
esetben a manualis ellendrzés nem mukoédik és a
megoldast az adatok online formaban torténé elemzése
jelentheti. A hangsuly ma mar az automatizdlason és az
eredmények jelentésén, illetve az események és a
megfeleléséget sértd tevékenységek azonnali automatikus
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Hasznalataval lehetéve valik a rendszer SLA-k szerint szabalyozott Gzemeltetése.

kezelésén van, hiszen az ellenérzés nagyszerl dolog, de
az igazan hatékony megoldds a folyamatos riportolasi
lehetdségben rejlik. A Novell Sentinel megoldasa pont
ezekre a kérdésekre ad azonnali valaszt, mert a rendszer
nagy teljesitménye elésegiti az azonnali adatgyuUjtést és
bsszevetést akdr masodpercenkent tébb ezer legydjtétt
eseménybdl is. Igy a valds ideju események Osszevetése
és az ezekre torténd gyors reagalas nagy segitséget nyuijt
a szervezetnek ahhoz, hogy elkerllje a biztonsagi résekkel
kapcsolatosan a jelentds és varatlan kiadasokat.

> Osszegzés

A zavartalan Uzletmenet legfontosabb kérdése az elektro-
nikusan tarolt adatok biztonsagaban rejlik, hiszen az
adatvesztés jelentds anyagi és versenyhatranyhoz jut-
tathat egy vallalatot. Ezért nem szabad megfeledkezni
arrol, hogy az informatikai rendszerek Uzemeletetésénél
az adatvesztések megeldzésének koltsége toredéke a
karelharitasi koltségnek. Napjaink elbirasainak, torvényi
feltételeinek vald megfelelés is egyre bonyolultabb, igy a
véllalatok olyan komplex megoldasokat igényelnek, ame-

lyek a biztonsagi eseményektél kezdve a személya-
zonossag- és hozzéaférés kezelést egyarant magukban
foglaljak. A vallalatoknak tehat egy ,Informatikai
Intelligencia” rendszerre van szikséglk, amely azonnali
visszacsatolasaival biztositja a magas rendelkezésreallast
és Uzletfolytonossagot. A Novell Sentinel az ,Informatikai
Intelligencia” eszkdze, az egyetlen olyan informéacidbizton-
sagi termék a piacon, amely magas szintl atlathatésagot
biztosit és az emberi er6forrasokat, a rendszereket és
folyamatokat egyszerre fellgyeld, valés idejl, atfogd
megfeleléségi megoldast nyljt a szervezetek szamara. @

A Sentinel a biztonsagi és
eseményfigyelési, valamint
reagélasi és jelentéskészitési
képességek segitségével telies
meértékben egylttmuikodik a
Novell platformjéval, tébbek
kozott a SUSE Linux Enterprise
Server rendszerrel és a
személyazonossag-kezelési
megoldasokkal.

A Novell a termék Uj frissitésével
jelentésen leegyszerUsiti a
kordbban munkaeré-igényes és
hibalehetdségeket rejtd
folyamatokat, ezaltal a
felhasznaldk szigorubb, elére
lathaté biztonsag- és
megfeleléség-figyelési programot
épithetnek fel.

A Kiirt Zrt. biztonsagi szakértéjének véleménye a Novell Sentinelrdl

Frész Ferenc, a Kurt Zrt. Biztonsagi
Intelligencia Kozpontjanak vezetéje az
informacidbiztonsagi piac helyzetérdl,
illetve a Novell Sentinellel kapcsolatos
tapasztalatair6l nyilatkozott.

> Mivel foglalkozik a Kurt Zrt.?

A Kuirt Zrt. 18 éve van jelen az infor-
matikai piacon, nemzetkozileg elismert
adatmentd, tanacsaddi, illetve rendszer-
integratori Uzletaggal rendelkezik. A cég
a 90-es évek végétdl foglalkozik biztonsa-
gi rendszerek felépitésével és szakértdi
tanacsadéssal. Két éve létrehozta a Biztonsagi Intelligencia Kézpontjat,
amely legalis hackelés, network-forensics, valamint logelemzés szolgal-
tatast nyujt Ggyfeleinek.

> Hogyan latja az informatika teriiletén beliil a biztonsag,
illetve az lizemeltetés-tamogatas teriiletének jelenlegi
helyzetét?

Ma az informatikai biztonsag tertletén a véllalatok ugyan heterogén képet
mutatnak, de a legtdbbet mar megtették biztonsagukért. Olyan védelmi
rendszereket épitettek, amelyek hatékonyan haritjak el a kilsé tamada-
sokat és az adatvesztéseket. Az informatikai biztonsag iranti névekvd
igény olyan komplex rendszereket eredményezett, amelyeket az egyre
kevesebb informatikussal nehéz Gizemeltetni. Ezért a hardver- és szoftver-
gyartok Uzemeltetés-tamogatd és biztonsagi monitoring rendszereket
hoztak Iétre, hogy a kritikusnak itélt eseményekre idében és célzottan
tudjanak vélaszolni. llyen céllal készult a Novell Sentinel is, amely a rend-
szer eseményeinek OsszegyUljtését és valdés idejl monitorozasat,
elemzését végzi.

> Milyen tapasztalatai vannak a Novell Sentinellel kapcso-
latban?

A Novell Sentinellel olyan esemény-monitorozé és elemzé funkcio épithet6 fel
az informatikai rendszer ,felett”, amely valés idében gydijti 6ssze a kiilénbdzé
szerverek, tlzfalak, alkalmazasok eseményeit, magallapitia az események
kozotti dsszefliggéseket, valamint automatikus jelentéseket készit és kuld.
A rendszer miikodése a klasszikus Uzemeltetés-tdmogaté eszk6zdkhdz
hasonléan elére bedllitott értékeken alapul, de fejlett, tanithatd értelmezé
motorjanak kdszonhetden, dinamikusan koveti az informatikai rendszer
allapotvaltozasait. Platformfliggetlensége lehetévé teszi barmely operéacios
rendszer, valamint a legtdébb relaciés adatbazis technolégia hasznalatat.
Az els6 tapasztalatok szerint a szabvanyos, jol ismert eszkdzok, operacids-
rendszerek és alkalmazasok eseményeit is kezeli, a kevésbé ismert, vagy
egyedi alkalmazasok, rendszerek logéllomanyaira pedig kénnyedén lehet
értelmezodket belefejleszteni, hiszen az esemény-értelmez6 motor tanithato.

> On szerint milyen elénydkkel jar egy vallalat szamara a
»Novell Sentinel Informatikai Intelligencia Megoldasok”
hasznalata?

A Novell Sentinel hasznalataval egy vallalat nagymértékben novelheti a kom-
plex informatikai rendszerek Uzemeltetésének és hibaelharitdsanak
hatékonysagat. Ha a Sentinel intelligenciajat az adott rendszer elemzésének
szolgalataba allitjak, tgy nem szlkséges plusz humaneréforras bevonasa a
biztonsagi események kezelésére, hiszen a problémak felderitése félau-
tomatikusan, a jelzések, riasztdsok teljesen automatikusan zajlanak.
Tovabbi elényt jelent, hogy egy jol kidolgozott eseménykezeldi, inci-
denskezelési munkafolyamat idével csaknem az 6sszes lehetséges
biztonsagi eseményre reagal majd. A rendszer jél tAmogathatja a klilénb6z6
fejlesztéseket, integraciés folyamatokat, valamint a szabalyzatok
mUkodésének monitorozasat, és elengedhetetlen a kiilénbzé szabvanyu-
gyi, pénzigyi, audit jellegl elbirasok terlletén.
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