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A ZENworks Uj kiadassal
tnnepli 10. szlUletésnapjat

Novell csapata 1998-ban egy Uj, innovativ
termékkel jelentkezett, amelynek a Z.E.N.works nevet
adtédk. Emlékszik még, hogy miért vannak a betlk utan a
pontok? Azért, mert ez a Zero Effort Networking roviditése.
A termék — nevéhez hlen — tdbb éranyi munkat takarit meg
a vallalatoknak és intézményeknek az informatikai
kérnyezet felligyelete sordn, a munkadallomasoktdl kezdve
az adatkdézpontokig. 2008-ban mar a ZENworks megje-
lenésének tizedik évforduldjat innepelhetjik!

Tiz év alatt sok minden megvaltozott. A ZENworks stratégiai
termékcsaladda valt a Novell termékkindlataban. A termék-
csaladot egy Uj megoldassal: a ZENworks 10 Configuration
Managementtel bovitettik. A termék haromféle kiadasban
kaphatd, igy az On igényeinek leginkabb megfelel6
funkcidkat kinalja (lasd 1. abra cikk végén).

> Uj terminolégia

A ZENworks 10 Configuration Managementben szamos
olyan fogalom moddosul, amit a tradicionalis ZENworks-
felhasznalok a kulénféle objektumokra és beallitasokra
toérténd hivatkozasnal hasznaltak. Uj fogalmakat is
bevezettek. Az aldbbiakban néhany Uj fogalmat ismertetink:

Zobna (Zone): A zénak a fellgyelet legnagyobb és egyben
legkisebb egységei a ZENworks 10 Configuration
Managementben. A zona egy vagy tdbb elsddleges szerver-
bdl, felligyelt eszkdzbdl, tartalommegosztasi pontbdl és az
Osszes olyan felligyeleti objektumbdl all, amelyek hozzaren-
delheték ezekhez az eszkdzOkhodz, valamit azon
felhasznéaldkbol, akiknek hozzaférését a zéna hivatott biztosi-
tani.

Elsédleges szerver (Primary Server): Az elsédleges szer-
ver az a gép, amelyen a Tomcat webszerver, a
webszolgéaltatasok és a tartalomlerakat — amely a tartalomnak
a zbéndba tartoz6é eszkdzokre torténd szétosztasahoz szik-
séges — talalhat6. Az elsédleges szever lehet Windows 2003,
SUSE Linux Enterprise 10 vagy Open Enterprise Server 2,
mindharom esetben akar a 32, akar a 64 bites valtozat.

Tartalommegosztasi pont (Content Distribution Point):
A tartalommegosztasi pont egy feligyelt Windows munka-
allomés vagy szerver, amelyet Ugy Adllitottak be, hogy
forrasként muikodjon, ahonnan a tobbi feligyelt eszkdz
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lekérheti a termékcsomag (bundle) vagy iranyelv tartalmat.

ZENworks Control Center: A ZENworks Control Center a
ZENworks 10 Configuration Management 6 adminisztracios
eszkbze. Egy webes konzol, amely Windows munkadlloma-
sokon futé Microsoft Internet Explorer 6/7-bél vagy Mozilla
Firefoxbdl is elérhetd.

Felhasznal6i forras (User Source): A felhaszndloi forras
egy mutatd, amely egy olyan kuilsé Active Directory Services
vagy eDirectory szervert jel6l, ahonnan az elsédleges
szervernek ki kell olvasnia a felhasznaldi, csoport- és konté-
neradatokat. A felhasznaldi forras beallitdsaval a forrason
bellil engedélyezheték a ZENworks 10 Configuration
Management iranyelvek és a termékcsomagok fel-
hasznaléhoz t6rténé hozzarendelései.

Szolgaltatasorientalt architektira

A ZENworks 10 Configuration Management a ZENworks
szolgdltatasorientdlt architektirat (Service Oriented
Architecture — SOA) hasznalja. Ez az architektira egy tébb-
rétegl modell, amelynek segitségével a ZENworks termékek
még rugalmasabba, stabilabba és méretezhetébbé tehetdk
(lasd 2. abra).
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2. ABRA: A komplex ZENworks SOA tartalmazza a menedzselt
eszkdzoket, a jogosultsagkezeld és a tartalomelosztasi szinteket

A ZENworks SOA négy rétegbdl all:

= A webszolgaltatasi réteg tartalmazza a Tomcat servlet-
alrendszert és a ZENworks funkcidinak megvalésitasaért
felelds servieteket (szerver-kisalkalmazasokat).



TERMEK

Minddssze harminc percbe telik a ZENworks Configuration Management telepitése és elinditasa.
A ZENworks 10 Configuration Management tervezésénél az volt az egyik cél,
hogy a termék a telepités kezdetét kdvetden fél dran belll hasznalhaté legyen.

Minden servlet egy adott funkciét biztosit és a SOA mas
szintjein interaktivan egyuttmdkodik a tdbbivel.

= Az adatmodell-réteg egy sor API-bdl all. Ezek lehetdséget
biztositanak arra, hogy a webszolgaltatasok egyutt-
mikédjenek a konfiguracios adatokkal anélkil, hogy
megértenénk az adattar alapvetd jellemzéit. Igy a
ZENworks kulonféle adatbazisplatformokat hasznal
anélkll, hogy az egyes szolgaltatdsoknak ismernilk
kellene az adatbazist, amellyel kommunikalnak.

= A ZENworks SOA tarolasi rétege nagy mennyiségu,
logikailag nem az adattaroldban elhelyezett adat
tarolasara hasznalhat6. A ZENworks 10 Configuration
Managementben a tarolasi réteg tartalomlerakatként
valosul meg — ez egy fajlrendszeri hely az egyes
elsédleges szervereken. Ez a lerakat ad otthont az 6sszes
fajinak, melyek alkalmazasok, iranyelvek, javitdsok és
rendszerképek szétosztasdhoz sziikségesek.

= Opcionalis az azonositasi réteg. Lehetdvé teszi, hogy a
ZENworks szolgdltatasok interaktiv médon egydtt-
mUkodjenek egy személyazonossag-taroléval. A jelenlegi
ZENworks SOA rendszerben az azonositasi réteg
mUikaddik Active Directory Services és Novell eDirectory
rendszerrel is. Az azonositasi réteg kihasznalja a
Novell Common Authentication Services Adapter (CASA)
szolgéltatdsanak elényeit.

Az architektura tovabbi fontos eleme a ZENworks Adaptive
Agent. A ZENworks Adaptive Agent és a ZENworks 10
Configuration Management Primary Server kdzotti kom-
munikacio altalaban szabvanyos webes munkamenetként
valésul meg. A ZENworks el6zd véltozataitél eltéréen a
ZENworks Adaptive Agent nem tart fent egy
munkamenetet az elsédleges szerverrel, hanem HTTPS-
kérést intéz hozza, megkapja a szikséges informaciokat,
majd lecsatlakozik. Ezzel az elsédleges szerver tobb
klienst tud kiszolgalni.

Ez az Uj architektdra szamos elényt nyujt: tdbbé nem a
ZENworks-lUgyndk végzi el a munka nagy részét.
A szerveren futdé webszolgaltatdsok kezelik az Uzleti
logikat, majd atadjak az eredményeket az tigyndknek. Ez
altaldban  kisebb  hal6zati forgalmat és jobb
méretezhetdséget eredményez. Az U architektiraval a
késbbbi szolgaltatasok és funkcidk hozzdadasa is egysz-
erlibb.

> Legyen az id6 pénz!

Mindéssze harminc percbe telik a ZENworks
Configuration Management telepitése és elinditasa. A
ZENworks 10 Configuration Management tervezésénél az
volt az egyik cél, hogy a termék a telepités megkezdését
kovetben fél 6ran belll hasznalhat6 legyen. Ez azt jelenti,
hogy On fél 6ran belll telepitheti az elsé elsédleges
szervert, beallithatja ezt egy vagy tébb felhasznaloi forras
elérésére, és telepitheti az Ugyndkot legaldbb egy
eszkdzre a haldzatban. Cél volt a tervezésnél az is, hogy a

feladat befejezése utan a ZENworks Adaptive Agentet
egyszerlen ra lehessen helyezni a kérnyezet barmelyik
feligyelni kivant eszkdzére.

A telepités varazslé elinduldsa utan a telepitbéeszkdz a
kovetkez¢ feladatokat vegzi el:

1. Telepiti a Tomcat szoftvert, ami a tébbi szolgaltatas
telepitéséhez kell.

2. Telepiti a Tomcat altal mikodtetett webes
szolgéaltatasokat, melyek ezutan a szolgaltatasi
vezérlépanelben (Services Control Panel) beallitasra
kerllnek ZENworks Server szolgéaltatasként.

3. Telepiti és bedllitia a ZENworks Loader szolgaltatast.

Ez biztositja a leltar, a csomagkezelés és a szerver alapu
aszinkron mUveletek elvégzéséhez szilkséges leg
fontosabb szolgaltatasokat, példaul az eszk6zdk
frissitését és mas gyors elvégzendd feladatokat.

4. Telepiti a rendszerinditas el6tti szolgaltatasdsszetevéket
(Preboot Service Components). Ezekre a PXE munka-
allomasok és a rendszerkép-kezelés tamogatasahoz van
szlikség. Az 6sszes szolgaltatas automatikusan elindul,
kivéve a Proxy DHCP Servert.

5. Miutan az elsédleges szerver szoftverét telepitették és
elindult, a ZENworks Adaptive Agentet is telepiti, ha a
telepités Windows szerverre tortént.

6.Végul létrejonnek a szerver szamara szikséges fajlok és
a ZENworks beadllitasi oldal. Ide manudlisan behlzhatok a
telepitéfajlok, az atallasi eszk6zdk és a sajat ZENworks
kérnyezet tébbi fontos fajlja.

7.Ha a Business Objects Enterprise telepitést valasztja,
akkor telepliinek a ZENworks Configuration Management
jelentéskészité dsszetevdi is.

A telepités befejezése utdn a szerveroperaciés rendszer
szabvanyos eszkozeivel ellendrizheti a telepitett ZENworks
szolgaltatasok allapotat. Egy bongészdbe irja be a https://<
szerver >/zenworks cimet. Ezzel ellendrizhetd, hogy a
Tomcat webszerver mikodik-e és, hogy a ZENworks Control
Center servlet sikeresen betoltédott-e.

> Csomagkészités és atcsomagolas

Az alkalmazasok terjesztésekor az alkalmazas csomagolasa
kritikus fontossagu lépés. Mire érdemes odafigyelni az alkal-
mazasok csomagoldsa és atcsomagoldsa soran?
A koévetendd eljarasok az alabbiak:

» Az dtcsomagolast olyan géptipuson végezze,
amelyre majd telepiteni fog.
Az atcsomagolas soran a Repackager
eszkdzt javasolt ugyanolyan operaciés rendszeren
futtatni, mint amelyre az Gigynokot telepiteni szeretné.
Ez biztositja, hogy ha az 6rokolt telepité operacids
rendszer specifikus funkcidkat is tartalmaz, akkor azok
szerepelnek majd a Microsoft telepitécsomagban
(MSI-ben).

novell.com/nungary/novellconnection 13
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Miért tolt 6rakat a virtualis gépek fellgyeletével, )
mikor a Novell ZENworks Virtual Machine Management ezt elintézi On helyett?

= Haszndlja a Global Exclusions Editort. Ha rendszeresen
kizarja ugyanazokat a registry kulcsokat, fajlokat, vagy .ini
informaciokat az MSI-bdl, akkor vegye fel ezeket a
Global Exclusions Editor-ba, igy a Repackager
automatikusan kihagyja 6ket.

= Csak akkor haszndlja a Tuner alkalmazast, ha nincs
gyartéspecifikus eszkdz. Ezt azért ajanljuk, mert a gyartdk
sokkal jobban ismerik az MSI-t, mint a Macrovisiont, és
sokkal tobb konfiguracios beallitast adhatnak meg.

> Iranyelvek végrehajtasa - konnyedén

A ZENworks 10 Configuration Managementben az
Jranyelvek” kifejezés tébb olyan konfiguracios beallitast és
szabalyt jelent, amelyeket egy felugyelt eszkdzon kell alkal-
mazni. Az irdnyelveket &ltaldban arra hasznaljak, hogy
konfiguraljak egy eszkozon telepitett szoftver (példaul
Windows operacioés rendszer, Microsoft Office termékcso-
mag vagy ZENworks Adaptive Agent) bizonyos részeinek
mUkodését.

A ZENworks 10 Configuration Management lehetéséget ad
arra, hogy iranyelveket rendeljink felhasznalékhoz (Users),
munkaalloméasokhoz (Workstations), csoportokhoz (Groups),
dinamikus csoportokhoz (Dynamic Groups) és mappakhoz
(Folders). Ezzel az iranyelv-hozzarendelés rendkivil rugal-
massa tehetd.

> Atallas a személyiség-megébrzésével
Migration)

Mit is jelent a személyiség? Ez a kifejezés az Osszes fel-
hasznaléspecifikus operaciés rendszeri és alkalmazasi
bedllitasra, valamint adatra utal. Egy adott gép személyiségét
ezek a beallitasok, valamint a gépen talalhaté 6sszes fel-
hasznal6 adatai alkotjak. A gépek személyiségét alkotd
bedllitdsok lehetnek példaul az adott felhasznal6é Altal
hasznalt hattérkép-beallitas és a tényleges hattérkép-fajl, a
személyre szabott megjelenitési beallitdsok, az Internet
Explorer és Mozilla Firefox beallitasok, a biztonsagi és egyéb
konfiguracios beallitdsok. Ezeknek a bedllitasoknak és adat-
fajloknak az Osszessége és tovabbi egyéb elemek
egyuttesen alkotjak egy gép személyiségét. Emellett a gépen
minden felhasznalénak megvan a maga személyisége, ami a
hozza tartoz6 adatokbdl és bedllitasokbdl all 6ssze. Ha On
ismeri a Windows profil fogalmat, akkor gondoljon ugy a
személyiségre, mint a profilnal nagyobb halmazra, amelynek
a profil a részhalmaza.

(Personality

> Az eszk6z6k nyomon kovetése

Ha nem tudja milyen eszkdzdkkel rendelkezik, hogyan tudna
feligyelni azokat? A ZENworks 10 Configuration
Managementtel 6sszegyUijthetéek az alabbi leltarinformaciok:

= Hardverleltar: A ZENworks 10 Configuration Management
tébbféle mddszert hasznal a hardverinformaciék Windows
eszkdzokrdl torténd begyljtésére, melyek a ZENworks
Adaptive Agentet és a Windows Inventory Only Agentet
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hasznaljak. Emellett azokrdl a Windows eszk6zdkrol is
gyujt hardverinformaciokat, amelyeken a hordozhaté
begy!ijté (Portable Collector) végrehajtasra kerdl, vagy az
OSX-et és Inventory Only Ggynokét futtaté Macintosh
gépekrél, vagy azokrol a NetWare szerverekrdl,
amelyeken az Inventory Only gynok van telepitve.
Az informéacié megszerzését szolgalé mddszerek minden
platformon masok lehetnek.

= Szoftverleltar: A ZENworks 10 Configuration Management
ezekrdl a platformokrdl a szoftverinformaciodkat is bekeéri.
A Windows lgyndkok és a hordozhaté begyUijté a
szoftver-tudasbazist haszndlja a telepitett szoftver
azonositasara, valamint lekéri a géprél a végrehajthatod
allomanyok és mas opcionalis fajlok listajat is. A NetWare
platformon a NetWare Products adatbazis tartalmanak
kigyUijtésével torténik a szoftverleltar. Mac OS X-en a
szoftverleltar a System Profiler alkalmazast haszndlja.

= Termékcsomag-leltar: A ZENworks 10 Configuration
Management a termékcsomag-leltari informéacidkat is
lekéri. Ez a ZENworks Adaptive igynok lekérdezésével
torténik, innen hatarozhaté meg az eszk6zdn telepitett
termékcsomagok neve és verziészama. Ezzel egyszerlien
nyomon kévethetéek azok az eszkdzok is, melyekre a
ZENworks 10 Configuration Management hasznalataval
termékcsomag kerdlt.

Az eszkozleltar szolgaltatasai kibdvitheték a ZENworks
Configuration Management Enterprise Edition-ben megtalal-
hatd Asset Management Services hasznalataval.

Hét termék hét nap alatt!
A ZENworks termékcsalad hét Uj tagja jelenet meg tavaly hét nap alatt:

5. ZENworks USB/Wireless
Security Management 3.5

6. ZENworks Orchestrator 1.1

7. ZENworks Virtual Machine
Management 1.1

1. ZENworks Configuration
Management Standard Edition

2. ZENworks Configuration
Management Advanced Edition

3. ZENworks Configuration
Management Enterprise Edition

4. ZENworks Endpoint Security
Management 3.5

A ZENworks 10 Configuration Management integralt része a
Business Objects Enterprise XI R2 valtozata. Ez az
iparagvezeté Uzleti intelligencia-platform az adatbazisban
talalhatd legtdbb informacié esetében teljes rugalmassagot
biztosit a jelentések végrehajtadsahoz. A jelentéskészités le-
egyszerlsitéséhez a ZENworks 10 Configuration
Management egy el6re bedllitott Business Objects Enterprise
univerzumot tartalmaz (ez a tablédk halmazat és az ezekhez
tartozdé meghatarozé informaciok 6sszességét jelenti), amely
lehetéséget ad a jelentéskészitéshez szlikséges leg-
fontosabb mez6k azonositasara, majd ezek hasznalataval a
jelentések dsszedllitasara.

> A végpontok biztonsagossa tétele

A Novell bejelentette a Senforce felvasarlasat és két Uj termék
— a ZENworks Endpoint Security Management és a
ZENworks USB/Wireless Security — megjelenését. A két (j
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Ha nem tudja milyen eszkdzbdkkel rendelkezik, hogyan tudna feligyelni azokat?
A ZENworks Configuration Managementtel kbnnyedén dsszegyujthetdk a leltarinformaciok.

megoldas biztositja az asztali és noteszgépek védelmét a
vezeték nélkili és egyéb tamadasok , valamint a rosszindu-
latian hasznalt USB-eszk6zok ellen. A ZENworks Endpoint
Security Management szolgaltatasait a 3. abra mutatja be.
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3. ABRA: A kozponti irdnyitas megtartasaval, a Novell ZENworks
Endpoint Security Management biztonsagossa teszi a haldzati veg-
pontok hasznalatat

A végpont megfeleld védelméhez tdbbek kdzott sziikség van
a kozpontositott feligyelet lehetéségére és egy konzolra.
Emellett a funkcidkat egyetlen csomagban kell tartalmaznia
(egyetlen ar, egyetlen Ugyndkprogram). A hatékony
mukodéshez a felhasznaldi funkcionalitas szlkitése nélkul
kell célba vennie a fenyegetést és észlelni a sérilékeny pon-
tokat. On minden bizonnyal azt szeretné, hogy a felhasznalok
a rendszerlk konfiguraladsa, vagy javitgatdsa helyett a
munkajukra koncentraljanak.

Kritikus fontossagu tényezé az is, hogy ne a végfel-
hasznalok dontsenek (ne legyenek példaul felugré ablakok
és ennek kovetkeztében hibas déntések), hanem a bizton-
sagi rend-szergazdak hozzak meg azokat, illetve, hogy a
rendszert ne lehessen megkerilni. Fontos tovabba a
meglévé cimtarszolgéltatdsokkal és infrastrukturaval valé
integracid is.

A Novell ZENworks Endpoint Security Management Alerts
Monitoring biztositja, hogy a cég biztonsagi iranyelveit veszé-
lyeztetd Osszes kisérletrdl jelentés kerlljon a feligyeleti
konzolba. Ezaltal a rendszergazdak azonnal tudomast
szerezhetnek a problémakrél és megtehetik a megfeleld
intézkedéseket.

A Riasztasok (Alerts) kezel6felllet telijes egészében konfi-
guralhato, igy tokéletesen kézben tarthatd, hogy mikor és
milyen gyakran érkezzenek aktivalt riasztasok (lasd 4. abra).

A ZENworks Endpoint Security Management nem csak

megfelel a hatékony biztonsag dsszes kdvetelményének, de

jelentds elénydket is kinal az aldbbi tulajdonsagok révén:

= Nagyobb reakcidsebességet és hatékonysagot tesz
lehetéveé az ezekhez tartozd kockazatokat kezelésével.

= Védelmet biztosit a végponton tarolt és az eszkoz altal
elért adatoknak.

= Védi az informatikai rendszert a felhasznaléi
Uzemidd - és igy a hatékonysag - ndvelése érdekében.
= Csokkenti a koltségeket azaltal, hogy egyetlen konzolt
hasznal a beallitdshoz, a felligyelethez,
a jelentéskészitéshez, valamint a riasztasokhoz.
= Csokkenti a kéltségeket azzal, hogy egyetlen
tgynokprogramot hasznal a
biztonsag kikényszeritéséhez.
n Célzott kikényszeritést biztosit bizonyos megadott
problémak kezeléséhez, mikdzben maximalizalja
a felhasznaldk hatékonysagat.
= Rakényszeriti a szakértdk altal meghatarozott biztonsagi
dontések betartasara a teljes szervezetet.
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4. ABRA: A Riasztasok (Alerts) kezeldfelllet telies egészében konfi-

guralhatd, igy kézben tarthatd hogy mikor és milyen gyakran
érkezzenek aktivalt riasztasok

> A vallalati kockazat enyhitése és az informatikai koltségek
csokkentése

Az (j ZENworks termékek és a teljes ZENworks termékcsalad
lehetéséget nyujt a sokféle eszkdzt, operaciés rendszert,
szoftvert és mas informatikai eréforrast tartalmazé megosz-
tott koérnyezetek bonyolultsdganak, sérilékenységének és
koltségvonzatanak csdkkentésére.

A Novell a munkadllomasoktol kezdve az adatkdzpontokig
tovabbra is biztositja a hatékonyabb felligyelethez szlikséges
eszkOzoket (lasd 5. abrat). Csatlakozzon hozzénk: Unne-
peljik egyltt a ZENworks izgalmas évtizedét és talaljuk ki
egyltt, hogyan hasznosithatnd On is a ZENworks elényeit
sajat kornyezetében. @
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5. ABRA: A Novell a munkaallomasoktol kezdve az adatkdzpontokig
biztositia a hatékonyabb felligyelethez szikséges eszkozoket
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A Novell ZENworks Endpoint Security Management Alerts Monitoring
biztositja hogy a cég biztonsagi iranyelveit veszélyeztetd 6sszes kisérletrdl

jelentés keruljon a felugyeleti konzolba — igy a rendszergazdak azonnal tudomast
szerezhetnek a problémakrol és megtehetik a megfeleld intézkedéseket.

ZENworks Configuration Management
A szolgaltatasok attekintése

Feltigyelt rendszerek

Windows Vista

Windows XP Professional

Windows XP Tablet Edition

Windows 2000 Professional

Windows Server 2003

Windows 2000 Server

Macintosh OSX ***

Windows NT4 ***

Windows 98 ***

Windows 95 ***

NetWare 6.5 ***

Alkalmazasfelugyelet

Alkalmazasok éngyogyitasa

Tavoli feltgyelet

IT-eszkozfelderités és -osztalyozas
BusinessObjects jelentéskészités

Integralt javitaskezelés*

Cserélheté média-eszkozok szabalyozasa
USB-portok szabéalyozasa

LAN-, modem-, Bluetooth, infra- és Firewire portok szabalyozasa
Soros és parhuzamos portok szabalyozasa
Wi-Fi halézati elérés szabdlyozasa

Az engedélyezett hozzaférési pontok listainak felligyelete
Adattitkositas

Személyi tlzfal

Biztonsagi riasztasok figyelése

Kliensek énvédelme

Az engedélyezett alkalmazasok felugyelete
Alkalmazasblokkolas

Integralt leltarkezelés

Viszonteladdi csatolok a vasarlasi rekordok integralasahoz
Szoftvereszkoz-licencek kdvetése
Szoftverhasznalat kovetése
Eszkozszerz6dés-kezelés

Kézi eszkdzok alkalmazasainak kezelése
Kézi eszkdzo6k biztonsagi felligyelete

Kézi eszkdzok jelszoszinkronizacioja a haldzati biztonsagi szolgaltatassal
Kézi eszkdzok tavfelligyelete
Linux-rendszerek kezelése
Linux-eszkozjavitasok

Linux-eszkozok tavoli felligyelete
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