vildg folyamatosan valtozik és az informa-
cidbiztonsaggal kapcsolatos munkanak valéjaban soha sincs
vége. Ez annak k&szdonhetd, hogy gyakorlatilag
fegyverkezési versenyben allunk a szamitogépes
blindzdkkel. Folyamatosan valtoznak az Uzleti prioritdsok és
folyamatok, és ezek valtozasaval egyidében valtozniuk kell a
biztonsagi intézkedéseknek is. Az lizleti folyamatok egyik biz-
tonsagi kornyezetet is atformalé véltozasa a mobilitas
terjedése. Kordbban a cég kozpontjaban egy
nagyszamitdbgépen vagy szerveren tarolt adatokat most lap-
topok ezrein taroljak. A halézat régen statikus kabelek
kotegeit jelentette, most a vezeték nélkuli kapcsolatoknak
kdszonhetéen dinamikusan valtozik. A kiszamithaté halézati
Utvonalakon aramlé adatok a halozati figyeld- és fellgyeleti
eszkdzOk szamara észrevétlenll most sok gigabajtos, aprd
méretl USB-meghajtokon cserélnek gazdat.

Ezek a véltozasok azt jelentik, hogy a régi tipusl biztonsagi
megoldasok nem elegenddek tdbbé. Szikség van rajuk, de
nem jelentenek megfelel6 védelmet az Uj generacios
fenyegetések ellen. Amiatt is aggddni kell, hogy megprébalnak
betérni a halézatba és ellopjak a szerverrél a kritikus
fontossagu adatokat. De mi van ezeknek az adatoknak a
vezetdk céges gépein talalhaté valtozataval? Mi értelme van
egy jol mikoddoé peremtlizfalnak, ha a laptopot a taxiban felejtik
vagy WiFi hot-spot nem biztonsagos halézatan hasznaljak?

> Az Uj problémakhoz Gj megoldasok kellenek

A hagyomanyos biztonsagi intézkedéseket olyan Uj
megoldasokkal kell kiegésziteni, amelyek kdzvetlenll az U]
fenyegetéseket veszik célba. Ezért vasarolta fel a Novell a
Senforce Technologies-t, és ezért is jelent meg ZENworks
Endpoint Security Management termék.

A ZENworks Endpoint Security Management lehetéséget biz-
tosit a biztonsagi rendszergazdaknak a végpontokra (példaul
munkaallomasokra és laptopokra) vonatkozé céges biztonsa-
gi irdnyelvek kdzponti meghatarozasara, valamint ezek allandé
és folyamatos kikényszeritésére . A kikényszerités kernelszintd
illesztOkkel torténik, igy akkor sem sérll a biztonsag, ha a
szamitégép lekapcsolddik a haldzatrdl, vagy nem hasznéljak.
A céges iranyelvek kikényszeritésének és a kdzpontositott
felugyeletnek az el8bbiekben leirt kombinacidja rendkivdl
fontos a megfeleld kockazatkezeléshez. Abban az esetben,
ha a felhasznalok maguk hozzék meg a sajat biztonsagukra
vonatkozé dontéseket, jonéhany problémaval kell majd
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Ma mar elképzelhetetlen a kommunikacié

mobil készllékek nélkll — de vajon biztonsagosan hasznaljuk dket?

szembesulnilik a rendszergazdaknak:

1. Gyakran kell megzavarniuk a felhasznalét feladatai
teljesitése kdzben.

2. El kell érni, hogy a felhasznalé amatér biztonsagi
szakemberré valjon, ami elkerllhetetlendl azt jelenti,
hogy rossz dontések is szlletnek majd.

3.Nem lehet megvaldsitani az egységességet a cégen
belll, nem biztosithatd az el6éirasoknak valé megfelelés.

> A szolgaltatasok hatokore rendkiviil fontos

Mivel a mobilitds nem csak mUszaki kérdés, hanem alapjaiban

valtoztatia meg a technoldgia hasznalatat, ezért biztonsagi

kérdések egész sorat veti fel. A ZENworks Endpoint Security

Managementet Ugy tervezték, hogy tobbféle kikényszeritési

mechanizmust kinaljon egyetlen integralt felligyeleti keretrend-

szeren belll, amelyeket egyetlen Ggyndkprogram hajt végre.

Ezek a mechanizmusok az alabbiak:

1. rendkivil részletesen ellendrzik a bejovd és kimend
csomagok aramlasat egy végponti tlizfal hasznalataval,

2. mindenre kiterjedd fellgyeletet latnak el a vezeték nélkuli
hasznalat fol6tt, példaul lehetdséget adnak a
rendszergazdak szamara:

— a vezeték nélkuli haszndlat teljes letiltasara

— a hozzaférési pontokrél szolo fehér lista készitésére
(hogy ne véletlenszerlen torténjen a felkapcsolédas), vagy

— minimalis titkosftasi normak kikényszeritésére (példaul
hogy elfogadhaté minimumként kdvetelje meg a WPA
hasznalatat és utasitsa el a WEP-et),

3. biztositjak a hordozhat6 eszkdzok atfogd felligyeletét, igy a
rendszergazdaknak lehetésége nyilik az ilyen eszkdzok
teljes tiltasara, az engedélyezettek fehér listaba sorolasara,
illetve csak az olvasasi hasznalat engedélyezésére,

4. ugyszintén lehetéséget adnak a hordozhat6 eszkdzre kiirt
adatok automatikus titkositasanak kikényszeritésére
és/vagy a merevlemezen tarolt adatok titkositasara a
fajl-/kdnyvtarinformaciok alapjan,

5. a rendszergazdak kikényszerithetik a felhasznaloktél a
vallalati VPN hasznalatat,

6. a rendszergazdak lehetdséget kapnak arra, hogy kézben
tartsak, mely alkalmazasokat lehet végrehajtani a végpontokon,

7.lehet6ség nyilik a ZENworks Security Client hasznélatara
annak érdekében, hogy a biztonsagi eseményekre
automatikus valaszokat adhasson a rendszer, hogy
rendszergazdai beavatkozas nélkull valos ideju,
parancsfajlokkal meghatéarozott miveleteket hajthasson
végre valaszul,



Mindezek a valtozasok azt Lelentik,

o } ~ hogy arégi tipusu biztonsagi megoldédsok
(mint példaul ?\/Peremtuzfalak és a peremhaldzati virusellendrzdk) nem elegendodek tobbe.

€g mindig szlkség van rajuk,

de nem jelentenek megfelel6 védelmet az Uj generacids fenyegetések ellen.

8. iranyelvekkel vezérelhet lesz az dsszes fizikai port és
protokoll mUkodése (Bluetooth, IrDA, soros és parhuzamos
port, modemek stb.)

Ezek a szolgaltatasok valos idében mikoddnek és nincs szlk-

séglk a felhasznalé beavatkozasara.

> Hogy miikédik mindez?

Az architektura

A megoldas tobb kilénbdz6 elemet tartalmaz. Amint az 1.
abran is lathatd, ezek az aldbbiak:

ZENworks Security Client: A ZENworks biztonséagi kliens az
az Ugyndkprogram, amely a végpontokon kikényszeriti a biz-
tonsagi intézkedéseket. Ez a biztonsag ,karja”, mig a
kézpontilag létrehozott irdnyelvek alkotjék az ,agyat”.

Policy Distribution Service: Az iranyelv-szétosztasi szolgal-
tatas felelds a biztonsagi irdnyelvek eljuttatdsaért a
ZENworks Security Client-ekhez, és ez fogadja a kliensek
jelentési adatait is. Az irdnyelv-szétosztasi szolgaltatas telepit-
hetd a demilitarizalt zonaban (DMZ), a vallalati tlizfalon kiv(l
a mobil végpontok rendszeres iranyelv-frissitéseinek biz-
tositasahoz. Ez azt jelenti, hogy a kliensek LAN-kapcsolat
nélkdl is frissithetok.

Management Service: A fellgyeleti szolgdltatas a hal6zat
egy biztonsagos pontjan talalhato. Felelds a felhasznaldi
iranyelvek tarsitasaért, az dsszetevok hitelesitéséért, a jelen-
tési adatok beolvasasaért, a jelentések készitéséért, illetve a
tarolasi és biztonsagi iranyelvek létrehozasaért.
Management Console: A fellgyeleti konzol a rend-
szergazdak altal hasznalt felhasznaldi felllet, amely vagy
kdzvetlenll a felligyeleti szolgaltatast futtatd szerveren fut,
vagy egy masik munkadllomason, amely biztonsadgos hoz-
zaféréssel rendelkezik a felligyeleti szolgaltatas szerveréhez.
A felligyeleti konzolt a felligyeleti szolgaltatas beallitasahoz, a
felhaszndl6i és csoportiranyelvek |étrehozasdhoz és fell-
gyeletéhez haszndljak. Az iranyelvek létrehozhatdk,
masolhatok, szerkesztheték, szétoszthatdk vagy tordlhetdk.
Client Location Assurance Service: A kliens helyét ellenérzé
szolgéltatds — melynek hasznalata nem koételezd — titkositott
maoédon garantélja, hogy a ZENworks Security Client valéban
a megadott helyen talalhatd. Tovabbi részletek a késdbbi
Hely, hely, hely bekezdésben.

Iranyelvek létrehozasa és szétosztasa

Az iranyelvek |étrehozasara a felligyeleti konzol hasznalhato.
Ez egy egyszeru grafikus felllet a rendszergazdak biztonsa-
gi igényeinek megadasahoz. Ha példaul el szeretné kerdini
azokat a fenyegetéseket, amelyek abbdl szarmaznak, hogy a
felhaszndlok egyidében csatlakoznak vezetékes és valami-
lyen mas - esetleg veszélyes — vezeték nélkuli halézatra,
egyszerlien jelblije meg a ,no wireless when wired” (vezeték
nélklli halézat letiltdsa, ha van vezetékes) lehetéséget.
Az irdnyelv-szétosztasi szolgaltatas igénybevételével torténd
feltigyelet soran, az iranyelvek egy XML BLOB allomanyban
gyliinek dssze, amit a rendszer tomorit, AES-256 kddolassal
titkosit és digitalisan alair, mielétt szétklldené a végpontokra.

Hogy mikodik az iigynokprogram?

A végpontokon a kikényszeritést elsé sorban kernelszinten
muUkodo illeszték végzik. A végpont tlizfala példaul egy
haldzati illesztéfellilet-specifikacidos (Network Driver Interface
Specification, NDIS), koztes miniport-illesztét hasznal arra,
hogy a csomagokat egy alacsony halézati réteg szintjén
szlrje. A ZENworks Security Client hatékony, biztonsagos
csomagszUlrést biztosit azzal, hogy a csomagokat azonnal
elfogja, amint feljebb érnek a hardverabsztrakcids rétegbdl.
Az architektira kliensen bellli elénye az is, hogy a kernel-
szintl illeszték a felhasznald altal generalt forgalmon kivil
latjak azt a belsd felligyeleti forgalmat is, amit az operacids
rendszer hasznal az alapveté szolgaltatdsokhoz. Az olyan
vezeték nélkilli funkcidk, mint a lathatd hozzaférési pontok
Lbejarasi tablaja” keresztilhalad a kernel ZENworks Security
Client altal feligyelt részein, és az Ggyndk szlrheti ezeket az
irdnyelvben talalhaté fehérlista szerint. Ezzel a rend-
szergazdak kénnyen kézben tarthatjak, hogy a felhasznaldok
melyik hozzaférési pontokhoz csatlakozhatnak, amely jelen-
tésen csokkenti a véletlen kapcsolédasok okozta
veszélyeket. Mivel a szlrés kernelszinten, nem pedig alkal-
mazasszinten torténik, a szlrés minden vezeték nélkuli
felugyeleti alkalmazasnal mdkodik (lasd 1. abra).

1. ABRA: A ZENworks Endpoint Security Management kdzpontilag
meghatarozott iranyelveket szallit és aktivan betartatja azokat a vég-
pontokon - flggetlenul azok helyétdl

A halézati szinten mikddd illeszték nem tudnak a korabbiak-
ban leirt &sszes biztonsagi kényszerité intézkedést
végrehajtani. A ZENworks Security Client szdmos maés
illeszt6t is haszndl, amelyek a fajlrendszer szintjén fejtik ki
tevékenységuket, példaul adattitkositast végeznek, vagy
ellendrzik a hordozhat6é eszkodzok titkositasat. A ZENworks
Endpoint Security Management terméknek is vannak mobil
adathordozokra vonatkozo biztonsagi funkcidi.

Nagyvallalati miikédés

A ZENworks Endpoint Security Management a nagyvallalati

piacra készult termék szamos olyan funkciéjaval rendelkezik,

amely noveli a hatékonysagot és teljesitményt. llyen funkciok

példaul az alabbiak:

1. Felhaszndaldkra vagy gépekre vonatkozé iranyelvek. Nem
lehet olyan ,konfekci¢”-irdnyelveket késziteni, amelyek

novell.com/nungary/novellconnection 23



Fontos, hogy a biztonsagi beéllitasokat o i _
) ) kézpontilag lehessen megadni és feltgyelni.
Ellenkezd esetben meg csak nem is al |that%a, hogy vannak biztonsagi iranyelvek:

csak néhany j6 cél van és néhany rosszul hasznal

minden cégnek egyforman megfeleléek. A vezetdk
munkaprofilja (és fenyegetési profilja) alapjaiban eltér a
tamogatasi csoport munkatarsaitél, mint ahogy a
kereskeddke is a belsd informatikai rendszert
biztositokétdl. Amire sziikség van — és amire a ZENworks
Endpoint Security Management lehetéséget ad — az az,
hogy kulénb6zd iranyelveket lehessen |étrehozni az
egyes felhasznaloknak, majd ezeket az iranyelveket a
megfelel6 szereplékhdz lehessen hozza rendelni. Ehhez a
ZENworks Endpoint Security Management
hozzakapcsolddik a vallalati cimtarhoz (akar eDirectoryrdl,
Active Directoryrol vagy barmilyen mas LDAP-kompatibilis
személyazonossag-tarrél van szod) és lehetdséget ad az
iranyelvek megfeleld célokhoz rendelésére, az egyedi fel
hasznaldk, a csoportok vagy szervezeti egységek, illetve
a személyazonossag-konténerek barmilyen mas szintjén.
Az irdnyelvek akar gépekre is iranyulhatnak a
felhasznaldk helyett, igy kdnnyebben megvaloésithatd a
biztonsagi felligyelet a megosztott gépeken.

2. Kiforrott jelentéskészitési és felllvizsgalati szolgaltatasok.
Fontos, hogy a biztonsagi kikényszeritést ne lehessen
.bedllitani majd elfelejteni”. A kényszerit6 intézkedéseket
magas szinten méretezhetd jelentéskészitési és felllvizs
galati mechanizmusokkal kell tdamogatni.

Megadhatd, hogy melyik jelentéseket szeretné latni,
ekkor a ZENworks Security Client a Distribution Service
eszkdzét hasznalva létrehozza a megfeleld jelentési
adatokat és visszakuldi ezeket a felugyeleti szerverre.
Az adatokat ezutan a felligyeleti szerver 6sszegydijti,
elemzi, és Osszedllitja beldlik a kivant jelentéseket.

3. Er6s kliens-6nvédelmi funkciok. Ha a vallalat komolyan
gondolja az el8irasok betartasat, akkor fontos,
hogy a felhasznaldk ne tudjék azt megkerlni vagy
kikapcsolni a kényszeritést. Az ezzel kapcsolatos
problémakat a ZENworks Security Client ugy el6zi meg,
hogy hatékonyan haritja el a felhasznalok tamadasait,
még akkor is, ha a kérdéses gépen adminisztratori
jogosultsagokkal rendelkez6 felhasznaldkrol van szoé.

A rendszer valds idében észleli a folyamatok leallitasara,
az illeszt6k eltavolitasara vagy a rendszerleird adatbazis
megvaltoztatasara tett 6sszes kisérletet, igy védelmet
nyuijt az adminisztratori mdveletek ellen és naplézza
azokat.

Kiforrott technologia

Az emberek méltan lesznek idegesek, ha az ,Uj kernelszint(
illesztétechnoldgiardl” hallanak. Ez olyan, mint amikor az orvos
azt mondja: ,Ez a LEGELSO alkalom, hogy ezt a mdtétet
valakin elvégzik”. Az Uj technolégia elényeinek kihasznalasa
egy dolog, kisérleti nyuinak lenni egy masik. Ne felejtse el azon-
ban, hogy a ZENworks Endpoint Security Management egy
mar beérett, a piac altal kiprébalt technoldgia, amely a Senforce
Technologies felvaséarlasaval kerilt a Novell portfolidjaba.
A termék négy éve van a piacon, és széles kdrben hasznaljak.
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biztonsagi eszkoz.

> Hely, hely, hely

Folytatjuk azt a gondolatmenetet, hogy nincs olyan
alapértelmezett iranyelv, amely a cég 6sszes dolgozéjanak
megfelelne. A biztonsag maximalizalasa és a termelési kolt-
ségek csokkentése érdekében sokszor nincs mas alternativa,
mint hogy szamos kuilonféle iranyelvet kell Iétrehozni és
ezeket kilonféle csoportokhoz kell rendelni.

Mivel mobil vilagban éllnk, a helyzet még ennél is Osszetet-
tebb. Még egy adott személy esetében sincs igazan olyan
iranyelv, amely mindig megfelelne. A ZENworks Endpoint
Security Managementet a mobil munkaerdé igényeinek
megfeleléen fejlesztették ki, emiatt a termék iranyelvei (és
iranyelv-kikényszeritése) helytudatos mddon épulnek fel.
A rendszergazdak készithetnek olyan iranyelveket, ame-
lyeknek a végponton egy adott halézati helyen kell érvényre
jutniuk. A héalézati paraméterekre (példaul IP-cimekre,
alapértelmezett atjarékra, DHCP-szerver cimekre stb.) teljes
ralatassal rendelkezé Ugyndkprogram azonositja, hogy
jelenleg melyik hely hasznalhatd és alkalmazza az adott
kérnyezetre érvényes biztonsdgi iranyelveket. Igy a rend-
szergazdak egyszerlien készithetnek olyan iranyelveket,
amelyek azt mondjak, hogy ,ha a felhasznaléim a céges
helyi halézatot haszndljak, akkor engedélyezem a halozati
forgalmat, de ha egy internetkavézéban ilnek, akkor
ezeknek a portoknak az allapota inkdbb legyen 'stateful'
(allapotfigyeld), ne 'open' (nyitott)”. A helytudatos mikoddés
telies egészében automatikus, nem igényli a felhasznalo
beavatkozasat.

> Osszefoglalas

A vildag megvaltozott, és a régi tipust biztonsagi
intézkedések, mint példaul a peremtlzfalak és a
peremhaldzati virusszrés mar nem elegendéek. Ma mar a
mobileszk6z6kdn is kdzvetlendl ki kell kényszeriteni a bizton-
sagi intézkedéseket. Mikdzben ezt a kikényszeritést
elosztottan kell végezni, rendkivil fontos, hogy a biztonsagi
iranyelvek felligyelete és meghatarozasa kdzpontilag tortén-
jen. A ZENworks Endpoint Security Managementet a mobil
munkaerd igényeinek megfeleléen fejlesztették ki.
Hasznalataval a biztonsagi rendszergazdak a konzol el6tt
Ulve kijelenthetik hogy a ,céges iranyelvek azok, amelyeket a
felhasznaléknak be KELL tartaniuk”, és hogy az iranyelveket
biztonsagosan szétosztottak az Osszes felhasznalonak és
valéban ki is kényszeritették ezek hasznalatat. Nem szamit,
hogy a problémat a csomagok halézaton keresztll torténd
aramlasa jelenti, mert a vezeték nélkili hasznélat biztonsa-
gossa tétele, a hordozhatomeédia-felligyelet vagy az érzékeny
adatok titkositdsa — melyeket a rendszergazdak mind-mind
ellenérzésik alatt tarthatnak — egyetlen egységes felligyeleti
és jelentéskészitési keretrendszerb6l megoldhatok. ©



