Ismerteto

Logmenedzsment

|épesroél-lepésre

Tudjuk, hogy meg kell felelni a logok gyujtésével kapcsolatos

biztonsagi elbirasoknak, de hogyan lesz a rendszerekbdl kinyert
temérdek informaciobdl hasznalhaté adat? Az ismertetében a
logmenedzsment megoldasok kialakitdasahoz adunk tanacsokat.

A Novell szerint érdemes olyan bizton-
sagfelligyeleti modellt alkalmazni, amely
a kovetkez6, fokozatosan felépitett 3 6
Iépésbdl all

1. lépés: Log menedzsment

A A minden informatikai eseményt rogzi-
t6 napléfajlok emberi feldolgozasra alkal-
matlan halmazaban a Novell Sentinel
Log Manager leegyszerisiti az esemeé-
nyek begyiljtését, a logok életciklusanak
kezelését és a jelentések készitését. A
termék a bejové eseményeket azonos
formatumra konvertalja és ily moédon a
korabban manualis adategyeztetések (pl
a felhasznalonév, szamitégép, vagy
halozati cim azonositdsa a kulénb6zé
forrasokbdl szarmazé eseményekben)
teliesen automatikussa valnak. A Sentin-
el Log Manager az egyszerli uzembe
helyezés érdekében nagy szamu beépi-
tett kollektorral és el6re konfiguralt jelen-
téssel érkezik. Szamos iddigényes,
hibalehetéségekkel teli manualis folya-
mat valthaté ki a Novell log menedzs-
ment megoldasanak automatizalt jelen-
téskészitd mechanizmusaival, igy egyér-
telmien teljesithet6k a napldallomanyok
kezelésére és az ezekbdl szarmazo
adatok el6allitasara vonatkozé biztonsa-
gi el6irasok kdvetelményei

2. lépés: Valés idejii elemzés

A hatalmas mennyiségli adathalmaz
allando ellen6rzése és elemezhetésége-
szempontjabdl a hangsuly az automati-
zalason, az események és a megfelel6-
séget sért6 tevékenységek azonnali
automatikus kezelésén van. A Novell

Sentinel képes a biztonsagi eseményfo-
lyam valés ideji megjelenitésére és
elemzésére. Az események ellenében
incidensek nyithatéak, akciok kezdemé-
nyezhetéek, amelyek a korrelacidos motor
révén akar tobb esemény egyidejl
bekdvetkezéséhez is kothetbek. Ugyan
telies értékl eszkdz 1évén megallja
helyét a Sentinel Log Manager nélkul is,
organikus kiegészitdként nagy mérték-
ben képesek egymas hasznossagat
fokozni.

3. lépés: Integracio IAM rendszerekkel
A biztonsagi fenyegetések lekiizdése,
valamint a szamtalan belsé és kulsd
auditalasi elvaras teljesitése érdekében
a vallalatok altalaban tébbféle felhaszna-
I6i erbforras-kiosztasi, jogosultsag- és
hozzaférés-kezelési rendszert (IAM —
Identity and Access Management)
hasznalnak. A fejlesztés kovetkezd
lépéseként érdemes megoldani a logme-
nedzsment integraciojat az IAM megol-
dasokkal. A Novell Compliance Manag-
ement Platform integraltan tartalmazza a
Novell legujabb biztonsagi megoldasait,
tobbek kozott az Novell Identity Manager
személyazonossag-kezelési és a Novell

Sentinel informacidbiztonsagi és
eseménymenedzsment megoldast is. A
Novell Compliance Management

Platform segitségével ezek a rendszerek
egy olyan biztonsagi megfigyel6rend-
szerré allnak Ossze, amely nemcsak
biztonsagosan kezeli a személyazonos-
sagi adatokat, de automatikusan, valds
idében érzékeli, jelenti és orvosolja a
nem megfelel6 vagy gyanus tevékenysé-
geket.
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