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Access Governance Suite

A Novell Access Governance Suite (NAGS) két problémara is
megoldast kinal a személyazonossag €s jogosultsagkezelés,
illetve nyilvantartas teruletén. A szerepkorOk definialasakor a
termék Roles Lifecycle Manager modulja a meglévé allapotot
elemezve nyujt segitséget a dontésekben. A Novell Compliance
Certification Manager a felhasznal6i fidkok és jogosultsagok
id6szakos felllvizsgalatat és ujra-engedélyezését teszi lehetbvé.

Novell Roles Lifecycle Manager

Az informatikai rendszerekhez tartozo
jogosultsagok egyedi kezelése esetén
kiilénb6zd problémak adddhatnak. Az
alkalmazottak belépésekor az érintett
vezetbknek szamos lépésen at egyen-
ként kell a jogosultsagokat igényelnilk,
jévahagyniuk beosztottaik szamara, az
adatgazdak és alkalmazéasgazdak
szamtalan folyamatban vesznek részt,
ahol dontenilk kell. Ez a modszer
egyrészt idéigényes, a jogosultsagigény-
tél szamitva annak tényleges kiosztasa
relativ. hosszu id6t vesz igénybe,
masrészt nagy szamu hibara ad lehet6-
séget.

Ennek a munkanak jelent6s része
megtakarithatd szerepkorok hasznélata
esetén. A szerepkordk a tipikusan egyiitt
kiosztott jogosultsagok halmazait jeldlik.

Hogyan segit az, hogy ha szerepko6ro-
ket alakitok ki a jogosultsagokbol?

A szerepkoérok tagjai a szerepkdrhdz
tartozd jogokat automatikusan megkap-
jak. Adott esetben kaphatnak szerepké-
ron kivil es6é jogokat is, de idealis
esetben ez nem sziikséges. Igy a
vezetbnek egyetlen ,jogot” kell jévahagy-
nia - a szerepkor tagsagat.

A szerepkorok birtokaban gyorsithato és
olcsébba tehet6 az alkalmazottak
munkaba allitasa és kiléptetése. Javul a
biztonsag, mivel minden felhasznalo
rendelkezik a munkajahoz szikséges
jogokkal - ezért nem osztiak meg
egymassal kildnb6z6 rendszerekhez
tartoz6 hozzaféréseiket.

Poziciok valtasa esetén a felhasznalot
csak masik szerepkorbe kell atsorolni,
jelentésen lecsOkkentve az adminisztra-
cids igényt.

Egy Uj alkalmazas bevezetésénél allan-
dé probléma, hogy az 6sszes dolgozo
megkapja idében a szikséges jogosult-
sagokat.  Szerepkorok  alkalmazasa
esetén elegendd az érintett szerepkdrok-
héz egyszer hozzarendelni az alkalma-
zashoz kapcsolédod jogosultsagokat, és
ezzel minden olyan felhasznalé automa-
tikusan megkapja azokat aki a szerep-
korrel rendelkezik.

Ez j6l hangzik, de miért kell ehhez
informatikai eszk6z?

A szerepkoroket gyakran kézi moédsze-
rekkel alakitjak ki, viszont sokszor ez
nehézségekbe Utkodzik, és akkor adatba-
nyaszati modszerekkel prébalnak
eredmeényre jutni.

A nehézség a szerepkorok kialakitasanal
abban rejlik, hogy azok a személyek,
akik az uzleti folyamatok ismeretében
meg tudnak mondani, hogy a kollégak
mivel foglalkoznak, nem tudjak ezt az
informatika nyelvére leforditani. Azok az
adminisztratorok pedig, akik tudjak, hogy
egy adott felhasznalé milyen jogosultsa-
gokkal rendelkezik, gyakran nem latjak
at, hogy ezek a jogosultsagok milyen
feladatkorok ellatasahoz sziikségesek.

A NAGS segitségével a vallalat
valamennyi informatikai  eszkdzeébdl
kinyerhetjik az aktualis felhasznaloi és
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A NAGS egyszeriien konfiguralhaté alkalmazascsatoldkkal képes
akar automatikusan kigydijteni a szerepkor elemzésekhez és a
jogosultsag-feliigyelet ellatasahoz sziikséges felhasznaléi és

jogosultsagi informacidkat. A csatolok kotegelt médon az 6sszes

relevansnak megjelolt informaciot 6sszegyiijtik, majd ezeken
alkalmazzak az elére definialt szabalyokat.

jogosultsagi informaciokat. Az adatok
lekérdezéséhez kulénb6z6 egyszerien
konfiguralhato interfészek allnak rendel-
kezésre. Miutan az adatok a NAGS-ba
be vannak téltve, a kiilonb6zé adatforra-
sokbdl szarmazé felhasznaldi fidkokat
természetes személyek mentén 6ssze-
kapcsolhatjuk, és igy személyenként
Osszesithetjik a kiosztott jogosultsago-
kat.

Ezt kovetden a termékben lévd adatba-
nyaszati és statisztikai modszerekkel
szerepkdr javaslatok alakithatéak ki. A
hatjuk, hogy mely tulajdonsag alapjan
(pl. munkakér vagy szervezeti egység)
probalja meg a NAGS a tulajdonsaghoz
kotddd jogosultsagokat megtalalni és
csoportokba rendezni.

Az elkészllt és hasznalatban lévd
szerepkorok finomhangolasat idészakon-
ként djra el kell végezni. Manualis
modszerekkel ez gyakorlatilag lehetetlen
vallalkozas, a NAGS segitségével
viszont az adatok kulsé rendszerekbdl
torténd lekérdezését kovetben percek
alatt kiderithetd, hogy mely szerepkorok-
bél hianyzik jogosultsag.

A szerepkorok valtozasanak adminisztra-
ciéjat a Roles Lifecycle Manager jévaha-
gyasos munkafolyamatokkal tamogatja.

Novell Compliance Certification
Manager

A cégek IT biztonsaggal és megfelel6-
séggel (compliance) foglalkozé teriletei
hatérozzak meg altaldban az IT biztonsa-
gi iranyelveket és ellenérzési pontokat,
és a vezetdk azok, akik pontosan tudjak,
hogy kinek milyen adathoz kell hozzafér-
nie a munkajanak ellatasahoz.

A NAGS ezen személyeknek és terile-
teknek enged bepillantast a kiosztott IT
jogosultsagokba altaluk értelmezhet6
absztrakcios szinteken.

Egy vezeté nem feltétlenll tudja értel-
mezni az Active Directory cimtarban
definialt csoporttagsagok jelentéségét,
vagy a kiosztott SAP profilokat,

de ha ezeket a NAGS rendszerben a
rendszergazda felcimkézi, vagy ha ezek
a csoporttagsagok vagy profilok szerep-
korokbe vannak rendezve, akkor egy
felel6s vezetd képes donteni afeldl, hogy
beosztottjai megfelel6 jogosultsagokkal
rendelkeznek-e éppen aktualisan.

A NAGS megoldassal Utemezett id6ko-
zonként automatikusan legydjthetjik az
aktualisan kiosztott felhasznaloi fiokok és
jogosultsagok informaciéit az IT infra-
strukturankban fellelhetd legkuldnfélébb
rendszerekbdl.

Az esetlegesen a NAGS-ban definialt
szabalyokkal ellentétes jogosultsagi
bedllitasokra a rendszer automatikusan
munkafolyamatot indithat. A felel6s
személy jovahagyasa esetén a szaba-
lyokkal ellentétes beallitas ideiglenesen
megmaradhat a rendszerben. A kdvetke-
z8 ellendrzési ciklusban természetesen
mas dontés is hozhatdé ugyanebben a

kérdésben, és akkor a szabalyokkal
ellentétes  bedllitas  megsziintetésre
kerdl.

Az el6z6 levalogatas 6ta az informatikai
rendszerekben bedllitott jogosultsagokra
szintén automatikusan munkafolyamat
indithaté, amely a vezet6k szamara
biztosit lehetéséget a jovahagyasra vagy
az elutasitdsra. Elutasitds esetén az
alkalmazas adminisztracidjaért felelés
személyek a NAGS Aéltal értesitésre
kerlinek a feladatrol.

Az ellenérzési ciklusok kozott a vezetd
akarmikor jelezheti a NAGS rendszer-
ben, hogy alkalmazottainak mely
jogosultsagait kivanja megszuntetni, illet-
ve melyeket kivanja megigényelni.

Ezzel a mikddési modellel a kulsé-belsé
auditok soran bizonyithatja a cég, hogy
az Uzleti folyamatait és iranyelveit
érvényesiti a jogosultsagkezelés terlle-
tén is. Ugyanigy biztositott annak
bizonyithatésaga is, hogy a vezet6k
idérél-idére  attekintik a beosztottaik
jogosultsagait  és Ujraengedélyezik
azokat.
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