
Termékismertető

Novell Compliance
Management Platform
A Novell  Compliance  Management  Platform  megoldáscsomag 
egyesíti  és  összehangolja  a  személyazonosság-kezelést,  a 
hozzáférés-kezelést,  és  a  biztonsági  esemény-  és 
információkezelést, így informatikai rendszereit bármilyen külső 
vagy  belső  támadással  szemben  hatékonyan  védelmezi, 
miközben bizonyíthatóan egyetlen pillanatra sem engedi áthágni 
a megfelelőségi követelményeket.

 Megoldás
Személyzonosság-kezelés és 
biztonság
Compliance - Előírásoknak való 
megfelelés

 Termékek
Compliance Management Platform
Novell Identity Manager
Novell Access Manager
Novell Sentinel

Fontosabb képességek:
 sokoldalú, szabályvezérelt, 

automatizált személyazonosság-
kezelési megoldás

 egypontos bejelentkezés és integrált 
jogosultságkezelés heterogén 
környezetben is

 jogosultság-igénylési 
munkafolyamatok támogatása

 biztonságos, ügyfélprogram nélküli 
távoli VPN hozzáférés a nem HTTP-
alapú alkalmazások számára

 robusztus, nagy teljesítményű SIEM 
megoldás beépített naplókezeléssel, 
megfeleléskövetéssel, és 
riportkészítési funkciókkal

 a tervezést és a bevezetést segítő 
kiegészítő eszközök és sokéves 
tapasztalatot megtestesítő 
információcsomag

 SAP minősített megoldás

Fontosabb előnyök:
 integrált megoldás a 

személyazonossági, hozzáférés-
kezelési, biztonsági és megfelelési 
területek lefedésére

 egyszerű adminisztráció, valósidejű 
eseménykezelés és automatizálás 

 egypontos bejelentkezés, felhasználói 
önsegélyezés, kevesebb várakozás 
az adminisztratív intézkedésekre

  folyamatos megfelelés a PCI-DSS, 
HIPAA, SOX, és más szabályoknak

 magyar előírások (pl. PSZÁF riportok) 
támogatása

Erős bástyákból bevehetetlen vár
Az információs kor egyre növekvő külső 
és  belső  fenyegetései  már  a  modern 
biztonsági rendszerek között is képesek 
megtalálni  azt  a  kis  hézagot,  melyen 
behatolva  katasztrófát  okozhatnak.  Ezt 
példázta az elmúlt években néhány cég 
hatalmas  botránya,  melynek  során 
dollármilliárdos  nagyságrendű  károkat 
szenvedtek  el  az  egyes  biztonsági 
megoldások  közti  együttműködés 
hiányosságai miatt. A Novell, a személy-
azonosság-kezelési és hálózatbiztonsági 
piac élvonalbeli szállítója, létrehozott egy 
integrált platformot, melynek kompatibilis 
megoldásai  együttműködésük  révén 
sokkal  hatékonyabban  képesek  az 
anomáliák kiszűrésére, mint a különálló, 
heterogén rendszerek.

A megoldás részét képező szoftverek
 Novell Identity Manager
 Novell Access Manager
 Novell Sentinel
 Novell Sentinel Identity Tracking Soluti-

on Pack
 Analyzer for Identity Manager
 Resource Kit for Identity Manager

Hogy az itt felsorolt, különálló termékként 
már bizonyított megoldások milyen 
szerepet látnak el és hogyan működnek 
együtt, arról a következőkben olvashat.

Személyazonosság-kezelés:
Novell Identity Manager
A Novell Identity Manager (NIM) megol-
dás  segítségével  egy  olyan  központi 
jogosultságkezelő  és  nyilvántartó 
rendszer  építhető  ki,  amely  minden 
időpillanatban  aktuális  és  hiteles  képet 
nyújt a cég IT erőforrásaihoz kapcsolódó 
felhasználókról és azok jogosultságairól. 
A  megoldás  keretrendszerszerű  rugal-
mas  felépítése  biztosítja  azt,  hogy  a 
legkülönfélébb vállalati működési model-
lekhez egyszerűen és gyorsan illeszthető 
legyen,   és  a  cég  üzleti  folyamataiba 
beépülve  integráns  rendszerként 
támogassa a felhasználói adatok kezelé-
sét,  valamint  a  jogosultságkezelés 
területén megfogalmazott célkitűzéseket. 
A  Novell  Identity  Manager  megoldást 
biztosít  a  jelszavakkal  kapcsolatos 
legtöbb  problémára  is.  A  jelszavak  a 
felhasználói  adatokhoz hasonlóan igény 
szerint két irányban szinkronizálhatóak a 
rendszerek között  és egységes, szigorú 
jelszó  irányelveket  juttat  érvényre  a 
kapcsolódó  rendszerekben.  Bármely 
felhasználókkal  és  jogosultságokkal 
kapcsolatos  esemény  kinyerhető  a 
rendszerben található riport modulból. A 
Novell az elmúlt évek során elkészítette 
a  hazai  elvárásoknak  megfelelő  riport-
csomagját,  amellyel  a  legkülönfélébb 
elvárásoknak  (pl.  PSZÁF  auditoknak) 
megfelelő  hiteles  kimutatások  készíthe-
tőek.



"A Novell Compliance Management Platform bevezetése után az 
egyik érzékelhető eredmény a felügyeleti események csökkenése 
volt. Most a megfelelő emberek érik el a megfelelő információkat, 

rendszergazdaként és felhasználóként is a megfelelő 
számítógépekhez férnek hozzá, végig, a teljes életciklus alatt." 

Christopher Leach, információ-biztonsági igazgató, ACS (a Xerox leányvállalata)

www.novell.hu

Hozzáférés-kezelés:
Novell Access Manager
Az Access Manager képes megoldani a 
legösszetettebb  hozzáférési  szabályok 
érvényre juttatását is,  egyetlen integrált 
hozzáférés-kezelési  rendszerbe  kötve 
össze  az  egymással  nem  minden 
esetben kompatibilis szoftver-rendszere-
ket.  A  felhasználó  egypontos,  web-es 
bejelentkezéssel  hozzáférhet  a  cégnél 
üzemeltetett bármilyen alkalmazáshoz a 
részére  kiosztott  feladatköröknek  és 
hozzáférési jogosultságoknak megfelelő-
en. A Novell Access Manager támogatja 
a  modern  személyazonosság-kezelési 
szabványokat,  mint  pl.  SAML,  Liberty 
Alliance  Identity  Federation,  vagy  WS-
Federation,  így  lehetővé  teszi  akár  a 
cégen belüli,  akár  a  külső partnerekkel 
történő  biztonságos  együttműködést  és 
szabályozott  adatcserét.  A cég telephe-
lyétől  távol,  a  tűzfalon  kívül  dolgozó 
munkatársaknak SSL VPN révén bizton-
ságos hozzáférést nyújt a nem web-ala-
pú (nem HTTP protokollal működő) alkal-
mazásokhoz,  miközben  megvizsgálja 
számítógépükön a  megfelelő  biztonsági 
alkalmazások (vírusirtó,  személyi  tűzfal) 
meglétét és a csatlakozás bontása után 
képes a VPN-en keresztül  letöltött  kriti-
kus adatok törlésére is.

Biztonsági eseménykezelés (SIEM):
Novell Sentinel
A Novell  teljeskörű,  robusztus,  egyetlen 
szerveren  másodpercenként  akár  7500 
eseményt  feldolgozni  képes  SIEM 
megoldása folyamatosan monitorozza az 
informatikai  rendszerek  működését, 
egységesíti,  korrelálja,  és  elemzi  a 
naplóadatokat  és  a  biztonsági  esemé-
nyeket,  intuitív  grafikus  felületén  valós 
időben  frissülő  grafikonok  segítségével 
áttekintést  nyújt  az  IT  szakemberek 
számára a hálózaton zajló folyamatokról. 
Anomáliák  észlelése  esetén  szabályok-
ban  rögzített,  azonnali  lépéseket  tesz 
azok  elhárítására,  miközben  igyekszik 
automatikusan  kiszűrni  a  téves  riasztá-
sokat. Azonnali riportkészítési funkcióival 
bármely  időpillanatban  bizonyíthatóvá 
teszi  a  PCI,  HIPAA,  SOX,   és  más 
előírásoknak való megfelelést.

Kiegészítő összetevők
Novell Sentinel Identity Tracking 
Solution Pack
Az előbbiekben felsorolt három fő megol-
dás  integrációjával  új  lehetőségek 
nyílnak  meg,  melyeket  az  Identity 
Tracking  Solution  Pack  által  bevezetett 
vezérlők és riportok segítenek kiaknázni. 
A Solution Pack Dashboard-on nyomon 
követhető a megoldáscsomag bevezeté-
sének folyamata, az Identity Provisioning 
Overview,  Suspicious  Activity  Overview, 
és Account Usage riportok pedig intuitív 
grafikonjaik  segítségével  áttekintést 
nyújtanak  az immáron teljesen integrált 
biztonsági  rendszerben  zajló  trendekről 
és  folyamatokról.

Analyzer for Novell Identity Manager
Az  iparági  tapasztalatok  alapján  a 
személyazonosság-kezelési megoldások 
bevezetési  projektjeiben  a  szoftver 
árának 3-8-szorosát fordítják a rendszer-
tervezésre és -megvalósításra. Az Analy-
zer  egy  Eclipse-alapú  tervezési  felület, 
mely a személyazonossági adatok előké-
szítésével  és  feldolgozásával  segíti  a 
háromfázisú – kiértékelés, továbbfejlesz-
tés,  ellenőrzés  – rendszertervezési 
munkafolyamat végigvitelét.

Resource Kit for Novell Identity 
Manager
A Novell sokéves személyazonosság-ke-
zelési  és  hálózatbiztonsági  gyakorlatá-
nak, és több mint 6000 rendszerbeveze-
tés  tapasztalatának  eredménye  ez  a 
gyűjtemény,  mely  jogosultság-kiosztási 
szabályokat,  leírásokat,  sikeresnek 
bizonyult  módszereket  és  útmutatókat 
tartalmaz  egy  azonnal  felhasználható 
csomagban.

Novell Compliance Management 
Platform extension for SAP environ-
ments
Az  első  komolyabb  megoldáscsomag, 
mely  megszerezte  a  SAP BusinessOb-
jects GRC Access Control tanúsítványát, 
és  korábban  sosem  látott  színvonalú 
együttműködést valósít meg az integrált 
személyazonosság-kezelési rendszer és 
az SAP rendszerek között.

Keresse meg a Novell helyi 
megoldásszállítóját, vagy hívja a Novell 
helyi képviseletét az alábbi számon:

Novell Kft.
MOM Park, SAS torony
1124 Budapest, Csörsz u. 45.
Tel: +36 (1) 489-4600
Fax: +36 (1) 489-4601
iroda@novell.hu

www.novell.hu
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