Termékismerteto

Novell Compliance
Management Platform

A Novell Compliance Management Platform megoldascsomag
egyesiti és 0sszehangolja a személyazonossag-kezelést, a

hozzaférés-kezelést, és a

biztonsagi esemény- és

informaciokezelést, igy informatikai rendszereit barmilyen kulsé

vagy belsé tamadassal

szemben hatékonyan veédelmezi,

mikdzben bizonyithatéan egyetlen pillanatra sem engedi athagni

a megfelel6ségi kdvetelményeket.

Erés bastyakbol bevehetetlen var

Az informacios kor egyre névekvé kilsd
és belsd fenyegetései mar a modern
biztonsagi rendszerek kozott is képesek
megtalalni azt a kis hézagot, melyen
behatolva katasztréfat okozhatnak. Ezt
példazta az elmult években néhany cég
hatalmas botrdnya, melynek soran
dollarmilliardos nagysagrendl karokat
szenvedtek el az egyes biztonsagi
megoldasok kozti egyuttmikddés
hianyossagai miatt. A Novell, a személy-
azonossag-kezelési és haldzatbiztonsagi
piac élvonalbeli szallitdja, |étrehozott egy
integralt platformot, melynek kompatibilis
megoldasai  egyuttmikodésik révén
sokkal hatékonyabban képesek az
anomaliak kisz(résére, mint a kilonallo,
heterogén rendszerek.

A megoldas részét képezd szoftverek

= Novell Identity Manager

= Novell Access Manager

= Novell Sentinel

= Novell Sentinel Identity Tracking Soluti-
on Pack

= Analyzer for Identity Manager

= Resource Kit for Identity Manager

Hogy az itt felsorolt, kilénallé termékkeént
mar bizonyitott megoldasok milyen
szerepet latnak el és hogyan mikédnek
egyutt, arrdl a kovetkezékben olvashat.

Személyazonossag-kezelés:

Novell Identity Manager

A Novell Identity Manager (NIM) megol-
das segitségével egy olyan kozponti
jogosultsagkezel§ és nyilvantartd
rendszer épithetd ki, amely minden
idépillanatban aktualis és hiteles képet
nyujt a cég IT eréforrasaihoz kapcsolodo
felhasznaldkrol és azok jogosultsagairol.
A megoldas keretrendszerszerli rugal-
mas felépitése biztositja azt, hogy a
legkulonfélébb vallalati mikédési model-
lekhez egyszerlien és gyorsan illeszthetdé
legyen, és a cég uzleti folyamataiba
beépllve integrans rendszerként
tamogassa a felhasznaloi adatok kezelé-
sét, valamint a jogosultsagkezelés
tertletén megfogalmazott célkitizéseket.
A Novell Identity Manager megoldast
biztosit a jelszavakkal kapcsolatos
legtdébb problémara is. A jelszavak a
felhasznaldi adatokhoz hasonléan igény
szerint két iranyban szinkronizalhatéak a
rendszerek kozott és egységes, szigoru
jelsz6 iranyelveket juttat érvényre a
kapcsolédé rendszerekben. Barmely
felhasznaldkkal és  jogosultsagokkal
kapcsolatos esemény kinyerhet6 a
rendszerben talalhaté riport modulbol. A
Novell az elmult évek soran elkészitette
a hazai elvarasoknak megfeleld riport-
csomagjat, amellyel a legkulonfélébb
elvarasoknak (pl. PSZAF auditoknak)
megfelel§ hiteles kimutatasok készithe-
téek.

m Megoldas

Személyzonossag-kezelés és
biztonsag

Compliance - El6irasoknak valé
megfelelés

m Termékek

Compliance Management Platform
Novell Identity Manager

Novell Access Manager

Novell Sentinel

Fontosabb képességek:

m sokoldalu, szabalyvezérelt,
automatizalt személyazonossag-
kezelési megoldas

m egypontos bejelentkezés és integralt
jogosultsagkezelés heterogén
kdrnyezetben is

m jogosultsag-igénylési
munkafolyamatok tdmogatasa

m biztonsagos, Ugyfélprogram nélkili
tavoli VPN hozzaférés a nem HTTP-
alapu alkalmazasok szamara

m robusztus, nagy teljesitményl SIEM
megoldas beépitett naplokezeléssel,
megfeleléskovetéssel, és
riportkészitési funkciokkal

m a tervezést és a bevezetést segitd
kiegészité eszkdzok és sokéves
tapasztalatot megtestesitd
informaciécsomag

m SAP mindsitett megoldas

Fontosabb elényok:

m integralt megoldas a
személyazonossagi, hozzaférés-
kezelési, biztonsagi és megfelelési
tertletek lefedésére

m egyszer( adminisztracio, valdsidejl
eseménykezelés és automatizalas
m egypontos bejelentkezés, felhasznaldi

Onsegélyezés, kevesebb varakozas
az adminisztrativ intézkedésekre

m folyamatos megfelelés a PCI-DSS,
HIPAA, SOX, és mas szabalyoknak

= magyar eléirasok (pl. PSZAF riportok)
tamogatasa




"A Novell Compliance Management Platform bevezetése utan az
egyik érzékelhet6 eredmény a felligyeleti események csokkenése
volt. Most a megfelel6 emberek érik el a megfeleld informaciokat,

rendszergazdaként és felhasznaloként is a megfelelé
szamitogépekhez férnek hozza, végig, a teljes életciklus alatt.”

Christopher Leach, informacié-biztonsagi igazgato, ACS (a Xerox leanyvallalata)

Hozzaférés-kezelés:

Novell Access Manager

Az Access Manager képes megoldani a
legosszetettebb hozzaférési szabalyok
érvényre juttatasat is, egyetlen integralt
hozzaférés-kezelési rendszerbe kotve
0ssze az egymassal nem minden
esetben kompatibilis szoftver-rendszere-
ket. A felhasznald egypontos, web-es
bejelentkezéssel hozzaférhet a cégnél
Uzemeltetett barmilyen alkalmazashoz a
részére kiosztott feladatkoroknek és
hozzaférési jogosultsagoknak megfelels-
en. A Novell Access Manager tamogatja
a modern személyazonossag-kezelési
szabvanyokat, mint pl. SAML, Liberty
Alliance Identity Federation, vagy WS-
Federation, igy lehetévé teszi akar a
cégen bellli, akar a kllsé partnerekkel
torténé biztonsagos egyittmikodést és
szabalyozott adatcserét. A cég telephe-
lyétél tavol, a thzfalon kivil dolgozo
munkatarsaknak SSL VPN révén bizton-
sagos hozzaférést nyujt a nem web-ala-
pu (nem HTTP protokollal mikdd) alkal-
mazasokhoz, mikdézben megvizsgalja
szamitogépukon a megfelel6 biztonsagi
alkalmazasok (virusirtd, személyi tlzfal)
meglétét és a csatlakozas bontasa utan
képes a VPN-en keresztll letoltott kriti-
kus adatok torlésére is.

Biztonsagi eseménykezelés (SIEM):
Novell Sentinel

A Novell teljeskor(, robusztus, egyetlen
szerveren masodpercenként akar 7500
eseményt feldolgozni képes SIEM
megoldasa folyamatosan monitorozza az
informatikai  rendszerek  mikodését,
egységesiti, korrelalja, és elemzi a
napléadatokat és a biztonsagi esemé-
nyeket, intuitiv grafikus feluletén valos
idében frissulé grafikonok segitségével
attekintést nydjt az IT szakemberek
szamara a haldzaton zajl6 folyamatokrol.
Anomaliak észlelése esetén szabdlyok-
ban rogzitett, azonnali |épéseket tesz
azok elharitasara, mikézben igyekszik
automatikusan kiszlrni a téves riaszta-
sokat. Azonnali riportkészitési funkcioival
barmely id6pillanatban bizonyithatova
teszi a PCIl, HIPAA, SOX, és mas
el6irasoknak valé megfelelést.

Kiegészité 6sszetevok

Novell Sentinel Identity Tracking
Solution Pack

Az el6bbiekben felsorolt harom f6 megol-
das integraciojaval U lehet6ségek
nyilnak meg, melyeket az Identity
Tracking Solution Pack altal bevezetett
vezérl6k és riportok segitenek kiaknazni.
A Solution Pack Dashboard-on nyomon
kovethetd a megoldascsomag bevezeté-
sének folyamata, az Identity Provisioning
Overview, Suspicious Activity Overview,
és Account Usage riportok pedig intuitiv
grafikonjaik  segitségével attekintést
nyujtanak az immaron teljesen integralt
biztonsagi rendszerben zajlé trendekrél
és folyamatokrol.

Analyzer for Novell Identity Manager
Az iparagi tapasztalatok alapjan a
személyazonossag-kezelési megoldasok
bevezetési projektjeiben a szoftver
aranak 3-8-szorosat forditjak a rendszer-
tervezésre és -megvaldsitasra. Az Analy-
zer egy Eclipse-alapu tervezési felllet,
mely a személyazonossagi adatok el6ké-
szitésével és feldolgozasaval segiti a
haromfazisu — kiértékelés, tovabbfejlesz-
tés, ellenérzés — rendszertervezeési
munkafolyamat végigvitelét.

Resource Kit for Novell Identity
Manager

A Novell sokéves személyazonossag-ke-
zelési és haldzatbiztonsagi gyakorlata-
nak, és tobb mint 6000 rendszerbeveze-
tés tapasztalatanak eredménye ez a
gyljtemény, mely jogosultsag-kiosztasi
szabalyokat, leirasokat, sikeresnek
bizonyult moddszereket és utmutatokat
tartalmaz egy azonnal felhasznalhato
csomagban.

Novell Compliance Management
Platform extension for SAP environ-
ments

Az els6 komolyabb megoldascsomag,
mely megszerezte a SAP BusinessOb-
jects GRC Access Control tanusitvanyat,
és korabban sosem latott szinvonalu
egylttmikddést valdsit meg az integralt
személyazonossag-kezelési rendszer és
az SAP rendszerek kozott.
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