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A Novell Identity Manager megoldasa hosszu évek 6ta a legjobb
valasztas, ha automatizalt, iranyelveken alapulé felhasznalo-
szinkronizaciés rendszert kivanunk bevezetni. A folyamatok és
adminisztracios tevékenységek egy jelentés halmaza viszont a
legtobb esetben a belsé szabalyozasokbodl kifolydlag (vagy
éppen ezen szabalyozasok hianya miatt) pusztan informatikai
megoldasok segitségével teljes korlien nem automatizalhato. Itt

jon  képbe az

Identity Manager

(IDM) Advanced Edition

termékben szerepld integralt workflow keretrendszer.

Milyen problémaim oldhatéak meg
ezzel?

A tapasztalatok alapjan a felhasznaléad-
minisztraciés folyamatok kozel 70-80
szazaléka megfeleléen  korlltekint®
tervezéssel sikeresen teljesen automati-
kus utakra terelhet6, de a fennmaradd
specialisabb hozzaférésekhez és
jogosultsagokhoz kotddé adminisztracié
- mivel egyedien kertl jogossaguk elbira-
lasra — manualisan kertlnek végrehajtas-
ra.

Egy éltalanos SAP felhasznaloi hozzafé-
rést példaul kaphat automatikusan
minden pénzlgyes dolgoz6. A humanpo-
litikai rendszerben felvett (j alkalmazott
szamara az IDM automatikusan létrehoz-
za az SAP accountot amennyiben a
szervezeti egysége a pénzlgy, és beallit-
ja a megfeleld jogosultsagokat. A
felhasznalénak viszont lehet, hogy
munkdja soran sziksége van arra is,
hogy az SAP-ban a fizetési listakhoz és
bénuszokhoz is hozzaférhessen, és
ehhez mar a pénzugyi vezetd elézetes
jovahagyasa szlikséges. Az ilyen és
ehhez hasonld jovahagyassal kiosztott
jogosultsagok sok helyen papir alapu
adminisztracioval torténnek, vagy
szerencsésebb  esetben  valamilyen
munkafolyamat-tamogaté rendszer segiti
a folyamatokat.

Utébbi esetben is kézzel torténik meg a
jogosultsag beallitdsa, a munkafolyamat
végén ugyanis az informatikus all, aki a
jévahagyott igénynek megfeleléen
engedélyezi az érintett rendszerekben a
felhasznalot. Az Identity Manager Advan-
ced Edition termékben lévé munkafolya-
mat kezel6 rendszer a bemutatott terile-
ten kindl - az eddigi funkciok megtartasa
mellett - hatékony megoldast a folyama-
tok egyszerisitésére és felgyorsitasara.
A Novell Identity Managerhez fejlesztett
munkafolyamat-tamogaté rendszer és
felhasznaldi portal (User Application)
egylttesen  megszuntetk a  kézi
adminisztraciébol szarmazé pontatlansa-
gokat és tévesztéseket, és egy jol kisza-
molhatd, naplozott és biztonsagos
rendszert alkotnak.

Milyen folyamatoknal tudom hasznal-
ni?

A workflow modul segitségével kialakit-
hatdo folyamatok a teljes felhasznaloi
életciklusra — a regisztraciotdl a kilépésig
- terjed6en biztositjak azokat a munka-
folyamatokat (pl. jogosultsag-igénylési,
visszavonasi folyamatok), amelyek jelen-
tésen csokkentik az ezen feladatokbdl
szarmaz6 adminisztracios koltségeket,
valamint teljes koérlen kivaltjgk a
komplex manuadlis folyamatokat, és
novelik a biztonsagot és ellendrizhetdsé-
get az integralt rendszerekben.

= Megoldas

Személyazonossag-kezelés és
biztonsag

Munkafolyamat-tamogatas

= Termék

Identity Manager Advanced Edition

Fontosabb jellemzoék:

Barmely Uzleti folyamat elektronikus
utra terelhet6é

Kapcsolat kiils6 adatforrasokkal és
munkafolyamat-kezeld
rendszerekkel

Minden folyamat visszakereshetd,
naplozott

Riportok egyszerlien definialhatdak
a folyamatokra vonatkozéan az IDM
keretrendszerben

Workflow funkciok témkelege:
eszkalacio, tavollét kezelés,
emlékezteté email izenetek stb.

Designer: fejlett egypontos eszkoz
az 6sszes munkafolyamat-
tevékenység bedllitasahoz és
teszteléséhez

SOD (Separation of Duties —
feladatkorok elkildnitése)
tdmogatas

Kapcsolodo termékismertetok:
Identity Manager Standard Edition
Compliance Management Platform

Novell Access Governance Suite
(szerepkor banyaszati eszkoz illetve
alternativ megoldas a jogosultsagi
auditok tamogatasara)



Az Identity Manager Advanced Edition termék részét képezd
munkafolyamat-tamogaté modul segitségével nem csak az egyedi
jogosultsag-igénylé folyamatainkat, hanem barmely mas lizleti
folyamatunkat is elektronikus utra terelhetjiik. A workflow motor
extrém igényeknek is képes megfelelni, a Designer pedig hatékony
eszkozt biztosit a folyamatokkal kapcsolatos munkak ellatasahoz.

Az IDM Advanced Edition automatizalja
az Osszetett jogosultsagkezeld folyama-
tokat, és azaltal gyors és hatékony
hozzaférést biztosit az IT eréforrasok-
hoz. A munkafolyamat-kezelé rendszer
mindazonaltal nem csak jogosultsagke-
zeléssel kapcsolatos munkafolyamatok
kialakitdsara hasznalhat6. A keretrend-
szer rugalmassaga biztositja azt, hogy
gyakorlatilag barmely U(zleti folyamat
elektronikus utra terelhet6 legyen, legyen
sz6 szoftver vagy hardvereszkdzok
igénylésérdl, tavollétek és szabadsagok
intézéseérdl vagy egy bonyolult beszerzé-
si folyamat tamogatasardl.

A workflow keretrendszer

Az IDM webes felhasznal6i portaljan
kezdeményezhetéek a munkafolyama-
tok, itt igényelhetd egy jogosultsag (vagy
barmi mas, amit definialunk a rendszer-
ben) sajat magunk vagy valamely mas
alkalmazott részére. Szintén a webes
felileten tekinthetéek meg az éppen
nalunk engedélyezésre varo folyamatok,
amelyeket jovahagyhatunk, elutasitha-
tunk vagy akar delegalhatunk mas alkal-
mazott részére, amennyiben erre
jogosultsagunk van. A munkafolyamatok
egyes eseményeir6l mind a kezdemeé-
nyezd, mind pedig a munkafolyamatban
jovahagyoként  résztvevd  szerepl6k
szamara automatikus értesités kuldhet6
email vagy SMS gateway segitségével
akar SMS lzenetek formajaban.

A folyamatok statuszat természetesen
valamennyi szerepl6 a portalon is
nyomon tudja kovetni. Az emailben
szereplé hivatkozas segitségével a
jovahagy6 azonnal a megfelel6 webol-
dalra érkezik, ahol donthet a jévahagyas-
rél. A munkafolyamat-kezel6 modul
képes kilsé adatforrasokban adatokat
kikeresni, ellendrizni, vagy akar egy
masik workflow rendszerben folyamatot
inditani és megvarni annak végeredme-
nyét. A folyamatok minden lépése naplo-
zott, és egyszerlien visszakereshetd a
megfeleld jogosultsagok  birtokaban.
Amennyiben tanusitvany alapu jovaha-
gyast alakitunk ki, magasabb biztonsagi
szintre emelhetjik az elektronikus utra
terelt munkafolyamatainkat. Ebben az
esetben ugyanis az audit napléban a
tanusitvany segitségével képzett hash is
eltarolasra kerdl.

Fontos tovabbi funkciok

Az IDM munkafolyamat-kezel6 rendsze-
rének SOD tamogatasa segit abban,
hogy alkalmazottjaink ne juthassanak
olyan  jogosultsagokhoz,  amelyeket
egyazon id6ében nem birtokolhatnanak.
Szabadon konfiguralhatd, hogy az észlelt
Utkdzések esetén melyik modul hogyan
reagalijon. A SOD szabalyok mellett
kildnbozd dsszefliggések is kialakithato-
ak az eréforrasok (pl. jogok, hw/sw
eszkozok) kozott. A fliggd jogosultsag
automatikusan megigénylésre kerllhet,
és igy egymastdl alapjaban véve fligget-
len folyamatok kozétt alakulhat ki
kapcsolat. Mivel a folyamatok képesek
egymas futasat monitorozni, ezért
képesek egymast a megfeleld helyen
bevarni, stb. Annak érdekében, hogy a
munkafolyamatok kell6 gyorsasaggal
lezarédjanak, a rendszer szamos
tdmogatd funkcidt biztosit: a feladatok
eszkalacidjaval uj személyre delegalhato
inaktivitas esetén a feladat, emlékeztetd
emailek kildhetéek ki, napi digest
e-mailben mindenki tajékoztathaté a
feladatairdl stb.

A folyamatok adminisztracioja

A Novell Designer fejlett grafikus fejlesz-
téeszkdzt biztosit a munkafolyamatok
szerkesztéséhez. A folyamatokkal torte-
né munka megkezdéséhez munkafolya-
mat sablonok allnak a Designerben
rendelkezésre. A folyamatok fejlesztése
alapvetéen két feladatra, az (rlapok
kialakitdsara és a munkafolyamat
tevékenységek konfiguralasara bonthato.
A képerny6k (lrlapok) szerkesztése egy
egyszer( lista (az Grlap elemek) felpara-
méterezésébdl all. Az Grlap elemeken
definialhatd szkriptek segitségével az
Urlapunk  dinamikusan valtozhat a
felhasznald interakcidjanak megfeleléen.
Ugyanitt minden adatelemnél beallithato,
hogy egy adott nyelven hogyan jelenjen
meg. Ugyanis a munkafolyamat tamoga-
té rendszer minden felhasznaléhoz a
sajat preferalt nyelvén beszél. A munka-
folyamatokon belll a tevékenységek
drag-and-drop technikaval kothetéek
Ossze. Mivel a Designer egy offline
fejlesztéeszk6z, igy a munkafolyamato-
kon az éles rendszer tényleges médosi-
tasa nélkil valtoztathatunk és a valtozta-
tasok hatasat elére le is modellezhetjik.
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