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A vállalkozásunk sikerességének egyik kulcsa, hogy a megfelelő 
eszközöket  és  erőforrásokat,  a  megfelelő  időben  a  megfelelő 
személyek rendelkezésére bocsássuk. Nagy kockázattal jár, ha 
a  belső  felhasználóink,  partnereink,  ügyfeleink  vagy  távoli 
irodákban dolgozó alkalmazottaink hozzáféréseit, jogosultságait 
nem  kellően  hatékony  módon  adminisztráljuk.  A 
személyazonosság-kezelés  minősége  hatással  van  a  cégünk 
rugalmasságára, biztonságára és szabályozott működésére.

Megoldás
Személyazonosság-kezelés és 
biztonság

▪ Termékek
Identity Manager Standard Edition

     Fontosabb jellemzők:
Kétirányú adatszinkronizáció 
beépített alkalmazáscsatolókkal
Jogosultságkezelés, önkiszolgáló 
felületek
Jelszó-szinkronizáció és jelszavak 
önálló visszaállítása
Szerepkörök kezelése

Kapcsolódó termékismertetők:
Identity Manager Advanced Edition
Compliance Management Platform
Novell Access Governance Suite 
(szerepkör bányászati eszköz illetve 
alternatív megoldás a jogosultsági 
auditok támogatására)

Nálam minden rendben, miért is kelle-
ne nekem egy ilyen megoldás?
Minden  komplex  informatikai  rendszer 
üzemeltetésekor  napi  probléma  a 
felhasználók  és  azok  jogosultságainak 
központi  kezelése.  Sok  esetben  a 
problémát szabályozásokkal és kezdetle-
ges  adminisztratív  eszközökkel  -  papír 
alapú sétálócédula, xls alapú nyilvántar-
tás - kísérlik meg, kisebb nagyobb siker-
rel kezelni.

Az említett alternatív megoldások hátrá-
nya,  hogy  a  szabályok  betartásának 
ellenőrzése,  a  folyamatok  nyomon 
követése szinte lehetetlen, nem beszélve 
arról,  hogy  ezek  a  módszerek  számos 
esetben rugalmatlanok és a folyamatok 
végrehajtási  sebessége  sem  kielégítő. 
Egy 50-100 főt alkalmazó vállalat eseté-
ben  a  manuális  nyilvántartások  talán 
még működhetnek, de ezen méret felett 
már  nagyon  nehézkes  megfelelő  IT 
támogatás nélkül kezelni a problémákat.

Értem a problémát, de úgy gondolom, 
hogy ez nem is annyira fájdalmas.
Amennyiben nem rendelkezünk konzisz-
tens  felhasználói  adatokkal  informatikai 
rendszereinkben, a szolgáltatások szint-
jének  emelése,  a  biztonsági  szempont-
ból gyenge pontok megszüntetése, vagy 
az adminisztrációs költségek lefaragása 
érdekében tett erőfeszítéseink kudarcra 

vannak  ítélve.  Az  új  kollégák  tétlenül 
fognak ülni mindaddig, amíg nem kapnak 
hozzáférést  az  üzleti  rendszerekhez, 
miközben  a  kilépett,  vagy  elbocsátott 
alkalmazottaink még hetekig, hónapokig 
használhatják  azokat.  A  különböző 
rendszereket  használó  kollégáink  nem 
tudnak  megfelelően  kommunikálni  vagy 
együtt  dolgozni  a  közös  projekteken. 
Még az üzleti szabályozások figyelembe 
vételével  kialakított  legjobb  folyamatok 
szerint működő vállalat sem tud sikeres 
lenni  ellenőrizhető,  pontos  és  időben 
történő  személyazonosság-kezelés 
nélkül.  Ez  pedig  végeredményben  sok-
sok  pénzbe  fog  kerülni:  például  kiesett 
bevételek  formájában közvetetten,  vagy 
közvetlenül: bírságok, vagy extra munka-
erő bérének kifizetésekor.

Pénzintézetek  esetében  Magyarorszá-
gon  a  törvényi  és  szabályozási  háttér 
gyakorlatilag  megköveteli  egy  ilyen 
rendszer üzemeltetését, de a Sarbanes- 
Oxley  törvény  alá  tartozó  cégek  is 
kötelesek  valamilyen  módon  hiteles  és 
visszakereshető  nyilvántartást  vezetni  a 
kiosztott jogosultságokról.

Mit tud a Novell megoldása?
A Novell Identity Manager (IDM) megol-
dás  segítségével  egy  olyan  központi 
jogosultságkezelő  és  nyilvántartó 
rendszer építhető ki,



Az IDM Standard Edition eseményalapú személyazonosság-kezelő 
szolgáltatásokat nyújt úgymint: erőforrás-kiosztás, erőforrás-

visszavonás, szerepkör alapú jogosultságkezelés, stb. a 
rendszerrel összekapcsolt, de eredetileg elkülönülő rendszerekben. 

Az Adanced Edition munkafolyamat és riport moduljai pedig 
biztosítják a rugalmasságot és kerekítik teljes egésszé a megoldást.
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amely minden időpillanatban aktuális és 
hiteles képet nyújt a cég IT erőforrásai-
hoz kapcsolódó felhasználókról és azok 
jogosultságairól.  A megoldás  keretrend-
szerszerű  rugalmas felépítése  biztosítja 
azt,  hogy  a  legkülönfélébb  vállalati 
működési  modellekhez  egyszerűen  és 
gyorsan  illeszthető  legyen,   és  a  cég 
üzleti  folyamataiba  beépülve  integráns 
rendszerként  támogassa  a  jogosultság-
kezelés  területén megfogalmazott  célki-
tűzéseket.

Kétirányú eseményvezérelt adatszink-
ronizáció
Egy  IDM  megoldás  bevezetésének 
eredményeképpen  előáll  a  cégnél  egy 
naprakész  hiteles  felhasználói  és 
jogosultsági  nyilvántartás.  Ennek  a 
nyilvántartásnak  az  adatai  egyfelől 
automatikusan frissülhetnek  a  cég  más 
hiteles adatforrásaiból, így például a HR 
rendszerből,  másfelől  egyéb alkalmazá-
soknak szükségük lehet az IDM rendszer 
által  tárolt  információkra.  A  megoldás 
részét képező integrációs modulok bizto-
sítják azt, hogy a vállalat legkülönfélébb 
alkalmazásai és rendszerei on-line integ-
rálhatóak  legyenek  a  központi  IDM 
nyilvántartásunkkal.  Ennek  eredménye-
képpen  a  felhasználói  adatainkat  a 
továbbiakban  nem  kell  manuálisan 
adminisztrálnunk a rendszerekben, azok 
változásai automatikusan szinkronizálás-
ra kerülnek a hiteles adatforrásokból.

Az  információk  szinkronizálásának 
iránya  adatelem  (attribútum)  szinten 
definiálható.  A  hiteles  adatforrásokból 
érkező  felhasználói  adatok  alapján  a 
keretrendszer  szerepköröket  rendelhet 
az alkalmazottakhoz, amelyek alapján a 
megfelelő  jogosultságokat  az  IDM 
azonnal be is állítja az integrált rendsze-
rekben.  Így  nem  csak  az  felhasználói 
adatok, de a jogosultságok tekintetében 
is biztosak lehetünk abban, hogy amit az 
IDM  rendszer  tárol,  az  megegyezik  a 
valós helyzettel. 

Az  IDM  széles  alkalmazáscsatoló 
választékkal rendelkezik, amelyek segít-
ségével  fejlesztés  nélkül  (dobozos 
megoldásként) gyorsan integrálhatóak a 
legkülönfélébb  adatbázisok,  alkalmazá-
sok, operációs rendszerek, címtárak stb.

A  biztosított  SDK  felhasználásával 
egyedi,  nem  szabványos  interfészeket 
biztosító  alkalmazásokhoz  is  készíthető 
alkalmazáscsatoló.

Jelszókezelés
A felhasználói  adatok  és  jogosultságok 
kezelése mellett az IDM megoldást bizto-
sít  a  jelszavakkal  kapcsolatos  legtöbb 
problémára is. A jelszavak a felhasználói 
adatokhoz hasonlóan két irányban szink-
ronizálhatóak  a  rendszerek  között.  A 
felhasználóknak így elegendő egy jelszót 
fejben tartaniuk, és ha azt az egyet felej-
tenék el, akkor az IDM jelszó-visszaállító 
lehetőségeit  használhatják  a  Help-Desk 
vagy más támogató szakember segítsé-
gének igénybevétele nélkül.

IDM Advanced Edition
Munkafolyamatok
Az IDM rendszerben a jogosultságokat a 
felhasználók  megkaphatják  valamilyen 
előre  definiált  szabályrendszer  alapján 
(pl.  szervezeti  hovatartozás),  esetleg 
szerepkörökből  származóan,  vagy 
egyedi jogosultságigénylések útján.

Az IDM Advanced Edition részét képező 
munkafolyamat-támogató modul segítsé-
gével kialakíthatóak a folyamatok a teljes 
felhasználói életciklusra vonatkozóan: az 
alkalmazott regisztrációjától a jogosultsá-
gok  igénylésével  és  visszavonásával 
kapcsolatos  lépéseken  át  egészen  a 
kilépésig  és  az  összes  hozzáférés 
megszüntetéséig.  A  munkafolyamatok 
teljes  körűen  kiválthatják  a  komplex 
manuális  folyamatokat  és  növelik  a 
biztonságot  és  ellenőrizhetőséget  az 
integrált rendszerekben. Az IDM automa-
tizálja  az  összetett  jogosultságkezelő 
folyamatokat  és  ezáltal  gyors  és 
hatékony  hozzáférést  biztosít  az  IT 
erőforrásokhoz.

Riportok
Bármely  felhasználókkal  és  jogosultsá-
gokkal  kapcsolatos esemény kinyerhető 
a rendszerben található riport modulból. 
A Novell az elmúlt évek során elkészítet-
te a hazai elvárásoknak megfelelő riport-
csomagját,  amellyel  a  legkülönfélébb 
elvárásoknak  (pl.  PSZÁF  auditoknak) 
megfelelő  hiteles  kimutatások  készíthe-
tőek a vállalat menedzsmentje vagy akár 
külső auditorok számára.
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