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A vallalkozasunk sikerességének egyik kulcsa, hogy a megfelelé
eszkozoket és erbforrasokat, a megfelel6 idében a megfelelé
szemeélyek rendelkezésére bocsassuk. Nagy kockazattal jar, ha
a belsé felhasznaldink, partnereink, Ugyfeleink vagy tavoli
irodakban dolgozé alkalmazottaink hozzaféréseit, jogosultsagait

nem kelléen hatékony

modon

adminisztraljuk. A

szemeélyazonossag-kezelés mindsége hatassal van a cégunk
rugalmassagara, biztonsagara és szabalyozott mikodésére.

Nalam minden rendben, miért is kelle-
ne nekem egy ilyen megoldas?

Minden komplex informatikai rendszer
Uzemeltetésekor napi probléma a
felhasznaldk és azok jogosultsagainak
kozponti kezelése. Sok esetben a
problémat szabalyozasokkal és kezdetle-
ges adminisztrativ eszkd6zokkel - papir
alapu sétalocédula, xIs alapu nyilvantar-
tas - kisérlik meg, kisebb nagyobb siker-
rel kezelni.

Az emlitett alternativ megoldasok hatra-
nya, hogy a szabdlyok betartasanak
ellen6rzése, a folyamatok nyomon
kovetése szinte lehetetlen, nem beszélve
arrol, hogy ezek a modszerek szamos
esetben rugalmatlanok és a folyamatok
végrehajtasi sebessége sem kielégitd.
Egy 50-100 f6t alkalmazo vallalat eseté-
ben a manudlis nyilvantartdsok talan
még mikodhetnek, de ezen méret felett
mar nagyon nehézkes megfelelé |IT
tdmogatas nélkul kezelni a problémakat.

Ertem a problémat, de Gigy gondolom,
hogy ez nem is annyira fajdalmas.
Amennyiben nem rendelkezink konzisz-
tens felhasznaldi adatokkal informatikai
rendszereinkben, a szolgaltatdsok szint-
jének emelése, a biztonsagi szempont-
bdl gyenge pontok megsziintetése, vagy
az adminisztraciés koltségek lefaragasa
érdekében tett eréfeszitéseink kudarcra

vannak itélve. Az Uj kollégak tétlenul
fognak UIni mindaddig, amig nem kapnak
hozzaférést az Uzleti rendszerekhez,
mikézben a Kkilépett, vagy elbocsatott
alkalmazottaink még hetekig, hénapokig
hasznalhatjak azokat. A kulénb6z6
rendszereket hasznalé kollégaink nem
tudnak megfeleléen kommunikalni vagy
egyltt dolgozni a kozOs projekteken.
Még az Uzleti szabalyozasok figyelembe
vételével kialakitott legjobb folyamatok
szerint mikddé vallalat sem tud sikeres
lenni ellendrizheté, pontos és idében
torténd személyazonossag-kezelés
nélkdl. Ez pedig végeredményben sok-
sok pénzbe fog kerllni: példaul kiesett
bevételek formajaban kozvetetten, vagy
kdzvetlenll: birsagok, vagy extra munka-
er6 bérének kifizetésekor.

Pénzintézetek esetében Magyarorsza-
gon a torvényi és szabalyozasi hattér
gyakorlatilag megkoveteli egy ilyen
rendszer Uzemeltetését, de a Sarbanes-
Oxley torvény ala tartozd cégek is
kotelesek valamilyen médon hiteles és
visszakereshetd nyilvantartast vezetni a
kiosztott jogosultsagokrol.

Mit tud a Novell megoldasa?

A Novell Identity Manager (IDM) megol-
das segitségével egy olyan kozponti
jogosultsagkezel6 és nyilvantarté
rendszer épithet6 ki,

Megoldas

Személyazonossag-kezelés és
biztonsag

= Termékek

Identity Manager Standard Edition

Fontosabb jellemzo6k:
Kétiranyu adatszinkronizacio
beépitett alkalmazascsatolokkal

Jogosultsagkezelés, 6nkiszolgald
fellletek

Jelszé-szinkronizacié és jelszavak
6nall6 visszaadllitasa

Szerepkorok kezelése

Kapcsol6do termékismertetok:
Identity Manager Advanced Edition
Compliance Management Platform

Novell Access Governance Suite
(szerepkor banyaszati eszkoz illetve
alternativ megoldas a jogosultsagi
auditok tamogatasara)



Az IDM Standard Edition eseményalapu személyazonossag-kezeld
szolgaltatasokat nyujt igymint: eréforras-kiosztas, eréforras-
visszavonas, szerepkor alapu jogosultsagkezelés, stb. a
rendszerrel 6sszekapcsolt, de eredetileg elkiiloniilé rendszerekben.
Az Adanced Edition munkafolyamat és riport moduljai pedig
biztositjak a rugalmassagot és kerekitik teljes egésszé a megoldast.

amely minden id&pillanatban aktualis és
hiteles képet nyujt a cég IT er&forrasai-
hoz kapcsolédd felhasznalokrol és azok
jogosultsagairdl. A megoldas keretrend-
szerszer(l rugalmas felépitése biztositja
azt, hogy a legkulonfélébb vallalati
mikddési modellekhez egyszeriien és
gyorsan illeszthetd legyen, és a cég
Uzleti folyamataiba beépilve integrans
rendszerként tdmogassa a jogosultsag-
kezelés teriiletén megfogalmazott célki-
tizéseket.

Kétiranya eseményvezérelt adatszink-
ronizacio

Egy IDM megoldas bevezetésének
eredményeképpen eléall a cégnél egy

naprakész hiteles felhasznaloi és
jogosultsagi  nyilvantartas. Ennek a
nyilvantartasnak az adatai egyfeldl

automatikusan frissiilhetnek a cég mas
hiteles adatforrasaibdl, igy példaul a HR
rendszerbdl, masfelél egyéb alkalmaza-
soknak szikséglk lehet az IDM rendszer
altal tarolt informacidkra. A megoldas
részét képez6 integracios modulok bizto-
sitjak azt, hogy a vallalat legkulonfélébb
alkalmazésai és rendszerei on-line integ-
ralhatéak legyenek a kdézponti IDM
nyilvantartasunkkal. Ennek eredménye-
képpen a felhasznaldi adatainkat a
tovabbiakban nem kell manudlisan
adminisztralnunk a rendszerekben, azok
valtozasai automatikusan szinkronizalas-
ra kerlilnek a hiteles adatforrasokbal.

Az informacidok  szinkronizalasanak
iranya adatelem (attributum) szinten
definialhatd. A hiteles adatforrasokbdl
érkez6 felhasznaldi adatok alapjan a
keretrendszer szerepkoroket rendelhet
az alkalmazottakhoz, amelyek alapjan a
megfeleld jogosultsagokat az IDM
azonnal be is allitja az integralt rendsze-
rekben. igy nem csak az felhasznaléi
adatok, de a jogosultsagok tekintetében
is biztosak lehetiink abban, hogy amit az
IDM rendszer tarol, az megegyezik a
valos helyzettel.

Az IDM széles alkalmazascsatolo
valasztékkal rendelkezik, amelyek segit-
ségével fejlesztés nélkil (dobozos
megoldasként) gyorsan integralhatéak a
legklilonfélébb adatbazisok, alkalmaza-
sok, operacios rendszerek, cimtarak stb.

A Dbiztositott SDK felhasznalasaval
egyedi, nem szabvanyos interfészeket
biztositd alkalmazasokhoz is készithetd
alkalmazascsatolo.

Jelszékezelés

A felhasznaloi adatok és jogosultsagok
kezelése mellett az IDM megoldast bizto-
sit a jelszavakkal kapcsolatos legtobb
problémara is. A jelszavak a felhasznaldi
adatokhoz hasonldan két iranyban szink-
ronizalhatéak a rendszerek kozott. A
felhasznaloknak igy elegendd egy jelszot
fejben tartaniuk, és ha azt az egyet felej-
tenék el, akkor az IDM jelszo-visszaallitd
lehet6seégeit hasznalhatjak a Help-Desk
vagy mas tamogatd szakember segitsé-
gének igénybevétele nélkiil.

IDM Advanced Edition
Munkafolyamatok

Az IDM rendszerben a jogosultsagokat a
felhasznaldk megkaphatjak valamilyen
elére definialt szabalyrendszer alapjan
(pl. szervezeti hovatartozas), esetleg
szerepkorokbol szarmazoan, vagy
egyedi jogosultsagigénylések utjan.

Az IDM Advanced Edition részét képez6
munkafolyamat-tamogaté modul segitsé-
gével kialakithatdéak a folyamatok a teljes
felhasznaldi életciklusra vonatkozéan: az
alkalmazott regisztraciojatol a jogosultsa-
gok igénylésével és visszavonasaval
kapcsolatos |épéseken at egészen a
kilépésig és az Osszes hozzaférés
megszintetéséig. A munkafolyamatok
telies korGien kivalthatjak a komplex
manuadlis folyamatokat és noévelik a
biztonsagot és ellendrizhetéséget az
integralt rendszerekben. Az IDM automa-
tizalja az Osszetett jogosultsagkezeld
folyamatokat és ezaltal gyors és
hatékony hozzaférést biztosit az IT
eréforrasokhoz.

Riportok

Barmely felhasznalokkal és jogosultsa-
gokkal kapcsolatos esemény kinyerhetd
a rendszerben talalhato riport modulbdl.
A Novell az elmult évek soran elkészitet-
te a hazai elvarasoknak megfeleld riport-
csomagjat, amellyel a legkllonfélébb
elvarasoknak (pl. PSZAF auditoknak)
megfeleld hiteles kimutatasok készithe-
téek a vallalat menedzsmentje vagy akar
kilsé auditorok szamara.
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