Biztonsagi megoldasok

Privileged User Manager

A rendszeradminisztratorok
rendelkeztek a teljes

sokaig
informatikai

korlatlan hatalommal
infrastruktira felett. De

megengedheti On akar egyetlen embernek is, hogy barmit
megtehessen a szerverein? A Novell Privileged User Manager
segitségeével részletesen kidolgozott korlatok kézé szorithatja és
folyamatosan ellendrizheti a rendszeradminisztratorok munkajat,
megel6zheti a visszaéléseket, azonosithatja az elkdvetett hibadk
felel6seit, és bizonyithatja az el6irasoknak valé megfelelést.

Csokkentse a kockazatot a felhatal-
mazas korlatozasaval

A rendszeradminisztratori jogosultsagot
biztositd felhasznaloi fiokok korlatlan
hatalommal ruhdzzék fel a fiok jelszavat
ismerd alkalmazottakat. Amennyiben egy
halézaton vagy szerveren tdbben is
végeznek olyan feladatokat, melyekhez
emelt szintl jogosultsdgok szikségesek,
ezt sokszor a rendszeradminisztratori
fiok jelszavanak egymas kozotti megosz-
tasaval oldjak meg. igy azonban a jelsz6t
ismerdk lényegében barmit megtehetnek
és barmilyen adathoz hozzaférhetnek.
Hiba vagy visszaélés esetén nehéz a
felderités, a felel6s személy azonosita-
sa, valamint nagyobb a jelsz0 illetéktelen
kézbe keriilésének veszélye is. A
Verizon Business Risk Team 2010-es
elemzése szerint a biztonsagi betérések,
adatlopasok csaknem felét cégen belil-
rél kovetik el, és ehhez jelentds részben
hozzéajarulnak az adminisztratorok és a
dolgozok részére feleslegesen kiutalt
emelt szintli jogosultsdgok. A probléma
néhany szerver és kis szamu privilegizalt
alkalmazott esetén szigori munkarend-
del és egyszer(ibb eszkdzok (pl. ,sudo”)
hasznalatdval még kezelhetd, nagyobb
kiterjedésli  hal6zatoknal azonban a
szamitdgépes rendszereken tarolt
adatok fontossaga és értéke, az esetle-
ges ledllasok, adatszivargasok, el8iras-
szegések varhatéan magas karosszege
elkerilhetetlenné teszi egy, a privilegizalt
hozzéaféréseket kezel6 rendszer beveze-
tését.

A Novell Privileged User Manager
kifinomult keretrendszert biztosit

az emelt szintd jogosultsagot igényl6
feladatok elvégzéséhez és auditalasa-
hoz. Nem szilikséges t6bbé az Osszes
rendszeradminisztrator, adatbazis-admi-
nisztrator, és szoftverfejleszt6 szamara
teljes kor(i jogosultsagot adni, illetve a
rendszeradminisztratori fiok (UNIX/Linux:
Jfoot”, Windows: ,, Adminisztrator”) jelsza-
véat a tudomasukra hozni. A felhasznaldk-
nak csak a sajat névre szo6ld, nem privi-
legizalt felhasznaldi fiokjuk jelszavat kell
ismernilk, a rendszer pedig ezen fidkon
belilrél biztositia szamukra az emelt
szintd jogosultsagot igényl§ parancsok
végrehajtasat — a munkajukhoz feltétle-
nil szikséges mértékben, igy minimali-
zélja a biztonsagi kockazatokat. Kézpon-
tositott menedzsment eszkdzei és naplo-
zasa segitségével megkdnnyiti  a
veszélyt jelent§ mioveletek rovid idén
beliili felismerését és elhéritasat, részle-
tes auditéalast biztosité eszkozeivel pedig
alapot teremt az utélagos elemzéshez és
a megfeleléségi kovetelmények teljesi-
téséhez.

A megoldas az alabbi harom részbdl
tev6dik dssze:

m kiadott parancsok elfogasa, rogzitése,
és valés idejd elemzése

m szabalyok kezelése, jogosultsagok
kiosztasa, riasztas

m naplézas és auditalas

m Megoldas

Biztonsagi megoldasok
m _Termékek
Privileged User Manager

Fontosabb képességek:

B rendszeradminisztratori jogosultsagot
igényl6 parancsok vagy a teljes
munkamenetek elfogasa, rogzitése,
automatikus, valds idejd elemzése,
kockéazati besorolasa

W a rogzitett munkamenetek
videolejatszo-szer(i visszajatszasa

m a szabalyok részletesen
meghatarozhatjak, melyik
felhasznéld, honnan, mikor, hogyan,
milyen parancsokat adhat ki

W intuitiv, grafikus szabaly-
meghatarozo feliilet,
szabalyvaltozas-kezelés, beépitett
tesztkdrnyezet

m sudo-jellegli parancsfuttatas, teljes
POSIX shell, SSH relay, illetve
Windows esetében RDP relay a
tavoli kapcsolatok felligyeletére és
naplozasara

m moduléris felépités, beépitett
terheléselosztas, skalazhato,
redundans, leallas nélkil frissithetd

B biztonsagos kommunikacio,
beépitett adatbazis és naplézas,
teljes, zart rendszer, opcionalis
adatbazis-titkositas

Fontosabb el6nyok:

B arendszergazdak a személyes, nem
privilegizalt felhasznaléi
azonositojukat hasznalva végezhetik
el a feladataikat, szukségtelenné
valik a root szint(i hozzaférés
kiadasa

B avezet6k szamara gyors, egyszer(
madszert kinal a rendszergazdai
aktivitas ellenérzésére, minden
rendszergazdai aktivitast napléz

m automatikusan general6dé
szinkddokkal tamogatott
kockéazatelemzés

B jelentések az iparagi és a torvényi
szabalyozasoknak val6 megfelelés
igazolasara

m gyorsan bevezethet6 és egyszer(ien
felugyelhet6 megoldas




"Nem szerencsés, ha til sok ember tudja a root jelszé6t. Eddig a
sudo segitségével szabtunk hatart ennek, de a sudo sajnos
nehezen feliigyelhet6 és csak korlatozott auditalasi lehetéségeket
biztosit. A Novell Privileged User Manager lehet6évé tette, hogy
szigorubban kezeljiik a rendszeradminisztratori hozzaférést, és
biztositsuk a kell6en részletes auditalast, amire sziikségiink van.”

Russel Havens, Infrastruktura-menedzsment Vezeté Elemz6, ACS Inc.

Parancsok elfogasa és elemzése

A Command Control Agent modul a
felhaszndlé és az operacids rendszer
kozé ékelédik be (a ,shell” helyére), és
minden kiadott parancsot tovabbit a
kdzponti jogosultsdgkezel§ adatbazis-
hoz, amely azok végrehajtasat a bealli-
tott szabalyok szerint engedélyezi vagy
megtiltja. Az egyes parancsokat, vagy
akar a teljes munkamenetet rogziti és
automatikusan elemzi, majd az esemé-
nyeket elhelyezi egy kockazati skalan.

Szabalyok kezelése, jogosultsagok
kiosztasa, riasztas

A parancsok végrehajtasat az Gizemelte-
t6 altal kdzpontilag bedllitott szabalyok
hatarozzak meg, melyeket egy felhasz-
nalobaréat, intuitiv grafikus felllet segit
kialakitani. A szabalyok részletesen
meghatarozhatjak, hogy ki mit tehet,
melyik felhasznalé, mikor, honnan,
milyen médon, milyen m(veletet hajthat
végre. Amennyiben a szabalyok alapjan
egy parancs végrehajtdsa megengedett,
ugy az a tavoli gépen a ,root” felhaszna-
16 jogosultsagaival kerul végrehajtasra. A
rendszer képes naplozni az egyes billen-
tydlelitéseket csak ugy, mint az egérkat-
tintdsokat, igy utélag minden tevékeny-
ség visszajatszhat6 egy videdlejatszohoz
hasonl6 fellleten. A rogzitett munkame-
netet valés id6ben kockazatelemzésnek
veti ala, képes rendkivil nagy mennyisé-
gl naploadatbdl is kiszlrni az értékes
informacidkat, és a gyanisnak t{ind
mUiveletekrdl riasztast ad Kki.

Naplézas és auditalas

A Compliance Auditor kiilénb6z6 sz(ir6k
segitségével kivalasztia az auditorok
szamara érdekes eseményeket, melye-
ket szinkddokkal jeldl meg a kockazati
szint alapjan. Az auditorok részére e-
mail-ben értesitést kiild, igy a legveszé-
lyesebb és leggyanisabb parancsok
rovid idén beldl kiszlrhet6k és megvizs-
galhatok, amennyiben elfogadasra kerdil-
nek, ugy elektronikus alairassal is ellat-
hatok. Az elvarhaté gondossag (,due
diligence”) garantélasaval teljesithet6k a
PCI-DSS, SOX, és mas el6irasok.

Architektura és bevezetés

A Privileged User Manager egy modula-
ris felépitésl rendszer, amely lehetévé
teszi, hogy az egyes feladatokat a
megfelel§ skalaz6das érdekében tobb
szerverre osszuk szét, illetve redundan-
ciat biztositsunk, ami kikiisz6bdli az
egypontos hiba lehet6ségét, és biztositja
a rendszermodulok leallas nélkul torténd
frissitését. A modularis felépités miatt
nem szikséges a teljes halézati forgal-
mat keresztilvezetni egy kozponti
rendszeren, ez javitja a skalazhatésagot
és fajdalommentessé teszi a bevezetést.
Integralt naplézérendszert és adatbazis-
kezel6t tartalmaz, igy onalléan is megall-
ja a helyét, de remekil integralhaté6 a
Novell Sentinel (SIEM) és a Novell
Identity Manager (IDM) rendszerekkel
egy teljes korl megfelel6ség-kezelési
megoldas érdekében. A kézpontositott
adminisztracié és szabalykezelés révén
a frissitések és konfiguracios valtoztata-
sok elvégzéséhez szikséges id6 a
versenytars rendszerekhez képest akar
a tizedére is csokkenhet.

Ujdonsagok a PUM 2.3 verziéban

Az (j verzio legfébb U(jdonsaga a
Windows tamogatasa (pl. Windows
Server 2003 és 2008, 32/64-bit). A
Windows tamogatas nagyrészt ugyan-
azokat a képességeket nyujtja, mint a
UNIX/Linux rendszerek esetében.
Biztonsagosan tarolja a Windows jelsza-
vakat, melyeket az adminisztratorok nem
ismernek, a Command Control Agent-tel
tortén6 azonositds soran és a parancs-
végrehajtasi szabalyok vizsgalatakor a
Windows felhasznal6i- és csoport-jogo-
sultsagokat is figyelembe veszi, s6t
tdmogatja az Active Directory és mas
LDAP (pl. eDirectory) azonositast is.
Beléptetés utan egy RDP csatornat hoz
létre, ezen keresztul lehet az adminiszt-
rativ teenddket elvégezni, az itt torténtek
pedig ugyanugy roégzitésre kerilnek,
mint a UNIX/Linux esetében. Tovabbi
fontos Ujdonsag az SSH Relay szolgélta-
tds, amely UNIX/Linux koérnyezetben
lehetévé teszi egy ugynokprogram
(specialis shell és/vagy sudo-helyettesi-
tés) nélkdli architektira kialakitasat is.
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