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Novell SecureLogin

A felhasznalédk a mindennapi
melyek

alkalmazast hasznalnak,

szamos
kulon

munkajuk soran
mindegyikéhez

felhasznaldénév és jelszé tartozhat. Hogyan érhetd el, hogy
kényelmesen férjenek hozza ezekhez a szolgaltatasokhoz,

s

ugyanakkor mégis egységes biztonsagi el6irasok és szigoru

jelszavak tartozzanak az Osszes

programhoz? A Novell

SecurelLogin segitségével mindez megoldhaté.

Problémak a jelsz6hasznalattal

Napjainkban a legtébb vallalat és szerve-
zet szembesul egy fontos biztonsagi
problémaval: a kuldnféle alkalmazasok
és rendszerek mind sajat azonositoval
és jelszoval rendelkeznek, arra kotelezve
ezaltal a felhasznaldkat, hogy nagysza-
mu informaciot tartsanak fejben.

Mivel a technoldgia villamgyorsan fejlé-
dik, az Ujabb és Ujabb alkalmazasok
jelszavainak ismerete egyre nagyobb
terhet ré a felhasznaldkra, és nem varha-
t6 el t6luk, hogy valamennyit meg tudjak
jegyezni. Egy idé utan, mivel a felhasz-
nalé a kulonféle alkalmazasokhoz és
rendszerekhez tartoz6 adatait nem tudja
megjegyezni, biztonsagosnak egyaltalan
nem nevezhet6 megoldasokhoz folyamo-
dik: kiragasztja a jelszavat a monitorra,
elmenti a bejelentkezéshez szikséges
adatait egy szdveges allomanyba, vagy
éppen ugyanazt a kdnnyen megjegyez-
hetd jelszét hasznalja minden rendszeré-
ben.

Ezzel parhuzamban a felhasznald
tdmogatassal foglalkozé munkatarsak
idejuk nagy részét elfelejtett jelszavak és
azonositok miatt dolgozni  képtelen
felhasznalok kisegitésével toltik, értékes
er6forrasokat vonva el ezaltal mas

tertletekrdl és megndvelve a felhasznalo
tamogatas koltségeit.

Egyszeriisitett jelszomenedzsment

A jelenleg piacon [évé egypontos
bejelentkezési megoldasok egyik vezetd
terméke a Novell SecureLogin, amelynek
fejlett  jelszokezelési  szolgaltatasat
hasznalva a felhasznaldknak kizarélag
egyetlen felhasznaldnevet és jelszot kell
megjegyezniik. Ezen felhasznalonévvel
és jelszéval (vagy igény esetén valami-
lyen er6s hitelesitést biztositd eszkdzzel)
a halézaton 1évd barmely gépre belépve,
jogosultsagaiknak megfeleléen, automa-
tikusan hozzaférnek az egypontos belép-
tetés ala bevont alkalmazédsokhoz is.

Az egypontos bejelentkezéssel elkertl-
heté, hogy a felhasznalék gyenge és
kdnnyen megjegyezhetd jelszavakat
hasznaljanak, ezeket kulonféle helyekre
lejegyezzék, illetve az elfelejtett jelsza-
vak miatt jelszotorlési, illetve Uj jelszo
beallitasi kérésekkel hivjak az informati-
kat. A Novell SecurelLogin jelentésen
csokkenti a jelszokezelési problémakkal
kapcsolatos hivasok szamat, igy az IT
adminisztratorok a vallalat szamara
fontosabb tevékenységeket végezhet-
nek, mig a felhasznalék szémara
egyszerlbbé valik a szamitégéphaszna-
lat.

= Megoldas

Biztonsagi megoldasok
= Termékek

Novell SecureLogin

A program legfontosabb jellemzoi:

= Egyszerii és gyors alkalmazas
hozzaférés biztositasa

* Gyenge és konnyen
megjegyezhetd jelszavak
hasznalatanak kikiiszobolése

* Megnovelt biztonsag az erés
jelszavak hasznalataval

= A jelszokezeléssel kapcsolatos
helpdesk hivasok szamanak
csokkentése

= Konnyi alkalmazas bevonas az
integracios varazsloé segitségével

= Boévebb funkcionalitas biztositasa
a mar meglévé azonossagkezeld
és hozzaférés menedzsment (IAM)
eszk6z6khoz

= Hasznalataval erés hitelesitést
rendelhetiink barmilyen integrait
alkalmazashoz



A Novell SecureLogin megoldasa szamos biztonsagi rendszer
integralasaval biztosit egypontos bejelentkezést a hal6zat
legkiilonb6zoébb eréforrasaihoz és alkalmazasaihoz. A megoldas
segitségével kialakithato az egypontos beléptetési rendszer,
novelhetd a biztonsag, tovabba megvalosithatoak és

o

alkalmazhatéak a vallalat kiilonb6z6 biztonsagpolitikai eldirasai.

Megnovelt biztonsag

A Novell SecureLogin megoldas segitsé-
gével elérhetd a jelszdiranyelvek
megerdsitése, igy a felhasznaldk sokkal
er6sebb alkalmazasjelszavak megada-
sara kotelezhetdek, illetve lehetséges az
eléirasoknak megfeleld, véletlenszer(
jelszavak generalasa is.

A biztonsag tovabbi névelése érdekében
a szokvanyos jelszé alapu azonositas
mellett a termék integralhatd kilonféle
smart kartyakkal, biometrikus azonosi-
tokkal és tokenekkel. A Novell Securelo-
gin hasznalataval barmilyen — egyébként
az er6s hitelesitési eljarasokat nem
tdmogaté - alkalmazas kiegészithetd
extra felhasznaléi azonositassal. Tehat
megoldhato pl. hogy ne csak a szamito-
gép indulasakor térténd felhasznald-azo-
nositas torténjen pl. egy ujjlenyomat
olvasé segitségével, de a biztonsagi,
vagy Uzleti szempontbdl legkritikusabb
szolgaltatas inditasa is megkovetelje az
ujjlenyomat ellendrzését.

Ko6zponti adminisztracio

A koénnyen kezelhetd felhasznaléi felllet
egyszer( telepitést és adminisztraciot
tesz lehetévé, valamint integraciot bizto-
sit a Novell Identity Manager és Sentinel
termékeivel is. Ezzel kdzpontilag
kivalaszthatéak és menedzselhetéek az
egypontos bejelentkezésbe bevont alkal-

mazasok, a bejelentkezési adatok eés
iranyelvek, illetve  kovethetéek az
egypontos autentikacioval kapcsolatos
esemeények.

Az eldre definialt alkalmazasok és irany-
elvek felhasznaldkra, csoportokra vagy
konténerekre is érvényesithetéek. Szinte
barmely cimtarral képes egyuttmikodni,
mint példaul Novell eDirectory, Microsoft
Active Directory vagy barmely v3 kompa-
tibilis LDAP cimtar.

Akadalytalan alkalmazas hozzaférés

A megoldas azonnali és kényelmes, de
mégis megnovelt biztonsagu hozzaférést
biztosit a vallalat kilonféle tipusu alkal-
mazasaihoz, mint példaul a vastag klien-
ses, webes, JAVA alapu és terminalemu-
lacios alkalmazasokhoz. Az integracios
varazslo segitségével az alkalmazasok
konnyedén felkészithetéek az egypontos
bejelentkezésre.

A varazslé altal automatikusan generalt
szkriptek nagy mértékben lecsdkkentik
az Ujabb alkalmazasok integralasanak
idejét.

A kulonb6z6 kdrnyezetek tamogatasa
A SecureLogin egyedilallé modularis
felépitésének  kdszbnhetben  szinte
valamennyi alkalmazéssal egydtt tud
mikoédni. Tamogatja pl. az altalanos
Windows 32-bites programokat, a termi-
nalszerveres kornyezeteket, a kulénb6zd
bongészbket és terminal emulatorokat.

A SecureLogin valamennyi azonositas-
hoz hasznalt adatot tetszélegesen
megvalaszthatd LDAP cimtarban (pl.
Novell eDirectory, vagy Microsoft Active
Directory) tarol. A cimtaralapd megoldas
miatt a felhasznaldk nincsenek a sajat
munkaallomasukhoz kotve, barhonnan
bejelentkezve ugyanazt a funkcionalitast
kapjak, mintha a sajat munkaallomasuk-
nal dolgoznanak. igy kialakithatéak akar
megosztott munkaallomasok is, ahol a
felhasznalok rovid idére be- és kijelent-
kezve érhetik el az alkalmazasokat.

A SecurelLogin képessé teheté arra is,
hogy a helyi munkaallomasokon titkosit-
va tarolia az azonositasra szolgald
adatokat (cache) annak érdekében, hogy
halézati kapcsolat hianyaban is mikod-
jon az egypontos bejelentkezés. Az
adatok helyi titkositéasa lehetdévé teszi a
SecureLogin hasznalatat valamennyi
mobil és tavoli felhasznalé szamara
halézati kapcsolattol fuggetlendl.
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