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Sentinel Log Manager

A Novell professzionalis naplokezelési megoldasa lehetéve teszi,
hogy a kulonboz6 szerverek és haldzati eszk6zok altal generalt
nagy mennyiségu, eltéré formatumu naplofajlt hatékonyan tarolja

és elemezze. A
visszakereshetok,
kell6 mennyiségl

naploéadatok
igy a kritikus eseményekrél rovid idén belll
hasznos informacio allhat rendelkezésre, a

kbnnyen és gyorsan

beépitett riportkészitési képesség pedig segitséget nyujt az
attekintéshez és az elGirasoknak valé megfeleléshez.

Minél tobb a napléadat, annal jobb?

A naploféjlokat megfeleléen tarolni, a
relevans napldbejegyzéseket megkeres-
ni és értelmezni hagyomanyos modsze-
rekkel komoly er&forrasokat igényel.
Elképzelhetd, hogy mire egyes napldbe-
jegyzések vizsgalatara szikség lenne,
azok mar kigordilnek a megtartasra
kijelolt idéablakbol, vagy nem tartalmaz-
zak kell6 részletességgel az adatokat,
esetleg hatalmas archivalt fajlokbol kell
Oket egyenként el6keresni és faradsagos
munkaval korrelalni.

A Sentinel Log Manager leveszi ezeket a
terheket az IT szakemberek vallardl.
Folyamatosan gy(jti a napldéadatokat a
kilonbdzd szerverekrdl és halozati
eszkozokrél, valos idében feldolgozza,
egységesiti, kereshetévé teszi Oket, és
gondoskodik az 6sszegydilt nagy mennyi-
ségl adat hatékony hosszutavu tarolasa-
rol. Végre eljbhet tehat az az id6, amikor
karos kovetkezmények nélkil novelheti
naplofajlijai részletességét és  joval
hosszabb ideig meg6rizheti azokat, igy
amikor egy kritikus eseményt kell
elemezni, tobb hasznos informacié allhat
a rendelkezésére. Természetesen az
eredeti naplobejegyzések is teljes terje-
delmikben megérzésre kerulnek, utdlag
is barmikor lehetéség van részletekbe
mend vizsgalatukra, és igy a megfelels-
ségi kovetelmények is konnylszerrel
teljesithetok.

Az igazsag pillanata: a keresés

Hidba gyljtoétt 6ssze és tarolt hatéko-
nyan barmennyi napléadatot, ha a kriti-
kus pillanatban nincs gyorsan kéznél az
informacid, amelyre épp szlksége van. A
Sentinel Log Manager modern és kifino-
mult AJAX-alapu kereséfellletével az
egyszerll  szOvegrészlet-kereséstél a
bonyolultabb szempontokig kénnyedén
és gyorsan Osszeadllithatia a keresési
kritériumokat, az egyes adatmezdkre
kattintva pedig tovabbi szirdket kapcsol-
hat be. A rendszer a régebbi, archivalt
adatokban is épp oly zokkenémentesen
keres, mint a kdézelmultban begyjtott
naplobejegyzések kozoétt, raadasul nem
csak a helyi naplészerver adatbazisa-
ban, hanem minden tovabbi erdfeszités
nélkil bevonhatja a cégénél talalhatod
tobbi Sentinel Log Manager szerver altal
tarolt adatokat is. lly moédon globalis
kiterjedésd, elosztott informatikai
rendszerek esetében is atfogd képet
kaphat a felhasznaloi tevékenységekrol,
esemeényekrél, esetleges anomaliakrol,
azok térbeli és id6beli 6sszefliggéseirdl.

Riportkészités egyetlen kattintassal
Ha mar megtalalta a keresett adatokat,
illetve a keresés soran Osszeallitotta az
ehhez sziikséges kritériumokat és szlr6-
ket, mindezt egyetlen kattintassal riport-
sémava alakithatja, melyet késdbb
barmikor ujra felhasznalhat.

m Megoldas

Személyazonossag-kezelés és
biztonsag
Logmenedzsment
Biztonsagi események kezelése
(SIEM — Securtiy Information and
Event Management)

m Termékek

Sentinel Log Manager

Fontosabb képességek:

= naplofajlok és események
automatikus 6sszegydjtése,
normalizalasa

m nagy teljesitmeényd, valods idejd
feldolgozas

m gyors keresés tetszéleges
szempontok szerint

m elosztott keresés az 6sszes Log
Manager szerveren

m jelentéskészités egyetlen kattintassal
m PCI-DSS, HIPAA, SOX, és egyéb
szabvanyos riportsémak

m biztonsagos naplotovabbitas TLS/SSL
titkositassal

m optimalis tarhelygazdalkodas 10:1
aranyu adattémoritéssel és a
tarhely-igény elérejelzésével

Fontosabb elényok:

m gyorsan bevethetd, rugalmas, jol
skalazhato naplokezelési megoldas

m a beépitett jelentéskészités biztositja
a megfelelést a PCI-DSS, HIPAA,
SOX, és mas el6irasoknak

m nincs specialis hardverigény, akar
virtualis alkalmazas formajaban is
telepithetd

m szabvanyos adatformatum, amely
mas eszkozokkel is tovabb
kezelhet6, nem lancol hozza egy
gyartohoz

= kdnnyen tovabbfejleszthetd a Novell
Sentinel-lel teljes értékid SIEM
megoldasra



"A hardveres megoldasokat szallité cégek magas 6sszegeket
kértek volna a telepitésért és a karbantartasaért, tovabba
folyamatos szoftverlicenc-dijakat is kellett volna fizetniink. A Novell
Sentinel Log Manager megoldasaval viszont nem volt sziikség
semmilyen uj hardverre — mindoéssze annyit kellett tenniink, hogy
tizembe helyeztiink egy Linux-alapu virtualis alkalmazast™

Paolo Barna, Menedzser, Uzemeltetési és Biztonséagi Rendszerek, SONY ltalia

A beépitett PCI-DSS, HIPAA, SOX, és
egyéb szabvanyos riportok mellett igy
tobbletmunka nélkil egyedi riportokat is
készithet.

Kikiiszobo6li a hagyomanyos naploke-
zelés gyengeségeit

A Sentinel Log Manager grafikus fellle-
tén gyorsan és egyszerlien be lehet
allitani az adatforrasokat, tovabba képes
a syslog napléforrasok automatikus felis-
merésére is. Rovid idén belll Gzembe
allithatd és maris kezdédhet a haszna-
lat. A "Sentinel Link" technoldgia segitsé-
gével képes a naplofolyamokat mas
rendszerek  felé  tovabbitani, igy
kénnyebben integralhaté meglévd
kdrnyezetbe. A piacon egyeddiliként
TLS/SSL titkositassal forgalmazza a
naploadatokat, igy biztositott azok integ-
ritasa, illetve hogy nem kerllhetnek
illetéktelen kezekbe. Természetesen mas
napldkezeld rendszerek is igérnek nagy
teljesitményt, de amint tényleges feldol-
gozasra kerul sor, a teljesitménylk
zuhanni kezd. Ezzel szemben a Sentinel
Log Manager valoban képes akar készu-
lékenként 7500 EPS (esemény per
masodperc) teljesitménnyel is nemcsak
adatgyljtést, hanem normalizalast is
végezni, és Ujabb egységekkel tovabb
skalazhaté szinte a végtelenségig.

Hosszutavu adatmegérzés hosszuta-

vu elkotelezédés nélkil

Mikézben szamos mas naplokezeld
megoldas tularazott egyedi hardverele-
mek vasarlasat kényszeriti az tgyfelekre
és specialis adatformatumokat hasznal,
a Sentinel Log Manager barmilyen, a
piacon szabadon megvasarolhato
adattarolasi megoldassal — akar a mar
meglévékkel is — egylttmlikodik. A
naplofajlok tarolasanal 10:1 aranyu
adattomoritést alkalmaz, ami egyiitt a
tetsz6legesen olcso tarolasi és szerver-
megoldasok haszndlataval oriasi megta-
karitasokat eredményez. A szabvanyos
adatformatumnak koszénhetéen pedig
cége barmikor szabadon rendelkezhet
az Osszegy(jtott naploadatokkal, azok
szikség esetén mas szoftverekkel is
tovabb kezelhetdk.

A Sentinel Log Manager nyomon koveti
és kimutatja a tarhelyhasznalatot, illetve
a ndvekedés Utemét, igy a szikséges
tarhelybdvités elére megtervezhetd.

Uzembeallitasi és tovabbfejlesztési
lehet6ségek

A Sentinel Log Manager lizembe allitha-
t6 fizikai szerveren, 500, 2500, illetve
7500 EPS teljesitményl licenccel, a
sziikséges teljesitménynek megfeleld
hardverkonfiguracion (Id. lentebb).
Ebben az esetben a SUSE Linux Enter-
prise Server 11 operacids rendszer 64
bites verzidja a tamogatott platform.

Virtual Appliance formatum
Amennyiben cége virtualizacios infra-
strukturaval rendelkezik, virtudlis alkal-
mazas formajaban pillanatok alatt egy
miikodé Sentinel Log Manager rendszer-
hez juthat. Ennek feltétele a VMware
ESX(i) 4.0+, vagy a Xen 3.1.1+ virtuali-
z4cios kornyezet.

Tovabbfejlesztés

Amennyiben a logmenedzsment
rendszert a késdbbiekben a belsé
elvarasok, a kulsé fenyegetés, vagy az
iparagi el6irasok miatt valds idejl kiérté-
keléssel és riasztassal egy teljes kori
SIEM megoldassa szeretné tovabbfej-
leszteni, ezt konnyen megteheti a
Sentinel Log Manager-hez integral6dé
Novell Sentinel termékkel.

Valtozatok és rendszerkovetelmények

= 500 és 2500 EPS licenc
Maximalisan 1000 eszkdz kezelése
500 ill. 2500 esemény per masodperc
feldolgozasi teljesitménnyel. Javasolt
hardverkonfiguracio: 1 db négymagos
Intel Xeon E5450 vagy 2 db kétmagos
Intel Xeon L5240 CPU, 4GB RAM,
hardveres RAID1 tdmb 256MB cache-
el, 2 db 1TB-os 7200rpm HDD-béI.

= 7500 EPS licenc
Maximalisan 2000 eszk6z kezelése
7500 esemény per masodperc feldol-
gozasi teljesitménnyel. Javasolt
hardverkonfiguracio: 2 db négymagos
Intel Xeon X5470 CPU, 8GB RAM,
hardveres RAID5 tdmb 512MB cache-
el, 6 db 450GB-os 15k HDD-bél.
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