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Novell Sentinel

m Megoldas

Személyazonossag-kezelés és
biztonsag

Biztonsagi események kezelése
(SIEM — Securtiy Information and
Event Management)

A Sentinel terméket a Novell a biztonsagi el6irasok és a
megfelelési szabalyok betartasanak hatékony kovetésére és
ellen6rzésére fejlesztette ki. A kézzel végzett megfigyelés és
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kockazatelemzés mar kis szamd megfigyelt eszkéz esetén is  “— " =
oriasi teher, a Sentinel automatizalasi képességeinek Sentinel RD

segitségével azonban akar tobb ezer szerver, halézati eszkoz,
vagy szoftvertermék is hatékonyan medfigyelhet6. A
megfelel6ségi kovetelmények tobbé nem szabhatnak hatart cége

Fontosabb képességek:

novekedésének és nem vagnak rést a koltségvetésén sem.

A Novell Sentinel az informatikai
rendszerek 6rangyala

Egy cég informatikai infrastrukturajat
alkotd szerverek, adatbazisok, tlzfalak,
switchek, betorésvédelmi, virusirtd, és
mas szoftverrendszerek nap mint nap
rengeteg eseményt, értesitést, naplofajlt
generalnak. Ezek rengeteg informaciot
tartalmaznak, de ez részletes kiértékelés
nélkdl mit sem ér. Napjainkban a névek-
v8 IT biztonsagi fenyegetés hatasara
egyre bonyolultabb és egyre szigorubb
szabalyozasok és megfelel6ségi elvara-
sok lépnek életbe, mikézben az online
lgyfelek szama és ezzel parhuzamosan
a cégen bellli IT kdrnyezet mérete és
bonyolultsaga is dinamikusan ndvekszik.
Hamar elérkezhet az a kritikus pont, ahol
mar a kézi napléelemzést képtelenség
megfelelé id6 alatt, az elvart minéség-
ben, és kigazdalkodhatd koltséggel
elvégezni. A Novell ezért kifejlesztett egy
megoldast, mellyel ez a bonyolult és
id6igényes feladat automatizalhato.

A kézi feldolgozas egyszeriien nem
kielégité megoldas a biztonsaghoz

A naplofajlok kézd Osszegyiijtése és
elemzése, az események dsszevetése a
megfeleléségi szabalyokkal rendkivil
munka- és iddigényes folyamat. Mik6z-
ben ez a munka zajlik, az események
elérehaladnak, ilymédon ujabb, id6beni
biztonsagi lyuk keletkezik.

A Novell Sentinel biztonsagi informacio
és esemény kezelé (SIEM) rendszer a
piacon egyedilallo teljesitménnyel és
skalazhatésaggal bir. Képes a legna-
gyobb, legbonyolultabb IT kérnyezetek
valés ideji medfigyelésére, lehetévé
teszi a biztonsagi események és megfe-
leléségi kihagasok gyors és hatékony
kezelését. Automatikusan felismeri a
szabalyok megszegését és azonnal
megteszi a sziikséges valaszlépéseket,
ekdzben pedig mérhetévé és bizonyitha-
téva teszi az elbirasoknak valé megfele-
|és paramétereit.

A Sentinel masodpercenkénti tobb ezer
esemeény adatainak valds idejl begyjté-
sét, korrelalasat, megfigyelését, és
megjelenitését végzi el az alabbi
modulok segitségével:

= Sentinel Control Center

= Sentinel Reports

= Sentinel Collector Manager

= Sentinel Advisor (opcionalis)

= Mainframe Collector (opcionalis)

= PCI Solution Pack (opcionalis)

= Identity Tracking Solution Pack (opcio-
nalis)

A Sentinel Control Center egy kdzponti,
integralt, grafikus kezel6feliilet, mely
lehetévé teszi a valds idejli megfigyelést,
korrelaciot, és riportkészitést.

m folyamatos, 24 éras medfigyelés

m naplofajlok és események
automatikus dsszegydijtése,
normalizalasa, korrelalasa

m rendellenességek, trendek, behatolasi
kisérletek automatikus felismerése

m azonnali automatikus valaszlépések
az incidensekre a gyors elharitas
érdekében

m integracié a személyazonossag-
kezel6 megoldasokkal, az
események felhasznalokhoz
rendelése

m grafikus kezeléfelllet, az események
grafikonok segitségével torténd
attekintése

m valosideji riportkészités az
el6irasoknak valé megfelelés
dokumentalt bizonyitdsahoz

m beépitett hibajegykezelés, illetve
egyuttmikodés kulsé rendszerekkel

Fontosabb elényok:

m robusztus, jol skalazhaté SIEM
megoldas vallalati vagy kormanyzati
felhasznalok szamara

= a ma piacon lévé legerésebb
monitorozoé rendszer a PCI-DSS
szabvanyoknak torténd
megfeleléshez

m kivaléan illeszkedik a Novell
piacvezet6 személyazonossag-
kezelési és hozzaférés-kezelési
megoldasaihoz




"A Novell Sentinel minden sziikséges eszkézt a rendelkezésiinkre
bocsajt ahhoz, hogy felismerjiik az anomaliakat, észrevegyiik a

betorési kisérleteket, és teljesitsiik a PCI-DSS altal eldirt
naplémegfigyelési és auditalasi kévetelményeket."

Oliver Eckel, Véllalati Biztonsagi Fénék, bwin International Ltd.

Ha az aktiv megfigyelés hasznos, az
aktiv riportkészités felbecsiilhetetlen
A Sentinel Reports a Sentinel kulcsfon-
tossagu Osszetevdje. Riportjai segitségé-
vel kénnyedén bizonyithatd, hogy a cég
folyamatosan megfigyeli a felhasznalok
tevékenységét a kritikus, SOX, HIPAA,
FISMA, PCIl, és mas el6irasok altal
érintett rendszereken. A biztonsagi és
megfeleléségi incidensek felismerésre,
kovetésre, és megoldasra kerlinek, és a
riportok remek attekintést nyujtanak a
cégvezetés, valamint a kilsé és bels6
auditorok szamara a felhasznalok
tevékenységérdl. Olyan trendekre és
rendellenességekre derulhet fény,
amelyek kézi feldolgozas mellett rejtve
maradnanak. A riportkészité alkalmazas
képes testre szabott, cégspecifikus ripor-
tok készitésére, és nagy eréssége, hogy
a létrehozott riportok a legkililonfélébb
formatumokban publikalhatok, beleértve
a Crystal Reports-t, vagy akar belsé
vallalati portalon toérténé automatikus,
el6re id6zitett kozzétételt is.

Sokszor nagy mennyiségti adat all
rendelkezésre, de kiértékelés és
megértés nélkiil ez hasznavehetetlen
A Sentinel segit értelmezni a cége infor-
matikai infrastruktdraja altal termelt
hatalmas mennyiségli adatot. Rendkivil
kifinomult elemzési  technologiajaval
gyorsan felismerhetévé teszi az U
trendeket, tamadasokat, és szabalysze-
géseket. A cimtar-integracié révén
egyszerl IP cimek helyett a felhasznaloi
szemeélyazonossagokhoz  kéthetbk a
kilénbdz8 események. A Sentinel Active
Views valos idében frissiil6, testreszab-
haté grafikonokkal és abrakkal remek
attekintést nyujt, de szikség esetén
lehet6ség van akar tobb orara visszame-
néleg leasni a részletes informaciokba,
mely egy valésagos blnugyi nyomrog-
zit6 készlettel ér fel.

Nem csak jelent, érvényt is szerez

A Sentinel képes automatikusan, valos
idében valaszlépéseket tenni a bekovet-
kezd eseményekre. Az iTRAC Workflow
automatizalja az eseményazonositasi és
eseménykezelési munkafolyamatokat, a
szabalyok érvényre juttatasat, és lehets-
séget biztosit a testreszabasra.

Naplézassal kapcsolatos ipari
szabvany hianyaban rugalmas,
adaptiv technoldgia segiti az adatfor-
rasok egyesitését

Az Event Source Management (ESM)
keretrendszer adatgy(jté Ugynodkprogra-
mok (Collector) segitségével a kilonbo-
z8 rendszerekrdl 6sszegydijti, szlri és

atalakitja, egységesiti a naplé- és
eseményadatokat, majd rendelkezésre
bocsajtia azokat késébbi kiértékelés,

megjelenités, és riportkészités céljabdl.
Lehetévé teszi, hogy vizualis formaban
kezelje és figyelie a Sentinel és az
adatforrasok kozti kapcsolatokat. Képes
felismerni a téves riasztasi eseményeket,
ennek koszonhetben a védekezési
er6forrasok a megfelel6 helyen és
idében 6sszpontosithaték. Az incidens-
kezel6 modul kétiranya kommunikaciot
folytathat a legelterjedtebb hibajegy-ke-
zeld rendszerekkel, igy akar teljes,
automatizalt incidenskezelési eljarasrend
alakithatd ki. A Collector Manager nem
csak kihelyezi, konfiguralja, és monito-
rozza a Collector-okat, hanem lehetévé
teszi Ujak kifejlesztését, azaz barmilyen
informatikai rendszerelem becsatornaza-
sat a Sentinel Control Center-be.

Valtozatok és rendszerkovetelmények

= Sentinel 6.1
Tamogatott szerverplatform: SLES 10
(32/64 bit), RHEL 4 (64 bit), Solaris 10
(SPARC64), Windows 2003 (32 bit) és
Windows 2008. Tamogatott adatbazi-
sok: Oracle 10g EE, MS-SQL Server
2005SP1 és 2008. Kezel6feluleti
alkalmazasok platformja: SLED 10
vagy Windows XP-Vista, kivéve a
Collector Builder-t (csak Windows).

= Sentinel 6.1 RD
A Sentinel Rapid Deployment valtoza-
ta, mely beépitett adatbazist tartal-
maz, igy gyorsan uzembe helyezheté.
Tamogatott szerverplatform: SLES 10
SP2 (64 bit) ext3 fajlrendszerrel.

Hardverkoévetelmények

Terheléstdél flggben valtozd, de egy
kozépkategorias x86 szerverrel (2x Xeon
QC E5310, 16GB RAM, 1TB RAID10
min. 4db 15k SAS HDD-bdl, Gigabit
Ethernet) akar 3000 EPS folotti feldolgo-
zasi teljesitmény is elérhetd.
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