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CIMTARALAPU VPN-MEGOLDAS A BIZTONSAG, A
TELJESITMENY ES A FELUGYELHETOSEG

FELALDOZASA NELKUL

A virtualis maganhalézatok (VPN-ek)
gazdasagos, ugyanakkor biztonsdgos médot
kinalnak a tavoli telephelyek
dsszekapcsolasara, illetve a tavoli
felhasznalék halézati hozzaférésének
biztositasara. VPN-ek kialakitasakor
azonban szémitasba kell venni néhéany
fontos tényezét. A jelen ismerteté6 bemutatja
a VPN-eket, valamint egy valéban hatékony
megoldés kialakitasahoz szikséges
feltételeket. Részletesen ismerteti tovabba a
Novell BorderManager VPN Services 3-at -
egy atfogé megoldast, amely mindezen

feltételeknek megfelel.

VEZETOI OSSZEFOGLALO

ossz0 éveken keresztil az volt a

szokds, hogy a véllalatok sajét

nagytavolsagl hélozati
kapcsolatokat izemeltettek, és ezeken
keresztil kapesolddiak a tavoli
telephelyekhez, esetleg izleti partnereikhez,
példaul a beszallitbkhoz és
nagykereskedékhdz. Ezek a nagytévolsagi
halozatok jellemzsen bérelt telefonvonalak
voltak. Emellett sok cégnél szokés volt
modemfarmokat telepiteni, amelyeken
keresztil a felhasznélok tévolrél, behivasos
telefonkapcsolaton keresztil csatlakozhattak
a véllalati hélézatokra.

E hagyomdényos megolddsnak
megvannak a maga hatulitéi - a
legnagyobb mindjért a kdltség. A bérelt
vonalak drégék, a modembankok vésérlasa
és fenntartdsa nemkilénben. Raadésul a
behivashoz szikséges tavolsagi
telefonkapcsolatok igen kdltségessé teszik a
messziré| torténd hozzéférést a halézathoz.
A tévoli behivasos kapcsolatok masik
orokletes baja a nem megfelel6 biztonsag,
hiszen az adatok a nyilvénos

telefonhd&lézaton keresztiil tovabbitédnak.

Vonzé megoldast nyGjtanak mindezen
problémdkra a virtudlis maganhalézatok
(VPN-ek). A VPN-ek az Internet
infrastruktorajat hasznaljék fel a telephelyek
dsszekotésére, illetve a tavoli behivésos
kapcsolatok kialakitéséra. Az Internet kdzel
univerzdlis kiterjedése révén nincs t6bbé
szikség sajat bérelt vonalakra és
modemfarmokra; hasonléképpen,
megszénnek a tavolsagi telefonhivésok is.
Mindennek eredményeképpen a VPN-ek
sokkal olcsébbak, mint a hagyoményos
nagytévolsago kapcsolatok: a legtobb cég
20-70 szazalék kozotti megtakaritast ér el
VPN-ek haszndlatéval.

VPN-ek kialakithatok a véllalati
intraneteken is. Sajat halézatok hozhatok
létre az intraneten belil, mondjuk egy adott
osztély vagy egy bizalmas adatokkal
dolgozé csoport szdmara. Megoldhaté
példaul, hogy féldrajzilag kilanalle
helyszinen dolgozé mérnokak
egyuttmékadijenek egy 0], titkos projekten,
és megoszthassdk egyméssal az adatokat
anélkil, hogy féltenitk kellene azokat a
jogosulatlan hozzaférésts|.

Az aldbbi dokumentumban
dsszegydjtottik a legfontosabb tényezoket,
amelyeket figyelembe kell vennink egy VPN
kialakitdsakor, és azokat a kdvetelményeket,
amelyeknek egy valdban hatékony
megoldast nyjté VPN-nek meg kell felelnie.
Ismertetjik, hogyan mékédnek a VPN-ek,
attekintjik a halézati szabvényokat,
amelyekre mekodésik alapul. Végezetil
bemutatjuk a Novell VPN-megoldését - a
BorderManager VPN Services 3-at, a
BorderManager Enterprise Edition 3, a
Novell internetes biztonsagi feligyeleti

csomagjdnak részét.
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1. dbra. VPN-alagutak

A VPN-EK KOVETELMENYEI

VPN-ek kialakitasakor két fontos tényezét
kell mindenképpen figyelembe vennink. Az
els¢ ezek kozil a biztonsag. A bérelt
magdnvonalak biztonsédgosak, ém az

Internet, lévén nyilt halézat, hiresen nem az.

Eppen ezért minden szervezetnek kiildnas
gondot kell forditania arra, hogy a VPN
védve legyen a jogosulatian hozzéférések
ellen. Ebbe beletartozik az internetes
buheratorok tavoltartdsa, a VPN-adatok
titkositasa a lehallgatés ellen, valamint az
adatforgalom szandékos rongdlasanak
megakadélyozésa. A masodik a
sGvszélesség. Az Interneten keresztil

jellemz&en sokkal alacsonyabb savszélesség

érhet6 el, mint bérelt vonalakkal. Eppen
ezért Ugyelni kell arra, hogy a VPN
teljesitménye elegendé legyen, ne rontsa le
a felhasznélok termelékenységét.

Ahhoz, hogy valéban hatékonyan
mékadjon, szamos feltételnek kell
megfelelnie egy VPN-nek:

» Megbizhatéség. A VPN-nek biztositania
kell a rajta athaladé adatok védelmét
lehallgatas ellen.

Eredeti adat =)

VPN-

Eredeti adat = | ions

VPN-szerver

VPN-szerver 1. telephely

[ €—— Eredeti adat

Hitelesség. A VPN-nek biztositania kell,
hogy a rajta dolgozé emberek valéban
egy meghatdrozott kdzdsség tagjai.
Emellett a VPN-nek biztositania kell az
adatok és az adatforrésok hitelességét,
vagyis azt, hogy a kildé valéban az,
akinek mondja magét.

Integritds. A VPN-nek biztositania kell,
hogy a megérkezett adatok valéban
pontosan megegyezzenek az elkildott
adatokkal, vagyis védenie kell az
adatokat az atviteli hibaktél és a
széndékos rongdléstol.

o Tobbféle protfokoll kezelése.Bar az Internet

tiszta IP alap0, NetWare-felhasznéldk
milliéi hasznalnak a mai napig IPX-et.
Eppen ezért célszerd, ha a VPN képes
nemcsak az IP+4, hanem az IPX-et is
kezelni.

Képes mind telephelyek kdzotti, mind kliensek
és telephelyek kozotti kapcsolatra. A VPN-
nek képesnek kell lennie nemcsak az
egyes telephelyek dsszekapcsoldsara,
hanem a tévolrél behivé felhasznélok
kiszolgdlasara is.

| €———————— Eredeti adat

VPN-szerver 2. telephely

Titkositott adat

3. telephely
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o Kezelnie kell a meglévé és j6v8beni VPN-
szabvdnyokat. A VPN-nek feltétlenil
szabvdnyalapinak kell lennie, hiszen csak
igy biztosithaté a kilénféle gydrték
eszkozei kozotti kélcsénds egyittmikédés
és az, hogy a cégek maguk vdlaszthassdk
ki az igényeiknek legjobban megfelel®
megoldést. A szabvényalapiség ezenfelil
nyitva hagyja a lehet8ségeket a mindig
legmodernebb technolégidk haszndlata
elétt.

* Optimalizélt teljesitmény. A VPN legyen
képes maximélisan kihaszndlni az Internet
korlatozott sdvszélességét.

EGY VPN FELEPITESE

A VPN-ek az adatokat On. ,alagutakon”
(tunnel) keresztil tovébbitjék az Interneten
vagy a vdllalati intraneten. Az alagutak az
Internetet vagy a véllalati infranetet
kapcsolati médiumként hasznaléd
biztonsagos, titkositott virtualis kapcsolatok.
Telephelyek kozatti VPN esetében szerverek
kozotti alagutak, kliens—telephely VPN
esetében kliensek és szerverek kozotti
alagutak jonnek létre. (Ld. az el6z6 oldal 1.
abraiét.)

A VPN minden egyes IP- (vagy IPX)
csomagot titkosit és bedgyaz, miel6tt
tovdbbitand az alagiton keresztil. A
bedgyazott csomag tartalmaz a
hitelesitéshez, az adat és a forrés
azonositésdhoz szikséges adatokat. Ezen
hitelesitési adatok alapjan ellenérzi a VPN
az adatok integritasat is, azt, hogy az
eredeti adat nem sérilt meg a tovabbitdas
sordn.

A HALOZATI RETEG BIZTOSITASA

A VPN alagitmechanizmust az IPSec (IP
Security) nevi szabvany (RFC # 1825-1827)
definidlja. Az eredeti IP- (vagy IPX/)
csomagok titkositva, VPN-alagitcsomagokba
bedgyazva tovabbitédnak az Interneten. A
2. dbra bemutatja a VPN-alagitcsomag
formatumat, amennyiben az IPSec és a SKIP
(Simple Key exchange Internet Protocol)
szabvanyokat egyitt hasznaljuk. A SKIP-et
alabb részletesen ismertetjik.

A csomag egyes részei:

s Forrdscim. A VPN-forrdsszervert vagy -
klienst azonositja. Az eredeti kilds
személyazonossdga titokban marad,
ezzel is ndvelve a biztonsdgot.

o Célcim. A VPN-célszervert vagy -klienst
azonositja. A fogadé személyazonossaga
titokban marad, ezzel is novelve a
biztonsagot.

* (A SKIP IETF ajdnldsa alopjén definidlt)
kulcsteligyeleti (SKIP) fejléc. A
csomagban haszndlt kulesot, algoritmust
és a kovetkezé protokollt hatdrozza meg.

* Hitelesitési fejléc (Authentication Header,
AH, az RFC 1826-nak megfelelben). Az
adatok és a forrés hitelességét biztositd
hitelesitési adatokat tartalmazza. A VPN a
hitelesitési fejlécet az aldbbi négy
szabvanyos atalakitas valamelyikével
végzi: 128 bites kulcsolt MD5 (az RFC
1828-ban definialt médon), 128 bites
HMAC-MD5-tel (az RFC 2104-ben

- " Kulcsieligydeti | Hitdlestés Beagyazott
Forrascim Célcim (SKIP-) fejléc fejléc tartalom
Beagyazott csomag

BORDERMANAGER VPN MUSZAKI
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3. abra: Megosztott titkos

adat generalasa Diffie-

Hellman médszerrel

Szerver 1
Diffie-Hellman
paraméterek
Az 1. sz. szerver
privat DH-kulcsa
T biffieraiman
agoritmus
A 2. sz. szerver /
nyilvéanos DH- kulcsa
Megosztott
titkos adat

Szerver 2
Diffie-Hellman
parameters
A 2. sz. szerver
4 nyilvanos
Diffie-Hellman el T
algorithm
\ A 1. sz. szerver
nyilvénos
DH- kulcsa
Megosztott
titkos adat

definialt médon), 160 bites kulcsolt SHAT-
gyel (az RFC 1852-ben definialt médon),
vagy 160 bites HMAC-SHA1-gyel (az RFC
2104-ben definidlt médon). A hitelesitési
fejléc ezenfelil tartalmaz adatokat @
célbél, hogy a fogadé ellendrizhesse az
adatok integritésat, azt, hogy nem sérilt-e
a csomag tovébbités kézben.

e Encapsulated Security Payload (ESP)
(az RFC 1827-ben definidlva).Az eredeti IP-
(vagy IPX-) csomag adatait titkositja az
alabbi 4 szabvanyos titkositasi algoritmus
valamelyikével: RC5-CBC (az RSA dltal
definialt médon), RC2-CBC (az RSA dltal
definialt médon), DES-CBC (az RFC 1829-
ben definialt médon), vagy Triple DES-
CBC (az RFC 1851-ben definialt médon).
A titkositds biztositja az adatok
titkossagat.

A BIZTONSAGI KULCSOK FELUGYELETE

A Sun Microsystems dltal definialt SKIP egy
feltorekvé szabvany az Internet egyes
entitasai kozotti titkositasi kulcsok
felugyeletére. Ez a protokoll titkos, kétirdny(
kommunikdciét tesz lehetévé az Interneten

on. inline- (vonali) kulcscserét hasznélva.

A protokoll vazlatosan a kévetkezé
médon mikadik a VPN-szerverek (ill. a
kliens és a szerver) kozott:

Mindkét szerver elvégez egy bizonyos
specidlis szamitast a Diffie-Hellman
algoritmussal. (Ld. 3. &bra.) Mindkét
szerveren ugyanazon paraméterekkel kell
lefuttatni a Diffie-Hellman algoritmust. Ez Ggy
oldhaté meg, hogy a szerverek
rendszergazddi el6zéleg megosztjak
egymdssal a paramétereket a titkos
csatornatél figgetlen médon, példaul
titkositott e-mailben. Az algoritmus soran
mindkét szerver sajat privat Diffie-Hellman
értékét, valamint a mésik szerver nyilvanos
Diffie-Hellman értékét haszndlja fel. A
szamitds eredménye a két szerver kozott
,megosztott titoknak" (shared secret) szamit.
Ezt a titkos értéket a szerverek id6rél idére
Ojraszamitjék a biztonség novelése
érdekében.

Amint a 4. &brén lathaté, egy
véletlenszdm-generdtor segitségével mindkét
szerver készit egy titkositasi kulcsot, és ezt a
kulesot haszndlja a VPN-en keresztilhaladéd
csomagok titkositésdhoz és visszafejtéséhez.
Mindkét szerver a megosztott titkos értéket



Véetlenszam- ——) Adattitkositas
generétor kules
Megosztott titkos
érték

haszndlja a titkositasi kulcs titkositdsdhoz, és
a kulcsot a csomagokkal egyitt kildi el a
mésik szervernek, minden egyes
csomagban.. Az adattitkositési kulcs n
csomagonként valtozik, a biztonség
novelése érdekében. (n értékét a VPN-
rendszergazda hatdrozza meg.)

A fogadé szerver ezek utan visszafeiti
az adattitkosité kulcsot, annak segitségével
ellenérzi a csomag hitelességét, majd
visszafejti magdt a csomagot. A szerver
ezutdn a visszafejtett csomagot a megfelelé
fogadéhoz tovébbitja.

BORDERMANAGER VPN SERVICES 3

A Novell BorderManager VPN Services 3
&tfogd VPN-megoldast kindl, amellyel
biztonsdgosan és gazdasagosan alakithaték
ki magéanhélézatok az Interneten vagy a
vdllalati intraneten. A BorderManager VPN
Services 3 kezeli az IP és IPX protokollokat
egyarant — ezzel egyedil éll a piacon. A
BorderManager VPN Services 3 szorosan
dsszeépil az NDS-sel, a VPN feligyeletének

Titkositott
Titkositési > adattitkositasi
algoritmus kules

és Uzemeltetésének leegyszerdsitése

érdekében.

A BorderManager VPN Services 3-mal
készitheté mind telephelyek kdzotti, mind
kliensek és telephelyek kdzotti VPN-ek. A
BorderManager VPN Services 3 igen jl
méretezhetd, képes akér alagutanként 256
telephelyet, illetve szerverenként 1000
behivé felhasznalét kiszolgdlni. Ezenfelil a
BorderManager VPN Services 3 kezeli a
szimmetrikus t6bbfeladatos rendszereket a

nagyobb sebesség érdekében.

TELEPHELYEK K&ZOTTI VPN

Telephelyek kozstti BorderManager VPN
Services 3 VPN létrehozva a fiiggetlen
LAN-szegmensek egyetlen 6sszetartozéd
nagytévolsagd halézattd egyesitheték az
Internetet haszndélva tavolsagi kapcsolatként.
Mivel a BorderManager VPN Services 3 az
IP és IPX protokollokat egyaréant kezeli, a
LAN-szegmensek szintén dllhatnak IP- és
IPX-halézatok tetszés szerinti

kombinaciéjabél.

BORDERMANAGER VPN MUSZAKI
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kules generalasanak

folyamata
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5. abra: Telephelyek k&zotti

BorderManager VPN

BorderManager
VPN Services 3

szerver

Bedgyazott,

titkositott IPX

BorderManager
VPN Services 3

szerver

és IP

Nagyszamitégép

Vallalati

- Webszerver
kézpont

Az 5. &bran lathaté médon, a
telephelyek kdzotti VPN létrehozdséhoz az
dsszes telephelyen létre kell hozni egy
BorderManager VPN Services 3 szervert, és
dssze kell kdtnink &ket az Interneten
keresztil. A szerverek kapcsolédhatnak
hald, gydri vagy csillag konfiguréaciéban.

Haszndlhaté a telephelyek kozatti VPN-
konfigurécié arra is, hogy egy, a véllalati
halézatot az Uzleti partnerek halézatéval
dsszekdté extranetet alakitsunk ki. Az
egyetlen kilonbség az extranet és a cég sajat
telephelyek kozotti VPN-je kozott a
BorderManager VPN Services 3 szerverek
fizikai helye.

KLIENS ES SZERVER KOZOTTI VPN
Kliens—szerver VPN létrehozva a
BorderManager VPN Services 3-mal
megoldhaté, hogy a tavoli, telefonon
keresztil behivé felhasznalok biztonsagos

Webszerver

1. sz.
fickiroda

BorderManager
VPN Services 3

szerver

IPX és IP

Féjlszerver

fiokiroda

internetes kapcsolaton keresztil férhessenek
hozz4 a VPN-eréforrdsokhoz (Id. 6. ébra.)
Ily médon gazdasdgos és biztonsagos
hozzaférés alakithatéd ki a tavoli
felhasznalok szémara, mindazon
eréforrasokhoz, amelyekre csak szikségik
van, figgetlenil az 6k vagy az eréforrasok
helyétsl.

A felhaszndlék a VPN a
BorderManager VPN Services 3 kliensen
keresztil érik el. A kliens a BorderManager
VPN Services 3 szerverre csatlakozik,
amelyik atjaréként funkciondl a VPN felé. A
felhasznélé kapcsolédhat a VPN-szerverhez
PPP-n, egy Internetszolgdltatén keresztil, de
kapcsolédhat kdzvetlenil is egy tavoli
hozzaférési programmal, mint példéul a
NetWare Connect.

Az optimdlis teljesitmény biztositasa
érdekében a BorderManager VPN Services
3 kliens bedllithaté Ggy, hogy csak a -
rendszergazda éltal meghatarozott — védett
halézatok adatforgalmat titkositsa.



BorderManager VPN
Services 3 kliens
(ISP-kapcsolat)

ARCHITEKTURA

A BorderManager VPN Services 3
szabvényalapd, a Novell-
cimtarszolgéltatashoz (NDS-hez) szorosan
illeszkedé modern architektoréra épil. Ez a
felépités maximalis rugalmassagot biztosit,
egyszer(Gsiti a VPN-ek Gzemeltetését és
felugyeletét, valamint lehetévé teszi, hogy a
felhasznélék egyetlen bejelentkezéssel
hozzéférjenek az dsszes halézati

eréforréshoz.

SZABVANYALAPUSAG

A BorderManager VPN Services 3 kezeli az
dsszes fontos szabvényos alagitkezelési,
titkositasi és kulcsfeligyeleti mechanizmust,
igy erés, ugyanakkor rugalmas biztonsagi
keretrendszert képes nyUijtani. Kezeli a
gyakorlatban is bizonyitott IPSec
szabvanyra épil6é alagitkezelést. Kezeli a
kulcsok kezelésére szolgéld SKIP szabvanyt.
S végil kezeli a tovabbitott adatok
szabvényos transzformécidit: mind az USA-
belfsldi, mint a nemzetkdzi programvaltozat
képes hasznélni a 128 bites kulcsolt MD5-
ot, a 128 bites HMAC-MD5-6t, a 160 bites
kulcsolt SHA1-et és a 160 bites HMAC-
SHAT1-et.

BorderManager
VPN Services 3 szerver

Rendszergazda

’ B NDS-szerver

Webszerver

BorderManager VPN
Services 3 kliens
(kdzvetlen kapcsolat)

A BorderManager VPN Services 3
ezenfelil kezeli az megosztott titkos
kulcskezelési és adattitkositdsi szabvéanyokat
is. Az USA-belféldi valtozat a 128 bites
RC2-CBC, a 128 bites RC5-CBC, a 64 bites
DES-CBC és a 192 bites TripleDES-CBC
kules/adattitkositést képes hasznalni. Az
exportvdltozat a 64 bites RC2-CBC és a 64
bites RC5-CBC kulcstitkositasi, valamint a 40
bites RC2-CBC és a 40 bites RC5-CBC

adattitkositasi szabvéanyokat kezeli.

NDS-INTEGRACIO

A BorderManager VPN Services 3 az
dsszes felhasznalét az NDS-en keresztil
hitelesiti, igy biztositva, hogy kizérélag a
szigorban meghatarozott VPN-kdzdsség
tagjai hasznalhassék a VPN, A
rendszergazddk a VPN-hez valé hozzéférést
egyszerGen a felhaszndlé az NDS-ben térolt
0n. hozzaférés-vezérlési listajén (ACLén)
keresztil szabélyozhatjak. Més szavakkal, a
VPN-felhasznélék pontosan ugyanazon
NDS-adatbézissal feligyelheték, mint
minden més hélézati felhasznélé. Nem
szikséges kilén adatbézist fenntartani a
VPN-felhasznalék szamara, s igy
egyszer(sitheté a feligyelet.

BORDERMANAGER VPN MUSZAKI
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kliens-szerver VPN
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A BorderManager VPN Services 3
harom 0j tulajdonsaggal béviti az NDS
NetWare Control Protocol (NCP)

szerverobjektumot:

o A védett hdlézatok listdja. A lista minden
egyes eleme az adott VPN-szerver éltal
védett héldzat cimét és alhdlémaszkjét
hatérozza meg.

* Védett hdldzatok jelz6bit. Egyetlen érték,
amelyik azt hatdrozza meg, hogyan
titkositjék az IP-adatokat az ehhez a VPN-
szerverhez kapcsolédd VPN-kliensek. Az
érték az alabbiak valamelyike lehet:
minden IP-forgalmat titkosit; egydltalan
nem titkosit; csak az adott szerver védett
halézatainak forgalmét titkositja. (Az IPX-
forgalom mindig titkositédik, fuggetlenil e
jelzobit értékétol.)

* VPN-kliens inaktivitdsénak hatdrértéke.
Egy olyan egyértékd tulajdonsag, amely
azt hatdrozza meg, hogy a kliens milyen
mérték( inaktivitdsa utan bontsa az adott
VPN-szerver a kliens kapcsolatdt.

A BorderManager VPN Services 3
éltal a NetWare Administrator-hoz
telepitett bedolgozémodul automatikusan
létrehozza ezeket az attribitumokat
mindazon NCP-szerverek esetében,
amelyek VPN-szerverekként is mikddnek,
és alapértelmezésiy értékekkel tolti fel
Sket.

TELEPHELYEK KOZOTTI VPN KIALAKITASA
BORDERMANAGER VPN SERVICES 3-MAL

A BorderManager VPN Services 3-mal egy
cég kiilonalld halézati szegmensei egyetlen,
nagytavolsago hélézattd foghatdk ossze.

TELEPIiTES ES BEALLITASOK

Telephelyek kézotti VPN esetében a
BorderManager VPN Services 3 szervereket
master/slave (alé- és folérendelt) viszonyra
kell bedllitani, feligyeleti okokbdl. A teljes
VPN kézpontilag, a master szerverrél
konfigurélhaté és feligyelhets. Ez
leegyszer{siti a halézatfeligyeletet és az
Uzemeltetést.

Rendkivil egyszer( a telephelyi VPN
kialakitdsa a BorderManager VPN Services 3-
mal. Els6ként a BorderManger VPN Services 3
master szervert kell telepiteni, az alabbi [épések
szerint:

o Telepitsik a BorderManager VPN Services
3-at a master szerverre. (A legelss szerver
lesz a master szerver.)

eGenerdljuk le a master szerveren a 8
(master) RSA privat/nyilvénos kulcspdrt.

e Generdljuk le a master szerver Diffie-
Hellman nyilvénos és privdt kulcsait.

*Kildjik ét a 8 RSA nyilvdnos kulcsot és a
master szerver Diffie-Hellman paramétereit
— amelyekkel a master szerver Diffie-
Hellman nyilvénos és privdt kulcsait
generdltuk — az Ssszes aldrendelt (slave)
gépnek. (Ez jellemz8en valamilyen
sdvonkivili médszerrel, éltaléban titkos e-
mailen keresztil térténik.)

Kovetkez6 lépésként a rendszergazda
telepiti és konfigurélja a BorderManager
VPN Services 3-at az &sszes alarendelt
szerveren, az aldbbi lépések szerint:

* Telepitsiik a BorderManager VPN Services 3-
at az alarendelt (slave) szerverre.

 Generdljuk le az alarendelt szerver Diffie-
Hellman nyilvanos és privat kulcsait
ugyanazokkal a Diffie-Hellman
paraméterekkel, amelyeket e-mailben kaptunk
a master szerver rendszergazdajatol.



e Tdroljuk az aldrendelt szerveren a master
szerver RSA nyilvénos kulcsdt, amelyet e-
mailben kaptunk a master szerver
rendszergazddjértdl.

* Kildjik el az aldrendelt szerver Diffre-
Hellman nyilvénos kulcsét a master szerver
rendszergazddjénak. (Ez jellemz8en
valomilyen sévonkivili médszerrel,
dltaldban titkos e-mailen keresztdil torténik.)

Ha mér legaldbb egy alarendelt szerver
mikadik, akkor a VPN mar konfigurélhaté a
master szerverrél, az alédbbi médon:

* Vélasszuk ki a gylrG, hélé vagy csillag
konfigurdcidt.

e Vélasszuk ki a haszndlni kivént titkositdsi és
hitelesitési médszert.

* Vélasszuk ki az alagufon keresztil
tovabbitani kivdant profokollokat (IP, IPX
vagy mindketts).

e Hatdrozzuk meg az adattitkositdsi kulcs
valtdsi idejét (csomagok szémdban).

e Engedélyezzik vagy tiltsuk le a dinamikus
Utvdlasztdst.

A master szerver rendszergazddja ezutdn
begyéiti az alérendelt szerverek
rendszergazdaitél az aldrendelt szerverek
Diffie-Hellman nyilvénos kulcsértékeit, majd
szétosztia ezeket és a master Diffie-Hellman
nyilvénos kulcsértékét az Ssszes tobbi (slave)
szerverre. A master szerver a csomagokat a
sajét RSA privét kuleséval irja ald. Minden
egyes alarendelt szerver a megkapott Diffie-
Hellman nyilvanos értékeket a kordbban
savon kivil megkapott master RSA nyilvanos
kulcesal ellenérzi.

A master szerver ezutan elkildi a VPN
konfiguraciés adatait az dsszes tobbi
szervernek. Meghatdrozza a virtudlis
halézat topolégidjat (csillag, halé vagy
gyGr0), azt, hogy mely protokollokat kell

beagyazni (IP, IPX vagy mindkettd), a
hivaskezdeményezési modszert, valamint a
statikus Otvonalakat (amennyiben ezeket
4llitottuk be). A master szerver az dsszes
elkildstt konfiguraciés csomagot aléirja.

ALAGUTAK AUTOMATIKUS LETREHOZASA

A master és az Ssszes aldrendelt szerver
telepitése és bedllitasa utan a VPN-szerverek
automatikusan létrehozzdk az alagutakat:
automatikusan hivésokat kezdeményeznek
egymés felé. A VPN-szerverei kétféle
hivaskezdeményezési médra dllithatok be:
(1) vagy minden mésik VPN-szerver felé
kimené hivast kezdeményeznek, vagy (2)
csak azon VPN-szerverek felé
kezdeményeznek VPN-hivasokat, amelyek
maguk nem hiviék az adott szervert. Az
alag(t létrejotte utdn addig nem is bomlik le,
amig manudlisan meg nem szintetik, vagy a
VPN-szervert le nem kapcsoljak..

Amennyiben a VPN-szerver barmilyen
okndl fogva kikapcsolddik, a
visszakapcsolas utédn automatikusan Gjra
létrehozza az Ssszes olyan VPN-szerver felé
az alagutakat, amelyekhez korabban
kapcsolodott. A hivaskezdeményezési méd
(bejévé, kimend vagy mindketts) a
bedllitasoktol figg.

DINAMIKUS UTVALASZTAS

Amennyiben 0 halézatot veszink fel egy
mér védett haldézatba barmelyik VPN-
szerveren, a tobbi VPN-szerver
automatikusan megtanulja az 4j halézat
cimét, és felveszi azt az Otvalasztdsi téblaba
- mds szavakkal, a BorderManager VPN
Services 3 képes dinamikus Otvélasztésra. A
rendszergazdanak nem kell kézzel
konfiguralnia a halézatot minden egyes

VPN-szerveren.

BORDERMANAGER VPN MUSZAKI
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7. abra: Automatikus

otvalasztas

BorderManager
VPN Services3 4444
szerver

Internet

BorderManager
2222 VPN Services3
szerver

Ha példéul felvesszik a 3.3.3.3
halézatot a 2.2.2.2 cim( VPN-szerver
mogotti védett hédlézatra a 7. dbrén lathatd
médon, akkor az 1.1.1.1 és 4.4.4.4 VPN-
szerverek automatikusan megtanuljak, hogy
a 3.3.3.3 hdlézat csomédpontjait a 2.2.2.2
VPN-szerveren keresztil kell elérnitk.

Amennyiben kivénjuk, a dinamikus
Otvalasztés letilthato.

KLIENS ES TELEPHELY KOZOTTI VPN
KIALAKiIiTASA BORDERMANAGER VPN

SERVICES 3-MAL

A BorderManager VPN Services 3-mal
készilt kliens—telephely VPN egy
BorderManager VPN Services 3 szerverbél,
valamint egy vagy tébb BorderManager
VPN Services 3 kliensbél &ll. A
BorderManager VPN Services 3 kliens
Windows 95/98 alatt fut, és szervesen

dsszeépil a Windows telefonos halézatéval.

A BorderManager VPN Services 3 kliens a

BorderManager
VPN Services3 1111
szerver

Novell klienssel integrélt bejelentkezést
biztosit, igy a felhaszndlé egyetlen
bejelentkezéssel hozzéfér az 6sszes hélozati

eréforrashoz.

Barmelyik BorderManager VPN Services

3 szerver képes VPN-atjaréként mikadni a
BorderManager VPN Services 3 kliensek
szédmara. Ugyanez a szerver egyidejlleg
képes telephelyek kozatti master vagy
alarendelt szerverként funkciondlni. A VPN-
dtjaroszerver titkositott alagutat biztosit a
VPN-kliensek szaméra, amelyen keresztil
biztonsédgosan tudnak kommunikélni a

szerver dltal védett halézatokkal.

A BorderManager VPN Services 3
szerverhez kapcsol6dé kliensek hozzéférését
az adott szerver rendszergazdéja
szabélyozza, az NDS hozzéférés-vezérlési

listajan keresztil.



AUTOMATIKUS KONFIGURACIO ES ALAGUTAK
KIALAKITASA

A BorderManager VPN Services 3 kliens
automatikusan kialakitja az atjarészerver
felé az alagutat. Ez a kliens—telephely alapt
mikodésnél azért fontos, mert 0j alagutat
kell minden egyes kapcsolathoz létrehozni.

A kapcsolat kezdeményezésekor a
BorderManager VPN Services 3 kliens a
Windows 95/98 telefonos hélézatat
haszndlva tavoli PPP-kapcsolatot
kezdeményez akar egy Internet-szolgaltato,
akér kdzvetlenil a BorderManager VPN
Services 3 szerver felé. Ez utébbi esetben
be kell kapcsolni a Novell Internet Access
Server (NIAS) tavoli hozzaférési funkciéjat a
szerveren.

A PPPkapcsolat létrehozésa utén a
BorderManager VPN Services 3 kliens az
NDS-en keresztil, egy On. ,kihivasos
vélasz"- (challenge response)
mechanizmussal hitelesiti magdt a VPN-
atjarészerverhez (Id. 8. abra).

Tavoli felhasznald

I: :,' i Il.‘l:l

A kihivdsos valasz"-elvé hitelesitési
folyamat lépései az aldbbiak:

1.A felhasznalé bejelentkezik a sajét

felhaszndéléi azonositéjaval és jelszavaval.

2.A kliens csak a felhasznaléd nevét kildi el
a szervernek. (A jelsz6 biztonsagi okokbdl
nem tovabbitédik a droton keresztil.)

3.A VPN:-szerver megkeresi a felhasznalé
adatait tarolé NDS-szervert.

4.A VPN:-szerver ellenérzi az NDS-en
keresztil, hogy a felhasznélé valéban
jogosulte hozzéférni-e az adott VPN-
szerverhez.(E ponttél kezdve a VPN-
szerver az NDS-szerver proxyjaként
mé&kadik. A hitelesitési folyamatot

ténylegesen az NDS-szerver végzi.)

5.Az NDS-szerver kiszamit egy ,kihivasos
valasz"-értéket a felhasznalé eltarolt
ielszava alapjan, és visszakildi azt a

klienshez a VPN-szerveren keresztil. (A

VPN-szerver NDS ...

elment A 0 A Kibivs elment Alicsek ]

re-kliens be

er nyilvan

1

tt haléza
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VPN-szerver ezt a csomagot a sajat RSA
nyilvanos kulcséval titkositja a hitelesités
érdekében.)

6.Amennyiben ez a kliens elsé
bejelentkezése az adott VPN-szerverre,
0gy megjelenik egy pérbeszédablak,
ahové a felhasznélénak be kell irnia a
VPN-szerver RSA nyilvénos kulesét. Ezt a
felhasznalé a szerver rendszergazdajatél
kapja meg (jellemz6en e-mailben).
Helyesen megadva a 16 bdjtos értéket, a
kliens elmenti azt, és a tovébbi
hitelesitések automatikusan térténnek
mindaddig, amig a kulcsot Gjra nem
generdlja a VPN-szerver. (Ezt idérél idére
célszer( megtenni biztonsagi okokbol.)

7 .A kliens kiszamit egy mésik ,kihivésos
vélasz"-értéket a jelszd és az NDS-
szervertS| kapott véletlen érték alapjan,
majd visszakildi azt az NDS-szerverhez a
VPN-szerveren keresztil.

8.Az NDS-szerver a visszakildatt értékbo|
megdllapitja, hogy a kliens helyes jelszot
adotte meg. Amennyiben igen, (gy az
NDS-szerver hitelesiti a klienst.

Miutdn az NDS hitelesitette a klienst,
visszaadja az irdnyitést a VPN-szervernek. A
VPN-szerver az RSA nyilvénos kulcsaval
titkositja és aldirja a VPN konfigurécios
adatokat, és elkildi azokat a kliensnek. Ezek
kozott megtalalhatok a VPN-szerver Diffie-
Hellman paraméterei, valamint a Diffie-

Hellman nyilvénos kulcsértéke. Megtalalhaték
tovébbé a VPN-szerver bedllitasai is: a
védett haldzatok listaja, a védett halozati
ielzébitje, valamint a tabbi biztonsagi
paraméter (példdul a bedllitott titkositasi és
hitelesitési modszerek).

A kliens a szerverté| kapott
konfiguréciés adatok segitségével
automatikusan konfigurélja magét, és
létrehoz egy alagutat. A VPN-szerver Diffie-
Hellman paraméterei alapjan generdlja le
sajat Diffie-Hellman nyilvanos és privét
kulcsat. A kliens sajat Diffie-Hellman
nyilvénos kulcsét visszakildi a VPN-
szervernek, a kliens RSA privét kulcsaval
alairva. A kliens ezutdn a sajat Diffie-
Hellman privat kulesa és a szerver Diffie-
Hellman nyilvanos kulesa segitségével késziti
el a ,megosziott titok" értéket, és létrehozza
a VPN-szerver felé az alagutat.

A kliens a szerverts| kapott adatok — a
védett héldzatok listaja és a védett
halézatok jelzébitie —alapjan hatérozza
meg, hogy mely IP-csomagokat kell
titkositania. A jelzébittel bedllithaté, hogy
csupdn az adott VPN-szerver védett
halézatai felé mend IP-csomagokat titkositsa.
(Az IPX-csomagokat mindenképpen fitkositja
a kliens, figgetlentl a védett halézatok
jelzébitiének értékétsl.) Ez a szelektiv
titkositds maximalisra néveli a teljesitményt,
hiszen a kliens a nem védett IP-
helyszinekhez (példaul webhelyekhez)
titkositas nélkil férhet hozzé.



_-_i VPN-statisztikdk

A KAPCSOLAT AKTIVITASANAK FIGYELESE

A tévoli felhasznélé figyelheti a kapcsolatot
a kliens aktivitasfigyels képernysién. A 9.
abrén e képernyé lathaté.

A BORDERMANAGER ENTERPRISE EDITION 3
INTERNETES BIZTONSAG! FELUGYELETI
CSOMAG RESZE

A BorderManager 3 VPN Services 3 a
BorderManager Enterprise Edition 3
termékcsomag — egy teljeskors, integrélt
biztonségi megoldéas — része. A
BorderManager 3 VPN Services 3 mellett a
BorderManager Enterprise Edition 3 az
alabbi termékeket tartalmazza:

* A BorderManager Firewall Services 3
biztonsagi iranyelvek cimtaralapo
felugyeletét valésitia meg, a bizalmas
adat védelme, valamint a felhasznalék az
intranetes és Internetes tartalomhoz valé

hozzaférésének vezérlése céljabol.

« A BorderManager Authentication Services
3 lehetévé teszi, hogy a felhasznalok
tavolrél, behivassal, az Interneten
keresztil csatlakozzanak a hélézathoz és
férhessenek hozza az dsszes szikséges
halézati eréforrashoz — alkalmazashoz,
fajlhoz, nyomtatéhoz és szolgdltatéshoz
-, minddssze egyetlen jelszéval..

¢ A BorderManagerFastCache™ Services 3
az ipardg leggyorsabb, legjobban
méretezhetd internetes gyorsitotar-
szolgéltatésa, minden webet is hasznalé
cég, tartalom- és Internet-szolgdltatd
szadmdra.

*A NetWare® 5 egy teljeskdrs, az NDS+
kihasznélé megoldés biztositésa
érdekében.
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NDS-INTEGRACIO

A BorderManager Enterprise Edition 3 a
Novell-cimtarszolgaltatast (NDSH)
kihasznélva az aldbbi funkcidkat képes
nyGijtani:

* Atfogé, nagyteljesitmény( intranetes és
Internetes védelem. A kivalé t6zfal-,
gyorsitotar-, tévoli hitelesitési és VPN-
technolégidkkal nagyteljesitményd, globdlis,
nemcsak a kilsé, hanem a belsé
tdmaddasoktél is védett véllalati halézatok

alakithatok ki.

e Az iranyelvek cimtéralapt feligyelete.
Mivel a BorderManager Enterprise Edition
3 szorosan egybeépil az NDS-sel, a
halézati rendszergazddk egyetlen,
kdzponti helyrél szabélyozhatjak a
biztonséggal és a hozzaféréssel
kapcsolatos dsszes kérdést, lényegesen
csokkentve ezdltal a feligyelet
bonyolultsdgét. Hogy mennyire? A
felmérések szerint akér 70 szazalékkal.

* Valédi egypontos bejelentkezés a halézati
szolgdltatésokra. Az NDS-en keresztili
egyetlen bejelentkezéssel a felhasznélok
hozzaférhetnek az dsszes halozati
eréforrasukhoz, figgetlenil attél, hogy hol
léptek be a halézatba, vagy attédl, hogy
pontosan hol is talélhaték az eréforréasok.
A biztonsdgi irdnyelvek betartatésa a
felhasznélék szémara lathatatlanul zajlik,
ezzel is névelve a felhasznalék
termelékenységét.

®Bovithetd keretrendszer. A BorderManager
Enterprise Edition 3-mal a cégek a
biztonsagi szolgdltatasokat izleti
igényeiknek megfelels sebességgel
telepithetik — vagyis folyamatosan

kihasznalhatjk meglévé befektetéseiket.

OSSZEFOGLALAS

A virtuélis maganhdalézatok (VPN-ek)
idedlis megoldést kinalnak minden olyan
szervezet szamdra, akik tobb telephelyet
egyetlen hélozattd kivannak szervezni,
illetve akik halézati hozzaférést kivannak
nydjtani a tavoli, telefonon keresztil behivéd
felhasznélék szaméra. Mivel a VPN-ek az
Internetet vagy a véllalati intranetet
haszndljak kapcsolati médiumként, sokkal
gazdasagosabbak, mint a drédga egyedi
bérelt vonalak és az azokhoz tartozd
specidlis berendezések. VPN hasznélata
esetén nincsen szikség sem modemfarmok,
sem a tavoli felhasznélék hozzaférését
biztosité egyéb specidlis berendezések

vasarldséra és izemeltetésére sem.

A Novell BorderManager Enterprise
Edition 3 igen vonzé VPN-megoldést kindl.
Lehet6évé teszi mind a telephelyek kozatti,
mint kliensek és telephelyek kézatti VPN-ek
kialakitasat. Képes kezelni az IP- és IPX-
halézatokat egyardnt. Ismeri és kezeli az
dsszes VPN-szabvanyt. Rendkivil jol
méretezheté. Egybeépil az NDS-sel a VPN
felugyeletének és izemeltetésének
leegyszer(sitése érdekében. S végil, de
nem utolsésorban a termék mogstt a Novell
éll, a vilagon tébb mint félmillié oktatd és

tandcsadé szakemberével.

A BorderManager Enterprise Edition 3
VPN-nel szorosabb egyittmikodés
alakithaté ki az alkalmazottakkal és az
uzleti partnerekkel, és névelheté a cég

kompetitiv elénye.
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Fax: (36) 1 266 6360

Novell Israel
Ackerstein Building
Medinat Hayehudim St 103
Herzliyya 46776

Israel

Tel: (972) 99 51 44 55

Fax: (972) 99 51 44 66

Novell Italia

Piazza Don Mapelli 75
20099 Sesto San Giovanni
Milan

Italy

Tel: (39) 02 2626 3262
Fax: (39) 02 2626 3195

Novell Middle East
17th Floor

Dubai World Trade Center
PO. Box 9313

Dubai

United Arab Emirates

Tel: +971 4 316444

Fax: +971 4 319248

Novell Netherlands
Barbizonlaan 25

2908 MB Capelle a/d Ijssel
PO Box 85024

3009 MA Rotterdam

The Netherlands

Tel: (31) 10 286 4722

Fax: (31) 10 286 4010

Novell Norge
Grensesvingen 9
Posthoks 6555, Etterstad
0606 Oslo

Norway

Tel: +47 2208 77 70
Fax: +47 2208 77 71

Novell Polska

ul. Sienna 64

00-825 Warszawa
Poland

Tel: (48) 22 620 39 79
Fax: (48) 22 620 31 03

Novell Portugal
Regus Business Centre
Centro Empresarial Torres
de Lisboa

Rua Tomas da Fonseca,
Torre G

1600 Lisboa

Portugal

Tel: +351 1 723 06 30
Fax: +351 1722 35 33

Novell Russia and CIS
Suite 524
Radisson-Slavyanskaya Hotel
2 Berezhkovskaya Nab.
Moscow 121059

Russia

Tel: (7) 095 941 8075/73
Fax: (7) 095 941 8066

Novell South Africa
Morning View Office Park
214 Rivonia Road,
Morningside

P.O. Box 1840

Rivonia 2128

Gauteng

Republic of South Africa
Tel: (27) 11 322 8300
Fax: (27) 11 322 8400

Novell Spain, S.A.
(Madrid)

Paseo de la Castellana, 95
27th Floor

Torre Europa

28046 Madrid

Spain

Tel: (34) 91 555 65 67
Fax: (34) 91 555 29 15

Novell Spain, S.A.
(Barcelona)

Avda. Diagonal 611.6°A
08028 Barcelona

Spain

Tel: (34) 93 430 47 10
Fax: (34) 93322 28 90

Novell Sweden
Kronborgsgrénd 1
164 87 Kista

Sweden

Tel: +46 8 477 4100
Toll-free: 020 35 3030
Fax: +46 8 477 4101

Novell Schweiz AG
Leutschenbachstrasse 41
8050 Zirich

Switzerland

Tel: (41) 1308 47 47
Fax: (41) 1302 04 01

Novell United Kingdom
Lid.

Novell House

1 Arlington Square
Downshire Way

Bracknell

Berkshire, RG12 1WA

United Kingdom

Tel: +44 1344 724000

Fax: +44 1344 724001

ASIA PACIFIC REGION

Novell Pty Ltd

Level 18, 201 Miller Street
North Sydney NSW 2060
Augtralia

Tel: +61 2 9925 3000

Fax: +61 2 9922 2113

Novell New Zealand
Limited

L12, 44 - 52 Wellesley Street
Auckland 1

New Zealand

Tel: +64 9 308 1400

Fax: +64 9 308 1409

Novell China

Floor 11 Canway Building
No. 66 Nan Li Shi Road
Beijing 100045, China
Tel: (86) 10 68028855
Fax: (86) 10 68028720

Novell Hong Kong
Room 4601-5

China Resources Building
26 Harbour Road
Wanchai

Hong Kong, China

Tel: (852) 2 588 5288
Fax: (852) 2 827 6555

Onward Novell
Software (l) Ltd.

62 MIDC, 13" Street
Andheri (East)

Mumbai 400 093

India

Tel: +91 (022) 8342244
Fax: +91 (022) 8342223

Novell Japan Lid.
Toei Mishuku Bldg.
1-13-1 Mishuku
Setagaya-Ku

Tokyo 154-8561
Japan

Tel: (81) 35481 1294
Fax: (81) 3 5481 1934

Novell Korea

Will-Bes Building 11th Floor
942-1, Daechi-dong
Kangnam-ku

Seoul, Korea

135-280

Tel: (82) 2528 1400

Fax: (82) 2 528 1414

Novell, Inc. Malaysia
Representative Office
Unit 501, Level 5, Uptown 1
1 Jelan SS21/58

Damansara Uptown

47400 Petaling jaya
Selangor Darul Ehsan
Malaysia

Tel: (60) 3 712 6100

Fax: (60) 3 712 6155

Novell Singapore Pte
Lid

300 Beach Road #28-00
The Concourse

Singapore 199555

Tel: (65) 2962866

Fax: (65) 2961266

Novell Taiwan
Rm. E-F,, No. 168
Tun-HwaN. Road
Taipei 105

Taiwan, R.O.C.

Tel: 886-2-2718 9733
Fax: 886-2-2514 9806

Novell, Inc. Thailand
Representative Office
Level 23, CP Tower

313 Silom Road

Bangkok

Thailand 10500

Tel: (66) 2 231 8166

Fax: (66) 2 231 8246

© 1999. Novell, Inc. Minden jog fenntartva.
A Novell, a NetWare és a Novell-
cimtérszolgéltatés a Novell Corporation
bejegyzett védjegye, a BorderManager, a
BorderManager FastCache és az NDS pedig
védiegyei az Egyesiilt Allamokban és més
orszagokban.

Minden egyéb mérka- és terméknév a
birtokos cég védjegye vagy bejegyzett
védjegye.

A Novell termékoktatasi és

A Novell az egész vilégra
kiterjedd, a termékekkel
kapcsolatos oktatdsi
programjaival, konzultdciés
és mdszaki tfandcsaddsi
programjaival kapcsolatos
tovdbbi informdcié a
http://services.novell.com
cimen olvashafd.

Tovabbi informécié

Hivia a helyi hivatalos
Novell-viszonteladdt, vagy
/étogassa meg a Novell
webhelyét a
www.novell.hu cimen.

USA/Canada: 1-888-321-4272
Egyéb orszagok: 1-801-228-4272
Fax: 1-801-228-5376

Novell, Inc.
122 East 1700 South
Provo, UT 84606

Novell.



