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Megjelent a Netware Connection 2000. Februéri szdmaban.

Latta 1997 sikerfilmjét, a ,,Mission Impossible-t”? Ebben az esetben emlékeznie
kell arra a jelenetre, mikor Ethan Hunt (Tom Cruise alakitdsaban) egy nyilason
leeresztve magat szupertitkos informaciokat tolt le egy nyomas-érzékeny padld flett
lebegve. (Kevésbé izgulos nézok Leslie Nielsent csodalhattak meg a ,,Sziki-
szokevények™-ben, hasonld helyzetben). Mig nézziik a Hollywoodi Gyartelep életrdl
valo elképzelését, valosziniileg mindannyian Hunt-ért szurkolunk. Pedig a valo életben
sokkal valoszinlibb hogy azért az IT csapatért kellene szoritanunk, amely felelés
azoknak az informacidknak a biztonsagéaért, amelyet éppen ezek a Hunt f£lék akarnak
ellopni. Nagy valosziniiséggel a kedves olvasé is adminisztrator, és munkajanak része
az informacio, az adatok védelme.

Nyilvan nem fladatunk olyan titkossagu adatok védelme, amiért a kémfilmek
pozitiv hosei életiiket kockaztatjdk. Mindazonaltal sajat vallalatunknak is vannak
bizalmas adatai — lehetnek ezek akar kormanyzati vagy katonai titkok, hallgatok vagy
betegek adatai, bankszamldk, kutatasi eredmények, vagy affele egyéb hétkdznapi
dolgok, mint példaul egy bérjegyzék. Hogyan védhetjiikk meg informécidinkat? Eldszor
megkoveteljik a felhasznalotol, hogy hitelesitse (authentikalja) magat, ezutan
megbizonyosodhatunk arrdl, csak a fljogositott felhasznalok érhetnek el haldzati
informéciokat. Aztan, hasznalhatjuk az igen biztonsagos NDS password authentication
technolégiat, mondja Buck Gashler, igen neves Novell termékfelelds, bar - teszi hozza -
van bizonyos biztonsagi probléma a jelszavakkal. Mi mindannyian tudjuk, mire gondolt
neves baratunk. Akarhanyszor is mondhatjuk el flhasznaldéinknak a biztonsagos
jelszoképzés alapjait, ezeknek az alapoknak megvalodsittatasa végiil meghaladja erdnket.
Hogy lehetne garantalni, hogy senki se hasznalja sziiletési datumat vagy kutyajanak
nevét? Hogy gydzOdhetiink meg arrdl, hogy a kiragasztott kis séarga Post-it cetlikre
nincs kiirva jelszo, vagy egyéb bizalmas adat. A valasz (nemcsak Buck Gushler
mondja!): sehogy. Egy kémnek nem kell nagyon igyekeznie a jelszd fltorésével, elég
egy figyelmetlen vagy k6zombos felhasznalo!

Mit tudsz? Mid van? Ki vagy?

Természetesen a jelsz6 nem az egyetlen titkos dolog, amit a flhasznal6 hasznalhat
a halozat eléréséhez. A jelszd csupan egyike a harom login faktornak. Mely harom
kategoriardl van sz6? Ime:

e Mit tudsz? - valami, amit a felhasznalé tud, példaul a jelszo.

e Mid van? - valami, ami a flhasznalé birtokdban van, példaul token, nyilvanos
kulcst azonosités, smart card.

e Ki vagy? - személyes tulajdonsag, csak a felhasznéléra jellemz6: arc, szem,
ujjlenyomat, hang, homlok, stb...

A login eljarasok egy vagy tobb faktort hasznalhatnak a harom emlitett
kategoriabol. Mindegyik metddusnak megvan a sajat eréssége és gyengesége. Rossz a
kérdés, hogy melyik koziiliik a legbiztonsagosabb. Felismerve a jelszavas bejelentkezés
problémait sokan fontolgatjdk alternativ login modok hasznalatat. Bar sokan
gondolkodnak e lehet6ségek hasznalatardl, mindeziddig mégiscsak a jo Oreg jelszavas
azonositast hasznaljdk. Az ok: a jelszavas azonositas volt az egyetlen, amit az NDS
nativan tadmogatott, rdadasul az alternativ azonositasi modok sokkal tobb id6t (és pénzt)
rabolnak el, mint amennyit meg lehet spdrolni.



Novell M odular Authentication Services N ﬂve I I

A multszazadban még mindenesetre a kétkeddknek volt igazuk. A XXI. Szazad
els6 negyedében a Novell Modular Authentication Service (NMAS) racafol eddigi
kalkulacionkra. Az NMAS kliens-szerver szofivere és ConsoleOne snap-in modul
segitségével barmelyik login faktort barmilyen kombinacidoban hasznalhatjuk
felhasznaldink NDS-beli azonositasahoz.

Erésebb védelem

Az NMAS ezeket a login metdodusokat a szamos sajat, és mas gyartd hitelesito
moduljainak hasznalataval tamogatja. Ebben az elsé valtozatban (release) a Novell
fjlesztésii modulok az NDS password, illetve az X.509 v3 alapu belépéseket
tamogatjak.

A Novell Certificate Server 2.01 egy nyilvanos kulcst halézat (PKI) szoftver,
melynek segitségével létrehozhatunk, menedzselhetiink, tarolhatunk nyilvanos kulcsu
hitelesitéseket (szabvanyos X.509 v3 formaban) a hozzatartozd privat kulcsokkal. Az
NDS fan beliil alkothatunk egy vallalat-specifikus Certificate Authority (CA)
szolgaltatast. Ezzel létrehozhatunk egy bels6 CA alairast szerver és felhasznalo
azonositasara. Kiils6 CA, mint példaul a VeriSign felé kiildhetiink alairasok hitelesitd
kéréseket. A Novell Certificate Server 2.01 megtaldlhaté az NMAS Enterprise Edition
CD-n, valamint a http://www.novell.com/download#NDS oldalrél. A Novell Certificate
Server a felhaszndldi bizonyitvanyokat az NDS User objektum userCertificate nevii
attribitumaban  tarolja. Miel6tt egy NMAS engedélyezett haldzathoz akarnank
hasznélni az azonositd kulcsot, az NDS-bdl le kell azt tolteni floppyra, a helyi
merevlemezre vagy akar egy smart card-ra.

A Novell altal fjlesztett authentikdciés modulon kiviil az NMAS a kovetkezo
modulokat tartalmazza:

¢ ActivCard Module for NMAS az ActicCArd Inc. termékeként,
¢ Identicator Biologon for NMAS az Identicator T echnology-tdl,
* RSA/ACE/Agent for NMAS az RSA Security Inc. terméke

e Secure Authentication Facility (SAF) Module for NMAS a SAFLINK Corp.
terméke,

e VASCO Digipass Module for NMAS a VASCO Data Security Inc aldésaként.

Ezeknek a moduloknak a révén a login faktorok széles valasztékat hasznalhatjuk.
Hitelesithetiink smart card, token, ujjlenyomat, hang vagy arc alapjan. Hasznalatukhoz
szilkség van tovabbi hardver, illetve szofiver elemekre. Amint tobb gyarté készit
NMAS hitelesitd modulokat sajat login eljardsuk hasznalatdhoz, lehetOségiink lesz a
megkleld szofiver installdlasara. Természetesen az 1j NMAS modul attol a gyartétol
szerezheté be, aki ezt kifgjlesztette. Emellett a Novell lehetévé teszi ezeknek az 1j
moduloknak letdltését a sajat web oldalarol.

A hitelesitd6 modulok arzendljaval lehetdség nyilik egy vagy tobb vallalati
jelez, mely az NDS hitelesitéshez sziikséges. Ez a szekvencia egy vagy tobb NMAS
altal tdmogatott login moédszert hasznalhat, attél fliggen, hogy az NMAS Starter Pack
vagy Enterprise Edition verzidjat hasznaljuk.

Az NMAS Starter Pack let6lthetd a Novell Web site-r6l. Hasznélataval egy vagy
tobb login szekvenciat, sorrendet hozhatunk létre mindegyikiik egy, de csak egy login
modszeren alapulhat. Példaul hasznalhatjuk az Identicator BioLogon moduljat, ami egy
ujjlenyomat ellenérz6 login modszer. Ilyenkor egy ujjlenyomat-olvasd berendezés
hasznalataval torténik az azonositas. Hasznalhatunk kétfaktoros login modszert, ilyen az
RSA Security RSA/ACE Agent, amelyik PIN kod bevitelét és token, vagy smart card
hasznalatat koveteli meg. De az ActiveCard vagy a VASCO modulokat szintén
alkalmazhatjuk  kétfaktoros bejelentkezéshez. A biztonsag elsd szintjén tul
szabalyozhatjuk a flhasznaloink hozzaferését a halozathoz az Acces Control List
(ACL) hasznalataval.
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Mas szavakkal, az NMAS Starter Pack-al nem vagyunk tobbé jelsz6 alapti login
metddusokhoz kdtve. Viszont ebben az esetben nem kombinalhatjuk a login
modszereket, ¢és nem vezérelhetjik a login szekvencia alapi felhasznaloi
hozzaferéseket. Ezekhez a lehetdségekhez az NMAS Enterprise Edition verzidjat kell
valasztani.

Ellentétben a Starter Pack-kal, itt korlatlanul kombinalhatjuk a login
szekvencidkhoz alkalmazott modszereket, példdul az ActiveCard smart card megoldéasat
az Identicator ujjlenyomat-azonositd Biologon moduljaval. Ebben az esetben a
hitelesitéshez az NDS jelszo, egy PIN kod, egy smart card és ujjlenyomat olvaséd
szitkséges. Habar a login metddusok keverése 6nmagaban is érdekfeszitd, mégsem ez a
legizgalmasabb vonasa az NMAS Enterprise Edition-nek. Ennél is értékesebb a
Netware5 hitelesitési osztalyainak, fokozatainak (Graded authentication) kihasznalasa.
Ez a képesség tovabb finomitja a biztonsagot a hdrom kiilonbozé eszkoz
kombinaciojaval:

e Grades (fokok, fokozatok),
e Security labels (biztonsagi cimkek),
e Clearence levels (engedély szintek).

Mikor az NMAS modulokat fjlesztették, mindegyik modulhoz egy fokot
rendeltek. Az NMAS 1.0-ndl ez a ok a login faktor vagy faktorokon alapul. A
kovetkezo fokok (grades) 1éteznek:

. Biometric & Password & Token
. Biometric & Password

. Biometric & Token

. Password & Token

. Biometric

. Password

. T oken.

Az NMAS lehetévé teszi, hogy biztonsagi cimkéket rendeljiink az NDS
particiokhoz és NetWare kotetekhez. Ezek a cimkék, egy kivételtdl eltekintve
ugyanazok, mint a fentebb flsorolt fokok. A kivétel a ,,Logged In” biztonsagi cimke,
amellyel lehetéové valik a hozzafrés mindenfele kiilonleges login metéd nélkiil.
Mindegyik felhasznald, aki a haldzatara kapcsolddik, de nincs hitelesitve, read only
joggal bir barmelyik Logged In cimkéji kotethez, particidhoz. (Természetesen a
NetWare kotetekhez a hozzaferést tovabbra is az ACL hatarozza meg). Mivel a
NetWare kotetek és particiok alapértéke Logged In, csupan cimkét kell cserélni a
hozzaferés korlatozasahoz.

A hozzéarendelt biztonsagi cimkék megflelnek a login metddus fok(ozat)ainak.
Példaul, ha Biometric & Token cimkét rendeliink kotetiinkh6z, majd olyan login
szekvenciat hozunk létre, mely egy login metddusban egyesiti a Biometric és Token
fokokat. Létrehozhatunk login moédszereket kiilon-kiilon Biometric és Token fokokkal,
ezek kombinalt foka megegyezik a Biometric & Token biztonsagi cimkével.

A biztonsagi cimkék particiokhoz és kotetekhez valod rendelésének 0 eldnye az,
hogy megnoveli az érzékeny informaciét tartalmazo haldzati részek biztonsagat. A
cimkék hasznalata 6nmagaban nem elegendd, érvényre juttatdsukhoz az NDS User
objektumhoz kell rendelni egy vagy tobb engedély szintet (clearence level). A
hozzarendelt engedélyszint nevek azonosak a biztonsagi cimkék neveivel épplgy, mint
ahogy a fokok nevei a hitelesitd modulokéval. Tehat a User object engedélyszintjeinek
neve Biometric & Password & Token, Biometric & Password, Biometric & Token, s
igy tovabb. Hozzérendelhetiink tovabba ,,Multilevel Administration” engedélyt, mellyel
a teljes hélozatra irds-olvasas jogot biztosit. Nyilvan ez utobbi szintet csak korlatozott
szamban javasolt biztositani.
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Midén a flhasznalohoz egy meghatérozott engedélyszintet rendeliink, irds-olvasas
jogot kap azokhoz a NetWare kotetekhez, particiokhoz ahol ez a szint megegyezik az
adott biztonsagi szinttel. Természetesen ennek az a fltétele, hogy a felhasznalotol
elvart legyen az adott engedélyszint és a haszndlt login modszer ezzel egyezzen meg.
Példaul tételezziik fl, hogy felhasznalonk Biometric & Token engedélyszinttel
rendelkezik, a login folyaman ez ,,kérve van”, és Biometric & T oken metodust hasznal.
Ebben az esetben R/W jogai vannak minden olyan kotethez, mely ezzel a Biometric &
Token cimkével bir. Sét, Read Only joggal hozzaferhet azokhoz a
kdotetekhez/particiokhoz, ahol kevesebb, de legalabb egy faktort megneveztiink az
engedélyezési szintben.

Ha egy flhasznalé Biometric & Token engedélyhez kotott, a login folyaman ez
elvart, akkor a Biometric cimkés és a Token cimkés kotetekhez csak olvasas (RO)
hozzaférése lesz. Ha most a kedves olvasé azon csodalkozik, hogy miért is nincs
ezekhez a kotetekhez rogton irds/olvasas jog, fontolja meg: minél tobb faktor tipust
hasznalunk a login folyaman, annal biztonsagosabb a hitelesité rendszer. Epp ezért, a
kotet/particio cimkék két vagy harom kiilonbozo tipust login faktor kombinécidjaval a
legbizalmasabb informacidinkat védhetik meg — biztosnak kell lenniink abban, hogy a
RW joggal rendelkezd user azért mégse tudja fliilirni a fontos adatokat tartalmazd
koteteket. Ezeknek az informacidoknak a védelmére az NMAS csupan Read Only jogot
ad oda, ahol a cimkékben ugyanaz eléfordul ugyan, de a felhaszndldi engedély szintben
(user clearence level) meghatarozottnal kevesebb faktor azonos.

Dan Fritch, neves Novell fjlesztd menedzser szerint a fokozatos hitelesitd tudasa
révén az NMAS ,,dinamikus mount és dismount képességével lehet6vé teszi, hogy a
login folyamattdl fiiggjon kotetek irds, vagy olvasés elérése, ahelyett hogy globalisan
kelljen ezekhez a kotetekhez Ro vagy Rw jogokat adni. Mas szavakkal, az NMAS-sal
és a fokozatos hitelesitéssel 1ényegében session alapon mount-dismountolhatunk
koteteket és adhatunk iras-olvaséas vagy csak olvasas jogot.

Fokok készitése

Az NMAS Starter Pack vagy Enterprise Edition futtatasahoz Netware 5 operacios
rendszer és legalabb Support Pack 3, NDS 8 és a Novell Intemational Cryptographic
Infrastructure (NICI) 1.5 sziikséges, ez utobbi része az NMAS-nak. A konfiguralashoz a
ConsoleOne 1.2 verziojat hasznalhatjuk, amely szintén megtalalhato az NMAS
csomagban. A Starter Pack iizembe helyezéséhez az aldbbiakban felsorolt pontok koziil
az els6 négyet, az Enterprise Edition-h6z mind a hatot végre kell hajtani :

Létre kell hozni egy Login Method konténert.

Létre kell hozni egy Login Policy konténert.

Létre kell hozni egy Login Method konténert.

Létre kell hozni egy login szekvenciat.

A kotetekhez és particiokhoz hitelesitési fok cimkéket (authentication label) kell
hozzarendelni.

6. A létrehozott cimkéket User Objektumokhoz rendeljiik.

kW=

Az NMAS installalasakor az NDS fa Security konténerében létrejon a Login
Method konténer. Ezen a konténeren belill létrehozott Login Method objektumok
megflelnek a Novell vagy mas gyartok altal hasznalt metddusoknak. Ugyancsak
installalaskor jon létre a Login Policy konténer, melyen beliil 1étrehozhatok a login
szekvencigk. Altaldban azt mondhatjuk, hogy mindenegyes engedélyszinthez (clearence
level) tartozik legaldbb egy login szekvencia. Példdul amennyiben Biometric &
Password & Token, Biometric & Token és engedélyszintet hozunk létre, legalabb
harom login szekvenciat is kell alkotnunk, egyik a Biometric, Token és Password, a
masik Biometric és Token, és a harmadik Token metddust tartalmaz. Amennyiben
létrehozunk egy Password engedélyt, ehhez nem kell 1étrehozni login szekvenciat,
mivel az NMAS alapértelmezésben biztosit egy olyan szekvenciat, mely tartalmazza a
Novell Password metodust.
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Egy login szekvencia kialakitasdhoz a Login Policy konténer tulajdonsag fiilben a
New Login Sequence sort valaszthatjuk. Ekkor az eldugré Login Policy képernyon két
mez0 tinik fl: baloldalon az elérhetd metddusok (NDS password, SmartCArd
azonositas, stb.), mig jobboldalon a Login Sequence (SafeLink Voice, RSA Token). Az
Avalaible Method mez6 tartalmazza az Osszes olyan metddust, amit a Login Method
objektum részére hoztunk létre, Egy 10j login szekvencia létrehozasdhoz egyszeriien
csak egy Uj nevet kell adni és a baloldali Available Method mezébdl a kivant
metddusokat kijelolni. Miel6tt kilépnénk a meniipontbdl, gy6z6djiink meg a valasztott
metddusok kivant, helyes sorrendjérol. Végezetiil, engedélyezniink kell a hitelesitési
fokokat -mindsitéseket (graded authentication): biztonsagi cimkéket rendeliink
mindazokhoz az NDS koétetekhez és particiokhoz, amelyeket meg akarunk védeni és
engedélyezési szinteket minden olyan felhasznalé User objektumahoz, akinek el kell
émie ezeket az erOforrasokat. Pl.:  Ssy kotet Properties/Security  flilben
Biometric& T oken Securitz Label beallitassal.

Megnov elt biztonsag: az NMAS hasznalata

Tegylik fl, hogy fladatunk a fizetési adatok megvédése, és ehhez a nemes
fladathoz az NMAS programunkat, valamint mindsitett hitelesitést hasznalunk. Azt
akarjuk, hogy ezekhez az adatokhoz csak a személyzeti osztaly dolgozoi frjenek hozz,
Biometrikus é Token hitelesitési metddusok igénybevételével. Példankban
fltételezziik, hogy az NMAS-t mar telepitettiik, a sziikséges adatok egy kiilon Netware
koteten taldlhatok. Egy-egy Bometrikus illetve Token login metodus 1étrehozasa utan a
Login Policy konténerben egy login szekvenciat allitunk Ossze, legyen ennek a neve
Fizetés. A Login Sequence mezd neve tehat Fizetés, a képernyd baloldalan talalhatod
Available Methods mez6bdl adjuk hozza a Biometric és Token metodusokat.
Hozzarendeljiilk a Biometric&Token cimkét ahhoz a kotethez és particiohoz, amelyik
azokat a bizalmas fizetési adatokat tartalmazza. Végezetil Biometric&T oken
engedélyeket rendeliink a személyzeti osztaly dolgozoinak User Object-jeihez. Mikor
Anna nevll felhasznalonk eldszor 1€p be a halozatba, kezdeti Login screen mezdjébe
nevét beilitvén az Advanced fiilre fog kattintani. Két wjabb mezd fog fltiinni,
mindkettdben legdrdiild mezd ad véalasztékot. A Login mez6ben kivalaszthatjuk annak a
szekvencidnak a nevét, amit hasznalni fogunk, azaz a Fizetés neviit. A Clearence
(engedély) mezdben a Biometric&Token szintet vélasztjuk. Az OK gombra kattantva
Anna az NDS éltal hitelesitoédve iras/olvasas jogot nyer ahhoz a kdtethez, ahol a fizetési
adatok vannak, és read only jogot kap az Osszes olyan kotethez, amelyikhez Logged In,
Token vagy Biometric cimkék vannak rendelve (fltételezve, hogy Anna ACL-jei
szintén lehetdvé teszik ezt). Az Advanced beallitasokat csak az elsé belépéskor, illetve
valtozaskor kell allitani.

Szinfalak mogott

Bar mar tudjuk mi torténik mikor Anna az OK gombra kattint, igen érdekes az is,
ami a hattérben zajlik. Mikor Anna els6 belépésekor beirta nevét, kivalasztotta a
belépési szekvencidkat és szinteket, ezek a bedllitasok a Windows registry-be irodnak.
Az OK gombra kattintva a Novell kliens meghivja az NMAS klienst. Ez utobbi keresi a
halozaton azt a szervert, amelyik az Anna User object adatait tartalmazza. Ezeknek a
szervereknek a megtalaldsa utan az NMAS szervert kell megtaldlni. Azzal 1étesitiink
kapcsolatot, amelyik tartalmazza Anna adatait. (Amennyiben tobb NMAS szerveren
megtalalhatéak Anna Felhasznal6i Objektumanak példényai, a kliens véletlenszerlien
valaszt egyet). Ezutan az NMAS szerver ¢és kliens egy, a NICI altal generalt session
key-t cserél. Ez a kulcs lehetévé teszi egy biztonsagos csatorna létrehozasat, amelyiken
at a titkositott hitelesit6 informaciok aramlanak. A kovetkezd 1épésben az NMAS kliens
kiild egy ftizenetet a szervernek, amely tartalmazza az Osszes login metodust, ami
installaltunk. A Novell minden login metédushoz egy szamot rendel hozza. T ételezziik
fl, hogy bar Anna NMAS kliense 5, 6, 7, és 8 metodusokat tdmogatja, most 6 csak az
5. ¢és 8.-t fogja hasznalni. Tehat az iizenet flsorolja mind a négy lehetséges metddust,
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jelzi, hogy eldszor az 5-6s szamu, majd a 7. hajtodik végre. Az NMAS szerver valaszul
meghivja a Login Server Method (LSM) eljérast az 5. metdédushoz kapcsolva, iizenetet
kiild a kliensnek (DO 5, azaz biometrikus eljaras kovetkezik), a kliens pedig meghivja a
megfeleld Login Client Method —t(LCM) és DLL-t.

Az LSM ¢és LCM egy Multiprotocol-Authentication Framework (MAF) protokoll
segitségével cserél informaciét. Ez a Novell altal fjlesztett protokoll ,,Multi-
Authentication Framework Method for SOCKSv5™néven az IETF egyik Internet
tervezete. Az NMAS-nak nincs tudomaésa arrdl, hogy a kliensek milyen informéciot
kiildozgetnek egymasnak. Ebben az eljarasban LCM altal meghivott user interface
megkéri Annat, hogy nyomja hiivelykujjat az ujjlenyomat-olvasoba. Az LSM-be kiildott
adatok Osszehasonlitodnak az NDS-ben taroltakkal. Amennyiben Annat a biometrikus
faktor azonositja, az LSM {izenetet kiild sikeres miiveletr6l. Amennyiben az azonositéas
nem sikeriilt , sikertelen login szekvencia jelzés érkezik a klienshez, a képernyon tjra
megjelenik a login screen, Anna probalkozhat Ujra. A sikeres login metddus utan az
NMAS szerver ellendrzi, hogy vajon megkapta-e az Osszes sziikséges informaciot.
Ebben az esetben hianyzik a token bevitele, tehat DO 7 tizenet érkezik az NMAS
klienshez, tehat a token adatit is be kell vinni. Az eljards addig folytatédik, mig a
szerver az Osszes olyan adatot meg nem kapja, ami Anna biztonsagos hitelesités¢hez
szilkséges. Amikor az Osszes hitelesitéshez szikséges informacid6 megérkezett, az
NMAS szerver nyugtat kiild a kliensnek. Erre vélaszul a kliens kéri, és kapja Anna NDS
jogositvanyait, amelyek ennek a session-nek az engedélyszintjeit jelzik. A kapott
jogositvanyokat a kliens egy titkos helyen tarolja, s mikor a flhasznald a szerveren
informaciokat akar elémi, Anna jogositvanyait titkositva elkiildi. Ebben a pillanatban
létrejon a hitelesitett kapcsolat. Ez a folyamat, barmilyen bonyolult is, a masodperc
tortrésze alatt zajlik le.

Az NMAS hatasa a hollywoodi profitra

Amennyiben a hattérben dolgozo lelkes IT csapat az NMAS-t és valamelyik login
kombinaciot alkalmazta volna informacioéi megvédésére Ethan Hunt ellen, a ,,Mission
Impossible” kevésbé lett volna sikeres a nézéknek éppugy, mint a producereknek. Nem
kellett volna aggddni a leesni késziild édesség miatt, vagy a riasztot is megszolaltatd —
végiil valoban lees6 — kés miatt. A nézdk unatkozva majszolhatndk pattogatott
kukoricajukat, asitozva figyelve Hunt szanalmas kisérleteit. A ,,betorés” nyilvanvaloan
sikertelen, Tom Cruisenak nem olyan a hangja, mas az ujja, nincs Smart kartyéja: esélye
se lenne barmilyen bizalmas adat birtokaba jutni — még a jelsz6 birtokaban sem. Bér az
eftle filmek nyilvanvaloan megbuknanak, a biztonsagos azonositasra épilé Uj
vilagrend altal nyujtott lehetdségek biztosan karpdtolnak majd a veszteségért.

Login metédusok

ActiveCard modul ( ActivCard Inc.) biztosija a szerver szoftvert a Smart kartya
alapu digitalis azonositashoz, és PIN kodot. Amikor az ActivCard metodust hasznéljuk
egy login folyamatban, az ActiveCard Gold kartyat bedugva a leolvasoba és a PIN kod
(vagy akar nyilvanos kulcsu azonositas) bevitelével lehet a rendszerbe belépni. Az
ActiveCard Module for NMAS kompatibilis a Novell Certificate Server 2.0.1 —el,
amelyik a flhasznalok nyilvanos, és a hozza tartozd privat kulcsukat tarolja az NDS-
ben. Ezt az informéciot at lehet masolni az ActivCard Goldra. A kartya nem csak
azonositasra szolgalhat: a felhasznalo konfiguralhatja levelezé programjat, titkosithatja
¢és digitdlis alairdssal lathatja el leveleit. (A Novell Certificata Server letdlthetd a
http://www.novell.com/download>NDS oldalrol. Azonkivil amit az ActiveCArd
Module for NMAS szerver szoftver biztosit, a kovetkez6 hardver és szofiver elemeket
kell beszerezni :

- ActiveCArd Gold (felhasznalonként egyet), amelyik tartalmazza a kliens
szoftvert, a tobbcélu smart kartyat, opcionalisan a kartyaolvasot,
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- ActivePack for NDS, egység ¢és jogositvany menedzseld szoftvert,
segitségével az adminisztratorok kozvetleniil a ConsoleOne altal feliigyelhetik a smart
kartyékat és azok tartalmat.

Az ActivCard weboldala : http://www.activcard.com , eurdpai képviseletéhez a
mailto:info@activeard.fi cimen lehet irni.

Identicator biologon module for NMAS

Gyartoja az Identicator Technology (Identix). A szerver ¢és kliens szoftver lehetévé
teszi ujjlenyomat alapjan torténé azonositast. Tamogatja a legtobb hardvergyartd
ujjlenyomat-olvasdjat, a standalone egységeket és a billentyiizetbe vagy egérbe épitettet
egyarant. Informaciot a http://www.identicator.com oldalon talalhatunk.

RSA Ace/Agent for NMAS

Az RSA Security Inc. termékeként kétfaktoros login metodust tesz lehetévé. A
felhasznal6tol nem csak egy PIN kod bevitelét koveteli meg, hanem egy RSA Secureld
azonositoét is. Ez az azonositd lehet akéar egy smart kartyan, de lehet egy hardver vagy
szoftver alapu token, attdl fiiggden, hogy melyik opcidt valasztottuk. Az RSA Secureld
minden 60 masodpercben general egy egyszer hasznalatos jelszot. A kétfaktoros login
utan az RSA ACE/Agent étiranyitja a kérést a az RSA ACE/Serverhez, amely hitelesitd
szoftvert az  RSA  Security —t6l kell megvenni. Tovébbi leirds a
http://www.rsasecurity.com oldalon talalhato.

Secure Authentication Facility (SAF) Module for NMAS

Ez a termék a SAFLINK Corp. fjlesztése, szerver és menedzsment szoftvert
tartalmaz biometrikus login faktorokhoz. A SAFLINK login metddus alkalmazasahoz
sziikség van a client soffware for the SAF module for NMAS termékre, amely harom
plug in modult tartalmaz: egy a hang alapjan torténd azonositashoz, egy az arc , végiil
az utols6 egy ujjlenyomat alapjan torténd azonositashoz hasznalhaté. A hang
azonositashoz csupan egy kommersz hangkartyara és mikrofonra van szikség, az
arcflismeréshez mindossze egy digitdlis kamera kell. A SAFLINK megadja azoknak a
kamerdknak, ujjlenyomat-olvasoknak a listdjat, amelyek biztosan hasznalhatok
szoftveréhez, illetve kozvetleniil tdle is rendelhetd ujjlenyomat azonosito.

Az alap modulokon kivill vaséarolhaté iriszazonositason alapulé metodus NMAS
kornyezetbe.

A SAF Module for NMAS plug-in kliens modulok proba verzigja letdlthetd a
SAFLINK web oldalardl : http://www.saflink.com .

VASCO Digipass Module for NMAS

A VASCO Data Security Inc. termékeként token alapt technologiat biztosit. Az
NMAS-ban taldlhaté szofiver mellett meg kell venni a Digipass autentication device —t
minden felhaszndld szdméra, aki ezt a login metddust hasznalja. Hasznalhaté barmilyen
jelenleg 1étez6 ¢és jovdben eldallitasra keriild termék, igy aDigipass Series 100, 300,
500, 600, 700, Access Key II, Authenticard egységek. Mindegyik ismeri és tdmogatja a
Response Only és Challange-Response tizemmodokat, hasznalatul PIN koddal védett. A
beépitett menedzsment szofiverrel konnyen fliigyelhetjiik ezeket a PIN kodokat.
Eurép-ban az info_europe@vasco.com cimre irhat bovebb informacidért, illetve keresse
a http://www.vasco.com oldalakat.
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