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Hogyan érhetd el, hogy egy szervezet IT haldzata
nyitott legyen a tavoli felhasznaldk, partnerek, tgyfelek
szamara mikdzben biztonsagot nyujt a kilsé vagy
bels6 tamadasokkal szemben? A megoldasnak biz-
tositania kell, hogy a felhasznalok a halézatba torténd

bejelentkezest

kdvetbéen kizardlag a szamukra

engedélyezett alkalmazasokat, adatokat érhessék el.

Noévekvé igény a nyitott, de biz-
tonsagos halézatok irant

A technika fejl6édésével manapsag egy
hatékony, a kor kihivasait szem el6tt tartd
szervezet nem képzelhetd el informatikai
eszkdzok felhasznalasa nélkul. A biztonsagi
kockézatot azonban néveli, hogy a
szervezeteknek hatékonysaguk fenntartasa
miatt, egyre nagyobb mértékben kell hozzéa-
férést biztositaniuk sajat haldzatukhoz kilsé
partnereiknek, Ugyfeleiknek. Mivel sokan arra
szamitanak, hogy a legtdbb tdmadéas belsd
felnasznaloktol vagy hackerektél szarmazik,
kisebb mértékl dvintézkedést tesznek part-
nerekkel, Ugyfelekkel kapcsolatosan.

Az igényeket felismerve a szervezeteknek val-
toztatniuk kell a biztonsagi stratégijukon: az
egyszer( informatikai biztonsagtél — ahol csak
azt dénthetd el, hogy adunk-e jogot az eré-
forrasok hozzaféréséhez vagy nem - az
infrastruktira biztositasanak és a felhasznaldk
hitelesitésének egy programalapubb, folya-
mat-orientéltabb mddszere felé célszerl
elmozdulniuk.

A felmerllt problémék megoldasanak
keresése soran kénnyen szembe kertlhettink
a nyitott, de biztonségos IT infrastruktira lat-
szblagos ellentmondasaval. A Novell
szakemberei, hatékony hozzaférés fellgyeleti
megoldéas kidolgozaséaval készlltek fel az
ellentmondasok feloldaséra, a jelentkezd
igények kielégitésére.

Hozzaférés fellgyelet

Egy hozzaférés felugyeleti rendszer 1ényege,
hogy a szervezet informatikai infrastruk-
turajanak elérésekor minden felhasznald
szaméara (akar kuls6, belsd) megszabja azt,
hogy milyen alkalmazasok hasznalatara van
jogosultsaga, milyen adatbézisokhoz, infor-
maciokhoz férhet hozza.

Az erbforrasok folyamatos rendelkezésre
allasa soran biztositani kell, hogy a jogo-
sultsagon kivdl esd alkalmazasok teljes
mértékben el legyenek a felhasznéalétdl
zarva. Az engedélyezett adatok, informéaciok
gy mindig elérhetéek lesznek, de csak addig
a pontig, ameddig a jogosultsag ezt
megengedi.

Hozzaférés felugyeleti eszkdz alkalmazasaval
minden szervezet rugalmasan kezelheti fel-
hasznaloit:

n KUlsé felhasznélék (lizleti partnerek,
beszallitok, tgyfelek) személyes jogosult-
sagaik révén énallban férhetnek hozza az
engedélyezett informaciokhoz, amelyeket
eddig esetleg csak a szervezet belsé
munkatarsainak segitségével érhettek el,

» bels6é munkatarsak t6bbé nem
szerezhetnek meg olyan adatokat,
amelyek nem tartoznak jogosultsagaik
kbrébe.

A hozzaférés felugyeleti megoldasok
azonositasi technoldgidja képes valaszt adni a
nyitott és egyben biztonsagos haldzatok Iat-
szélagos paradoxonara.

= Megoldasok:
Biztonsag és személyazonossag-
kezelés

= Termékek:
Novell Access Manger
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»Minden vallalatnak, amelynek
szabalyozasoknak vagy
kormanyzati eléirasoknak kell
megfelelnie, 6sszetett
hozzaférés-kezelési
megkozelitésre van sziiksége.
A Novell Access Manager 3
segitségével nem csupan
er6sebbé valik a biztonsagi
szabalyozas a tagabb
értelemben vett vallalati
koérnyezetben, vagyis a
partnerek és ligyfelek szamara
is, hanem leegyszerUsithet6 a
hozzaférés és novelhetd a
termelékenység, ezzel egyditt
pedig id6 és pénz takarithato
meg.”

Kent Erickson
Novell alelnék
személyazonossag-kezelesért felelds
vezérigazgato



A Novell Access Manager platformok és cimtarszolgaltatasok széles
korét tamogatja, és megfelel6 rugalmassaggal kezeli akar a
legbonyolultabb multinacionalis vallalat informatikai kdrnyezetét is.
A Gartner Inc. a 2006 masodik félévére vonatkozo,

a webes hozzaférés-kezelést vizsgalé Magic Quadrant jelentésében
a Novellt a vizsgalt teriilet egyik vezetd szallitéjanak mindsitette.

Miért a Novell Access Manager 3?

Az Access Manager a Novell kovetkezé gen-
eracidés hozzaférés-feligyeleti és integrélt
azonositasi megoldasa. A megoldéas hasz-
nalataval, akar a weben keresztll is,
biztonsagosan érhetdek el a bels¢ hélozat
alkalmazésai, adatai. Az engedélyezett belsé
és kilso felhasznalok egy azonositasi eljarast
kovetben férhetnek hozza a jogosultsaguknak
megfelelé helyi alkalmazasokhoz, illetve a
szervezet web alapu tartalmaihoz és portél-
jaihoz. A termék a rendszer-adminisztratorok
feladatat is hatékonyan tamogatja a kdzpon-
tosftott, iranyelvalapl azonositasi eljarasok és
lésével. A Novell Access Manager tovabbi
fontos tulajdonsaga, hogy tamogatja a plat-
formok és cimtar-szolgéltatasok széles
valasztékat. Ez a rugalmassag biztositja a
kiegyensulyozott munkat a legdsszetettebb,
legkulonbdzdbb szallitok termékeit tartalmazd
IT infrastruktira esetén is.

Jelentések készitése

A Novell Access Manager képes olyan
jelentések elkészitésére, amelyek részletesen
tartalmazzak a hélézaton végbement ese-
ményeket, pl. ki , és mikor jelentkezett be egy
adott alkalmazasba. A rendszerben elkészit-
het6 jelentések felhasznalhatéak kilsé és
bels¢ auditok soran, megfelelnek a Sarbanes-
Oxley, az amerikai egészségbiztositasi
eléirasok (HIPAA) és az Eurdpai Unid iranyelvei
altal meghatarozott eléirasoknak.

Szabvanyokon alapulé egypontos
bejelentkezés

Tébb alkalmazas haszndlata soran a fel-
hasznaldknak  kulonb6zd, az  adott
megoldasokban hasznalatos, jelszavakat kell
megjegyeznitk. Sajnos, gyakori, hogy nem
biztonsagos moédon jegyzik fel 8ket. Az egy-
pontos bejelentkezés lehetévé teszi, hogy a
felnasznéld egyszeri bejelentkezéssel hozza-
férjen a szervezet halézatan az 6sszes olyan
er6forrashoz, amelyeknek hasznalatara
jogosult. A Novell Access Manager képes az
egypontos bejelentkezés (SSO) meg-
valésitasara, igy a felhasznaldknak csak egy
jelszot kell megjegyeznitk.

Hozzaférés biztonsagosan

Novekvé igény jelentkezik arra, hogy egy
szervezet az engedélyezettek szédméra
halézatat barhonnan, barmikor elérhetévé
tegye. A Novell Access Managerbe beépitett
szolgéltatasok biztonsagossa teszik a web
alapu és hagyomanyos alapokon mukodé
alkalmazésok eléréseét.

Egyszerten kezelhetd kézpontositott
adminisztracio

A rendszer bevezetése utdn a hozza-
férésekkel kapcsolatos adminisztracio egy
helyen valosithatd meg, és lehetéség van az
Osszes alkalmazas jogosultsagainak egy
helyrél torténé kezelésére. A megoldas
tamogatja a SAML és a Liberty Alliance szab-
vanyokat is.
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