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Rendszervédelem a Novell AppArmor
szoftvereével

Alkalmazdsbiztonsdg Linuxon

Az Immunix alapjaira épiild Novell AppArmor a ma kaphato leghatékonyabb és legkényel-
mesebben hasznalhato Linux alkalmazasbiztonsagi rendszer. Az AppArmor megvédi az operacios
rendszert és az alkalmazasokat a tamadasok, virusok és rosszindulatl szoftverek hatasaitol.
Hasznalataval minimalizalhatok a vallalkozast éré fenyegetések, megvédhetok a kulcsfontossagu
adatok, csokkenthetdk a halozat adminisztracios koltségei és teljesithetok a torvényi elbirasok.

Az AppArmor révén biztonsagi iranyelvek készithetdk a védelmet igényld Linux-alkalmazasokhoz;
ezek kidolgozasat a program egy robusztus eszkozkészlettel segiti, amely a Linux
parancskonzolbdl vagy a SUSE LINUX YaST feliiletérél érhet6 el.

Ebben a dokumentumban leirjuk, hogyan alakithatok ki a biztonsagi iranyelvek a Linux
parancskonzol hasznalataval.

Bevezetés

Néhany klasszikus jotanacs annak érdekében, hogy az alkalmazasok folott a tamadok ne
vehessék at a hatalmat:

« Erdemes lezarni azokat a portokat, amelyekre nincs sziikség

» Amennyire csak lehetséges, erositsilkk meg a nyitott portokkal rendelkez6 alkalmazasok
biztonsagat

» A lehetd legkevesebb setuid root alkalmazast hasznaljuk

« Altalaban is a lehetd legkevesebb szoftvert telepitsiik

Ezek a lépések jelentds erdfeszitéseket kovetelnek, és végrehajtasuk utan a megerdsitett gép
kevésbé kényelmesen hasznalhato. A Novell AppArmor megkonnyiti e tennivalok végrehajtasat,
valamint biztonsagosabba és kényelmesebben hasznalhatova teszi a védett gépet. Az AppArmor
hatékonyan védi a sziikséges alkalmazasokat, és lényegesen nagyobb biztonsagi értéket kinal
annal, mint amit pusztan a veszélyeztetett alkalmazasok szamanak csokkentése jelent.

Valaszthaté alkalmazasprofilok

A Novell AppArmor egyik legfontosabb hasznalatkonnyité funkcioja a méretezhetd biztonsag. Mas
megoldasok esetében a biztonsagi iranyelveket a teljes rendszerre alkalmazni kell, és szamos
esetben lehetetlen barmilyen rész kizarasa az iranyelvek hatalya aldl. Ha az iranyelv rossz, akkor
eléfordul, hogy ott allunk egy sériilt rendszerrel, ami letiltja a sajat szamitogépre torténd
bejelentkezést.

Az AppArmor méretezhetd biztonsagi szolgaltatasaval eldontheti, hogy melyik programokat
szeretné védeni. Ezzel jelentésen csokkentheté a szamitogép védelmére forditott munka
mennyisége, mivel csak azokhoz a programokhoz kell profilt késziteni, amelyek az adott
kornyezetben ki vannak téve a tamadasoknak.

A szamitogépes rendszer hatékony megerdsitése megkoveteli a jogosultsagokat ellendrzo
programok szamanak minimalisra csokkentését, majd a programok leheté legnagyobb mértéki
biztositasat. Az AppArmor profilok kikényszeritik az iranyelvek betartasat annak biztositasara,
hogy a programok azt tegyék, ami a feladatuk, és semmi mast. Hozzon létre AppArmor profilt
minden jogosultsagellen6rz6 programhoz:
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» Halozati ligynokok: A szerver- és kliensprogramok nyitott portokkal rendelkeznek, a
haldzati ligynokok pedig olyan szerverprogramok, amelyek ezeken a halozati portokon
valaszolnak. A felhasznaloi kliensek (példaul a levelezokliensek és a webbdngészdk)
szintén rendelkeznek nyitott portokkal és szintén ellendriznek jogosultsagokat. Ezek a
programok megfeleld jogosultsaggal futnak ahhoz, hogy irhassanak a felhasznald sajat
konyvtaraiba és feldolgozhassak a potencialis veszélyt jelentd tavoli forrasok (példaul
ellenséges webhelyek vagy e-mailben érkezett kartékony kodok) bemeneteit.

*  Webalkalmazasok: A webbongészokon keresztiil meghivott CGI PERL parancsfajlok, PHP-
oldalak és még dsszetettebb webalkalmazasok.

» Setuid programok: A setuid vagy setgid programok a programfajl tulajdonosaként
szerepld felhasznald vagy csoport nevében futnak, nem pedig az azokat meghivo
felhasznalo nevében.

» Cron-nal idézitett feladatok: Azok a programok, amelyeket a cron démon rendszeresen
lefuttat, elolvassak bizonyos fajta forrasok bemenetét. Ezeknek specialis
jogosultsagokkal, néha akar root jogosultsaggal kell futniuk (a cron példaul naponta
lefuttatja a /usr/bin/updatedb feladatot azért, hogy az slocate adatbazisba
bekeriiljenek a legfrissebb adatok, és elegendd jogosultsaggal rendelkezik az Osszes
rendszerfajl nevének elolvasasahoz).

Halézati ligynokok
A profilokat igénylé halézati szerverdémonok megkereséséhez vizsgalja meg a gép nyitott
portjait, gondolja végig az ezeken valaszolé programokat, és adjon meg profilokat minél tobb
programhoz. Ha minden nyitott halézati porttal rendelkezé programhoz profilt rendel, akkor a

tamadok nem juthatnak be a gép fajlrendszerébe anélkiil, hogy ne talalkoznanak egy Novell
AppArmor profillal.

A szerver nyitott halozati portjait kézzel is megkerestetheti a gépen kiviilrél egy keresével (pl.:
nmap) vagy beliilrél a netstat hasznalataval, majd attekintheti a gépet annak meghatarozasara,
hogy mely programok felelnek a nyitott portokon.

Halézati alkalmazasok

Egy sokkal jobban automatizalt moédszer a Novell AppArmor unconfined nevii programjanak
hasznalata. Ez az eszkoz a ,,netstat -nlp” parancs hasznalataval végignézi a szamitogép nyitott
portjait, felderiti a hozzarendelt programokat, megvizsgalja a betoltott AppArmor profilokat és
jelenti a programokat és a hozzajuk tartozd profilokat. Ha egy program nincs védddrizetben,
nem keril be a jelentésbe.

Megjegyzés: Az unconfined eszkoz futtatasahoz root jogosultsag kell, és nem futhat egy AppArmor profilon
beliil. Nem kiilonbozteti meg egymastol a halézati csatolokat, vagyis minden védéérizet nélkili folyamatrol
jelentést ad, még azokrol is, amelyek a bels6 LAN-csatolon figyelnek. Ha egy program tobb halozati
csatolon is figyel, akkor tobbszor is jelentésre keriilhet, igy a kimenetben egy bejegyzés tobbszor is
szerepelhet.
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Webalkalmazasok

A webalkalmazasok megkereséséhez elemezni kell a webszerver-beallitasokat. Az Apache
webszerver rendkiviil jol konfiguralhato és a webalkalmazasok szamos konyvtarban tarolhatok a
helyi beallitasoktol fiiggéen. A SUSE LINUX Enterprise Server 9 alapértelmezésben a
/srv/www/cgi-bin/ mappaban tarolja a webalkalmazasokat.

Az egyes webalkalmazasok sajat Novell AppArmor profilokkal végzett korlatozasa a lehetd
legkisebbre csokkenti azok jogosultsagait, és ezzel a tamado lehetdségeit arra, hogy a program
felett atvegye az uralmat. Valaszthatja azt is, hogy kevesebbet energiat fordit a rendszer
biztositasara (a biztonsag csokkenése aran), és ehelyett az Apache AppArmor profilon beliil
futtatja a webalkalmazasokat.

Annak a kivalasztasa, hogy egy webalkalmazas sajat profillal rendelkezik, vagy az Apache
profiljat hasznalja, a genprof és logprof profilkezel6 segédprogramokban torténik, amelyek
leirasa a Profilkészités részben talalhatd. Amikor az Apache végrehajt egy folyamatot, akkor a
profilkezel6 segédprogram rakérdez, hogy rendeljen-e profilt ehhez a folyamathoz, vagy az
orokolje az Apache profiljat.

Parancsfajl-nyelvek

Szamos webalkalmazast irnak értelmezett parancsfajl-nyelvekben; ilyen példaul a PERL, a PHP
vagy a Python.

A teljesitmény fokozasara szamos webhely hasznalja a mod_perl, mod_php és mod_python
modulokat, hogy ezeknek a programnyelveknek az értelmezéjét kozvetlenil az Apache
webszerverben helyezze el. igy gyorsabba valik a miikddés, mivel az Apache szoftvernek nem
kell végrehajtania egy nagy értelmezéprogramot egy kicsi parancsfajl futtatasara, csak
megnyitja a parancsfajlt és kdzvetleniil értelmezi. Ez azonban veszélyezteti a biztonsagot, mivel
a webalkalmazasok az Apache processzen beliil futnak, az Apache jogosultsagait hasznalva. A
Novell AppArmor hatékony lehetdséget kinal az egyes webalkalmazasok véddorizetére még akkor
is, ha azok az Apache altal hasznalt modulokon (példaul a mod_perl, mod_php vagy mod_python
modulokon) belil futnak.

Az AppArmor Apache mod_change_hat modul meghivja az AppArmor change_hat() API-t, igy az
Apache a végrehajthatd parancsfajl nevének megfeleléen egy alprofilra valthat. Ha nem talal
specifikus profilt a parancsfajlhoz, akkor az értelmezéhoz rendelt alapértelmezett profil
hasznalhat6. Ez javithatja a biztonsagot példaul azzal, hogy minden PHP-oldalt egy hasonld
profilhoz rendel, amely elegendé jogosultsaggal rendelkezik az osszes PHP-oldal miikodéséhez,
de sokkal korlatosabb, mint az Apache profil.

Setuid programok

A fajlrendszer atvizsgalasaval megkereshetdk a setuid programok. A kovetkezd parancs példaul
meg fogja talalni a setuid root beallitassal futdé programokat:

find/-user root -perm -4000 -print

A setuid vagy setgid programokat érdemes védodrizetbe helyezni a Novell AppArmor
hasznalataval, mivel minden felhasznalé szamara engedélyezik a setuid vagy setgid beallitasok
jogosultsagait. E jogosultsagok védelmének egyetlen garanciaja a programok hibatlansaga; ha
hiba van a szoftverben, akkor egy jogosultsagokkal nem rendelkezé felhasznald kényszeritheti a
programot egy tetszés szerinti kod lefuttatasara azzal, hogy kelloképpen ,kreativ’ bemenetet
biztosit, és ezzel root jogosultsagra tehet szert. Az AppArmor védddrizet biztositja, hogy a
program csak a szilkséges feladatokat lassa el, és ezzel eredménytelenné teszi a
jogosultsagokkal nem rendelkezé felhasznalok hasonlo tamadasait.
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Cron-nal idozitett feladatok

A cron démon altal futtatott feladatok megkeresésére at kell tekinteni a helyi cron
konfiguraciot. Ez azonban sajnos eléggé osszetett feladat, mivel szamos fajlt kell megvizsgalni.
Az ismétlédé cron feladatok a kovetkezé fajlokbol futnak:

e /etc/crontab

e /etc/cron.d/*

e /etc/cron.daily/*

e /etc/cron.hourly/*
e /etc/cron.monthly/*

e /etc/cron.weekly/*

A root felhasznald cron-nal id6zitett feladatainak esetében a feladatok modosithatok a ,,crontab
-e”, illetve kilistazhatok a ,,crontab -1” paranccsal.

Profilkészités

Ha kivalasztotta a megfelel6 programokat, akkor létre kell hozni azokhoz a profilokat. A Novell
AppArmor genprof és logprof segédprogramok ennek a folyamatnak a nagy részét
automatizaljak: kérdéseket tesznek fel, amelyekre valaszolva interaktiv modon donthet a
biztonsagi szolgaltatasokrol és igy véglegesitheti a programprofilokat.

A genprof

A kiindulasi hely a genprof segédprogram. A root parancsértelmezdbe irja be a ,genprof foo”
parancsot, ahol a ,foo” a profillal ellatni kivant program neve. A genprof megkeresi a foo
programot, és egy indulé becslést ad a program becsiilheté profiljarol, majd ,tanuld6 moédra”
allitja be a profilt, amikor is a profilszabalyok még nem keriilnek kikényszeritésre, de a
megsértésiilk mar naplozva van. A genprof ezutan felkéri Ont a program elinditasara egy masik
ablakban, és ahogy a szoftver a hasznalat soran végigfut a miveletein, a segédprogram osszeallit
egy naplofajlt, amely leirja a program helyes miikodési modjat.

Futtassa végig a programot egy teljes mindségbiztositasi (QA) cikluson, probalja ki az Gsszes
fontos funkciot és legyen ovatos azzal kapcsolatban, hogy ne futtasson semmilyen tamadast a
program ellen. Ha végzett, térjen vissza a genprof ablakba és nyomja meg az ,,s” billentylt az
elemzés (scan) elinditasara. A genprof ezutan feltesz egy sor kérdést arra vonatkozolag, hogy
hogyan reagaljon bizonyos fajlhozzaférési eseményekre.

A foo program altalaban hozzanyil bizonyos fajlokhoz, és a genprof megkérdezi, hogy pontosan
meghatarozott jogokat kivan-e rendelni a betil szerint megadott fajlnevekhez, vagy inkabb
bizonyos fajlmintakhoz rendelne jogokat. A minta tartalmazhat helyettesité karaktereket vagy
egy #include utasitassal egy szabalykészletet is, hogy ne csak erre az eseményre vonatkozzon,
hanem a naplofajlban talalhaté tobb masikra és a jovobeli eseményekre is.

A logprof

A logprof segédprogram miikodése nagyon hasonlit a genprof-éhoz azzal a kivétellel, hogy a
Novell AppArmor profilok tovabbi tokéletesitésére tervezték, nem pedig a kiinduld
létrehozashoz. A logprof a futtatas soran atvizsgalja az aktualis rendszernaplot az AppArmor
események utan; rakérdez, hogy melyik esetében mi a teendd és a genprof-nal emlitettekhez
hasonlé mintakat javasol.
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A mindségbiztositasi vizsgalat akar kiilon is valaszthatdo a profilkészitéstol. A méretes
mindségbiztositasi tesztcsomagokkal rendelkezd nagy alkalmazasok esetében egyszerilen
elkildheti az alkalmazast és egy sor AppArmor profilt tanulasi modban a mindségbiztositasi
osztalynak tesztelésre. Az AppArmor profilok nem valtoztatjdk meg a tesztelt alkalmazas
miikodési madjat, bar a naplozasi miiveleteket a profil nyiltan nem engedélyezi. A napléfajlok a
minGségbiztositasi vizsgalat végén Osszegyljthetok és e-mailben visszakildheték a biztonsagi
profilok fejlesztdinek. Ok ezutan ezeket offline, a vizsgalt programtél elkiilonitve is futtathatjak
és egyre tokéletesithetik a programok logprof profiljat anélkiil, hogy barmilyen médon hozza
kellene férniiik a mindségellendrzést végzé gépekhez vagy a tesztcsomaghoz.

Az eredmények visszaigazolasa

Az AppArmor alapelve szerint a szamitoégépvédelem megerdsitésének utolso lépése a beallitasok
biztonsagossaganak ellendrzése. A profilkészitési munka hatékonysaganak vizsgalatara futtassa
le ismét az unconfined programot (lasd: Haldzati ligynokok) és vizsgalja meg a kimenetet annak
megtekintésére, hogy a tamadasnak kitett programoknak van-e mar profiljuk.

Ha a szamitogép halozati kiszolgaloként miikodik, akkor a tamadasok valosziniileg a halézatrol
érkeznek. igy az unconfined programnak a halozati portokat figyeld halozati szolgaltatasoktol
érkez0 szabvanyos kimenete pontosan tiikrozi azokat a fenyegetéseket, amelyeknek a gép ki van
téve. Ha az unconfined jelentéseket produkalod Osszes program oOssze van rendelve AppArmor
profilokkal, akkor a tamado szamara lehetetlen, hogy kozvetleniil elérje a fajlrendszert anélkiil,
hogy bele ne iitkozne a beallitott AppArmor iranyelvekbe.

A legrosszabb eset (példaul a szamitogépes rendszerben tamadassal okozhaté karok) elemzésére
vizsgalja meg az unconfined program altal kilistazott profilokat. Erre a vim az idealis eszkoz,
mivel ez szinekkel kiemelve mutatja a profilokat (a sargaval jelolt szabalyok az irasi szabalyok).
Azoknak a fajloknak a halmaza, amelyekben egy tamadd kart tehet, a profilokban felsorolt
irhato fajlok halmaza. Ez most joval kisebb, mint amelyet a tamaddé az AppArmor iranyelv-
kikényszeritések nélkil elérhetne.

Osszefoglalas

A halozati szerverek védelmére minden veszélyeztetett, védéorizet nélkiiliként felsorolt
programhoz érdemes hozzarendelni egy Novell AppArmor profilt. Ha barmelyik program
védodrizet nélkiiliként van felsorolva, lépjen vissza e dokumentum megfelelé részébe, és
alkalmazzon ra egy AppArmor profilt. Ismételje ezt egészen addig, amig minden program nem
rendelkezik profillal. Ha végzett, akkor az AppArmor profilok megvédik a rendszert a
rosszindulatl kiilsé tamadoktol, minimalizaljak a veszélyeket, védik a kulcsfontossagu vallalati
adatokat, csokkentik a halézati adminisztracios koltségeket és segitenek betartani az
elGirasokat.
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