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1. dbra: A kdzponti iranyitds megtartasaval, a Novell ZENworks Endpoint Security Management biztonsagossa teszi

a halézati végpontok hasznalatat.

A végponti  eszkdzok  biztonsaganak
megdrzése fontosabb annal, minthogy a végfel-
hasznaldkra lehetne bizni. Ennek ellenére, az IT
infrastruktira biztonséga sok esetben attdl is
figg hogy, az alkalmazottak hogyan éllitottak
be a szamitogépukon a tlizfalat, lefuttatjak-e a
telepitett virusirtét, illetve hogyan hasznéljék az
irodan kival a VPN kapcsolatot. Ezekben az
esetekben a végfelhasznaldk képzettsége és
motivaltsaguk hidnya nem nyuijtja azt a biztos
hatteret, ami a magas biztonsagi szint
megdrzéséhez kapcsoldédd meglapozott don-
tésekhez szlikséges lenne.

Novell ~ ZENworks  Endpoint  Security
Management hasznalataval, a biztonsag
ellenérzése a  desktop  eszkdzokre
vonatkozoéan, a hozzaérté IT biztonsagi sza-
kemberek kezében &szpontosul, ahova
egyébként is ez vald. Az alkalmazés kialakitasa
sorén lehetdség van az egyedi igényekbdl
kiindulva csak bizonyos funkciok hasznélatéra,
illetve arra is, hogy mint integralt megoldas
nyljtson teljes védelmet az IT infrastruktira
végponti eszkdzeire vonatkozdan.

Beépitett lokalis tlizfal

A megoldas, a vilag leghatékonyabb tlizfalat
kindlja a hacker, malware, protokoll és
egyéb méas tamadasokkal szemben uUgy,
hogy hasznélataval kapcsolatosan a végfel-
hasznéldknak nem kell plusz ismeretet
elsajatitania.

Vezeték nélkili eszk6zok hatékony
biztonsagi felligyelete

Megfeleld felhatalmazéssal rendelkezé
szakemberek szaméra lehetéség nyilik
kdézpontilag meghatéarozni, hol, mikor és
hogyan képesek a felhasznalok kapc-
soldédni a szamitdgépuk éaltal azonositott
vezeték nélkuli  belépési  pontokon
keresztll. Tovadbba megszabhatdé a
szUkséges titkositasi eljaras minimalis
szintje vagy akar teljesen letilthaté a
vezeték nélklli halézatok hasznélata.
A végfelhasznaloktél  automatikusan
kikényszeritheté a VPN hasznélat, az
irodan kivuli helyszineken is, mint pl. egy
hotel szoba, k&vézé, vagy hot spot.

= Megoldasok:
Rendszerfeltigyelet

s Termékek:
Novell ZENworks Endpoint
Security Management

LA széllitok gyakran eltérd tech-
noldgiak 6sszességét hasznéljak a
heterogén IT kornyezetek (beleértve a
mobil és vezeték nélkili technoldgiakat
is) végponti eszkdzeinek biztonsagos
hasznélatat tamogaté megoldé-
saikban. A Novell ehelyett a piacra
lépett egy egységes innovativ architek-
taraval, amely lehetévé teszi a
hatékony és automatizalt biztonséagi
eljaras kezelést az asztali és hor-
dozhaté szamitbgépeken egyarant.”

Charles Kolody
Kutatasi igazgaté
IDC, 2007 junius



Ponemon Egyetem 2006-os Cost of Data Breach tanulmanya alapjan

a vallalatok atlagosan 5 millié dollart kéltenek az elveszett vagy ellopott
adatokkal kapcsolatosan az eredeti allapot helyreallitdsara, atlagosan
182 dollarba keriil minden rendbe hozott felhasznaloi rekord.

Az esetek 49 %-aban az adatok elvesztése ellopott

Portok felligyelete

ZENworks Endpoint Security Management
beépitett, a vezeték nélkuli kapcsolatokra
vonatkozd funkciodi biztositjak az 6sszes
olyan végponti kommunikaciés csatorna
(port és adapter) teljes fellgyeletét, mint a:
n Halozati adapter,

= Modem,

m Infravoros port,

u 1394 (Firewall),

= S0ros és parhuzamos portok.

Adatok titkositasa

A rendszerben lévé, kdzpontilag, rugalmasan
kialakithatd szabalyrendszer képes biztositani
tobbek kozott a titkositas kialakitasanak
lehetéségét f4jl tipusra, a tarolas helyére,
eszkdz tipusra vonatkozéan, anélkil, hogy a
felnasznaldnak sziksége lenne a sajat biz-
tonséagi bedllitdsainak kezelésére.

USB eszk6z6k biztonsaganak felu-
gyelete

Ha nincsenek megfeleléen kezelve, az Uj
generécios hordozhatd adatok tarolésara
alkalmas eszkdzok hasznalata komoly
gondot jelenthet a biztonsag megdrzése és
az eléirasok betartasa szempontjabdl.

A Novell megoldaséanak felhasznaldi bea-
vatkozas nélkul automatikusan terjesztésre és
betartatasra kertl6, USB eszkozok fell-
gyeletére vonatkozo funkcidja lehetdvé teszi a
legmagasabb szintl, testre szabhatd, tarold
eszkdzOkre vonatkozd biztonségi eldiras
betartaséat. A funkcié hasznalata biztositja az
ellendrzést az dsszes olyan un. optikai és hor-
dozhat tarolé eszkoz felett, mint példaul:

u CD-k,

m DVD-k,

= USB drive-ok,

u Flash memoariak,

m SCSI PCMCIA Kartyak,

n Floppy-K,

vagy elhagyott laptop-ok, desktopok,
PDA-k vagy USB drive-ok miatt torténik.

u ZIP meghajtok,

m Zenei lejatszok, telefonok és mas olyan
eszkdzOk, amelyek memoriaval  ren-
delkeznek.

Az engedélyezési eljardsokat Ugy lehet
kialakitani, hogy azokat rugalmasan, az
igényeknek megfeleléen, automatikus mod-
szeren keresztll lehessen érvényre juttatni,
a végrehajtas soran pedig figyelembe lehet
példaul venni a felhasznald tartdzkodasi
helyét és az eszkdz sorozat szamét is.
Példaul, ha engedélyt adunk a hordozhat6
eszkdzokre torténd irashoz, létre lehet hozni
olyan automatikusan eléallé figyelmeztetést,
jelentést, amely rogziti az 6sszes eszkozre
Kiirt file-t.

Alkalmazasok felligyelete

Abban az esetben, amikor — tudatosan v.

tudatlanul — nem engedélyezett alkalmazasok

futnak a szervezet szamitégépein, szembe

kell nézni a fertézésekbdl szarmazoé kockéaza-

tokkal illetve, az illegalis szoftverhasznélat

veszélyeivel. A Novell Endpoint Security

Management segitségével a szervezet IT

infrastrukturajan futd alkalmazéasok teljes felu-

gyeletét meg lehet megvaldsitani a kdvetkezé

tulajdonsagok kihasznéalasaval:

= Alkalmazasok feketelistédja,

= Alkalmazas fellgyelet helyszin szerint,

n Virusirték/spyware programok
sértetlensége,

= VPN-re vonatkozo6 szabalyok hatélyba
|éptetése,

= Halado script készitése.

Figyelmeztetések, riasztasok

A funkcioé lehetévé teszi, hogy a biztonséagi
eldirasok megsértésével kapcsolatos bar-
milyen kisérlet jelentésre kerlljon ahhoz,
hogy azonnal kezelni lehessen az ezzel
kapcsolatban felmertlé kockéazatokat.
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