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Novell Security Manager

A kiils6 fenyegetésekkel szembeni védelemhez sokféle biztonsagi alkalmazasra van sziikség egy
vallalatnal: tlizfalra, virtualis maganhalézatra, behatolasvédelemre, virus- és spamszlrésre,
valamint URL-szlirésre. Mindezen védelmi moddszerek egyiittes telepitése altalaban draga, nem is
szblva a feliigyelet bonyolultsagarél. Az Astaro technoldgiara épiilé Novell Security Manager
mindezeket egyben, egy kényelmesen felligyelhetd, integralt csomagban kinalja - és mivel Linux
alapokra éplil, kihasznalja a nyilt forraskodi kozosség egylittmikodésének eredményeit. Nincs
olyan kereskedelmi szoftver, ami ugyanezt kinalja. A Novell Security Manager elég nagy
teljesitmény(i ahhoz, hogy az els6é vonalban kiizdjon a biztonsagi fenyegetésekkel szemben, de
hasznalhat6 egy meglévo tlzfal mogotti hatékony kiegészitd szintként is.

Védje vallalati rendszereit hatékonyan és kényelmesen! A hat Linuxra épilé fontos biztonsagi
alkalmazassal és a kényelmesen hasznalhato feliilettel a Novell Security Manager erds védelmet
jelent sokféle szintl biztonsagi fenyegetéssel szemben.

Attekintés

Tlzfal

A kommunikacio létfontossagu - biztosnak kell lennie abban, hogy megkapja a fontos lizeneteket
az ugyfelektdl, az Uzleti partnerektl és az alkalmazottaktdl. De amikor crackerekrol,
spamkiildokrol vagy virusirokrol van szd, akkor az egy masik torténet.

Mostanra gyakorlatilag minden, az internetet hasznalo szervezet ki van téve a tamadasoknak,
mégpedig egyre tobbfélének: virusok, férgek, alkalmazasok kihasznalasa, szolgaltatas-elfojtasos
(denial-of-service) tamadasok, spam, informacidlopas és megannyi mas veszély leselkedik rajuk.
Ha meg szeretné védeni magat ezektdl az egyre tobb iranybol fenyegetd veszélyektdl, tobbféle
védekezési mddot kell hasznalnia - a koltségvetésen beliil maradva.

A Novell Security Manager ezt a fajta biztonsagot kinalja. Hatféle fontos alkalmazast és egy
integralt feliigyeleti platformot tartalmazo teljes halézati biztonsagi megoldasként a kiforrott
szolgaltatasok széles valasztékat kinalja, de rendkiviil konny( telepiteni és feliigyelni. A
védekezési mod kivalasztasa mindezek ellenére csak egy kis része az eréforrasok védelmének.
Ezutan még biztositani kell, hogy az informatikai munkatarsak képesek legyenek az egyes
termékek telepitésére, hasznalatuk megtanulasara, integralasara a meglévé rendszerbe,
beallitasara és felligyeletére, valamint folyamatos frissitésére.

A Novell Security Manager minden mas megoldasnal alacsonyabb koltségeket kinal, mivel a
Linuxra épil, amely nem csak koltségtakarékossaga, de paratlan biztonsaga miatt is népszerd.
Elvezheti a nyilt forraskod( kozosség egyiittmiikodésének elényeit, amelyek méretezhetévé és
elég biztonsagossa teszik a Novell Security Managert ahhoz, hogy a legszigoribb
kovetelményeknek is megfeleljen. Mivel mind a hat (az alabbiakban részletezett) biztonsagi
alkalmazas teljesen integraltan miikodik a Novell Security Managerben, a cég teljes kimené és
bejovoé kommunikacios forgalma gyorsan, teljesen és hatékonyan védve van.

A Novell Security Manager t(izfala a piacon kaphaté termékek koziil az egyik legkifinomultabb és
leghatékonyabb. Az Gsszes, a halézatrol érkezé kommunikacios csomag fejlécének vizsgalata
mellett egy szekcidban nyomon koveti az eseményeket a kommunikacios folyamatok
megsértésének felderitésére. Blokkolja a kommunikacids forgalmat, ha az nem felel meg a
portokra, protokollokra, valamint a vart forrasokra és célhelyekre beallitott szabalyoknak
(allapotfigyelé csomagvizsgalat és alkalmazasszint( szlirés). Képes megvédeni a forgalmat a
vezeték nélkiili eszkozoktol is. A szamos halozati kapcsolat feliigyeletének egyszer(isitésére és a
teljesitmény novelésére az Astaro biztonsagi proxykat biztosit a legfontosabb protokollokhoz
(példaul a HTTP, DNS, SOCKS, POP3, Ident és SMTP esetében). A fontos tlizfalfunkciok kozé
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tartozik még a halozati cimforditas, a maszkolas, valamint a szolgaltataselfojtasos tamadasokkal
szembeni védelem.

Virtualis maganhalézat

Ha vannak olyan tavoli felhasznaléi, akik az internetet hasznaljak kommunikaciora, a Novell
Security Managerben talalhato virtualis maganhalozat (VPN) rendkiviil nagy mértékben képes
csokkenteni a kommunikacios koltségeket azzal, hogy megsziinteti a draga bérelt vonalak
sziikségességét. Mivel a VPN-atjardé rendkiviil rugalmas - sokféle architektirat tamogat - VPN
kapcsolat teremthet6é a tavoli irodakkal, az otthoni munkahelyekkel és azokkal, akik
hotelszobakbdl vagy mas nyilvanos helyekrél jelentkeznek be.

Valaszthat a legfejlettebb titkositasi algoritmusok és a hitelesitési modszerek koziil, valamint a
VPN-kliensek széles korébol. A Novell Security Manager sajat tanusitvanyhatosaggal rendelkezik a
digitalis alairasok hasznalatanak egyszer(sitésére a magas biztonsagi fokozatll kommunikacio
érdekében, valamint teljes mértékben tamogatja a nyilvanos kulcsi titkositas hasznalatat.

Védelem a behatolasokkal szemben

A Novell Security Manager behatolasvédelmi Osszetevéje egy tobb mint 2000 mintat és szabalyt
tartalmazé adatbazis alapjan (amelynek karbantartasat a a vezet6é nyilt forraskddd Intrusion
Detection Snort™ behatolasvédelmi projekt végzi) felderiti és blokkolja az alkalmazas- és
protokollspecifikus tamadasokat. A Novell Security Manager érzékeli a behatolast és védekezik is
ellene, mas szavakkal, ha gyanus tevékenységet észlel, vagy e-mailben értesiti a rendszergazdat
vagy megmondja a tlzfalnak, hogy azonnal blokkolja a gyanus forgalmat. Ennek felligyeletét az
egyedi szabalyok vagy a teljes kategoériak szintjén is végezheti. A szabalyokat a Novell Up2Date
szolgaltatas folyamatosan frissiti; On (j szabalyokat adhat hozza vagy testre szabhatja a
meglévoket.

Leallithatja vagy korlatozhatja az Gjabb kommunikaciéos médiakkal - példaul az azonnali
lizenetkiildéssel, a csevegéssel vagy a peer-to-peer haldzatokkal - kapcsolatos tevékenységeket.
Ez kritikus fontossagll kiegészit6je lehet a biztonsagnak, kiilonosen, mivel egyelére kevés
védekezési mdd létezik az ezekkel a technologiakkal osszefiiggd visszaélésekkel szemben.

Virusvédelem

A Novell Security Manager szliré keretrendszere atvizsgalja az e-mail lizeneteket, fajlokat és a
webes forgalmat a virusok, férgek, tréjai programok és egyéb rosszindulatl szoftverek utan
kutatva. Egyike annak a kevés megoldasnak, amely kétféle tipusi virusvédelmet kinal, a
hagyomanyos e-mailekhez és fajlokhoz, valamint a webbongészoben letoltott e-mailekhez és
fajlokhoz is. A Novell Security Manager sokféle virusellenérzé moddszert hasznal annak
érdekében, hogy a lehet6 legtobb virust megfogja: elemzi az e-maileket és a csatolmanyokat az
ismert, virusokhoz tarsithato kodok megkeresésére, heurisztikus modszerekkel keres az ismert
virusmintazatokhoz hasonlo kodokat és ezeket hagyja végrehajtodni egy védett kornyezetben,
ahol a problémak a megfertézddés veszélye nélkil felismerhet6k. Ellenérzi a gyanis kodokat a
Kaspersky Lab adatbazisaban, amely a vilag legnagyobb, 100 ezer virusjellemzét tartalmazo
listdja. Az atjaroban torténd virusellendrzés lehetévé teszi az (j virusokra valo gyors reagalast,
miel6tt azok elérnék a belsé rendszereket. Ez az asztali virusellenérzok kritikus fontossagu
kiegészitdje, mert azokat gyakran bonyolult a teljes szervezetben frissiteni.

Megadhato, hogy el kivanja-e dobni a gyanUs leveleket és csatolmanyokat, visszautasitja azokat
a kiildének szolo tizenettel, figyelmeztetéssel atengedi a felhasznalo felé vagy karanténba zarja
Oket, hogy az adminisztrator megvizsgalhassa azokat és megtehesse a sziikséges intézkedéseket.
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Spam elleni védekezés

A Novell Security Manager szamos spamfelismeré modszert hasznal a kéretlen levelek
azonositasara és blokkolasara. Ellendrzi a levelek forrasat az ismert spamkiildék listajaval
osszehasonlitva, sajat fekete- és fehérlistakat hoz létre, szabalyokat és mintazatokat hasznal a
levelek szovegének elemzésére és hozzajuk rendel egy ,,spam pontszamot”. A kivant kiiszobérték
beallitasa a gyanus levelek eldobhatok, visszautasithatok egy kiildonek szolo Uzenettel,
figyelmeztetéssel atengedheték a felhasznalo felé, illetve karanténba zarhatok, ahol a
rendszergazda megvizsgalhatja 6ket és megteheti a megfeleld intézkedéseket. Ez a rugalmassag
lehetévé teszi a finom egyensily megteremtését a spamsziirés és jo levelek véletlen
blokkolasanak elkeriilése kozott. A Novell Security Manager jelentést készit a spamiizenetek
szamarol és méretérdl is, igy felismerhetékké valnak a mintazatok és a trendek is.

Barangolasvédelem (URL-sziirés)

Az Internet egy rendkiviil fontos eszk6z a mai cégek szamara, de ha a munkatarsak tul sok id6
toltenek a weben barangolva, a termelékenység csokkenhet, illetve ha nem helyénvald vagy
jogvédett anyagokat toltenek le, torvényes felel6sségi problémak is felvetédhetnek. A
barangolasvédelem lehet6vé teszi a webes tevékenységek védelmét a webhasznalati iranyelvek
kidolgozasara, majd az iranyelveket sérté webhelyek meglatogatasanak blokkolasara. 58
kilonféle kategoria hasznalataval hatarozhatja meg a webhasznalati iranyelveket, példaul
meztelenség, szerencsejatékok, bilinds tevékenységek, illetve torvényes, de nem helyénvald
dolgok, mint példaul vasarlas, arverések latogatasa, szorakozas vagy munkakeresés. Egyszer(ien
mérheti a webes tevékenységeket és jelentéseket készithet ezekrdl a problémak azonositasara
és a prioritasok megadasara, vagy blokkolhatja bizonyos URL-kategoriak elérését, igy azok
hozzaférhetetlenek lesznek a felhasznaldk szamara.

A Novell Security Manager egy (a Cobiontol szarmazd) 20 millido kategorizalt webciment
tartalmazé adatbazist hasznal - ez a kereskedelmi forgalomban kaphato legnagyobb lista. Ez
sajat fekete- és fehérlistakkal bovithetd. A felhasznalok kiilonféle csoportjai szamara kiilon
fekete- és fehérlistak is létrehozhatok.

Funkciok

A hat integralt peremhaldzati biztonsagi alkalmazas a kovetkezo szolgaltatasokat nyUjtja:

» Mindenre kiterjed6 biztonsagi infrastruktira, amely védelmet jelent a crackerekkel,
virusokkal, férgekkel, levélszeméttel, behatolasokkal és egy sor masfajta biztonsagi
fenyegetéssel szemben

» Linuxos alap, amely minden mas platformon futé ajanlatnal nagyobb teljesitményt kinal
» URL-szlirés a helytelen weboldalak latogatasanak feliigyeletére

»  Kényelmesen megtanulhaté és telepithet6 szoftverek

»  Kényelmesen megtanulhato és telepithet6 integralt alkalmazasok

» Szamos kilonféle VPN-architektira tamogatasa az agazati kirendeltségek, otthoni
felhasznalok és masok igényeihez illeszkedve (mindenféle tipusi halézatok és
szamitogépek Osszekapcsolasa)

ezer halozatat védi

Elonyok
Sok érv szol a Novell Security Manager mellett:

» Tobbféle fenyegetéssel szemben tobbféle védelmi modszert kinal egyetlen integralt
alkalmazasban
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Felhasznalja a nyilt forraskddu kozosség egyiittmiikodését a megoldas nagy
teljesitményének és biztonsagossaganak fenntartasaban

Csokkenti annak lehetdségét, hogy emberi mulasztasbol sériilékennyé valjon a rendszer

Gyorsan felel az U(jfajta fenyegetésekre azzal, hogy automatikusan, gyorsan és
folyamatosan frissiti az Gsszes biztonsagi alkalmazast

Naprol napra fokozza az alkalmazottak teljesitményét a biztonsagi infrastruktira
spamsz(iréssel és barangolasvédelemmel torténd kiegészitésével

Javitja az informatikai munkatarsak eredményességét is a kényelmesen telepitheto,
felligyelhet6 és frissithetd, teljes biztonsagi infrastruktura révén

Mindeniitt ugyanazokat a szoftvereket és feliigyeleti eszkdzoket alkalmazza

Hasznalhato a teljes vallalat elsédleges halézati biztonsagi infrastrukturajaként, de a
kirendeltségek vagy az egyes részlegek kényelmesen feliigyelheté kilon biztonsagi
szintjeként is

Csak a Novell Security Manager képes Linuxra épitve hat kiilonb6zé szinten védeni rendszerét a
karosodasokkal és a rosszindulati tamadasokkal szemben, mikozben egyszer(i, egy feliletrél
végezhet6 felligyeletet és kényelmes telepitést kinal.

OpenOffice.org 1.1.4

Novell Magyarorszag



Novell Security Manager — Termékismerteto v1 6. oldal

OpenOffice.org 1.1.4 Novell Magyarorszag



