»OBSERVER«

OBSERVER BUDAPEST MEDIAFIGYEL KFT

1084 Bp. Aurrau, 1. Tel: 303.47.36; Fax: 30347-44  marketing@observerhu

SZAM[TASTEBHNIKA

2008. November 4.

IT-megfelelés Novell mcgoldisokkal

A vallalatokat a biztonsagi és informatikai fejlesztésekben nemcsak az motivalja, hogy megfe-

leljenek az elSirasoknak (PSZAF, HIPAA, SOX és EuroSOX, PCI-DSS, Bazel IL.), hanem az is, hogy
ezzel névelni tudjak a vallalat értékét és az ligyfelek bizalmat. Fajdalommentesen teljesithetdk
az [T-megfeleléségi kdvetelmények a Novell megoldasaival.

z egyre szaporodd auditok,
A szabvdnyol & corvényl keave-

telmények a vdllalatok és in-
wzmények mindennapi feleldssége-
nek részevé wiltalk. A hazal szerveze-
tek egyrészt fontosnak tartjdk az 4llam
¢s a befeleretdk érdeleeit véd & meglele-
|@ségi kivetelmények teljesitését, mis-
régzt komoly anyagi és munkaerd-
erhet szab rdjuk azok megvaldsivi-
sa 1 meglévd, jellemzden heterogén és
Ssszetett informatikal kérnyezetiik-
ben. A Novell megalddsaival az esetel
tobbségében azonban jelentdsen csolk-
kenthetdk a mepfelelfségi kiaddsok,
amennyiben a megfeleldsépet az elére
megiogalmazott célok és miksdés szi-
nergidjaként értelmezik a villalatok, és
eszerint a ,nem megfeleldség” kockd-
eatdnak elkertlésére koncentrdlnak.

A biztonsdgl fenyegerések lekiizdése
&z a spdmtalan belsd és killsd auditdld-
si elvdrds teljesitése érdelében a willala-
tok 4ltaldban t&bbféle felhaszndldi erd-
forrds-lioszrisi, hozziférés-leerelési és
webhozzdférés-lezeld rendszert hasz-
nflnak Ber azilyen rendszerek beve-
zetése névell a hardkonysdgor, egytie-
tal el is zdrfik a hizirenddel kapesolatos

és egyéb biztonsdgi adataikat, ame-
lyeket gyakran manuglisan kell ellen-
Srizni a megfeleldség bizonyitdsithoz
A Novell Compliance Management
Platform segitségével a jogosultsigok
kiogzrdsa &sa hopzdférés-kerelési hdzi-
rend problémamentesen integrdlhatd
egy olyan biztonsdgi megfigyeldrend-
szerrel, amely nemesalk biztonsdgosan
leezell @ személyazonossdgi adatokat, de
gutomatikusan, valds iddben érzéke-
li, jelenti és orvosolja a nem megfeleld
vagy gyands tevékenységeket.

Megtelelés a tirvényi eldirdsok-
nakalacsonyabb kéltségszinten és
egyszeriibben

A Compliance Management Plat-
form szolgdltatdsal catklkentik a tele-
pitési keleségelet €3 a reljes birwokldst
ktltséget, emellett nagymértékben le-
cstdkkentik az erdforrds-kiosztdsra, hoz-
edferéslrerelésre &3 a bizronsdgl megol-
ddsok haszndlatdra szdnt iddt. A Novell
1j platformja megkdnnyit a térvényi
eldirdsolenal vald megfelelést & javfe-
ja a rendszer biztonsdgdt a kdzds hoz-
zdférési irdnyelvek meghatdrozdsdval,
amely minden személyazonossig-keze-
lési rendszeren auromarikusan érvénye-

siti az eldre meghatdrozort vdllalati sza-
bdlyokat. A Compliance Management
Platform autornatikusan régzit minden
haldeati tevékenységet, & az audivdldsra
alkalmas formdtumban készitiel a meg-
feleldségi jelentéseker.

A Compliance Management Plat-
form a kévetkezd megolddsokat tar-
talmazza:

- A Novell legfrissebb személyazo-
nossig-kezelési és biztonsdgi megol-
désait - A platform része a felhasendldi
erdforrds-kiosztdst, szabdlyalapd hozzd-
férés-feltigyeletet és jelszdkezelést véged
Novell [dentity Manager 3.6, a valds
idejtt bizronsdgl s eseményleligyeleter
kindle Novell Sentinel 8.1 & a webes
hozziférések kezelését véged Novell
Access Manager 3.00

- Személyazonossig-alapi bizton-
s4gi és informdciés események fel-
tgyeletdér— A placon egyedildlls ma-
don a Compliance Management Plat-
form Gsszekdti a személyazonossdg-
kezeldst 4 bizronsdgl és informdeids
események feligyeletével. Ehher
a Novell Sentinel rendszerhez kapeso-
16d6 személyazonossig-kovers meg-
olddst hasznalja, amely a Sentinel kor-
reldcids szabdlyaival, jelentéseivel és
kapcsolddd tartalmaival biztositja
a személyazonossdgl adatok drldthard-
sdgdt és kiverését, valamint a vdllalati
hdzirendek megsértésének koverésér
a meglelelsdg ipazoldsdhos.

- Nelkiilézhetetlen személyazonos-
sdg-kezelési eszkiztket - A Nowvell
egy olyan bdvitett eszldzkeészletet foj-

Novell CMP

A Novell Compliance Manage-
ment Platformot olyan eréforrisok
és termékek integril 4sdbsl dllitot-
tdk Gssze, amely minden szitkséges
technologidt tartal maz a megfele-
léségi szintek nyomon kivetésé-
e ésigazolisdra. A termékek és
modulok egyetlen platformba in-
tegraldsdval gy zokkenSmente-
sen mitk5dd megoldés j5tt 1étre,
amely 5ndllo termékként is jol mii-
kidik atibb szdllitors] szdrma-

26 informatikai kirnyezetekben.
Haszndlatival cstkkend kiltségve-
tés mellett is teljesithetdk a gyor-
san ndvekvd megfelelfségi kéve-
telmények.

leszrett, amely leegyszertsiti a telepitést
aziigyielek s parmerel sedmdra. Az
Analyzer for Novell Identity Manager
1.0 - adatelemnzd eszktz, amely a kilén-
béwd forrdsokbdl szdrmazd adatok ke-
zelését €s irdnyitdsdt végzi A Novell
Diesigner for Identity Manager hasz-
nélardval sz figylelel gyorsan &s ldny-
nyedén, kédolds vagy parancstdjlok nél-
kit] telepithetnek hdzirendeket az tizletd
ktrnyezetben.

- Személyazonossigi forrdsokat
— Az Indentity Manager Resonrce Kit
1.2 a Novell sokéves tapasztalatdt és
a vildgszerte 000 tgyfeler kiszolgdls
személyazonossdg-kezelésl &3 bizronsdg-
feligyeleti megolddsok bevezetéselor
osszegyiile mddst dssregel. Arazonnal
felhaszndlhaes kfselet erdforrds-kiosztd-
sl hizirendeker, dolmmentdcicdkar, sikeres
megolddsokat s dumiacdlat mralmaz,
amelyek a beveretési koltségel csokken-
téaét &s axiizled megolddsok relepftésé-
nel meggyorsitdsdt szolgdljgle ®

A legnagyobb kihivasok

Lori Rowland , aBurton Group
vezetd elemezbje szerint az egyre bo-
nyolultabb biztonsdgi fenyegetések
cllenivédekezés és a megfelel8ségi
kévetelmények teljesitése akétleg-
nagyobb kihfvis, amelyckkel avilla-
latoknak ma szembe kell nézniik az
tisszetett &8 heterogén infor matikai
kérayezetekben. Az eleme vélemé-
nye szerint sok villalkoz4s csak nehe-
zen tudja teljesiteni a megfelclbscgi

feltételeket, vagy olyan rossz haté-
konysdgid, driga, iddigényes tech-
nikékat hasznél, amelyeket minden
audit esetén meg kell ismételni. Ep-
pen czért avillalatoknak automatizélt
megoldisokra van szitkségiik, biztos
kézzel kel irfnyitaniuk a biztonsigi
iigyeket, egyszeriisiteniiik kell 2 napi
informatikai folyamatokat, valamint
hatékonyabbd és sikeresebbé kell ten-
niiik az auditdldsi folyamatot.
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