Przeglad rozwigzan firmy Novell.

Poréwnanie z konkurencja

Novell Compliance Management Platform jest pierwszym w branzy rozwigzaniem
integrujgcym zarzadzanie tozsamoscig i dostepem z zarzadzaniem informacjami

0 bezpieczenstwie i zdarzeniami. W ten sposéb zostato opracowane catosciowe,

dziatajace w czasie rzeczywistym rozwigzanie do zarzadzania zgodnoscia z przepisami
Niektorzy klienci posiadaja juz oprogramowanie do konfigurowania kont, przydzielania dostepu do
zasobow, sterowania regutami czy kontroli dostepu. W wiekszosci przypadkéw konkurencyjne dla
Novella systemy nie stanowig kompleksowego rozwiagzania mogacego dostarczy¢ wszystkie te
elementy razem. Novell jest jedyna firma, ktdra stosuje zintegrowane podejscie, co pomaga

w redukgji kosztow implementadji i czasu wdrozenia

> Novell znajduje sie wsréd liderdw raportu firmy Gartner, Inc.,Magic Quadrant” — dostarczanie

zasobow uzytkownikom” (Earl Perkins i Perry Carpenter, 15 sierpnia 2008)

> Wedtug raportu Magic Quadrant firmy Gartner w 2007 roku Novell byt wérdd lideréw w czterech

dziedzinach: dostarczanie zasobéw uzytkownikom, jednokrotne logowanie, zarzadzanie
dostepem i zarzgdzanie zasobami

Tylko Novell oferuje $cisle zintegrowane zarzadzanie rolami, dostarczanie zasobéw
uzytkownikom, zarzadzanie pamiecig masowa, zautomatyzowany przeptyw pracy i raportowanie
zgodnosci z przepisami

Sposréd wielu systeméw przydzielania dostepu do zasobdw tylko Novell zapewnia dostarczanie
zasobow z uwzglednieniem zdarzen. Dzieki temu dostep moze zostac¢ udzielony lub cofniety
zgodnie z ustalonymi zasadami

-> Organizacje, ktére wdrazaja Novell [dentity Manager, oszczedzajg 75% czasu personelu

informatycznego. (IDC)

> Novell jako jedyny oferuje oparte o role przydzielanie dostepu do sieciowych pamieci masowych;

7aden inny dostawca nie jest w stanie zarzadzac¢ pamiecig masowa w czasie rzeczywistym,
uwzgledniajac zdarzenia, w oparciu o zasady przypisane rolom w ramach danej organizacji
Rozwigzanie firmy Novell koordynuje decyzje i dziatania menedzeréw ds. bezpieczerstwa,
wiascicieli aplikacji i menedzeréw HR, nie zmieniajac przy tym ich codziennych zaje¢, ani nie
zmuszajac ich do poznawania nowych narzedzi

Rozwiazanie firmy Novell nie tylko przydziela lub zabiera dostep usuwajac wpisy w bazach
danych urzadzen, lecz takze moze reagowac na dziatania menedzera ds. bezpieczenstwa lub
administratora IT w ramach przeznaczonych dla nich narzedzi do zarzadzania
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Zarzadzanie tozsamoscia

| dostepem

Opracuj system bezpieczenstwa, w ktorym bedzie
wiadomo, kto w organizacji ma dostep do okreslonych
zasobow. Rozwigzanie firmy Novell zarzadza
tozsamosciami uzytkownikow w wielu aplikacjach
i Srodowiskach, zapewniajgc bezpieczne
przydzielanie dostepu do zasobdw, jednokrotne
logowanie, zarzadzanie hastami i zarzgdzanie
dostepem. Mozesz rowniez pomaoc swoim klientom

w uszczelnieniu ich systemow kontroli dostepu
(fizycznego i logicznego) do réznych lokalizacji

i urzadzen.
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Novell Access Manager
Novell Identity Manager
Novell SecurelLogin
Novell Sentinels

Novell Compliance
Management Platform
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Mozliwosci

>
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Przydzielanie uzytkownikom
dostepu do zasobow

Zarzadzanie rolami
Zarzadzanie dostepem

Jednokrotne
logowanie (SSO)

Fizyczne ilogiczne
zarzadzanie dostepem

Zarzadzanie hastami



Przeglad problemow

6 Przyczyny problemu
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Reczne przydzielanie i odbieranie pojedynczym osobom dostepu do aplikacji, ustug

i sieciowej pamieci masowej jest czasochtonne, podatne na bfedy i zwieksza zagrozenie

dla bezpieczenstwa

Klient nie ma zadnej mozliwosci integracji ustug monitoringu i raportowania swiadczonych
przez poszczegodlne systemy, co zmusza go do olbrzymiej pracy w czasie przegladdéw i audytu
Brak mozliwosci zarzagdzania przydzielaniem dostepu z jednego miejsca i wymuszania
stosowania regut we wszystkich miejscach

Uzytkownicy musza pamietac zbyt wiele haset, ktérych ztozonosc jest coraz wieksza

Zasady nadzoru sg spisane na papierze (nie maja formy elektronicznej), co utrudnia
zachowanie zgodnosci z przepisami

Q Obserwowane tendencje

N2 N 2N

Zwiekszenie zagrozer wewnetrznych: taczne koszty przestepstw popetnianych w firmach

i powstate w wyniku szpiegostwa wynosza rocznie 1,5 biliona dolaréw

Wzrastajaca liczba przepiséw dotyczacych bezpieczenstwa i regulacji rzadowych,

na przyktad Homeland Security Presidential Directive 12 (HSPD-12)

Ze wzgledu na obowiazujace przepisy zasady dotyczace przechowywania danych nakfadaja
coraz bardziej restrykcyjne wymagania wobec zarzadzania pamiecia masowa

Koszty zachowania zgodnosci z jednym tylko przepisem w amerykanskiej firmie o wartosci
rzedu 1-4 miliardéw dolaréw wyniosty w 2005 roku 18,5 miliona dolaréw i nadal rosng

@ Profil idealnego klienta
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Przedsiebiorstwo majgce 1000 i wiecej uzytkownikow

Organizacje, ktére musza wdrozy¢ standard Personal Identity Verification (PIV) lub zachowa¢
zgodnos¢ z HIPAA, SOX, JSOX, BASEL II, PCI

Branze podlegajacych scistej kontroli prawnej, na przyktad rzad, stuzba zdrowia, finanse
Organizacje dziatajgce na catym swiecie, czesto zmieniajace oferte, z duzg fluktuacja kadr,
ktére musza zarzadzac dostepem zaréwno do fizycznych urzadzen, jak i logicznych aplikagji
Organizacje, ktére chcg stosowad najlepsze procedury postepowania, na przyktad ITIL i COBIT

® Z kim nalezy rozmawia¢
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Dyrektor IT: zapewnianie statego poziomu ustug i reagowanie na potrzeby biznesowe

z rownoczesnym zachowaniem kontroli kosztéw

Dyrektor ds. bezpieczeristwa: nadzér nad tym, aby wszyscy mieli dostep tylko do tych zasobdw,
ktére sg im potrzebne, i cofanie tego dostepu, gdy konkretne osoby juz go nie potrzebuja
Osoby odpowiedzialne za zgodnos¢ z przepisami: nadzér nad tym, aby firma przestrzegata
wymogdéw wewnetrznych i prawnych

Pytania kwalifikacyjne

Zapytaj swojego klienta:

Czy zachowanie zgodnosci

Z przepisami wewnetrznymi

i zewnetrznymi staje sie coraz
trudniejsze i coraz wiecej kosztuje?

Czy traci szanse realizowania dziafan
biznesowych z powodu braku
personelu informatycznego
potrzebnego do implementacji
nowych ustug?

Czy koszty zarzadzania rosna
z powodu braku scentralizowanych
definicji regut i ich egzekwowania?

Czy moze automatycznie cofnac
dostep do urzadzen i systemow
informatycznych w przypadku
zwolnienia pracownika?

Czy pracownicy pozbawieni dostepu
logicznego nadal maja fizyczny
dostep do biur i wyposazenia?

Czy moze udowodni¢, ze nowi
pracownicy rzeczywiscie sa
tymi, za ktorych sie podaja?

Jakie srodki ostroznosci
podejmuje sie w przypadku
odejscia pracownika

(z powodu jego przeniesienia,
awansu lub zwolnienia)?

Czy dysponuje spojna,
zautomatyzowang procedura
zarzadzania zmianami rol w pracy?

Czy liczba zgtoszen telefonicznych
dotyczacych zmiany hasta
jest coraz wieksza?

Czy pracownicy musza pamietac
zbyt duzg liczbe haset?

Czy moze z jednego miejsca
zarzadza¢ dostepem do wszystkich
systemow i aplikacji?

Czy zasady bezpieczenstwa sa
stosowane jednolicie w catej firmie,
we wszystkich lokalizacjach?

Przeglad rozwigzan

Novell oferuje oparte na rolach zarzadzanie
przydzielaniem i kontrolg dostepu do zasobdw , jak
rowniez w petni zgodng z przepisami platforme do
zarzadzania, dzieki ktérej mozna tworzyc rozwigzania
ograniczajgce ryzyko i koszty, zwiekszajace
wydajnos¢ i tworzace ujednolicone procesy
przyznawania dostepu fizycznego i logicznego.

Korzysci dla klienta
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Automatyczne przydzielanie dostepu skraca
czas potrzebny nowym pracownikom

i uzytkownikom na osiaggniecie wymaganej
wydajnosci

Wiasciwy dostep do zasobdw i pamieci
masowej zapewnia rozdziat obowigzkow

i zachowanie zgodnosci z przepisami
Uproszczona kontrola dostepu: skuteczne
uwierzytelnianie fizycznego i logicznego
dostepu przy uzyciu pojedynczej informadji
uwierzytelniajacej

Staty nacisk na zachowanie zgodnosci

Z przepisami — we wszystkich urzadzeniach
fizycznych i systemach IT — dotyczacy
pracownikow, kontrahentéw, partnerdw

i dostawcow

Obnizone ryzyko i nizsze koszty
Automatyczne i natychmiastowe odbieranie
uprawnien dostepu w przypadku zmiany roli
lub stosunku pracy

Stafa i doktadna wersja informacji

o tozsamosci dla kazdego uzytkownika

w catej firmie

Korzysci dla sprzedawcy

~ Nakfady na zarzadzanie tozsamoscia
i przydzielanie dostepu do zasobéw
uzytkownikom rosng w bardzo szybkim
tempie, wynoszacym 18% w skali roku

> Wedtug firmy IDC w 2007 roku rynek ISM
warty byt 3,7 miliarda dolaréw. Szacuje sie,
7e do 2010 . jego wartos¢ wzrosnie do
5 miliardow dolaréw

~> Firma Forrester szacuje, ze w przypadku
typowego wdrozenia z zakresu zarzadzania
tozsamoscig stosunek kosztow ustugi do
produktu wynosiod 3:1 do 81

~ Mozliwosci sprzedazy dodatkowej: sprzet
zapewniajacy fizyczny dostep, ustugi
integracyjne, ustugi szkoleniowe, produkty
Novell Storage Manager i ZENworkse
Configuration Manager

Elementy rozwigzania

Poza wymienionymi na
poprzedniej stronie produktami
firmy Novell warto zastanowic¢
sie réwniez nad ponizszymi
produktami, ustugami i ofertami
partnerow w celu uzupetnienia
oferowanego rozwigzania.

Dodatkowe produkty

- Novell Storage Manager
- Novell Identity Manager
Roles Assurance Module
Novell ZENworkse
Configuration Manager
Honeywell SmartPlus’
Integration Server
ActiviD Card
Management System
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Ustugi

Ocena bezpieczenstwa
Tworzenie zasad dla
uzytkownikéw i grup
Projektowanie

i konfigurowanie rozwigzan
Instalacja i dostosowanie
Zarzadzanie i raportowanie
Szkolenia

Wsparcie techniczne
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Kluczowi partnerzy

- Partnerzy oferujacy
uzupetniajace produkty i ustugi
to miedzy innymi: Actividentity”
Corporation, Aveksa’, Honeywell*
i ImageWare" Systems

> Wiecej informacji mozna znalez¢
na stronie:
www.novell.com/products



Przeglad rozwigzan firmy Novell.

Poréwnanie z konkurencja

Novell Compliance Management Platform jest pierwszym w branzy rozwigzaniem integrujgcym
zarzadzanie tozsamoscig i dostepem z zarzadzaniem informacjami o bezpieczenstwie i zdarzeniami.
W ten sposéb zostato opracowane catosciowe, dziatajace w czasie rzeczywistym rozwigzanie do
zarzadzania zgodnoscia z przepisami

Niektérzy klienci posiadaja juz oprogramowanie do konfigurowania kont, przydzielania dostepu
do zasobdw, sterowania regutami czy kontroli dostepu. W wiekszosci przypadkéw konkurencyjne
dla Novella systemy nie stanowia kompleksowego rozwigzania mogacego dostarczy¢ wszystkie te
elementy razem. Novell jest jedyna firma, ktéra stosuje zintegrowane podejscie, ktére pomaga

w redukgji kosztow implementadji i czasu wdrozenia

Novell jako jedyny oferuje rozwigzania do monitorowania aplikacji i zdarzen w sieci oraz
zapewnia ich podglad w czasie rzeczywistym. Dzieki temu firmy wiedza, czy ich cele odnosnie
zachowania zgodnosci z przepisami sa realizowane

Aby posiadac rozwiazanie zapewniajace petne uwierzytelnienie, autoryzacje, odwzorowanie
tozsamosci i jednokrotne logowanie inni dostawcy musza albo zainstalowac swoje
oprogramowanie na serwerze sieci Web, albo zmodyfikowa¢ proces uwierzytelniania; Novell
zapewnia infrastrukture bezpieczeristwa typu plug-and-play, dzieki ktérej klienci moga po
prostu dodawac do niej aplikacje sieci Web

> Novell znajduje sie wsréd liderdw raportu firmy Gartner, Inc.,Magic Quadrant” — dostarczanie

zasobow uzytkownikom” (Earl Perkins i Perry Carpenter, 15 sierpnia 2008)

> Wedtug raportu Magic Quadrant firmy Gartner w 2007 roku Novell byt wéréd lideréw w czterech

dziedzinach: dostarczanie zasobdw uzytkownikom, jednokrotne logowanie, zarzadzanie
dostepem i zarzadzanie zasobami

Tylko Novell oferuje $cisle zintegrowane zarzadzanie rolami, dostarczanie zasobow
uzytkownikom, zarzadzanie pamiecia masowa, zautomatyzowany przeptyw pracy i raportowanie
zgodnosci z przepisami

Poprzez potgczenie tozsamosci, systeméw i danych, rozwigzanie firmy Novell zapewnia
strategiczne podejscie do kwestii zapewnienia zgodnosci z przepisami bez zwiekszania ztozonosci
systemu
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Zarzadzanie

zgodnoscia z przepisami

Spraw, aby Twoi klienci mogli spetni¢ wymagania

dotyczace nadzoru, zarzadzania ryzykiem i zgodnosci

Z przepisami, a jednoczesnie pomagaj chronic ich
firmy. Rozwigzanie firmy Novell pomaga firmom

w bilansowaniu rosngcych kosztow zapewnienia
bezpieczenstwa, a jednoczesnie wspiera szybko
wzrastajgce wymagania dotyczace zgodnosci

z przepisami i chroni przed rosngcymi zagrozeniami
dla bezpieczenstwa. Mozesz rowniez pomaoc

swoim klientom w eliminowaniu czasochtonnych

i kosztownych zadan audytorskich oraz w reagowaniu
na zagrozenia w czasie rzeczywistym.

L/

Produkty

- Novell Compliance
Management Platform

- Novell Identity Manager

> Novell Access Manager™

> Novell Sentinele
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Mozliwosci

- Nadzér, zarzadzanie
ryzykiem i zgodnoscia
z przepisami (GRC)

> Weryfikacja

- Monitorowanie
bezpieczeristwa i zgodnosci
z przepisami (PCl)

> Automatyzacja kontroli IT

> Zarzadzanie
bezpieczenstwem,

informacjami
i zdarzeniami (SIEM)



Przeglad problemow

e Przyczyny problemu

- Organizacjom brakuje zintegrowanego systemu do monitorowania, przeciwdziatania
i raportowania stanu zgodnosci z przepisami

- Zasady dotyczace nadzoru sa zwykle wprowadzane recznie, co powoduje wzrost kosztow i jest
przyczyna bteddw, ktére prowadza do naruszen

~ Implementacja zasad dotyczacych rozdzielenia obowigzkdw (SoD) jest zwykle przeprowadzana
w momencie rozpoczecia zatrudnienia, ale nie przestrzega sie ich w czasie, gdy dana osoba
faktycznie pracuje w firmie

> Z powodu braku automatyzacji zachowanie zgodnosci z przepisami staje sie procesem
kwartalnym lub rocznym, ktéry prowadzi do niespodziewanych zagrozen

Q Obserwowane tendencje

Wzrost liczby i rozwdj przepisdéw zwigzanych z bezpieczenstwem

Coraz wigksze problemy z zaliczeniem audytow

Wzrost zagrozen wewnetrznych

Wzrost kar za naruszenia zgodnosci z przepisami

Konsekwencje ztamania bezpieczenstwa sg przenoszone na klientéw, partneréw, a dobre imie
firmy moze doznac uszczerbku, co utrudnia jej dziatalnosc
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Profil idealnego klienta

Sredniej wielkosci przedsiebiorstwo majace kilkuset lub wiecej niz 1000 uzytkownikdw
Organizacje dziafajace na catym swiecie, czesto zmieniajace oferte, z duza fluktuacja kadr
Branze podlegajace scistej kontroli prawnej, na przyktad rzad, stuzba zdrowia, finanse
Organizacje, ktére musza spetniac standardy branzowe oraz przestrzegac przepiséw rzadowych
dotyczacych bezpieczenstwa i prywatnosci

Firmy przechowujace informacje o kartach kredytowych

Firmy, od ktérych wymaga sie surowego przestrzegania standardow SoD

Wszyscy klienci, u ktérych nalezy poprawi¢ nadzor, bezpieczenstwo i wydajnos¢
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® Z kim nalezy rozmawia¢

- Dyrektor generalny: przeciwdziatanie szkodom finansowym i utracie wizerunku firmy
~ Dyrektor IT: ochrona kluczowych danych i egzekwowanie przestrzegania wymogow prawnych
~ Dyrektor ds. bezpieczenstwa: prezentowanie zgodnosci z przepisami i dbato$¢ o to, by dostep do
informadji o firmie w réznych systemach, oddziatach i skupiskach informacji zwiazanych
z bezpieczenstwem miaty tylko powotane do tego osoby

Pytania kwalifikacyjne

Zapytaj swojego klienta:

Czy moze sprawdzi¢ swoja
zgodnos¢ z zasadami kontroli
dostepu i przepisami dotyczacymi
sieciowej pamieci masowej?

Czy ma obecnie skuteczny
sposob uzyskiwania informacji
niezbednych do sprawdzenia
zgodnosci z przepisami?

Czy moze zweryfikowac reguty
przydzielania dostepu?

Czy globalizacja zmusza go do
przestrzegania wielu wymogow
dotyczacych zgodnosci?

Czy martwi sie wysokimi
karami i innymi sankcjami
za nieprzestrzeganie
zgodnosci z przepisami?

Czy wie, jak radzi¢ sobie

z nowymi wymogami dotyczacymi
przechowywania danych

w systemach pamieci masowych?

Czy jest w stanie zapewnic
rozdzielenie obowiazkoéw zgodnie
Z tym, co mdwig nowe przepisy?

Czy nowe przepisy wymagaja
surowszych metod weryfikagji
uzytkownika w réznych systemach?

Czy martwi sie o zmiany aplikacji
sieci Web lub modyfikacje serwerow
sieci Web w celu zapewniania
lepszego uwierzytelniania

i $cislejszej ochrony?

Czy proces gromadzenia danych
z kart kredytowych i zarzadzania
nimi odbywa sie w trybie recznym?

Czy przestrzega standardu
Payment Card Industry Data
Security Standard (PCI-DSS)?

Czy aby zarzadzac wydarzeniami,
musi monitorowac rézne systemy?

Czy moze reagowac na
wydarzenia w skali catej firmy?

Przeglad rozwigzan

Rozwigzanie firmy Novell zapewnia zautomatyzowane
i scentralizowane gromadzenie danych niezbednych
do prezentowania zgodnosci z przepisami, a takze

wykrywanie i przeciwdziatanie przypadkom naruszenia

procedur w czasie rzeczywistym.

Korzysci dla klienta
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Zarzadzanie w czasie rzeczywistym
zgodnoscig z przepisami w celu zachowania
elastycznosci dziatania przedsiebiorstwa
Rozwiazanie dla przedsiebiorstw, ktére
dostosowuja sie do zmieniajacych sie
przepisdw i sytuacji biznesowych

~ Zmniejszenie ryzyka ztamania zabezpieczen

v

i otrzymania kary

Zmniejszenie kosztéw zarzadzania IT

i zachowania zgodnosci z przepisami; mniej
Czasu poswieconego na reczne préby
zachowania zgodnosci z przepisami
Elastycznosc przy wprowadzaniu
zaawansowanych poziomoéw uwierzytelniania
dostepu do tych zasobow, ktore wymagaja
lepszych zabezpieczen

Sprawdzenie zgodnosci z PCl z zachowaniem
wyznaczonych termindéw, unikniecie kar
finansowych i przestojow w pracy

Szybszy czas reakcji na zdarzenia
Zmniejszenie szkdd spowodowanych przez
zagrozenia wewnetrzne

Korzysci dla sprzedawcy

— Wedtug firmy AMR Research, miedzy
rokiem 2006 a 2007 wydatki na GRC
wzrosty o 8,5%, siegajac prawie
30 miliardéw dolaréw. Szacuje sie, ze
w 2008 r. przekrocza one 32 miliardy dolaréw

~ Poprzez implementacje technologii
i narzedzi Novell Compliance Management
Platform mozna zrealizowac biezace plany
swoich klientéw dotyczace bezpieczeristwa
i zgodnosci z przepisami, a jednoczesnie
zachowac elastycznos¢ we wdrazaniu
przysztych wymogow zgodnosci
7 przepisami lub zmian w prowadzeniu
dziatalnosci

— Mozliwosci sprzedazy dodatkowej:
bezpieczenstwo aplikacji sieci Web,
jednokrotne logowanie w sieci Web,
kontrola dostepu i raportowanie
z uwzglednieniem rol

Elementy rozwigzania

Poza produktami firmy

Novell przedstawionymi
wczesniej warto zastanowic
sie réwniez nad ponizszymi
produktami, ustugami i oferta
partneréw w celu uzupetnienia
oferowanego rozwigzania.

Dodatkowe produkty

Novell Sentinel PCI Solution Pack
Novell Storage Manager

Novell SecureLogin

Novell ZENworkse Endpoint
Security Management

Yy dv

Ustugi

Audyt tozsamosci
Projektowanie

i konfigurowanie rozwigzan
Instalacja i dostosowanie
Zarzadzanie zgodnoscig

Z przepisami

Dostosowane raporty
Szkolenia

Wsparcie techniczne
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Kluczowi partnerzy

- Partnerzy oferujacy
uzupetniajace produkty
i ustugi to miedzy innymi:
Aveksa’, Business Objects/SAP*
i Deloitte & Touche LLP"

> Wiecej informacji mozna znalez¢
na stronie:
www.novell.com/products





