Novell BorderManager - Poradnik kupujacego

Czy Panstwa firma chciataby...

chroni¢ firme przed nielegalnymi materiatami, ktore pracownicy moga pobierac z Internetu?
chronic¢ firme przed wirusami, ktore moga zostac przypadkowo pobrane z Internetu wraz

z innymi plikami?

bezpiecznie podtaczy¢ do sieci korporacyjnej oddziaty i uzytkownikow mobilnych?
wykorzystywac Internet jako narzedzie pracy, nie pozwalajac jednak, by niepotrzebne
informacje rozpraszaty pracownikow i odrywaty ich od czynnosci stuzbowych?

jak najlepiej wykorzysta¢ dostepna przepustowos¢, zwiekszajac wydajnosc sieci?

Rozwigzanie Panstwa probleméw biznesowych za pomoca oprogramowania
Novell BorderManager

Ochrona firmy

Funkcja sterowania dostepem z uwzglednieniem rél pozwala okresli¢, do ktorych zasobow
uzytkownicy moga uzyska¢ dostep. Dotyczy to takze zasobow internetowych.

Rozwigzanie umozliwia wybiorcze blokowanie niepozadanych i nieprzydatnych materiatow tak,
aby nie przedostawaty sie do sieci przedsiebiorstwa.

Obrzeze sieci zabezpieczaja zapory chroniagce przed atakami, a takze serwery forward-proxy,
ktore mozna zainstalowac na styku sieci przedsiebiorstwa z Internetem.

Wirtualne sieci prywatne umozliwiaja potaczenie z oddziatami terenowymi i uzytkownikami, nie
naruszajac poufnosci przesytanych danych.

Mechanizmy filtrowania pozwalaja chronié sie¢ przed szkodliwymi lub nielegalnymi materiatami,
nie pozwalajac im przedostac sie do systemu.

,BorderManager jest nieodzownym elementem infrastruktury zabezpieczen. [...] Umozliwia nam
monitorowanie i sterowanie dostepem do Internetu, a tym samym wykrywanie potencjalnych
naduzy¢ w naszej sieci” (Lars Wiklund, kierownik projektu, urzad miasta Sztokholmu)

Zapewnienie produktywnosci

Rozwiazanie to umozliwia ograniczenie dostepu pracownikéw do stron internetowych
niezwigzanych z wykonywanymi obowiazkami, nie utrudniajac zarazem korzystania ze stron
zawierajacych informacje potrzebne do pracy.

Dostep z uwzglednieniem tozsamosci gwarantuje, ze uzytkownicy moga korzystac
Z zaaprobowanych materiatow dostepnych w Internecie.

Funkcja filtrowania materiatow umozliwia monitorowanie sposobu, w jaki uzytkownicy
korzystaja z Internetu, aby zapobiec wprowadzaniu do sieci niepozadanych materiatow
pobieranych z Internetu. Ograniczenia mozna dostosowa¢ do potrzeb poszczegélnych
uzytkownikow.

»Wyniki ré6znych badan potwierdzaja, ze niewtasciwe korzystanie z Internetu wiaze sie ze
znacznym obnizeniem produktywnosci. Powazne watpliwosci wigza sie z rodzajem materiatow,
do jakich pracownicy maja dostep. Problemy takie, jak molestowanie seksualne, szerzenie
nienawisci itp. wiaza sie z materiatami z Internetu, niestosownymi ze wzgledu na atmosfere

w firmie” ITWorld, ,,Peer Pressure: Your Surf Control Advantage” (,,Wptyw wspotpracownikow.
Zalety kontroli dostepu do Internetu”), 28 listopada 2001 r.



Zwiekszenie wydajnosci sieci

Buforowanie na serwerze proxy jest niedroga alternatywa wobec kosztownych modernizacji
sprzetu. Metoda ta umozliwia maksymalne wykorzystanie dostepnej obecnie przepustowosci
sieci, bez ponoszenia kolejnych kosztow inwestycyjnych.

Serwery forward proxy buforuja czesto pobierane materiaty tak, aby kolejne zadania pobrania
danych nie musiaty byc¢ realizowane przez Internet.

Funkcje monitorowania i filtrowania ograniczaja ruch niezwiazany z dziatalnoscia firmy
przesytany w jej sieci. Pozwala to zachowac kosztowna przepustowos¢ wytacznie do celow
stuzbowych. Dzieki temu pracownicy mogg o wiele szybciej wykonywac zadania, gdyz sie¢ nie
jest zattoczona zbednym ruchem niemajacym nic wspolnego z dziatalnoscia firmy.

Czynniki decydujace o konkurencyjnosci / mocne strony rozwigzania

W przypadku innych rozwiazan funkcje filtrowania materiatow oferowane sa jako odrebne
produkty. Oprogramowanie BorderManager jest zintegrowanym rozwigzaniem
zabezpieczajacym, dzieki ktoremu pracownicy moga koncentrowac sie na swoich obowigzkach.
Oprogramowanie sieci VPN innych producentéw kosztuje od 2 tys. do 22 tys. USD. W ramach
rozwiazania BorderManager jest ono dostepne bezptatnie.

Oprogramowanie ISA Server 2000 firmy Microsoft nie obejmuje filtrowania pobieranych

materiatow i oferuje mniej warstw zabezpieczen. Ponadto wspotpracuje wytacznie w ramach
srodowiska Windows 2000.

Wyjasnianie Panstwa watpliwosci

Watpliwos¢:  Kazdy korzysta swobodnie z Internetu. O co tyle hatasu?

Odpowiedz: Nawet gdyby byli Pafnstwo sktonni ptaci¢ pracownikom niewykonujacym swoich

obowiazkdéw, bezproduktywne korzystanie z Internetu moze wptyna¢ na wyniki
finansowe firmy — i to powaznie. Po pierwsze, wiaze sie ono z wykorzystaniem
czesci przepustowosci sieci, za ktorg trzeba stono ptacic. Jesli korzystanie z sieci ma
zwigzek z dziatalnoscia firmy, koszt ten moze sie kiedys zwrocic w postaci wynikow
dziatan marketingowych czy badawczych, jesli jednak ma ono na celu wytacznie
rozrywke, firma nic na tym nie skorzysta. Jeden pracownik pobierajacy duzy plik
multimedialny, np. zapowiedz filmu, moze powaznie ograniczy¢ przepustowosc sieci
i spowolnic jej dziatanie. Do tego niekontrolowane korzystanie z Internetu naraza
firme na szereg zagrozen, poczawszy od wirusow, a skonczywszy na pozwach
sadowych. W przypadku braku funkcji filtrowania pobieranych materiatow nie ma
mozliwosci wykrycia wirusow, zanim przedostana sie do sieci. Jesli zas pracownik
drukuje na stuzbowej drukarce zdjecia pornograficzne, firma moze zosta¢ pozwana
za tworzenie atmosfery molestowania seksualnego w miejscu pracy. Zdaniem
jednego z klientow, BorderManager ,,chroni takze studentow i innych mieszkancow
przed nieuzasadnionymi oskarzeniami o podejmowanie nielegalnych dziatan przez
Internet. W gruncie rzeczy chcemy, by uczciwi pracownicy mogli korzystac z sieci
bez cenzury, ale chcemy mie¢ mozliwos¢ sledzenia naduzy¢” (Lars Wiklund, urzad
miasta Sztokholmu).

Wiecej informacji: http://www.novell.com/products/bordermanager
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