Novell Modular Authentication Service - Poradnik kupujacego

Czy Panstwa firma chciataby...

chronic¢ kluczowe dane firmy przed ich przypadkowym badz celowym ujawnieniem wewnatrz
firmy?

ustanowi¢ konsekwentne reguty zabezpieczen, obowigzujace w catym przedsiebiorstwie?
wdrozy¢ kilka metod i ustug logowania?

uproscic zarzadzanie hastami i innymi formami uwierzytelniania oraz zmniejszy¢ zwigzane z tym
naktady pracy?

Rozwigzanie Panstwa probleméw biznesowych za pomoca oprogramowania Novell Modular
Authentication Service

Zwiekszenie i zroznicowanie poziomu zabezpieczen

Rozwiazanie umozliwia zdefiniowanie spojnych, obowiazujacych w catym przedsiebiorstwie
regut zabezpieczen, stuzacych do sterowania dostepem do sieci w oparciu o urzadzenia do
uwierzytelniania i mechanizm uwierzytelniania stopniowanego.

Funkcje stopniowania uwierzytelniania pozwalaja sterowac dostepem uzytkownikow w oparciu
o metode logowania i/lub ich miejsce pobytu.

Ustuga eDirectory pozwala wdrozy¢ wieloaspektowe ustugi i metody logowania, taczac hasta

i certyfikaty cyfrowe z fizycznymi narzedziami do uwierzytelniania, takimi jak tokeny i karty
procesorowe — z biometria (rozpoznawanie odciskow palcow, wzoru siatkowki oka, gtosu, rysow
twarzy itd.).

0Od 60 do 80% przestepstw zwiazanych z komputerami popetniaja uzytkownicy wewnetrzni
(zrodto: Internet Security Advisor, maj/czerwiec 2001 r.)

Tylko w roku 2000 liczba wtaman dokonywanych przez uzytkownikéw wewnetrznych wzrosta
o ponad 40% (zrddto: Information Security, wrzesien 2000 r.)

Zarzadzanie zabezpieczeniami sieci z jednego stanowiska

Rozwiazanie umozliwia tatwe zarzadzanie wieloma metodami uwierzytelniania, ktore firma chce
wdrozyc.

Funkcja zarzadzania z jednego stanowiska pozwala przedsiebiorstwu w optacalny sposob
zarzadzac, stopniowac i uzyskiwac odstep do wszystkich metod skutecznego uwierzytelniania,

w tym rozwiazan biometrycznych oraz tokenoéw i kart procesorowych.

Wtasciwosci narzedzia ConsoleOne umozliwiaja administratorom zarzadzanie metodami
logowania oraz ustalanie ich liczby i kolejnosci, a takze przypisywanie kazdej z nich stopnia
bezpieczenstwa.

Przygotowana do rozbudowy infrastruktura pozwala administratorom bez trudu taczy¢ metody
logowania Novella i niezaleznych producentow w wybrane sekwencje logowania.
Zabezpieczenia dziatajace po zalogowaniu umozliwiaja administratorom automatyczne
wylogowywanie uzytkownikéw lub blokowanie stacji roboczych po okreslonym czasie
bezczynnosci.

Partnerska wspotpraca pozwala budowac bezpieczne sieci

Rozwiagzanie NMAS obstuguje wiele metod uwierzytelniania oferowanych przez inne firmy.

Karty procesorowe — dzieki obstudze standardu PKCS#11 rozwigzanie NMAS wspotpracuje

z produktami kazdego niemalze producenta.

Certyfikaty cyfrowe — rozwigzanie NMAS umozliwia firmom korzystanie z dowolnego certyfikatu
cyfrowego X.509 w celu uwierzytelniania i autoryzacji dostepu do zasobow sieciowych.



Rozwiazanie NMAS obejmuje ustugi weryfikacji certyfikatow w oparciu o infrastrukture PKI,
ktore pozwalaja sprawdzi¢ autentycznos¢ certyfikatu, gdy uzytkownik taczy sie z eDirectory.
Dzieki temu firmy moga cieszy¢ sie bezpieczenstwem, ktore zapewnia infrastruktura PKI, bez
modyfikowania aplikacji w celu umozliwienia jej obstugi.

Urzadzenia biometryczne — rozwiazanie NMAS obstuguje najlepsze dostepne na rynku
urzadzania biometryczne niezaleznych producentow, w tym czytniki odciskow palcow, skanery
teczowki i siatkowki oraz urzadzenia do rozpoznawania gtosu, rysow twarzy, ruchu warg

i kombinacji powyzszych cech.

Czynniki decydujace o konkurencyjnosci / mocne strony rozwigzania

»Mozliwos¢ dostepu dla wiekszej liczby uzytkownikow, z wiekszej liczby placowek i przy uzyciu
bardziej réznorodnych urzadzen stanie sie czyms zwyktym” (zrodto: Gartner Group).
Uwierzytelnianie w eDirectory umozliwia ochrone poufnych danych przed przypadkowym
skopiowaniem lub przeniesieniem na nizszy, mniej bezpieczny poziom.

Struktura rozwiazania NMAS potaczona jest z systemem NetWare 6 i zapewnia obstuge wielu
protokotow przesytania plikow, w tym AppleTalk Filing Protocol (AFP) dla komputerow
Macintosh, architektury SAA (Systems Application Architecture) dla komputeréow mainframe

i AS/400 oraz systemow NFS (Network File System) i CIFS (Common Internet File System).
Umozliwia to bezproblemowe korzystanie z funkcji rozwiazania Novell eDirectory przez peten
zakres systemow operacyjnych w celu centralnego zarzadzania i dostepu do plikow.

»Architektura Novella przewyzsza wiekszo$¢ pozostatych, poniewaz zapewnia doskonatg
integracje z Novell eDirectory i systemem Microsoft Windows” — Steve Hunt, Giga Information
Group, cytat z magazynu ZDNet Tech Update, ,, Time to gear up for biometric keyboards?” (,,Czy
nadszedt juz czas biometrycznych klawiatur?”), 30 kwietnia 2001 r.

Wyjasnianie Panstwa watpliwosci

Watpliwosé:  Uzywamy mnostwa haset, by skutecznie zabezpieczyc¢ aplikacje. Dlaczego

mielibysmy inwestowac w NMAS?

Odpowiedz: W kazdej chwili dyrektor generalny firmy moze korzystac z plikow, ktdre

konkurencja chciataby zdoby¢ za wszelka cene, a w tym samym czasie administrator
przeglada harmonogram zajec dyrektora w systemie kalendarzowym firmy. Obaj
korzystaja z haset, by uzyskac¢ dostep do réznych aplikacji. Czy przyznawanie tego
samego rodzaju i poziomu uwierzytelniania ma sens? Hasta sa czesto naduzywane,
co grozi ujawnieniem poufnych danych, jesli hasto wpadnie w niepowotane rece. Im
wiecej haset sie wykorzystuje, tym bardziej prawdopodobne sa naduzycia. Jesli
uzytkownicy maja do zapamietania kilka haset, zapisuja je. Zapisane hasto jest
tatwym tupem dla dziatajacych wewnatrz firmy ,,szpiegow przemystowych”.
Ponadto, zarzadzanie wieloma hastami jest niezwykle kosztowne, a reczne
zarzadzanie nimi w obrebie wielu aplikacji, ustug katalogowych i identyfikatorow
uzytkownikow tworzy luki w systemie zabezpieczen, o ktorych by¢é moze Panstwa
firma nie wie, a ktore moze wykorzystac konkurencja. Aby uzyskaé najwyzszy
dostepny poziom zabezpieczen, nalezy scentralizowac zarzadzanie dostepem

w oparciu o katalogi, zastosowac technologie silnego logowania obejmujaca
jednokrotne logowanie przy uzyciu wielu haset oraz wprowadzi¢ potaczenie haset

i urzadzen zabezpieczajacych o rdznych stopniach uwierzytelniania.

Narzedzia i zasoby w Internecie

Wiecej informacji: http://www.novell.com/products/nmas

Dalsze informacje o partnerach: http://www.novell.com/products/nmas/partners
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