Novell® eDirectory™ 8.7

Przewodnik dla recenzentow



Spis tresci

Fundament dzialania rozwiazan biznesowych dla Sieci .........cccoevieeiiiiniiniiiinienieeee 3
KROTKA CHARAKTERYSTYKA ....oucirmiiriimeireeineeiesesses s ssessssssssssssssssessans 3
ZASTOSOWANIE NOVELL eDIRECTORY ....oooviiiiiiiriieiieieieeeeeeeeeie e 4
OPIS PRODUKTU.......oiitiiieiieiieiieieieie ettt ettt ettt sttt esa e e s essensensesseenas 4
POZYCJA NOVELL eDIRECTORY NA RYNKU......ccoeoieieieieieeeeeee e 6
UZYTKOWNICY NOVELL eDIRECTORY?......ououiiieeiieeeeieeeeeeeeeeeeevene e 6
ZASTOSOWANIA NOVELL eDIRECTORY ..ottt 8
NOWOSCI W NOVELL eDIRECTORY 8 .7 ....cooiuiievereeeeeeeeeeeeeeeseeeenesesieneenans 10
WEASCIWOSCI NOVELL eDIRECTORY 8.7 ...vuvuviiveeeieeeeeeeeeeeeeeeeeseseenesienesnans 13
ANEKS .ttt ettt bt eaeens 17
INFORMACIJE O FIRMIE NOVELL......cccoiiiiiiiiieienieneeieeeeeeee e 19



Fundament dzialania rozwigzan biznesowych dla Sieci

Novell® eDirectory™ to autonomiczne, wieloplatformowe ustugi katalogowe, ktore stanowia
podstawe rozwiazan do bezpiecznego zarzadzania tozsamos$cia uzytkownikow w sieci. Novell
eDirectory pomaga przedsigbiorstwom upraszcza¢ zarzadzanie tozsamoscia uzytkownikow
poprzez wskazywanie zasobow firmowych, do ktérych moga oni uzyskac dostep, z
uwzglednieniem petnionych przez nich rél i charakteru ich wspolpracy z firma. Bezpieczne
zarzadzanie tozsamoscia przy wykorzystaniu eDirectory pomaga przedsigbiorstwom w
zmniejszaniu stopnia ztozonos$ci ich heterogenicznych sieci, bezpiecznym udostgpnianiu
zasobow firmowych uzytkownikom wewngtrznym 1 zewngtrznym oraz tworzeniu

bezpiecznej, tatwej w zarzadzaniu podstawy do wdrazania ustug webowych (web services).

KROTKA CHARAKTERYSTYKA

Produkt:
Novell eDirectory 8.7

Data udost¢pnienia:

Listopad 2002 r.

Najwazniejsze nowosci

* Internetowe narze¢dzia administracyjne,

* przydzielanie obowiazkéw administracyjnych z uwzglednieniem rol,

* wersja dla systemu operacyjnego IBM* AIX*,

* udoskonalone mechanizmy sporzadzania i odtwarzania kopii zapasowych,

*  wilaczenie do podstawowego pakietu ustugi Novell Modular Authentication Service
(NMAS™) Standard Edition na potrzeby obstugi zaawansowanych metod
uwierzytelniania,

*  powiadamianie o ,,zdarzeniach” przez protokot LDAP,

*  zarzadzanie za posrednictwem protokotu SNMP,

* wzrost wydajnosci i ulepszone replikowanie danych.



Licencjonowanie i ceny

e 2 USD za uzytkownika dla systemow operacyjnych IBM AIX, Microsoft* Windows
NT* 4.0 /2000, Linux* i Sun* Solaris*.

* eDirectory jest dodawane bezptatnie przy zakupie wigkszosci produktéw Novella.

*  Rabaty przy zakupie duzej liczby licencji.

*  Producenci oprogramowania i partnerzy OEM, ktérzy chca wiaczy¢ Novell eDirectory
do swoich produktow, moga otrzymac licencj¢ dla 250 tys. uzytkownikow bez
pobierania dodatkowych optat. Mozliwo$¢ nieograniczonego wykorzystywania na

potrzeby tworzenia wtasnych produktow.

Do nabycia:
* uautoryzowanych partnerow handlowych Novella,
e w firmie Novell,

* przez Internet pod adresem http://shop.novell.com.

Informacje dodatkowe

http://www.novell.com/products/edirectory

ZASTOSOWANIE NOVELL eDIRECTORY

Ze wzgledu na duza elastycznos$¢ Novell eDirectory mozna stosowac jako sktadnik
wigkszos$ci rozwiazan software’owych. Pelny opis wdrazania eDirectory wykracza poza
tematyke tego przewodnika. Bardziej szczegdtowe informacje mozna znalez¢ w dokumencie
,Projektowanie Novell eDirectory 2000 (Novell eDirectory Design 2000), znajdujacym si¢

pod adresem http://www.novell.com/products/edirectory/design-2000.html.

OPIS PRODUKTU

Novell eDirectory 8.7 to najnowsza wersja najpopularniejszych na §wiecie
1 najbardziej uniwersalnych ustug katalogowych. Novell eDirectory pomaga
przedsigbiorstwom zarzadza¢ zasobami firmowymi i zabezpiecza¢ je oraz zmniejszaé stopien
ztozonosci sieci informatycznych, petniac rolg repozytorium danych identyfikacyjnych
uzytkownikow 1 ich praw dostgpu do zasobow IT. Novell eDirectory stanowi podstawowy
sktadnik rozwigzan do bezpiecznego zarzadzania tozsamoscia, zaopatrywania, e-handlu 1

zarzadzania dostgpem. Ta technologia katalogowa odgrywa réwniez istotng rol¢ w ustugach



webowych, uzupetniajac ich wdrozenia o mechanizmy do zarzadzania i nadzorowania
dostepu.

Novell eDirectory 8.7 oferuje wiele istotnych udoskonalen w stosunku do
wczesniejszych wersji, m.in.:

e Narzedzia internetowe. W pakiecie Novell eDirectory 8.7 znalazl si¢ program
iManager, ktory zapewnia bezpieczne zarzadzanie ustugami katalogowymi z poziomu
przegladarki internetowej, nawet na urzadzeniach bezprzewodowych.

e  Przydzielanie obowiazkéw administracyjnych z uwzglednieniem rol. Uprawnienia
do zarzadzania uslugami katalogowymi eDirectory mozna obecnie przydzielac
w bardziej precyzyjny sposob z uwzglednieniem roli petnionej przez uzytkownika
w firmie.

e  Przydzielanie obowiazkéw administracyjnych. Szczegoélowe uprawnienia do
zarzadzania ustlugami katalogowymi i1 role administracyjne mozna przydziela¢
okreslonym uzytkownikom z uwzgl¢dnieniem okreslonych zadan, przewidzianych dla
danej roli.

*  Wesja dla systemu operacyjnego IBM AIX. Novell eDirectory dziata obecnie
bezposrednio na platformie IBM AIX, ktora dotaczyta w ten sposdb do systemow
operacyjnych NetWare, Windows, Linux i Solaris.

* Udoskonalone sporzadzanie i odtwarzanie kopii zapasowych. Novell eDirectory
wzbogacono o nowe mechanizmy, ktore umozliwia tworzenie na biezaco kopii
zapasowe] drzewa katalogowego bez jakichkolwiek przestojow. Pozwala to
przedsigbiorstwom na sporzadzanie kopii zapasowych duzych drzew katalogowych
bez konieczno$ci wytaczania systemu.

*  Zaawansowane uwierzytelnianie. Do pakietu eDirectory 8.7 wlaczono ustugg Novell
Modular Authentication Service (NMAS) Standard Edition. NMAS Standard Edition
obstuguje wiele podstawowych mechanizmow uwierzytelniania, m.in. hasta 1
certyfikaty.

* Powiadamianie o zdarzeniach przez protokél LDAP. Wiele opcji eDirectory, czyli
inaczej ,,zdarzen”, jest teraz dostgpnych dla programistow, ktorzy moga
wykorzystywac je w celu tworzenia zaawansowanych narzedzi do kontrolowania i
monitorowania ustug katalogowych.

*  Wzrost wydajnoSci i ulepszone replikowanie danych. W Novell eDirectory 8.7

zastosowano wydajniejsza obstuge protokotu LDAP 1 ulepszone mechanizmy



replikowania danych, aby zwigkszy¢ skalowalno$¢ i szybkos¢ dzialania ustug

katalogowych.

POZYCJA NOVELL eDIRECTORY NA RYNKU

* Na calym $wiecie sprzedano ponad 568 mln licencji Novell eDirectory.

* Novell eDirectory to jedyne ustugi katalogowe, ktore w praktyce wykazaly sig
skalowalno$cia zapewniajaca obstuge ponad 1 mld obiektéw oraz niezawodnym
dziataniem na platformach Intel* 1 UNIX*.

*  Novell eDirectory obstuguje wigcej systemow operacyjnych niz jakakolwiek inna
technologia katalogowa, m.in. NetWare, Windows, Linux, Solaris i AIX.

*  Novell eDirectory zapewnia zgodno$¢ z wieloma uznanymi, jak réwniez
z proponowanymi dopiero standardami, np. LDAP (Lightweight Directory Access
Protocol), SSL (Secure Socket Layer), DNS (Domain Name System), LDIF (Light-
weight Data Interchange Format), HTTP (HyperText Transfer Protocol) 1 innymi.

UZYTKOWNICY NOVELL eDIRECTORY?

Novell eDirectory przygotowano jako ustugi katalogowe oferujace takie mozliwosci,
by wydajnie stuzyly duzym przedsigbiorstwom, urzgdom, producentom oprogramowania
1 ustugodawcom, potrzebujacym najlepszej technologii katalogowej do stworzenia solidne;j
podstawy dla sieciowych rozwiazan biznesowych. Obecna wersj¢ dopracowano starannie pod
katem wspoltdziatania z innymi ustugami katalogowymi i bazami danych, jakie sa obecnie
dostepne. Dzigki temu oprogramowanie eDirectory wykorzystywane jest do wielu roznych
zastosowan — zarOwno w intranetach, jak w Internecie. Jest ono szczegolnie uzyteczne w
przypadku srodowisk mieszanych, gdzie jest wykorzystywane do zarzadzania tozsamoscia
uzytkownikow i zasobami znajdujacymi si¢ w sieciach heterogenicznych. Ponizej podano
kilka przyktadow, jak firmy i instytucje wykorzystuja Novell eDirectory do rozwiazywania

problemow z zarzadzaniem tozsamoscia 1 tworzenia zaawansowanych aplikacji.



RODZAJ FIRMY
UZYTKOWNIKA

DZIALALNOSC

WDROZENIE NOVELL eDIRECTORY

Producent oprogramowania

Rozwdj i pielggnacja

oprogramowania.

Umozliwia za posrednictwem Internetu
dostarczanie klientom np. uaktualnien i tat
— Novell eDirectory zarzadza odbiorcami

ustug firmy.

Producent sprzetu

Sprzedaz sprzgtu poprzez sie¢

dystrybutorow i dilerow.

Novell eDirectory zapewnia dystrybutorom
i dilerom spersonalizowany wglad w dane
producenta z uwzglednieniem ich profilu
przechowywanego w drzewie

katalogowym.

Duze przedsigbiorstwo lub

urzad

Produkty i ustugi oferowane

w ramach kontaktow typu B2B
(firma-firma) lub B2C (firma-
klient) albo G2C (urzad-
obywatel).

Novell eDirectory pomaga duzym firmom

1 instytucjom zarzadzaé ztozonymi,
heterogenicznymi sieciami. Przechowuje
rowniez dane identyfikacyjne pracownikow
i klientow oraz uprawnienia dostgpu.
Administruje nimi, stanowiac podstawg do

bezpiecznego zarzadzania tozsamoscia.

Firma $redniej wielkosci

Produkty i ustugi oferowane
w ramach kontaktow typu
biznesowego B2B lub
handlowego B2C.

Novell eDirectory pomaga srednim firmom
zarzadza¢ ztozonymi, heterogenicznymi
sieciami. Przechowuje réwniez dane
identyfikacyjne pracownikéw i klientow
oraz uprawnienia dostepu. Administruje
nimi, stanowiac podstawe do bezpiecznego

zarzadzania tozsamoscia.

Firma typu ASP

Udostgpnia przez Internet
aplikacje dla matych firm, np.
ksiggowe lub do zarzadzania

kadrami.

Novell eDirectory nadzoruje dostgp do
aplikacji w oparciu o unikatowa tozsamos¢

uzytkownika.

Ushlugodawca internetowy

Oferuje dostep do Internetu,

poczte elektroniczna,

utrzymywanie stron WWW itp.

Novell eDirectory zarzadza tozsamos$cia na
potrzeby uwierzytelniania, dostgpu

i rozliczania ustug.

Serwis handlu internetowego

Sprzedaz detaliczna towarow

przez Internet.

Novell eDirectory bezpiecznie identyfikuje
klientow i przechowuje ich profile. Pozwala
to na $ledzenie zainteresowania klientow i
ich przyzwyczajen oraz oferowanie
spersonalizowanych promocji

z uwzglednieniem tozsamosci i preferencji

klientow.




RODZAJ FIRMY
UZYTKOWNIKA

DZIALALNOSC

WDROZENIE NOVELL eDIRECTORY

Serwis informacyjny

Dostarcza okreslonym
odbiorcom specjalistyczne
wiadomosci o wysokim poziomie

merytorycznym.

Novell eDirectory stuzy jako bezpieczne
i skalowalne narzedzie do zarzadzania
tozsamoscia na potrzeby milionow
uzytkownikéw. Dane identyfikacyjne
przechowywane w eDirectory sa
wspotdzielone z innymi ustugami
katalogowymi w celu dostarczenia
odbiorcom bogatych,

zindywidualizowanych tresci.

Gielda towarowa

Gromadzi najswiezsze
informacje, wiadomosci, aukcje,
serwisy e-handlu itp. na potrzeby

uczestnikow gietdy.

Novell eDirectory jest podstawowym
sktadnikiem do zarzadzania ztozonymi
kontaktami migdzy firmami, handlowcami i
sama gielda. Umozliwia ,,inteligentny”
dostep do zasobow i ustug oferowanych

przez gieldg.

Globalna instytucja finansowa

Oferuje ustugi zar6wno

w dziedzinie tradycyjnej
bankowosci, jak rowniez obrot
akcjami, zarzadzanie rynkami
finansowymi, rachunki

emerytalne itp.

Novell eDirectory stanowi podstawe
dziatania zaawansowanej aplikacji
internetowej, ktéra zapewnia klientom
dostep do réznych ustug oferowanych przez
te instytucje. Wykorzystuje ona tatwy

w rozbudowie schemat drzewa
katalogowego i relacje kontaktow
handlowych, aby odwzorowywac
wymagania biznesowe, jakie ma speinia¢
dostgp do ustug na podstawie tozsamosci

uzytkownika.

ZASTOSOWANIA NOVELL eDIRECTORY

Potencjalne wykorzystanie Novell eDirectory mozna podzieli¢ na kilka ogdlnych

kategorii. Niektore z najbardziej typowych przedstawiono ponizej:




ZASTOSOWANIE

PRZYKELAD

Bezpieczne
zarzadzanie

tozsamoscia

Novell eDirectory stanowi podstawowy sktadnik rozwiazan do zarzadzania
tozsamoscia. Technologia katalogowa pelni rolg repozytorium danych
identyfikacyjnych i uprawnien dostgpu. Rozwiazania stuzace do bezpiecznego
zarzadzania tozsamoscia wykorzystuja sprawdzona skalowalnos$¢ i skuteczne
zabezpieczenia Novell eDirectory, aby zagwarantowa¢ niezawodne $wiadczenie ustug

biznesowych.

Systemy zarzadzania

Novell eDirectory umozliwia skuteczne zarzadzanie zasobami przedsigbiorstwa (np.

siecia serwerem proxy, zapora, poczta elektroniczna, plikami, drukowaniem, uprawnieniami,
domenami i uzytkownikami systemow Windows NT i 2000, aplikacjami,
komputerami biurowymi, protokotem DHCP, kontami uzytkownikéw w systemie
Solaris, przepustowoscia taczy sieciowych, udzielaniem pomocy technicznej itd.).

Dostarczanie W zwiazku z rozpowszechnieniem portali internetowych dostarczanie

spersonalizowanych spersonalizowanych informacji staje si¢ norma. Serwisy dystrybucji

informacji spersonalizowanej tresci mozna tworzy¢ przy wykorzystaniu wydajnych sktadnikéw

Novell eDirectory do obstugi powiazan migdzy obiektami, taczac tres¢ z tozsamoscia
zarzadzana przez ushugi katalogowe. Te ostatnie ponadto uwierzytelniaja i zarzadzaja
zabezpieczeniami uzytkownikow, aby zagwarantowac petnag ochrong tozsamosci.
Wykorzystujac mechanizmy samoobstugi dostgpne w eDirectory, serwisy dystrybucji
informacji zapewniaja uzytkownikom tatwe wiaczanie lub wytaczanie

poszczegolnych ustug jednym ruchem myszki.

Zarzadzanie tancuchem

dostaw

Novell eDirectory znakomicie wspiera zarzadzanie tfancuchem dostaw. Oferowana
przez te ustugi katalogowe mozliwos$¢ przechowywania niemal nieograniczonej liczby
tozsamosci, oraz zarzadzania nimi, stanowi krytyczny element kazdego rozwiazania
tego typu. Poza przechowywaniem tozsamos$ci pracownikow, dostawcow i klientow
technologia katalogowa moze rowniez zarzadzaé powiazaniami, ktore decyduja o
wspotdziataniu tych podmiotéw z pozostalymi ustugami, np. rozliczaniem ptatnosci i
nadzorowaniem zapaséw magazynowych. Dzigki integracji systemu tancucha dostaw
z technologia katalogowa przedsigbiorstwa moga wzbogaci¢ swoje obecne srodowiska
o dodatkowe mechanizmy, np. gwarantowanie jakosci ustug (QoS), aby zapewni¢

otrzymywanie naleznych ustugi przez odpowiednie podmioty.

E-handel

E-handel to co$ wigcej niz pobieranie pieniedzy za posrednictwem Internetu. Wymaga
on rowniez zarzadzania tozsamoscia, dostgpem i uwierzytelnianiem stron transakcji.
Przy wykorzystaniu wbudowanych w Novell eDirectory zabezpieczen i mechanizmow
obstugi kontaktow serwisy handlu elektronicznego moga stworzy¢ podstawg do
szczegdtowego ustalania zasad dostepu do ustug i korzystania z nich, np. serwerow
internetowych, serweréw transakcji, baz danych, zapor i routeréw. Dzigki Novell

eDirectory wszystkie te ustugi zaczynaja funkcjonowac jak jedna Siec.




ZASTOSOWANIE

PRZYKELAD

Zdalny dostep

Novell eDirectory mozna potaczy¢ ze sprzgtem tworzacym infrastrukturg sieciowa w
charakterze centralnego drzewa katalogowego shuzacego do zdalnego dostgpu.
Dotyczy to zardwno uwierzytelniania zdalnego dostgpu za posrednictwem taczy
komutowanych przy wykorzystaniu protokotu RADIUS, jak i zastosowania

eDirectory jako punktu uwierzytelniania na potrzeby wirtualnej sieci prywatne;j.

Dane teleadresowe

Jednym z najprostszych rozwiazan, jakie przedsigbiorstwa moga wdrozy¢ na bazie
Novell eDirectory, jest firmowa baza danych teleadresowych (w systemie
standardowo dostarczany jest eGuide). Przy wykorzystaniu protokolow otwartych,
ktore sa obstugiwane przez eDirectory, np. LDAP, ODBC, JDBC*, ADSI i HTTP,
klienci moga tworzy¢ wlasne ksiazki teleadresowe pracownikow, zast¢pujac wersje
drukowane.

Klienci moga roéwniez wykorzysta¢ drzewo katalogowe w charakterze pamigci
masowej do opracowania bazy danych teleadresowych na potrzeby biznesowych
kontaktow typu B2B. Pozwala na to intuicyjna kontrola dostgpu i mechanizmy

modelowania kontaktow, dostgpne w Novell eDirectory.

NOWOSCI W NOVELL eDIRECTORY 8.7

FUNKCJA

OPIS

Nowe narzedzie
administracyjne
dostepne przez Internet
i urzadzenia

bezprzewodowe

W pakiecie Novell eDirectory 8.7 znajduje si¢ program iManager, narzgdzie
administracyjne dostgpne z poziomu przegladarki na komputerach PC i urzadzeniach
bezprzewodowych. Novell iManager pozwala na pelne zarzadzanie calym drzewem
katalogowym przez przegladarke internetowa. Zaawansowane mechanizmy, np.

przydzielanie obowiazkoéw administracyjnych z uwzglednieniem rél, sa tatwo

dostgpne za posrednictwem iManagera z poziomu przegladarki.
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FUNKCJA

OPIS
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Przydzielanie
obowiazkow
administracyjnych

z uwzglgdnieniem rol

Novell eDirectory 8.7 i iManager umozliwiaja przydzielanie obowiazkow
administracyjnych z uwzglednieniem rél, dzigki czemu uzytkownicy otrzymuja
wlasny interfejs administracyjny, zawierajacy wylacznie te sktadniki, do ktorych sa
upowaznieni. Zamiast wymagac od uzytkownikow doglebnej znajomosci ustug
katalogowych i zarzadzania wszelkimi dostgpnymi w nich zadaniami, przydziela si¢
im zestaw zadan odpowiadajacych petnionej przez nich roli. Uzytkownicy bez zadnej
okreslonej roli moga korzysta¢ z tego samego interfejsu i mie¢ dostgp do domyslnych

zadan, przydzielanych wszystkim uzytkownikom, np. zmiana wlasnego hasta.

Obstuga systemu IBM | Novell eDirectory 8.7 jest teraz dostgpny w wersji na systemu IBM AIX.
AIX
Udoskonalone eDirectory wzbogacono o nowe mechanizmy, ktére umozliwia tworzenie na biezaco

mechanizmy obstugi

kopii zapasowej drzewa katalogowego bez jakichkolwiek przestojow. Pozwala to

kopii zapasowych przedsigbiorstwom na sporzadzanie kopii bezpieczenstwa duzych drzew
katalogowych bez koniecznoséci wytaczania systemu. Zapewnia takze szybsze
sporzadzanie i odtwarzanie kopii zapasowych.

NMAS obstuguje hasta | Novell eDirectory zawiera ustugg Novell Modular Authentication Services (NMAS).

w standardach MD5 Zapewnia ona obsluge uwierzytelniania z wykorzystaniem haset w standardach SHA-

i SHA-1 1 1 MDS5. Pozwoli to na tatwe integrowanie z eDirectory aplikacji dostosowanych do

standardow MD5 1 SHA-1.

Powiadamianie o
zdarzeniach za

posrednictwem

Novell eDirectory 8.7 generuje caly szereg zdarzen dotyczacych drzewa
katalogowego, np. operacje zmiany poszczego6lnych wpiséw i ich atrybutow czy

operacje na partycjach i replikach. Mechanizm obshugi zdarzen moze odpowiadaé na
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FUNKCJA

OPIS

protokotu LDAP

zapytania kierowane za posrednictwem protokolu LDAP. Dostgp do kazdego
zdarzenia jest kontrolowany z wykorzystaniem uprawnien przystugujacych
uzytkownikom, ktorzy wysytaja zapytania.

Zapewnia to obstuge zewnetrznego monitorowania i kontrolowania ustug
katalogowych eDirectory oraz automatyzowania za ich pomoca modyfikacji

infrastruktury, a takze automatyzowania warstwy merytorycznej.

Wzrost wydajnosci
i ulepszone

replikowanie danych

W Novell eDirectory 8.7 zastosowano wydajniejsza obstugg protokotu LDAP
i ulepszone mechanizmy replikowania danych, aby zwigkszy¢ skalowalnos¢

i szybkos$¢ dziatania ustug katalogowych.

Zarzadzanie przez

SNMP

Novell eDirectory obstuguje teraz mechanizmy zarzadzania za posrednictwem
protokolu SNMP, aby umozliwi¢ integracj¢ monitorowania pracy ustug katalogowych

z popularnymi narzedziami do zarzadzania i monitorowania sieci, np. HP Openview.

Nowe opcje ciaglego Dostgpna w Novell eDirectory 8.7 obstuga mechanizméw ciagtego wyszukiwania
wyszukiwania pozwala klientom / aplikacjom LDAP na state otrzymywanie powiadomien o
zmianach wprowadzonych na serwerze eDirectory. Pozwala to programistom
tworzenie aplikacji, ktore po wystaniu do drzewa katalogowego pojedynczego
zapytania otrzymaja jego wyniki, a pdzniej bgda otrzymywac ich uaktualnienia.
Nowe opcje Chociaz podstawowym mechanizmem zarzadzania jest w Novell eDirectory
zarzadzania hierarchia, wigkszos$¢ przedsigbiorstw musi rowniez korzysta¢ z grup, aby utatwié

dynamicznymi grupami

sobie zarzadzanie eksploatowanymi zasobami. Novell eDirectory 8.7 obsluguje nowe
rozwiazanie, okre§lane mianem grup dynamicznych. Pozwalaja one administratorom
na dynamiczne zarzadzanie przynaleznoscia do grup wedtug zasad. Administrator
chce np. utworzy¢ grupe zapewniajaca cztonkom kierownictwa firmy dostep do
okreslonych zasobow. Dzigki nowym grupom dynamicznym moze on po prostu
utworzy¢ grupg i przyznac jej prawa, a nastgpnie wprowadzi¢ zasadg przyznajaca
dostgp kazdemu uzytkownikowi na stanowisku kierownika, dyrektora lub

wiceprezesa.
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WELASCIWOSCI NOVELL eDIRECTORY 8.7

Novell eDirectory 8.7 charakteryzuje si¢ nastgpujacymi wlasciwosciami:

WLASCIWOSC OPIS

Obstuga wielu platform | Aby urzeczywistni¢ wizjg jednej Sieci, Novell przygotowal wersje eDirectory
przeznaczone dla wielu systemow operacyjnych, umozliwiajac przedsigbiorstwom
swobodne dokonanie wyboru najbardziej odpowiedniej platformy. Novell eDirectory
dziata obecnie w nastgpujacych systemach:

« IBM AIX,

. SUSE LINUX Enterprise Server i Red Hat,

. Microsoft Windows NT 4.0

. Microsoft Windows 2000 Server i Advanced Server,

. Novell NetWare 5.x,

. Novell NetWare 6.x,

. Sun Solaris.

Modutowe protokoty | Novell eDirectory oparto na modutowej architekturze, ktéra zapewnia bezposrednia
dostgpowe obstuge wszystkich protokotéw identyfikowania i dostgpu, jak rowniez nowych

protokotow, co gwarantuje wykorzystanie aktualnych i przysztych inwestycji.

eDirectory 8.7 obstuguje nastepujace standardy dostepu:
. LDAP (Lightweight Directory Access Protocol) wersja 3,
. ADSI (Active Directory Service Interface),
. ODBC (Open Database Connectivity),
. JDBC (Java Database Connectivity),
e NDAP (Novell Directory Access Protocol),
. HTTP (Hypertext Transfer Protocol),
. INDI (Java Naming and Directory Interface),
. XML (eXtensible Markup Language).

Ustugi Novell eDirectory otrzymatly uznany powszechnie certyfikat zgodnosci LDAP
2000, ktory gwarantuje pelna kompatybilnos$¢ ze wszystkimi mechanizmami
odpowiedzi na zadanie (RFC) zawartymi w protokole LDAP wersja 3. Zapewnia to

fatwe integrowanie eDirectory z dowolna aplikacja obstugujaca LDAP 2000.
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WLASCIWOSC

OPIS

Modutowe ustugi

uwierzytelniania

Novell eDirectory wykorzystywatl zawsze infrastrukturg kluczy publicznych jako
gldéwna metodg uwierzytelniania. Obecnie eDirectory moze korzysta¢ nie tylko z
mechanizmu RSA, ale rowniez wystawiaé certyfikaty X.509 na potrzeby aplikacji
internetowych. NMAS obstuguje ponadto uwierzytelnianie z wykorzystaniem haset w
standardach SHA-1 i MDS5. Pozwala to na tatwe integrowanie aplikacji
dostosowanych do standardow MDS5 i SHA-1 z eDirectory.

W razie potrzeby mozna takze integrowa¢ Novell eDirectory z niezaleznymi
jednostkami uwierzytelniajacymi (certificate authorities — CA).

Novell eDirectory zapewnia zgodnos$¢ ze standardami RFC 2459, 1777, 1778, 1779,
2222,2248, 2251, 2252, 2253, 2254, 2255, 2256, 2279, 2459, 2559, 2589, 2596,
2696, 2798, 2820, 2829, 2830, 2849, 2891, 3377 oraz PKIC nr 101 7.

Ochrona i szyfrowanie

danych

Korzystajac z narzedzia Novell International Cryptography Infrastructure (NICI),
Novell eDirectory umozliwia szyfrowanie informacji przesytanych miedzy klientem a
ustugami katalogowymi zgodne ze standardem SSL. NICI petni rowniez rolg
podstawowego sktadnika zabezpieczen przy wszelkich zastosowaniach drzewa
katalogowego wymagajacych szyfrowania. Pozwala to na tatwe wzbogacanie
eDirectory o nowe algorytmy kryptograficzne.

Novell oferuje ponadto zaszyfrowany skarbiec, znany pod nazwa Novell
SecretStore®, shuzacy do przechowywania poufnych danych, do ktoérych dostep
posiada wylacznie uzytkownik. Wykorzystujac te technologie, eDirectory moze
szyfrowa¢ dane uzytkownika, ktory jest jedyna osoba uprawniona by uzyska¢ do nich
dostgp. Novell eDirectory oferuje w ten sposob mechanizmy obstugi

niezaprzeczalnosci.

Precyzyjna,
dynamiczna kontrola

dostepu

Novell eDirectory umozliwia przyznawanie kontroli dostgpu pojedynczym obiektom
znajdujacym si¢ w drzewie katalogowym lub catym jego gatgziom. Funkcja kontroli
dostepu (access control entries — ACE) jest pojedynczym wpisem, co gwarantuje
utrzymywanie niewielkiego rozmiaru bazy danych oraz natychmiastowe
przyznawanie i odbieranie uprawnien, bez zbednego przeciagania procesu.

Whpisy dotyczace kontroli dostepu moga by¢ rdwniez przydzielane zard6wno na
poziomie obiektow drzewa katalogowego, jak rOwniez na poziomie atrybutow, co

pozwala przedsigbiorstwom na bardzo elastyczne zarzadzanie dostgpem.

Trwate odniesienia do

obiektow

Wiele ztozonych powiazan, jakimi zarzadza si¢ na poziomie drzewa katalogowego,
jest opartych na odniesieniach do innych obiektow, np. cztonkostwa w grupie. Aby
zapewnic¢ spojnos¢ danych, w Novell eDirectory stosuje si¢ niepowtarzalne
identyfikatory (GUID) dla wszystkich obiektow znajdujacych si¢ w drzewie
katalogowym. Gwarantuje to, ze niezaleznie od lokalizacji czy nazwy, zadne
powiazanie nie ulegnie niewtasciwej modyfikacji i gdy ustuga zazada jakiego$

obiektu, otrzyma zawsze ten wlasciwy.
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OPIS

Elastyczne i wydajne
ustugi dystrybucji
danych

Novell eDirectory wykorzystuje sterowany zdarzeniami mechanizm replikacji, ktory
jest niezauwazalny dla uzytkownikow. Zapewnia on rzeczywista dystrybucje danych
migdzy gldéwnymi drzewami katalogowymi przy wykorzystaniu r6znicowej techniki
replikacji (delta). Technika ta umozliwia powielanie na serwerach przechowujacych
identyczne informacje tylko tych danych, ktére zostalty zmienione, nawet jesli serwery
te dziataja pod kontrola roznych systemow operacyjnych.

W Novell eDirectory 8.7 zastosowano udoskonalona wersj¢ tego sprawdzonego
mechanizmu replikacji, ktora zapewnia skalowalna dystrybucj¢ danych nawet migdzy
serwerami przechowujacymi setki milionéw obiektow.

Bardziej zaawansowana opcja o nazwie Replikacja filtrowana (Filtered Replication)
pozwala na utworzenie repliki, ktora nie jest ograniczona do jednej partycji

i przechowuje okreslone obiekty ustalonej klasy i tylko takie atrybuty, jakie sa

niezbedne.

Rozszerzalne definicje

schematu

Niezaleznie od tego, czy wykorzystuje si¢ podstawowe klasy 1 atrybuty dostgpne

w eDirectory, czy chce si¢ przechowywa¢ dowolne obiekty, poczawszy od telefonow
komorkowych po samochody, rozszerzalno§¢ schematu drzewa katalogowego Novell
eDirectory umozliwia tatwe wprowadzanie w nim modyfikacji. Korzystajac ponadto
ze sprawdzonych, skalowalnych mechanizméw obstugi pamigci masowej, mozna
przechowywac¢ w drzewie katalogowym niemal wszystko. Dzigki mechanizmowi
replikacji schemat jest niezauwazalnie synchronizowany miedzy serwerami bez
jakichkolwiek przestojow.

Novell eDirectory zapewnia obstuge schematéw standardu X.500, jak rowniez
rozszerzen schematu LDAP, klas pomocniczych, schematow standardu POSIX oraz

innych.

Sporzadzanie
i odtwarzanie kopii
zapasowych drzewa

katalogowego

Od ponad o$miu lat Novell zajmuje czotowa pozycjg na rynku ustug katalogowych i
zawsze oferowat skalowalne i fatwe w obstudze oprogramowanie do tworzenia kopii
zapasowych. Ustugi te dziataja na wielu systemach i umozliwiaja administratorom
sporzadzanie kopii zapasowych informacji znajdujacych si¢ w drzewie katalogowym
niezaleznie od wykorzystywanej platformy.

Ustugi zawarte w Novell eDirectory umozliwiaja administratorom sporzadzanie i
odtwarzanie kopii zapasowych na poziomie catego drzewa katalogowego, na
poziomie partycji, a nawet obiektow. Ustugi te wspotpracuja z popularnym
oprogramowaniem do tworzenia kopii zapasowych, wykorzystywanym na co dzien w

firmach.
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Wieloplatformowe

narzedzia naprawcze

Do pakietu Novell eDirectory dotaczono wydajne, wieloplatformowe narzedzia
naprawcze, ktore pozwalajq administratorom pielggnowac ustugi katalogowe.
Narzedzia te umozliwiaja przedsigbiorstwom naprawianie drzewa katalogowego na
kazdym jego poziomie: od calego drzewa az do poszczegolnych obiektow. Dzigki
typowej dla eDirectory efektywnos$ci dziatania wszystkie te prace mozna wykonaé bez
wylaczania ustug katalogowych, co gwarantuje ich dostgpno$¢ przez 24 godziny na
dobg, 7 dni w tygodniu.

Ponadto dostepne sa specjalistyczne narzgdzia do monitorowania, ktore pozwalaja
rozwiazywac napotkane problemy. Administratorzy moga korzysta¢ z tradycyjnych
narz¢dzi DSREPAIR, jak rowniez z nowego programu iMonitor, pozwalajacego na
monitorowanie i pielggnowanie ustug katalogowych z poziomu przegladarki

internetowe;.

Skalowalna obstuga

pamigci masowe;j

Wspotczesne ustugi katalogowe musza zapewnia¢ przechowywanie bardzo duzej
liczby obiektow, siggajacej od kilkuset tysigcy do kilkuset milionow. Technologia
katalogowa Novell eDirectory wykazata si¢ mozliwoscia przechowywania miliardow

obiektow na pojedynczym serwerze.

Import i eksport

danych

Novell eDirectory zapewnia zgodno$¢ ze standardem LDIF. Administratorzy moga
dzigki temu tatwo importowac i eksportowac dane do i z drzewa katalogowego Novell
eDirectory.

Majac do dyspozycji narzedzia zgodne ze standardem LDIF, np. LDAPMODIFY,
administratorzy zyskuja kompleksowa ustuge importu i eksportu danych pozwaljaca
na petlne wspotdziatanie. Przy uzyciu narzedzia do importowania, konwersji i
eksportowania o nazwie ICE administratorzy moga tworzy¢ podstawowe skrypty w
jezyku XML, stuzace odwzorowywaniu warstwy merytorycznej przedsigbiorstwa przy

importowaniu informacji, co znacznie ogranicza potrzebg ich pozniejszego

przetwarzania.
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Narzedzia

programistyczne

Novell eDirectory oferuje najbogatszy zestaw narzedzi programistycznych, jaki jest
dostepny dla jakichkolwiek ustug katalogowych.

Korzystajac z eDirectory 8.7, wszyscy, od projektantdéw serwisow internetowych
HTML, az po tworcoOw aplikacji uzywajacych jezyka C++, moga korzystaé z
wiasciwosci drzewa katalogowego eDirectory. Technologia eDirectory obstuguje

obecnie nastgpujace srodowiska programistyczne:

C/C+t,

Visual Basic*,
ActiveX*,

Java,

JavaBeans*,
Enterprise JavaBeans,
Active Directory* Services Interface,
OpenLDAP SDK,
ODBC,

JDBC,

XML,

XSL / XSLT,

HTML,

Perl,

JavaScript*.

Wigcej informacji dotyczacych programowania z wykorzystaniem Novell eDirectory

mozna znalez¢ na serwisie internetowym Novell DeveloperNet, pod adresem

http://developer.novell.com

ANEKS

Ponizej zestawiono wybrane wskazéwki dotyczace projektowania ustug
katalogowych:

* Novell zaleca stosowanie pojedynczego drzewa katalogowego. Zaleta takiej
konfiguracji jest m.in. wystgpowanie pojedynczej tozsamosci kazdego uzytkownika,
tatwe zarzadzanie i1 zabezpieczanie oraz jeden, centralny punkt administracyjny.
Korzystajac z nowych rozwiazan Novella z serii Nsure™, firmy i instytucje moga z
tatwos$cia stosowac konfiguracje z wieloma drzewami katalogowymi, ktore

zapewniaja wigksza elastycznos¢ wdrazania Novell eDirectory.
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»  Zapotrzebowanie na przestrzen dyskowa i pamie¢ operacyjna zalezy od wielkos$ci

drzewa katalogowego 1 ilosci informac;ji, jakie sa w nim przechowywane. Latwo

mozna obliczy¢ wielko$¢ niezbgdnego miejsca na dysku, zaktadajac ze typowe

obiekty w drzewie katalogowym Novell eDirectory maja rozmiar od 3 do 5 KB.

Mozna tez postuzy¢ si¢ informacja, ze 75 MB miejsca na dysku wystarcza na potrzeby

50 tys. uzytkownikow.

e Jesli firma lub instytucja jest rozproszona na duzym obszarze, nalezy wykorzystaé

Jednostki organizacyjne (Organization Units — OU) do reprezentowania r6znych

rejondw geograficznych. Ogranicza to intensywno$¢ wykorzystywania taczy sieci

rozleglej (WAN) na potrzeby replikacji danych.

* Nalezy pamigta¢ o ponizszych zaleceniach:

Rozmiar partycji

Nieograniczony. W celu zaplanowania zadan

pielggnacyjnych, np. tworzenia kopii zapasowych,

naprawiania oraz dzielenia na partycje, ogranicza

si¢ zwykle rozmiary partycji do 500 tys. — 1 mln

obiektow.
Laczna liczba partycji w drzewie katalogowym Nieograniczona
Maksymalna liczba partycji potomnych 150
przypadajacych na przodka
Maksymalna liczba replik przypadajacych na partycje | 50
Maksymalna liczba replik przypadajacych na serwer 250

*  Najwyzszy poziom drzewa katalogowego nalezy projektowac stosownie do

infrastruktury sieci rozlegte;,

* Najnizszy poziom drzewa katalogowego nalezy projektowac stosownie do struktury

zasobOw sieciowych.

*  Najwyzszy poziom drzewa katalogowego nalezy dzieli¢ na partycje stosownie do

infrastruktury sieci rozlegle;.

* Nie nalezy tworzy¢ partycji, ktora obejmuje cata strukturg sieci rozlegte;.

*  Partycje nalezy tworzy¢ na wszystkich serwerach lokalnych w kazdym obszarze

geograficznym.

*  Glowne repliki nalezy przechowywac¢ w centralnym miejscu.

Szczegdtowe informacje o wymaganiach systemowych w przypadku kazdej z platform

mozna znalez¢ pod adresem www.novell.com/ products/edirectory/sysreqs.html.
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Novell iManager 1.5, interfejs administracyjny do Novell eDirectory korzystajacy
z przegladarki internetowej, wymaga platformy Java* Servlet (np. serwera Apache Tomcat
4.0, ktory jest dotaczany do systemu NetWare® 6, lub innej platformy serwletéw zgodne;j

z wirtualng maszyna Javy w wersji 1.4).

Instalowanie Novell eDirectory
Warto skorzysta¢ z poradnika instalowania Novell eDirectory, dostgpnego pod

adresem http://www.novell.com/documentation/lg/edir87/edir87/data/a2uci7d.html

INFORMACJE O FIRMIE NOVELL

Firma Novell jest liderem ws$rod dostawcow rozwiazan informatycznych, ktore
umozliwiaja bezpieczne zarzadzanie tozsamoscia (Novell® Nsure™), tworzenie aplikacji
internetowych (Novell exteNd™) i dostgp do wieloplatformowych ustug sieciowych (Novell
Nterprise™).W zakresie wszystkich tych rozwigzan firma $wiadczy strategiczne ustugi
doradcze i pomocy technicznej (Novell Ngage™). Realizacja wizji jednej Sieci firmy Novell
— $wiata bez barier informacyjnych — pomaga klientom bezpiecznie korzystac
z posiadanych informacji w ekonomiczny sposob. Dodatkowe informacje mozna uzyskac
w Centrum Obstugi Klienta firmy Novell pod numerem 0-800-22-NOVL (0-800-22-6685) lub
znalez¢ pod adresem http://www.novell.pl/news/2002/infolinia.html. Dziennikarzy

zapraszamy natomiast do odwiedzenia strony http://www.novell.pl/whatsnew/index.html.

© 2004 Novell Inc. Wszelkie prawa zastrzezone. Novell, NetWare i Novell SecretStore sa
zastrzezonymi znakami towarowymi, Cambridge Technology Partners jest zastrzezonym
znakiem ustugi, eDirectory i NMAS sa znakami towarowymi, a Novell Authorized Reseller

jest znakiem ustugi firmy Novell Inc. w Stanach Zjednoczonych i innych krajach.

*AIX 1 IBM sa zastrzezonymi znakami towarowymi firmy International Business Machines
Corporation. Active Directory, ActiveX, Microsoft, Visual Basic, Windows 1 Windows NT sa
zastrzezonymi znakami towarowymi firmy Microsoft Corporation. Linux jest zastrzezonym
znakiem towarowym Linusa Torvaldsa. Java, Solaris 1 Sun sa zastrzezonymi znakami
towarowymi, a JavaBeans, JavaScript 1 JDBC sa znakami towarowymi firmy Sun

Microsystems Inc. Intel jest zastrzezonym znakiem towarowym firmy Intel Corporation.

19



UNIX jest zastrzezonym znakiem towarowym firmy X/Open, LTd. Inne wymienione znaki

towarowe sa wlasno$ciag odpowiednich podmiotow.

Szkolenia Novella dotyczace produktow i ustugi pomocy technicznej
Dodatkowe informacje o ogdlno$wiatowej ofercie Novella obejmujacej szkolenia dotyczace
produktow, programy przyznawania certyfikatow, doradztwo i pomoc techniczna znajduja si¢

w Internecie, pod adresem: www.novell.com/services.

Informacje dodatkowe
Dodatkowych informacji udzielaja autoryzowani partnerzy handlowi Novella; mozna je

rowniez uzyska¢ w Internecie, pod adresem: www.novell.com/products/edirectory/.
Mozna tez skontaktowac si¢ z Novellem pod adresem:

Novell Polska

ul. Wspdlna 47/49

00-486 Warszawa

Tel. (22) 537 5000
Faks (22) 537 5099

Bezptatna infolinia:
0-800-22-NOVL
(0-800 226685)
infolinia@novell.pl

www.novell.pl

462-001312-002
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