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bezpieczNy dostep
do plikow

Zz dowolnego miejsca

Uproszczony i szybszy dostep do danych

Oprocz odgtosu kliknie¢ mysza i (czasami) uderzen w klawiature w domu jest zupetna cisza. Pdzna
godzina i otaczajaca ciemnos¢ wzmacniaja wrazenie, iz w tym wszechswiecie istniejemy tylko my
i edytowany na domowym komputerze dokument. W zwiazku z tym, ze jest noc i musimy by¢

w pracy wczesnie rano, zapisujemy nasz projekt, pozniej zas - dla bezpieczenstwa - zapisujemy go

ponownie w innym katalogu.

Projekt, nad ktorym pracujemy, juz dawno przekroczyt pojemnos¢ dyskietki czy napedu ZIP. Mimo
zamiaru zakupy napedu tasmowego czy nagrywarki CD, do chwili obecnej nie udato sie zrealizowac
tego pomystu. Udajac sie w kierunku sypialni, wydaje sie nam, ze cos$ styszymy. Zatrzymujemy sie,
stuchamy, ale stwierdzamy, ze to pomytka i idziemy dalej. O czwartej nad ranem budzimy sie
przerazeni. Przypominamy sobie, ze co$ styszelismy, wstajemy i udajemy sie prosto do gabinetu.
Zamiast wygaszacza ekranu naszym oczom ukazuje sie czarny ekran monitora odzwierciedlajacy
ogarniajaca nas ciemnosc. Po krotkim dochodzeniu stwierdzamy z przerazeniem, ze straciliSmy catg

zawartosc¢ dysku twardego i wraz z tym, wszystkie pliki naszego projektu.

Jako administrator sieci poswiecamy cate dnie na rozwiazywaniu problemow uzytkownikow - do
ktorych naleza rowniez problemy z przechowywaniem danych i uzyskiwaniem do nich dostepu.
W domu jestesmy jednak zwyktym uzytkownikiem i sg to rowniez nasze problemy. Podobnie jak
kazdy inny uzytkownik podlegamy sitom, ktore spiskuja przeciwko naszym probom bezpiecznego
przechowywania, zarzadzania i uzyskiwania dostepu do danych. (Awarie dysku twardego czy

kradziez naszego notebooka to w szczegolnosci zdradzieckie przyktady wrogich sit.)
Jako uzytkownik, czyz nie zyczylibySmy sobie, by w tym momencie caty nasz projekt znajdowat sie

w folderze osobistym iFolder w naszej firmie albo na serwerze Novell iFolder u dostawcy ustug

internetowych (xSP)?

Zatoz wtasne 10 MB konto testowe!
http://ifolderdemo.novell.com/
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Wprowadzenie do Novell iFolder
Professional Edition 2

By¢ moze Wasze firma czy xSP wtasnie tak
postapi. Novell iFolder Professional Edition 2 —
ktory zaprojektowano od podstaw pod kontem
obstugi duzych wdrozen Novell iFolder — jest juz
dostgpny. (Wdrozenia na duza skalg to wdrozenia,
ktore zawieraja wigcej niz jeden serwer iFolder.)
W konsekwencji nasz XSP moze zacznie
udostepnia¢ Novell iFolder jako ustuge. Jezeli
ostatnie reakcje uzytkownikow moga by¢
jakimkolwiek wskaznikiem docenienia Novell
iFolder, to z pewnoscia chetnie zaptacimy za tg
ustugg.

W wielu stwierdzeniach uzytkownicy wyrazaja
pochlebne opinie na temat Novell iFolder, ktory
pozwolit im na zapisywanie i efektywne
rozwigzywanie problemow dotyczacych danych.
Jeden z uzytkownikow —stwierdzit nawet, ze
Novell iFolder uratowat jego matzenstwo.
Oczywiscie to celowa przesada, aby wyrazi¢ jak
bardzo docenia on Novell iFolder. Innymi stowy,
uzytkownicy uwazaja Novell iFolder za bezcenna
ushugg. Z tego powodu wielu uzytkownikow
niewatpliwie doceni firmy xSP za udostgpnienie im
Novell iFolder — zaréwno finansowo, jak i swoja
lojalnoscia.

Oczywiscie nie musimy by¢ uzytkownikiem
albo firma xSP, aby skorzystac¢ z zalet Novell
iFolder Professional Edition 2. Nowa wersja Novell
iFolder, podobnie jak starsze wersje, moga rowniez
utatwi¢ zycie uzytkownikom firmowych sieci.

Novell iFolder upraszcza i przyspiesza dostegp
do danych, poniewaz umozliwia dostep do danych
z dowolnego miejsca poprzez Internet
i standardowa przegladarke HTML. Novell iFolder
zabezpiecza nasze dane szyfrujac je w czasie ich
przesytania przez Internet oraz na serwerze iFolder,
na ktorym sa umieszczone. Ponadto Novell iFolder
przechowuje wiele zsynchronizowanych kopii
naszych danych.

Dzi¢ki zastosowaniu Novell iFolder dane sa
zawsze aktualne, dostgpne i bezpieczne — nawet
jezeli dysk twardy ulegnie awarii lub skradziono
nam komputer. Dla kazdej firmy Novell iFolder
oznacza, ze wartosciowe dane sa przechowywane
centralnie zamiast ich rozrzucenia po wszystkich
stacjach roboczych i notebookach uzytkownikow.
Dzicki temu dane te sa dla administratora sieci
fatwe do zarzadzania i tworzenia ich kopii
zapasowych.

Novell iFolder w skrocie

W duzym skrocie Novell iFolder dziata

w nastgpujacy sposob. Uzywajac przegladarki
uzyskujemy dostgp do serwera iFolder i z tego
serwera pobieramy oprogramowanie klienckie
iFolder. Gdy instalujemy oprogramowanie
klienckie iFolder na swoim komputerze, program

tworzy nasz osobisty iFolder na dysku twardym
komputera i publikuje jego zawarto$¢ na serwer
iFolder.

Osobisty iFolder wyglada analogicznie jak
dowolny folder na dysku twardym komputera.
Takze dostep do niego uzyskujemy analogicznie
jak w przypadku dowolnego innego foldera —
mozemy do niego zapisywac, przeciagac
i upuszczaé albo kopiowacé pliki.

Oprogramowanie klienckie iFolder
uruchomione na naszym komputerze monitoruje
i powiadamia serwer iFolder w przypadku
wprowadzenia zmian w zawarto$ci osobistego
iFoldera. Analogicznie, serwer iFolder powiadamia
oprogramowanie klienckie, gdy zmianie ulegnie
kopia osobistego iFoldera na serwerze.

Innymi stowy, zadaniem oprogramowania
iFolder jest zapewnienie synchronizacji zawartosci
obu iFolderow. Jezeli pobierzemy i zainstalujemy
oprogramowanie klienckie Novell iFolder na
innym komputerze, serwer iFolder opublikuje
istniejacy na serwerze osobisty iFolder na tenze
komputer. Za pomoca Novell iFolder mozna
synchronizowa¢ dane na nieograniczonej liczbie
komputeréw.

Dostep w podrozy

Dane w osobistym iFolderze sa dost¢pne prawie
z kazdego miejsca, w ktorym si¢ znajdziemy —
nawet jezeli nie mozemy uzyskaé dostgpu do
komputera, na ktorym uruchomiono
oprogramowanie klienckie Novell iFolder. Novell
iFolder Professional Edition 2 pozwala uzyskac
dostep do osobistego iFoldera umieszczonego na
serwerze iFolder z dowolnego komputera albo
urzadzenia PDA, ktére wyposazono w dostgp do
Internetu i przegladarke¢ HTML.

Jezeli korzystamy z Novell iFolder Standard
Edition, dostep do naszego folderu mozemy
uzyskac z komputerow wyposazonych w lacze
internetowe oraz przegladarke internetowa
obstugujaca Jave. (Wigcej informacji na temat
instalowania oprogramowania Novell iFolder
zawiera artykul ,,Novell iFolder — your data where
you want it, when you want it”, Novell Connection,
maj 2001, www.ncmag.com/past.)

Uwaga: Novell iFolder Standard Edition 1.01
to wersja Novell iFoldera dotaczona do NetWare 6.
Chociaz mozemy aktualnie kupi¢ Novell iFolder
Standard Edition 1.01 jako oddzielny produkt,

w przysztosci bedzie on dostepny tylko
z NetWare 6.

Jakie sa réznice

Oprocz elementdow, na ktore zwrocono uwagg,
przedstawiony wyzej krotki opis dotyczy
wszystkich wersji Novell iFolder — wtaczajac w to
Novell iFolder Professional Edition 2. Aby jednak
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lepiej obstugiwaé duze wdrozenia iFoldera, Novell
wprowadzit zmiany w architekturze iFolder
Professional Edition 2.

Ponadto w wersji Professional Edition 2 Novell
dodat kilka nowych funkcji, ktore rozszerzaja
mozliwo$ci prowadzenia wdrozen na duza skalg.
Novell iFolder Professional Edition 2 wyposazono
w:

¢ obstuge dodatkowych sieciowych
systemow operacyjnych
obstuge milionow uzytkownikow (wiele
serwerow iFolder funkcjonuje jako jeden
system)
* narzgdzia do raportowania do bilingu
1 zarzadzania
mozliwo$¢ odzyskiwania haset przez
administratorow
obstuge ,,cienkich” klientow Citrixa,
Terminal Servera oraz Novell OnDemand
Services
mozliwo$¢ uzyskania dostgpu do plikow
przy uzyciu urzadzen Pocket PC i Palm
z przegladarka internetowa
mozliwo$¢ wyboru lokalizacji katalogu
iFoldera na dyskach lokalnych

Skalowalnos¢ Novell iFolder

Mimo ze nowe funkcje zaprojektowano w mysla
o wdrozeniach Novell iFolder na duza skale, nasza
firma nie musi by¢ duza, by zastosowac Novell
iFolder Professional Edition 2. Prawde
powiedziawszy, Novell iFolder Professional
Edition 2 obstuguje wdrozenia jednoserwerowe
w przypadku mniejszych firm.

Biorac pod uwagg réznorodne platformy
systemowe wykorzystywane w firmach o rdznej
wielkos$ci, Novell iFolder Professional Edition 2
mozna uruchamia¢ na wielu systemach
operacyjnych. Analogicznie jak
w przypadku poprzednich wersji iFolder,
Novell iFolder Professional Edition 2
dziata na NetWare 61 5.1 (z Support
Pack 3 lub jego nowsza wersja) oraz
Windows 2000 i NT. Dziala takze na
serwerach obshugiwanych przez systemy
Linux i Solaris — przetestowano go
zwlaszcza na Solaris 8.0 oraz Linux Red
Hat7.117.2.

Poza tym, oprogramowanie klienta
Novell iFolder Professional Edition 2
obstuguje rozne systemy operacyjne
dziatajace na stacjach roboczych. Novell
iFolder obstuguje Windows XP, 2000,

NT 4, 98 oraz 95, a wkrotce bedzie
obstugiwat system operacyjny
Macintosh.

Oczywiscie wigksze firmy — takie jak
xSP — s gtdownymi odbiorcami
wbudowanych w Novell iFolder

Professional Edition 2 mozliwosci skalowania.
Firmy te moga doda¢ tyle serwerdéw iFolder ile
potrzebuja. Kierownik produktu w firmie Novell
Matt French ocenia, ze firmy moga dodaé co
najmniej 100 serwerow do systemu Novell iFolder
Professional Edition 2.

French wyjasnia, ze jezeli kazdy z tych
serwerow obstuguje 10 000 uzytkownikdw, to caty
system moze obstuzy¢ 1 000 000 uzytkownikow.
,,Wiekszos¢ firm nie musi obstugiwaé az tak duzej
liczby uzytkownikoéw, mimo ze firmy xSP mogg
mie¢ potencjalnie tylu uzytkownikow” — uzupetnia
French.

Aby doda¢ serwer iFolder do dostgpnego
w naszej firmie systemu iFolder Professional
Edition 2, wystarczy wykona¢ nastgpujace
czynno$ci:

1. otwieramy konsole iFolder Management

oparta na przegladarce

2. ze strony gtéwnej wybieramy Global

Settings

3. w menu Global Settings wybieramy

iFolder Servers i klikamy pasek Add.

Wspobtdziatanie serweroéw iFolder
Nowa architektura Novell iFolder Professional
Edition 2 umozliwia wszystkim uzytkownikom
logowanie si¢ do pojedynczego serwera iFolder —
domyslnego serwera — bez wzglgdu na liczbg tych
serwerow w firmowym systemie iFolder. Nowa
architektura pozwala rowniez zarzadzac¢ wieloma
serwerami iFolder jak pojedynczym systemem
iFolder.

Do potaczenia pojedynczych serwerow w jeden
wspolny system iFolder, Novell iFolder
Professional Edition 2 wykorzystuje jedna lub
wigksza liczbg ustug katalogowych zgodnych
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z protokotem LDAP. (Mimo ze Novell planuje
w przysztosci udostepni¢ obstuge innych
wiodacych ustug katalogowych zgodnych z LDAP
v3, to aktualnie Novell iFolder Professional Edition
2 obstuguje tylko eDirectory 8.6 lub jego nowsze
wersje.) Novell iFolder wykorzystuje katalog
LDAP Global Settings do przechowywania
globalnych ustawien konfiguracyjnych serwera
Novell iFolder (Rysunek 1). Przyktadowo,
w katalogu LDAP Global Settings przechowywana
jest tozsamo$¢ domyslnego serwera iFolder —
serwera, do ktorego loguja si¢ wszyscy
uzytkownicy iFolderow.

Ponadto, do uwierzytelniania uzytkownikow
i przechowywania informacji, ktore kojarza
poszczegolnych uzytkownikdéw z serwerami
iFolder, na ktérych sktadowane sa ich osobiste
iFoldery, Novell iFolder Professional Edition 2
korzysta z jednego lub wigkszej liczby katalogow
LDAP User. Jezeli osobisty iFolder uzytkownika
nie znajduje si¢ na domyslnym serwerze iFolder,
serwer ten korzysta z informacji przechowywanych
w katalogach LDAP User w celu przekierowania
zadania danego uzytkownika do serwera iFolder,
w ktérym znajduje sig jego osobisty iFolder.
Wigcej informacji na temat wykorzystania ustug
katalogowych kompatybilnych z protokotem LDAP
przez Novell iFolder Professional Edition 2
znajduje si¢ w ramce ,,Duze instalacje — co warto
wiedzie¢”.

W przypadku Novell iFolder Standard Edition
1.0 oraz 1.01 uzytkownicy musza logowac si¢ do
okreslonego serwera Novell iFolder, na ktorym
umieszczone sa ich osobiste iFoldery, a kazdym
serwerem iFolder musimy zarzadza¢ oddzielnie.

Zastosowanie sieci SAN

Jezeli firma wykorzystuje sie¢ SAN (Storage Area
Network), mozemy tak skonfigurowac firmowy
serwer Novell iFolder Professional Edition 2, aby
z niej korzystat. Obstuga sieci SAN byta dostepna
juz w ramach Novell iFolder Standard Edition 1.0
i 1.01. Jak przypuszczalnie wiemy, sie¢ SAN
oddziela pamigci masowe od serwerow, ktore

z nich korzystaja. Tak wigc, od ilosci dostgpnego
obszaru pamigci masowej w okreslonej sieci SAN,
zalezy liczba i objgtos$¢ osobistych iFolderow
obshugiwanych przez serwer iFolder.

Jezeli tak skonfigurujemy serwer iFolder, aby
korzystat z zasobdw sieci SAN, mozemy
zwigkszy¢ ilos¢ pamigci masowej dostepnej dla
tego serwera poprzez zwigkszenie rozmiaru
woluminu iFolder w sieci SAN. Wedlug Matta
Frencha Novell kilkakrotnie zmienit rozmiar
woluminu iFolder w swojej sieci SAN: ,,Novell
zaczat od woluminu o pojemnosci 175 GB. Pozniej
za$ zaalokowat dodatkowy obszar na dysku dla
tego woluminu, w sumie 250 GB. Aktualnie
konczy si¢ wolna przestrzen i planujemy dodac
kolejne 75 GB”.
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Rysunek 2. Strona Reporting w konsoli iFolder Management

W zwiazku z tym, ze Novell iFolder nie moze
rozwiaza¢ problemow zwiazanych z danymi
uzytkownikow, jezeli osobiste iFoldery sa
niedostepne, Novell zaleca wdrozenie Novell
iFolder w §rodowisku klastrowym, ktore korzysta
z pamigci masowej SAN. Przyktadowo, mozemy
uruchomi¢ Novell iFolder na bazie klastra Novell
Cluster Services, ktory zapewnia dostgp do
osobistych iFolderéw w sieci SAN, dzigki czemu
mamy pewnosc, ze osobiste iFoldery sa zawsze
dostgpne.

Konsola zarzadzania

Konsola iFolder Management (czyli program do
zarzadzania Novell iFolder oparty na przegladarce)
zostala uaktualniona w Novell iFolder Professional
Edition 2. Jako mozna byto oczekiwac¢, zawiera ona
nowe funkcje, ktore pomagaja lepiej zarzadzaé
wdrozeniami Novell iFolder na duza skale.
Przyktadowo, modut System Monitoring wy§wietla
na biezaco informacje o dostgpnej przestrzeni
dyskowej dla serwera iFolder.

By¢ moze duzo wazniejsze jest to, ze konsola
iFolder Management zawiera aktualnie modut
Reporting, ktéry pozwala §ledzi¢ poziom
wykorzystania iFolder. Jest to szczegolnie
uzyteczna funkcja w przypadku, gdy nasza firma
albo firma xSP zamierza pobiera¢ optaty za
uzytkowanie. Modul Reporting wyswietla migdzy
innymi informacje zwiazane z kontami
uzytkownikow, takie jak catkowita pamigc
dyskowa zajmowana przez osobisty iFolder
(Rysunek 2).

Modut Reporting wyswietla rowniez liczbg
danych pobranych lub umieszczonych przez
uzytkownika w osobistym iFolderze od czasu
ostatniej synchronizacji. Jest to uzyteczna
informacja, jezeli nasza firma chce $ledzi¢, jaka
szerokos$¢ pasma zajmuja uzytkownicy. Ponadto
modul Reporting zawiera og6lne informacje, takie
jak catkowita liczba uzytkownikow systemu Novell
iFolder; informacje zwiazane z serwerem, takie jak
czas bezawaryjnej pracy serwera; a takze statystyki
zwiazane z protokotem LDAP, takie jak liczba
uzytkownikow okreslonych katalogow LDAP.

Novell
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Dostep do modutu raportowania uzyskujemy
z gtownej strony konsoli zarzadzania iFolder
Management. Aby uzyska¢ dostgp do konsoli
iFolder Management, wpisujemy w przegladarce
nastgpujacy adres URL — z uwzglgdnieniem
matych i duzych liter —
https://ifolderserveripaddress/iFolderServer/Admin

Konsola iFolder Management obstuguje
przegladarke Netscape 4.7 oraz jej nowsze wersje,
a takze Internet Explorer 5 i nowsze. Modut
Reporting wyswietla raporty w oknie przegladarki
i moze eksportowac raporty jako pliki rozdzielone
przecinkami. Mozemy po6zniej zaimportowac te
pliki do arkusza kalkulacyjnego.

Prosze o prywatnos¢!

Ale nie za duzo!

Wszystkie wersje Novell iFolder zawieraja kilka
opcji zwiazanych z bezpieczenstwem, wlaczajac

w to mozliwos¢ szyfrowania za pomoca 128-
bitowych kluczy Blowfish. Gdy wtaczymy opcje
Encryption, uzytkownicy moga — jezeli bgda
chcieli — szyfrowac dane, ktore przechodza przez
Internet. Dane sa rowniez szyfrowane w osobistym
iFolderze uzytkownika na serwerze Novell iFolder.
Mozemy takze wymusi¢ na uzytkownikach
uzywanie opcji Encryption (Rysunek 3).
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lokalnym dysku twardym. Kiedy nastgpnym razem
uzytkownik bedzie uwierzytelniat si¢ na serwerze
iFolder, oprogramowanie klienta automatycznie
dostarczy serwerowi iFolder odpowiednie hasto,
dzigki czemu uzytkownik nie bgdzie musiat go
wprowadzac.

Oprdcz opcji zwiazanych z szyfrowaniem
Novell iFolder Professional Edition 2 zawiera opcje
odzyskiwania haset. Jezeli nie wybierzemy i nie
wymusimy opcji Recover Pass Phrase, nasz firma
moze nie by¢ w stanie odzyskaé warto§ciowych
danych znajdujacych si¢ na serwerach Novell
iFolder.

Przypusémy, ze czg$¢ uzytkownikow iFolder, to
pracownicy wykorzystujacy firmowe komputery
w biurze. Oprocz tego czgs$¢ pracownikow pracuje
zdalnie wykorzystujac wtasne komputery.
Przypusémy takze, ze wymusiliSmy opcje
Encryption dla wszystkich uzytkownikéw iFolder.

Jezeli pracownik odejdzie z firmy, to osoba
odpowiedzialna za bezpieczenstwo bgdzie
prawdopodobnie mogla odzyska¢ dane
umieszczone w osobistym iFolderze tego
pracownika bez koniecznos$ci odtwarzania jego
hasta. Aby odtworzy¢ te dane bez hasta
pracownika, osoba odpowiedzialna za
bezpieczenstwo musi uzyskac dostgp do osobistego
iFolderu umieszczonego na komputerze tego

= pracownika. W zaleznosci od rozmiaru

naszej firmy oraz poziomu fluktuacji
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Rysunek 3. Strona Global Settings w konsoli
iFolder Management.

Jezeli podjeta zostanie decyzja o szyfrowaniu,
oprogramowanie klienta Novell iFolder zazada od
uzytkownika podania hasta. Novell iFolder uzywa
tego hasta do wygenerowania 128-bitowego klucza,
ktory szyfruje i deszyfruje dane uzytkownikow.

Po wprowadzeniu przez uzytkownika hasta,
oprogramowanie klienta Novell iFolder wyswietli
okno dialogowe, w ktorym uzytkownik musi
zadecydowac czy oprogramowanie ma zapamigtaé
jego hasto. Jezeli uzytkownik zatwierdzi te
mozliwos$¢, to jego hasto bedzie przechowywane na

pewnos¢, ze osoba odpowiedzialna za
bezpieczenstwo w naszej firmie ma dostep do
danych umieszczonych w osobistych iFolderach
uzytkownikow, bez wzgledu na to, kto jest
wlascicielem komputeréw, z ktérych uzytkownicy
uzyskuja dostgp do swoich osobistych iFolderow.
Wigcej informacji na temat odzyskiwania danych
z uzyciem tej opcji znajduje si¢ w ramce ,,Klucze,
ktorych nie mozna zgubic”.

,»Cienki” klient? Zaden problem!
Wdrozenie Novell iFolder w §rodowisku
,,cienkiego” klienta wiaze si¢ z kilkoma
problemami. W tym $rodowisku Novell iFolder
standardowo tworzy osobiste iFoldery na dyskach
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lokalnych serweréw ,,cienkiego” klienta zamiast na
dyskach twardych lokalnych komputeréw. Osobiste
iFoldery zabieraja w ten sposob cenna przestrzen
na serwerach ,.cienkich” klientow.

Oprocz tego, Srodowiska cienkich klientow
moga powodowac opoznienia w synchronizacji
pomigdzy osobistymi iFolderami na serwerach
,,cienkich” klientéw a osobistymi iFolderami na
serwerach Novell iFolder. To opdznienie jest
spowodowane tym, ze wszystkie dane
uzytkownikow musza by¢ synchronizowane na
dyskach lokalnych serwerow ,,cienkiego” klienta.

Na szcze$cie Novell iFolder Professional
Edition 2 zawiera Novell NetDrive, czyli program
umozliwiajacy uzyskanie dostepu do serweréw
NetWare 6 za pomoca standardowych protokotow
internetowych, takich jak FTP. Novell NetDrive
obstuguje rowniez protokét Novell IFP (Internet
Folder Protocol), ktory uzywany jest takze przez
Novell iFolder.

Dzigki zastosowaniu Novell NetDrive mozemy
wdrozy¢ Novell iFolder w §rodowisku ,,cienkiego”
klienta bez pochtaniania warto§ciowej przestrzeni
na serwerze ,,cienkiego” klienta. Novell NetDrive
wyposazono w mozliwo$¢ mapowania dysku
sieciowego z serwera ,,cienkiego” klienta
bezposrednio do domyslnego serwera iFolder.
Uzywajac Novell NetDrive uzytkownicy moga
uzyska¢ dostep do osobistego iFoldera
bezposrednio na serwerze iFolder, dzigki czemu
eliminowane sa opdznienia w synchronizacji
i potencjalne problemy ze sktadowaniem.

Novell NetDrive obstuguje nastgpujace
srodowiska ,,cienkich” klientow:

e Terminal Services Client
*  Citrix Metaframe
*  Novell OnDemand Services

Aby skonfigurowaé dostgp do Novell iFolder
uzytkownikom ,,cienkich” klientow, instalujemy
Novell NetDrive na serwerach ,,cienkich” klientow.
Serwery te wyswietla nastepnie ikong Novell
NetDrive na wirtualnych pulpitach uzytkownikow.
Wystarczy wowczas dwukrotnie kliknaé taka
ikona, by zmapowac naped z serwera ,,cienkich”
klientow na osobisty iFolderem uzytkownika na
serwerze iFolder NetWare 6. (Wigcej informacji na
temat instalowania i uzywania Novell NetDrive
znajduje si¢ na stronie
www.novell.com/documentation/lg/nw6p/index.ht
ml, po wejsciu na ktora wybieramy Novell
NetDrive z obszaru Managing Network Storage.)

Dla firm o réznej wielkosci

Mimo ze Novell utworzyt Novell iFolder
Professional Edition 2 z mysla

o przedsigbiorstwach i firmach typu xSP, ktore
potrzebuja wigcej niz jeden serwer Novell iFolder,
wszystkie wersje Novell iFolder — wlaczajac w to
Novell iFolder Professional Edition 2 —

zaprojektowano z mysla o uzytkowniku. Ponizej
przedstawiamy kilka funkcji, ktore zrobia wrazenie
na kazdym uzytkowniku iFolder.

Obsluga urzadzen PDA. Do osobistych
iFolderow mozna dosta¢ si¢ z urzadzen PDA, ktore
obshuguja system operacyjny Microsoft Pocket PC,
m.in. Compaq iPAQ albo Hewlett-Packard Jornada.
(Wigcej informacji na temat komputerow iPAQ
i Jornada znajduje si¢ pod adresami
www.compaq.com/products/handhelds/pocketpc/in
dex.html oraz http://hp-at-
home.com/gatewayPages/handhelds.htm) Novell
iFolder Professional Edition 2 obstuguje ponadto
urzadzenia PDA, ktore dziataja pod kontrola
systemu operacyjnego Palm, m.in. urzadzenia Palm
i Handspring. (Wigcej informacji na temat
urzadzen PDA Palm i Handspring mozna znalez¢
pod adresami http://www.palm.com oraz
http://www.handspring.com)

Uwaga: Novell na razie przetestowal Novell
iFolder wylacznie z przegladarkami Web
Handspring Blazer.

Dostep do osobistego iFoldera z jednego
z wymienionych urzadzen mozemy uzyskaé taczac
si¢ z Internetem, uruchamiajac przegladarke
w urzadzeniu PDA i wpisujac adres URL
domyslnego serwera Novell iFolder. Nast¢pnie
logujemy sig¢ do systemu Novell iFolder uzywajac
potaczenia SSL. Po uwierzytelnieniu przegladarka
wys$wietli nasz osobisty iFolder. Nastgpnie
mozemy podejrze¢ i pobraé pliki oraz foldery
umieszczone w naszym osobistym iFolderze.
Niestety, przegladarki Pocket PC oraz Handspring
Blazer nie pozwalaja na umieszczanie danych na
serwerze.

Dane umieszczamy tam gdzie chcemy. Czy
zwrociliScie uwagg, ze pulpit naszego komputera
rozni si¢ trochg (a moze nawet bardzo) od pulpitow
innych pracownikéw? Jako uzytkownik mamy
wlasne sposoby na wykonywanie pewnych dziatan
i prac. Analogicznie jak w przypadku ikon, ktore
lubimy rozmies$ci¢ na pulpicie naszego komputer
tak, by odpowiadaty naszym gustom i potrzebom,
rowniez pliki umieszczamy na dysku naszego
komputera tam gdzie chcemy.

Novell iFolder Professional Edition 2
umozliwia umieszczenie katalogéw osobistych
iFolder w dowolnym miejscu na dysku twardym
komputera uzytkownika. Program instalacyjny
klienta iFolder Professional Edition 2 informuje
uzytkownika, ze nalezy okresli¢ miejsce, w ktorym
zamierzamy umiesci¢ lokalng kopig osobistego
iFoldera. Uzytkownicy moga wybra¢ domyslna
lokalizacj¢ (C:/My Documents/iFolder/username
/Home) albo moga przejrze¢ dysk, by wybra¢ inna
lokalizacj¢ (Rysunek 4).

Oczywiscie jezeli jako administrator sieci
zainstalowaliémy i uzywamy Novell iFolder
Professional Edition 2 w firmowe;j sieci, mamy
mozliwo$¢ wskazania uzytkownikom miejsca,

Novell
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w ktérym nalezy umiesci¢ osobiste iFoldery. Matt
French stwierdzil, ze niektore firmy maja zasady,
ktore wymagaja od uzytkownikow
przechowywania wszystkich plikow z danymi

w okreslonym katalogu.

Jezeli zamierzamy zezwoli¢ uzytkownikom na
wybdr miejsca, w ktdrym umieszcza oni swoje
lokalne osobiste iFoldery, nic nie musimy robic.
Uzytkownicy maja domyslnie taka mozliwos¢.
Jezeli zdecydujemy si¢ wskazaé uzytkownikom
inny katalog, otwieramy konsolg iFolder

Management i wykonujemy nastgpujace czynnosci:

1. wybieamy Global Settings

2. wybieramy Global Policies

3. wyswietlamy ustawienia zasad klienta
i okreslamy lokalizacje Novell iFolder
w polu iFolder Location

4. wybieramy pole wyboru, aby wymusi¢
tg lokalizacjg (Rysunek 4)
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Warto sprébowac

Jezeli chcieliby$my wyprobowac¢ Novell iFolder
przed zakupem (jako ustuge dostarczang przez
firme xSP albo w celu wdrozenia jej w sieci
firmowej), to Novell udostgpnia aktualnie osobiste
iFoldery o pojemnosci 10 MB w ramach systemu
Novell iFolder Professional Edition 2. Aby zapisaé
si¢ do tej bezptatnej ustugi, wystarczy odwiedzié
strong http://ifolderdemo.novell.com/. Nalezy
jednak uwazac. Jezeli przyzwyczaimy sig do tej
ustugi, cigzko bedzie nam bez niej zy¢.
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DODATEK 1: DUZE INSTALACJE -
CO WARTO WIEDZIEC?

Gdy Novell zaczat prace nad Novell iFolder
Professional Edition 2 — Novell iFolder w wersji do
instalacji na duza skalg — przeprojektowano cata
architekture tego rozwiazania. Instalacja na duza
skalg to wdrozenie, ktore zawiera dwa lub wigcej
serwerow iFolder.

Novell iFolder Standard Edition 1.0 oraz 1.01
wykorzystuje ustuge katalogowa wylacznie do
uwierzytelniania uzytkownikéw. W przypadku
Novell iFolder Professional Edition 2 ustuga
katalogowa uzywana jest takze do obstugi dwoch
Iub wigkszej liczby serweréw Novell iFolder
Professional Edition 2, tak aby funkcjonowaly jako
jeden system. (Novell iFolder Standard Edition
1.01 to wersja Novell iFoldera dotaczona do
NetWare 6.)

Novell iFolder Professional Edition 2 rozszerza
schemat ustugi katalogowej zgodnej z protokotem
LDAP v3, o dodatkowe obiekty i atrybuty. W tym
celu Novell iFolder tworzy jedynie wywotania
zgodne z LDAP v3. Niemniej jednak nie wszystkie
ustugi katalogowe zgodne z LDAP v3 interpretuja
te wywotania w ten sam sposob. W rezultacie
Novell iFolder Professional Edition 2 obstuguje
aktualnie tylko jedna ustuge katalogowa zgodna
z LDAP v3, tzn. Novell eDirectory. Novell planuje
doda¢ w przyszlosci obstugg innych popularnych
ustug katalogowych zgodnych z LDAP v3, m.in.
Netscape iPlanet oraz Microsoft Active Directory.

Dobrze jest wiedzie¢
Jezeli zajmujemy sig zarzadzaniem, nie musimy
zna¢ wielu szczegdtow dotyczacych obiektow
i atrybutow. Prawde powiedziawszy, nie musimy
nawet wiedzie¢, ze one istnieja. Jeden z tych
obiektow — obiekt iFolderSettings — tworzony jest
podczas instalacji Novell iFolder Professional
Edition 2. Tworzone sg takze dodatkowe obiekty —
takie jak iFolderServer — ktorymi iFolder zarzadza
w tle, gdy zarzadzamy systemem Novell iFolder
przy uzyciu konsoli iFolder Management.

Jednak z uwagi fakt, ze IT to nasze powotanie
(a by¢ moze nawet pasja), powinnismy dowiedzie¢
si¢ nieco wigcej na temat tych obiektow
1 atrybutow, ktore przeciagaja nasz wzrok, gdy
nimi zarzadzamy. W szczegolnosci mozemy
zainteresowac si¢ czym sa te obiekty i atrybuty
oraz jak wykorzystywane sg przy instalacjach
Novell iFolder Professional Edition 2 na duza
skale.

Zajrzyjmy do srodka
Novell iFolder Professional Edition 2 rozszerza
ustugi katalogowe zgodne z LDAP v3
0 naste¢pujace obiekty:
»  obiekt iFolderSettings

e obiekt iFolderLDAP
e obiekt iFolderServer
e obiekt iFolderUser

Obiekt iFolderSettings

Obiekt iFolderSettings identyfikuje domyslny
serwer Novell iFolder, czyli serwer, do ktérego
loguja si¢ wszyscy uzytkownicy w duzych
instalacjach Novell iFolder. Domys$lny serwer
umozliwia zarzadzanie kilkoma serwerami iFolder
oraz komputerami klienckimi traktowanymi jako
jeden system. (Komputer klient to maszyna, na
ktorej dziata oprogramowanie klienta Novell
iFolder.) Jezeli uzywamy systemu Novell iFolder
Standard Edition 1.0 albo 1.01, ktéry nie zostat
zaprojektowany z mysla o instalacjach na duza
skale, kazdy serwer iFolder i odpowiadajace temu
serwerowi komputery sa zarzadzane oddzielenie.
Obiekt iFolderSettings zawiera nast¢pujace
atrybuty:

* iFolderDefaultServerName. Atrybut ten
okresla nazwe DNS oraz adres IP
domyslnego serwera iFolder.

» iFolderClientXml. Jest to atrybut, ktéry
okresla domys$lne globalne zasady klienta
iFolder, m.in. zasady bezpieczenstwa, ktore
dotycza wszystkich komputerow klienckich
w systemie iFolder. Globalne zasady klienta
wlaczamy i narzucamy komputerom
klienckim z poziomu konsoli iFolder
Management (Rysunek 2). Aby zarzadzac
globalnymi zasadami klienta, z gtdwne;j
strony konsoli iFolder Management,
wybieramy Global Settings, a nastgpnie
Global Policies. Klikamy Display, aby
wyswietli¢ zasady zwiazane z klientem.

* iFolderServerXml. Atrybut okresla
domyslne globalne zasady serwera iFolder,
takie jak domys$lne ograniczenia
powierzchni dyskowej dla osobistych
iFolderow. Aby ustawi¢ globalne zasady
serwera, otwieramy konsolg iFolder
Management i wybieramy Global Settings.
Nastgpnie wybieramy Global Policies
i klikamy Display, aby wyswietli¢ zasady
zZwigzane z serwerem.

» iFolderAdminNames. Ten atrybut okresla
nazwy uzytkownikéw LDAP
administratorow Novell iFolder.

Obiekt iFolderLDAP

Obiekt iFolderLDAP okresla katalog LDAP Global
Settings, ktory przechowuje ustawienia zwigzane

z serwerem iFolder oraz oprogramowaniem klienta
okreslone w obiekcie iFolderSettings. Obiekt ten
okresla réwniez jeden lub wigcej katalogow LDAP
User, uzywanych przez domyslny serwer iFolder
do uwierzytelnienia uzytkownikow i lokalizowania
serwerow iFolder, na ktorych sa umieszczone
osobiste iFoldery tych uzytkownikow.

Novell
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(Uzytkownikdéw mozna uwierzytelni¢ poprzez
jeden badz wiele réznych katalogow zgodnych

z LDAP v3. Katalog LDAP Global Settings oraz
katalogi LDAP User moga by¢ tym samym
katalogiem zgodnym z LDAP v3.) Obiekt
iFolderLDAP zawiera nast¢pujace atrybuty:

» iFolderLDAPDNSorIP. Atrybut ten okre$la
nazwe¢ DNS albo adres IP serwera, na
ktérym znajduje si¢ katalog LDAP Global
Settings. Katalog ten zawiera obiekt
iFolderSettings, obiekt iFolderLDAP oraz
obiekty iFolderServer.

* iFolderLDAPPort. Ten atrybut okresla
porty, poprzez ktore katalog LDAP Global
Settings przesyta i odbiera zadania.

» iFolderLDAPContexts. Atrybut ten okre$la
katalogi LDAP User i konteksty, w ramach
ktérych domys$lny serwer iFolder
uwierzytelniania uzytkownikow. Aby dodaé
nowe katalogi LDAP User i konteksty,
otwieramy konsolg iFolder Management
i wybieramy Global Settings. Nastgpnie
wybieramy User LDAPs i klikamy przycisk
Add.

» iFolderLDAPCertificate. Atrybut ten
okresla lokalizacjg certyfikatow uzywanych
przez Novell iFolder do komunikacji SSL
z przegladarkami.

Obiekt iFolderServer

Katalog LDAP Global Settings zawiera jeden
obiekt iFolderServer dla kazdego serwera

w systemie iFolder. Novell iFolder tworzy te
obiekty podczas dodawania serweréw do systemu
iFolder.

Aby doda¢ nowy serwer Novell iFolder,
otwieramy konsolg iFolder Management, Global
Settings, iFolder Servers, a na koniec klikamy Add.

Obiekt iFolderServer zawiera nastgpujace
atrybuty:

» iFolderServerDNSorlIP. Atrybut ten okresla
nazw¢ DNS albo adres IP serwera iFolder
reprezentowanego przez obiekt
iFolderServer.

» iFolderServerSecureDNSorIP. Atrybut ten
okresla port uzywamy do bezpiecznej
komunikacji, jezeli jest on inny niz port 443.
Domyslnie serwery Novell iFolder do
bezpiecznej komunikacji wykorzystuja port
443.

Obiekt iFolderUser

Program instalacyjny Novell iFolder rozszerza
katalogi LDAP User o klasg obiektow iFolder,
ktéra jest pomocnicza klasa obiektéw LDAP User.
Jak sama nazwa wskazuje, wspomniana klasa
pomocnicza identyfikuje uzytkownikoéw iFolder.
Gdy klient iFolder wymaga uwierzytelnienia,
serwer iFolder poszukuje w katalogach LDAP User
obiektow iFolderUser.

Aby doda¢ obiekty iFolderUser, otwieramy
konsole iFolder Management, wybieramy User
Management, a nastgpnie klikamy Add.

Obiekt iFolderUser zawiera nastgpujace
atrybuty:

» iFolderServerName. Atrybut ten okresla
nazwe albo adres IP serwera iFolder, na
ktérym jest umieszczony osobisty iFolder
uzytkownika. Jezeli serwer ten nie jest
serwerem domys$lnym, domys$lny serwer
przekierowuje zadania uzytkownika na ten
serwer.

* iFolderQuota. Atrybut ten okresla
powierzchnig dyskowa, ktora moze by¢
wykorzystana przez osobisty iFolder
uzytkownika. Aby ustawi¢ ograniczenia
przestrzeni na dysku dla poszczegdlnych
uzytkownikow, otwieramy konsole iFolder
Management i wybieramy User
Management. Nastgpnie wybieramy obiekt
iFolderUser uzytkownika, dla ktorego
chcemy ustawi¢ ograniczenia dyskowe.
Konsola iFolder Management wyswietla
strong zawierajaca informacje na temat
danego uzytkownika. Na tej stronie
ustawiamy limity dyskowe dla uzytkownika
poprzez okreslenie maksymalnego
dostgpnego obszaru (w MB), ktory dany
uzytkownik moze wykorzysta¢, po czym
klikamy Update.

Wszystko razem

Gdy uzytkownik chce uzyskaé dostep do
domys$lnego serwera iFolder, serwer ten
podpowiada uzytkownikowi, ze nalezy wprowadzi¢
nazwe uzytkownika oraz hasto. Nastepnie
domyslny serwer wykonuje operacj¢ powiazania

z katalogami LDAP okreslonymi w obiekcie
iFolderLDAP. Po wykonaniu tej operacji domyslny
serwer korzysta z poswiadczen uzytkownika w celu
wyszukania katalogoéw LDAP tego uzytkownika.

Jezeli domyslny serwer znajdzie uzytkownika,
to go uwierzytelnia. Nastepnie sprawdza obiekt
iFolderUser w celu okreslenia serwera iFolder, na
ktorym jest umieszczony osobisty iFolder
uzytkownika. Jezeli osobisty iFolder uzytkownika
nie znajduje si¢ na domyslnym serwerze iFolder,
serwer ten przekierowuje zadania uzytkownika do
serwera iFolder, na ktérym jest umieszczony
osobisty iFolder tego uzytkownika.

Oczywiscie, uzytkownik nie ma pojecia, ze jego
zadania sa przekierowywane do innego serwera
iFolder. Proces przekierowania jest niewidoczny
dla uzytkownika.
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DODATEK 2: KLUCZE, KTORYCH NIE
MOZNA ZGUBIC

Novell iFolder Professional Edition 2 zawiera
opcje, ktora umozliwia odzyskiwanie haset
uzytkownikow. (Hasto podane przez uzytkownika
uzywane jest przez Novell iFolder do
wygenerowania klucza, ktory stuzy do szyfrowania
danych uzytkownika przesytanych przez Internet
oraz umieszczonych na serwerze Novell iFolder.)
Wybranie opcji Recover Pass Phrase umozliwia
osobie odpowiedzialnej za bezpieczenstwo
systemow IT w firmie deszyfrowanie danych
uzytkownika umieszczonych w serwerach Novell
iFolder, co pozwala zagwarantowac¢, ze cenne dane
firmy nie zostang stracone w wyniki odejscia
pracownikow.

Aby ustawi¢ opcje Recover Pass Phrase,
wykonujemy nastepujace czynnosci:

1. Z poziomu przegladarki otwieramy konsole
iFolder Management i logujemy si¢ jako
administrator. Aby uzyska¢ dostgp do
konsoli iFolder Management, wpisujemy
nastgpujacy adres URL w przegladarce:
https://adres_ip serwera_ifolder/iFolderServ
er/Admin. Adres ten uwzglednia male i duze
litery.

2. Na gtownej stronie konsoli iFolder
Management wybieramy Global Settings.

3. Z menu Global Settings wybieramy Global
Policies.

4. Klikamy Display, aby wyswietli¢ ustawione
zasady dla klienta.

5. Zaznaczamy pole wyboru On dla opcji
Recover Pass Phrase.

Po wlaczeniu opcji Recover Pass Phrase
pracownik odpowiedzialny za bezpieczenstwo IT
w firmie powinien wprowadzi¢ hasto
bezpieczenstwa uzywajac opcji Update Security
Passphrase w konsoli iFolder Management. Novell
iFolder wymaga hasta bezpieczenstwa do
odzyskania haset uzytkownikow. Osoba
odpowiedzialna za bezpieczenstwo IT moze
odzyska¢ hasto uzytkownika po wybraniu User
Management z gtéwnej strony konsoli iFolder
Management, kliknigciu opcji Recover Pass Phrase
1 wprowadzeniu hasta bezpieczenstwa.
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Dodatkowe informacje o ogolnoswiatowej ofercie
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produktow, programy przyznawania certyfikatow,
doradztwo i pomoc techniczna znajduja si¢

w Internecie pod adresem
www.novell.com/services

Informacje dodatkowe

Prosimy o skontaktowanie si¢ z najblizszym
biurem Novella lub odwiedzenie naszej strony
internetowej pod adresem
www.novell.com/products/ifolder

Novell Polska

ul. Wspolna 47/49
00-684 Warszawa
Tel. (22) 537 5000
Faks (22) 537 5099

Bezptatna infolinia:
0-800-22-NOVL
(0-800 226685)
infolinia@novell.pl

www.novell.pl
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