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Wprowadzenie

Konkurencyjnos¢ wspotczesnej firmy wymaga, by jej mechanizmy biznesowe byly dostepne dla
pracownikow, klientéw i partneréw niezaleznie od miejsca i pory dnia. Oprogramowanie Novell® Access
Manager stanowi odpowiedz na to wyzwanie, zapewniajgc maksymalng dostepnos¢ dla uzytkownikéw
bez zmniejszania poziomu bezpieczenstwa i kontroli. Rozwigzanie wykorzystuje opracowane przez
Novella mechanizmy bezpieczenstwa, co pozwala ograniczy¢ ryzyko i zwiekszy¢ elastycznos¢

kontaktow z klientami, partnerami i kontrahentami.

Novell Access Manager 3 pozwala wzmocni¢ zaufanie w kontaktach biznesowych. Produkt ten
upraszcza i zabezpiecza wspoétuzytkowanie zasobow online, udostepniajac nowg metode kontrolowania
dostepu do aplikacji biznesowych, i to zaréwno tradycyjnych, jak i internetowych. Zaufani uzytkownicy
sg bezpiecznie uwierzytelniani i uzyskujg dostep do portali, tresci WWW i aplikacji korporacyjnych,
natomiast administratorzy systemow informatycznych majg mozliwosé opartego na regutach
zarzagdzania uwierzytelnianiem i prawami dostepu do srodowisk WWW i aplikacji korporacyjnych.

Co wiecej, oprogramowanie Novell Access Manager obstuguje szeroki zakres platform i ustug
katalogowych i jest dostatecznie elastyczne, by pracowa¢ nawet w najbardziej ztozonych
heterogenicznych srodowiskach informatycznych. Uzytkownicy szczegélnie cenig mozliwosé kontroli

dostepu do aplikacji Java uruchamianych w srodowiskach IBM WebSphere, BEA WebLogic i JBOSS.

Definiowanie praw dostepu oparte na tozsamosci
Novell Access Manager to rozwigzanie nowej generacji do zarzadzania dostepem i obstugi federaciji

tozsamosci. Przedsiebiorstwa (przez co dalej bedziemy rozumie¢ réwniez instytucje) uzywajg produktu
Novell Access Manager do kontrolowania dostepu uzytkownikow wewnetrznych i zewnetrznych do
zawartosci sieci, aplikacji oraz ustug. Kluczowe komponenty oprogramowania Novell Access Manager
— stuzace do zarzgdzania tozsamoscig i obstugi federacji — sg oparte na czotowych standardach
branzowych, takich jak Liberty Alliance, Web Services Security (WS-Security) i Security Assertion

Markup Language (SAML — jezyk znakowania potwierdzen bezpieczenstwa).

Dziat IT firmy moze korzysta¢ z narzedzi umozliwiajacych bezpieczne i proste definiowanie praw
dostepu do aplikacji internetowych i udostepnianych na serwerach korporacyjnych. Zasoby sg

udostepniane na podstawie roli uzytkownika w firmie lub jego powigzania z firma.

Standardowe mechanizmy jednokrotnego logowania

Hasta moga sprawia¢ kiopot, ale nie tylko uzytkownikom ze wzgledu na swe istnienie, lecz przez ich
L2umiejscowienie” — np. na karteczkach przyklejonych na monitorach, klawiaturach i w innych
oczywistych miejscach w biurze. Oznacza to, ze hasta moga stanowi¢ powazne zagrozenie dla
bezpieczenstwa, zwlaszcza gdy wykonywanie codziennych obowigzkéw wymaga od uzytkownikéw
uzywania kilku ré6znych haset. Dlatego oprogramowanie Novell Access Manager obstuguje jednokrotne
logowanie, dzieki czemu kazdy pracownik czy partner musi zna¢ tylko jedno hasto, by uzyskac¢

autoryzowany dostep do wszystkich przyznanych mu korporacyjnych aplikacji internetowych.

Uproszczone federowanie tozsamosci
Novell Access Manager daje mozliwos¢ federowania aplikacji bez koniecznosci modyfikaciji tresci
ani instalowania dodatkowego oprogramowania na serwerze WWW. Dzieki temu tozsamosci

uzytkownikow mozna natychmiast sfederowac, i to po obu stronach zapory sieciowe;.



Uproszczone, scentralizowane administrowanie

Novell Access Manager utatwia administrowanie, umozliwiajac scentralizowanie kontroli dostepu

do wszystkich zasobdw elektronicznych i eliminujgc koniecznos$é korzystania z réznych narzedzi

dla ré6znych lokalizacji. Centralne rozwigzanie kontroli dostepu obstuguje wszystkie aplikacje i zasoby
informacyjne. Co wiecej, Novell Access Manager obstuguje najwazniejsze standardy federacji, w tym
SAML i Liberty Alliance.

Zgodnos¢ z przepisami

Novell Access Manager daje mozliwo$¢ generowania raportéw zawierajgcych szczegétowe informacje
o dowolnym zdarzeniu w sieci, pokazujac na przyktad, kto i kiedy uzyskat dostep do wybranego zasobu.
Dzieki temu tatwo jest kontrolowa¢ zgodnos$¢ z przepisami. Czy to w przypadku oceny wewnetrznej, czy
audytu zewnetrznego, Novell Access Manager udostepnia raporty wymagane dla utrzymania zgodnosci

z wymaganiami Sarbanes-Oxley, HIPAA, Unii Europejskiej i innymi przepisami prawnymi.

Korzysci i powody stosowania produktu Novella

Novell Access Manager pozwala:
»  Udostepnia¢ niezbedne zasoby informatyczne uzytkownikom znajdujgcym sie poza firmowa,
zaporg sieciowg
*  Wspotdzieli¢ informacje o tozsamosci i prawach dostepu z zaufanymi partnerami
» Nadawac¢ i usuwac¢ prawa dostepu w czasie rzeczywistym
e Sprawdzac¢ zgodnos$¢ dziatalnosci firmy z przepisami w czasie rzeczywistym

»  Generowac raporty dotyczace zdarzeh w sieci i prob dostepu.

Jak dziata Novell Access Manager
Novell Access Manager jest idealnym rozwigzaniem dla firm wymagajacych autoryzacji dostepu do

ustug udostepnianych przez HTTP i/lub innymi drogami. Podstawowym zastosowaniem
oprogramowania Access Manager w tym zakresie jest zarzadzanie dostepem (uwierzytelnianie
i autoryzowanie uzytkownikéw) oraz federowanie tozsamosci. Rysunek 1 ilustruje metody integrowania

komponentéw produktu Access Manager w celu osiggniecia wymienionych celéw.
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Rys. 1. Metody integrowania komponentéw produktu Access Manager

Wiekszo$¢ wdrozen oprogramowania Access Manager wykorzystuje serwery tozsamosci i bramy

dostepowe w celu zapewnienia kontroli dostepu opartej na regutach. Instalowanie i konfigurowanie
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komponentéw SSL VPN i agenta J2EE jest wymagane jedynie w przypadku koniecznosci ochrony

aplikacji niekorzystajacych z protokotu HTTP i aplikacji Java.

Uwierzytelnianie
Podstawowym przeznaczeniem serwera tozsamosci jest uwierzytelnianie lokalne. Uwierzytelnienie takie

jest nastepnie w imieniu uzytkownika udostepniane innym dostawcom (poswiadczane). Access
Manager obstuguje szereg metod uwierzytelnienia pozwalajgcych zapobiega¢ nieautoryzowanemu
dostepowi, w tym uwierzytelnianie za pomocg hasta, zetonéw RADIUS i certyfikatéw cyfrowych X.509.
Metody uwierzytelnienia sg definiowane w kontraktach udostepnianych innym komponentom produktu

Access Manager, jak na przyktad brama dostepowa.

Dane uzytkownikéw sg sktadowane w repozytoriach. Repozytoria uzytkownikéw to serwery katalogowe
LDAP, w ktérych uzytkownicy sie uwierzytelniajg. Kazde repozytorium moze istnie¢ w kilku kopiach,

co pozwala korzysta¢ z mozliwosci wyréwnywania obcigzenia i przetaczania awaryjnego.

Federowanie tozsamosci
Podczas uwierzytelniania uzytkownika na zgdanie dostawcy ustugi istnieje opcja sfederowania

tozsamosci uzytkownika z kontem tego uzytkownika u wybranego dostawcy tozsamosci. Spowoduje to
utworzenie powigzania konta danego uzytkownika u dostawcy tozsamosci i u dostawcy ustugi, a tym

samym daje mozliwos¢ jednokrotnego logowania i wylogowania.

Jak widac¢ na rys. 2, pewien pracownik o imieniu Steve ma w swojej firmie (u korporacyjnego dostawcy
tozsamosci) konto o nazwie ssmith. Ma on réwniez osobne konta u poszczegdlnych dostawcéw ustugi

wymaganych do pracy, ktorzy wspadlnie tworza krag zaufania.
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Rys. 2. Federowanie tozsamosci

W tym przyktadzie dwaj dostawcy ustug sa konfigurowani tak, by ufa¢ tozsamosci przedstawianej przez
korporacyjnego dostawce tozsamosci. Konta Steve’a u poszczegolnych dostawcéw ustug moga zatem

zostaé powigzane z jego kontem u korporacyjnego dostawcy tozsamosci.

Z punktu widzenia administrowania, tego typu wspétuzytkowanie informacji pozwala ograniczy¢ koszty
zarzadzania tozsamoscig, gdyz nie ma potrzeby zbierania i sktadowania danych zwigzanych
z tozsamoscia (na przykiad haset) przez kazda organizacje z osobna. Rozwigzanie to zapewnia tez

bardziej komfortowg prace uzytkownikowi dzigki zmniejszeniu liczby operacji logowania. Nalezy zwrdcic¢



uwage, ze to uzytkownik kontroluje federacje tozsamosci swoich kont, czyli odpowiada za federowanie

(taczenie) i defederowanie swoich danych identyfikacyjnych.

W wewnetrznych srodowiskach firmowych federowaniem danych o tozsamosci uzytkownikéw zajmuja
sie na ogot administratorzy, postepujac zgodnie z przyjetymi regutami dotyczacymi rél petnionych przez

uzytkownikéw w organizaciji.

Autoryzacja
Reguly autoryzacji sg uzywane, gdy potrzebna jest kontrola dostepu do zasobu wedtug innych kryteriow

niz samo uwierzytelnienie i ma jg przeprowadzac¢ produkt Access Manager. Reguty autoryzacji sg
stosowane po zalogowaniu uzytkownika i nawigzaniu potaczenia, w chwili zazadania przez uzytkownika

danych z chronionego zasobu.

Wstawianie tozsamosci
Technika wstawiania tozsamosci pozwala dodawac okreslone dane do adresu URL lub strony HTML

przed wystaniem na serwer WWW. Serwer wykorzystuje te informacje do ustalenia, czy uzytkownik

powinien uzyskac dostep do zasobu. Serwer WWW okresla tez, jakie informacje nalezy wstawic¢, by

umozliwi¢ dostep do zasobu.

Komponenty produktu Novell Access Manager

Petna integracja komponentéw oprogramowania Novell Access Manager zapewnia kontrole dostepu

na wszystkich poziomach. Komponenty te sg przedstawione na rys. 3.
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Rys. 3. Komponenty oprogramowania Novell Access Manager

Komponenty produktu Novell Access Manager sg przedstawione na ilustracji w srodku. Kilka
magazynéw identyfikatoréw uzytkownikéw moze zosta¢ zagregowanych za posrednictwem jednego
serwera tozsamosci (Identity Server). Mozna tu uzy¢ dowolnej kombinacji nastepujacych ustug

katalogowych:

*  Novell eDirectory™
*  Sun ONE Directory Server
*  Microsoft Active Directory.
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W dalszych podrozdziatach podane sg bardziej szczegétowe informacje dotyczace komponentéw

oprogramowania Novell Access Manager oraz jego mozliwosci funkcjonalnych.

Zarzadzanie regutami w produkcie Novell Access Manager
Podstawowe mozliwosci oprogramowania Novell Access Manager to zarzadzanie regutami (policy)

i egzekwowanie regut. Wszystkie jego komponenty sg sterowane regutami definiowanymi przez
uzytkownikéw. Reguty te sg rutynowo egzekwowane i rejestrowane dla potrzeb raportowania zgodnosci

Z przepisami.

Serwer tozsamosci

Serwer tozsamosci (Identity Server) zapewnia ustugi uwierzytelniania na rzecz wszystkich
komponentéw oprogramowania Novell Access Manager. Ponadto udostepnia ustugi dostawcy
(provider) i konsumenta (consumer) dla potrzeb zadan w standardach Liberty Alliance i SAML

(wersja 1.1 i 2.0). Podobnie jak w przypadku wszystkich komponentéw oprogramowania Novell Access
Manager, serwer tozsamos$ci zapewnia ustugi uwierzytelniania zgodne z deklaracjami regut menedzera

tozsamosci.

Serwer tozsamosci uwierzytelnia uzytkownikow oraz dostarcza informac;ji o ich rolach, co umozliwia
podejmowanie decyzji o autoryzacji lub odmowie udzielenia dostepu. Ponadto zawiera peing platforme
ustug internetowych Liberty Alliance Web Service Framework, ktéra moze by¢ uzyta do dystrybuowania
informaciji o tozsamosci. Przedsiebiorstwa mogg uzywac¢ udostepnianych przez serwer tozsamosci
profili (pracownika, osoby), zgodnych ze standardem Liberty Alliance, ewentualnie definiowac atrybuty

niestandardowe i uzywac ich przy egzekwowaniu regut.

Serwer tozsamosci utatwia réwniez obstuge federacji (federated provisioning), zapewniajac
automatyczne tworzenie kont uzytkownikéw w wyniku zadania federacji. Gdyby nie byto takiej
mozliwosci, uzytkownicy musieliby sie zarejestrowac (zatozy¢ konto uzytkownika) u ustugodawcy

przed sfederowaniem tozsamosci.

Brama dostepu
Brama dostepu (Access Gateway) to komponent oprogramowania Novell Access Manager

udostepniajacy ustugi proxy HTTP. Udostepnia ona znakomite ustugi ochrony i proxy (obejmujace
autoryzacje, jednokrotne zalogowanie oraz szyfrowanie danych), a ponadto jest zintegrowana z nowymi

ustugami produktu Novell Access Manager zwigzanymi z tozsamo$cig i regutami.

Brama dostepu umozliwia przedsiebiorstwom przeksztatcenie uwierzytelniania realizowanego przez
dostawce tozsamosci (Identity Provider) i innych ustug takiego dostawcy w standardowe nagtowki
WWW, odpowiedzi oparte na wypetnieniu formularza oraz podstawowe odpowiedzi uwierzytelniajace.
Inaczej méwiac, brama dostepu umozliwia przedsiebiorstwu wykorzystanie istniejgcych aplikacji
internetowych — bez jakiejkolwiek ich modyfikacji — i realizacje uwierzytelniania do nich

kontrolowanego za pomoca regut Novell Access Management.

Na przyktad brama dostepu zawiera funkcje ,wstawiania tozsamosci” (Identity Injection) w oparciu
o reguly. Umozliwia ona wykorzystanie platformy Liberty Alliance Web Service Framework
do wydobywania informacji o tozsamosci oraz nastepnie wstawienia ich do nagtéwkéw WWW

lub ciggdéw znakdw zawierajacych zapytania.



Agenty serwera aplikacji Javy

Do wyboru sa trzy agenty serwera aplikacji Javy: IBM WebSphere, BEA WebLogic i JBoss. Agenty

te wykorzystujg ustugi Java Authentication and Authorization Service (JAAS — ustuga uwierzytelniania

i autoryzacji na platformie Java) i Java Authorization Contract for Containers (JACC — kontrakt
autoryzacji dla konteneréw na platformie Java) oraz wewnetrzne interfejsy programowe (API) serwera
WWW do uwierzytelniania, a takze zapewniajg dostep do obiektéw Java Servlet i Enterprise JavaBeans
kontrolowany w oparciu o reguty. W niektérych przypadkach przedsiebiorstwa moga uzyskac Scislejszg

i solidniejsza integracje dzieki uzyciu interfejséw API specyficznych dla danej platformy.

SP Agent

SP Agent to wspoétuzytkowany komponent, ktéry udostepnia wspdlng implementacje standardow

i protokotéw zwigzanych z tozsamoscig i federacja. Agent ten przekierowuje wszystkie zgdania
uwierzytelnienia do serwera tozsamosci, ktéry z kolei zwraca do komponentu potwierdzenie (assertion)
SAML. Obecnos¢ potwierdzen SAML w kazdym komponencie menedzera dostepu pozwala chroni¢
poufng informacje, w tym w szczegolnosci eliminuje potrzebe przekazywania upowaznien uzytkownika

pomiedzy komponentami w celu zarzadzania sesja.

SP Agent umozliwia komponentom uzycie dostawcy tozsamosci do uwierzytelniania i $wiadczenia
ustug. Umozliwia takze dostawcy tozsamosci potgczenie tancuchowe z innymi dostawcami tozsamosci.
Proces ten, okreslany jako IDP proxying, utatwia przedsiebiorstwom tworzenie grup powigzanych ze
sobg dostawcéw tozsamosci. W terminologii Liberty Alliance takie grupy sg okreslane jako ,kregi

zaufania” (Circles of Trust).

SSL VPN
SSL VPN zapewnia bezpieczny dostep do aplikacji nieopartych na HTTP. Jest to ustuga linuksowa, zas
brama dostepu z jednej strony przy$piesza jej dziatanie, a z drugiej strony wspotuzytkuje wraz z nig,

informacje o ses;ji.

Gdy uzytkownik uwierzytelni sie pomysinie za pomoca SSL VPN, do klienta zostaje dostarczona
wstawka (plug-in) ActiveX lub aplet Javy. Funkcja kontroli dostepu w oparciu o role — zapewniana
przez Novell Access Manager — determinuje decyzje o autoryzaciji dla potrzeb aplikacji zaplecza.

Ponadto SSL VPN dokonuje sprawdzenia integralnosci klienta.

Mechanizm regut
Mechanizm regut (Policy Engine) to komponent oprogramowania Novell Access Manager, ktory
zapewnia rozstrzyganie wszystkich regut dla potrzeb wszystkich pozostatych komponentow produktu.

Dla zwiekszenia wygody umozliwia on takze definiowanie regut w kategoriach rél uzytkownikow.

Interfejs zarzadzania

Interfejs administracyjny produktu Novell Access Manager stanowi centralne miejsce, z ktérego
konfiguruje sie wszystkie komponenty i reguty produktu oraz zarzgdza nimi. Przedsiebiorstwa moga
takze uzywac tego interfejsu do grupowania réznych bram dostepu w celu wdrazania zmian konfiguracji
réwnoczeénie we wszystkich elementach grupy. Istnieje mozliwo$¢ delegowania uprawnien

administracyjnych w odniesieniu do poszczegoélnych urzadzen, agentéw oraz kontroli regut.
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Scenariusze wdrozenia i wykorzystania

W tym rozdziale opisane sg rozne scenariusze wdrozenia i uzycia produktu Novell Access Manager.
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Zarzadzanie oprogramowaniem Novell Access Manager
Administratorzy nadzorujacy urzadzenia, grupy i reguty zarzadzane przez Novell Access Manager
zwykle majg przypisana w katalogu role administratora urzadzen (Device Administrator) lub

administratora regut (Policy Administrator).

Rys. 4 przedstawia widok najwyzszego poziomu udostgpniany przez interfejs administracyjny
oprogramowania Novell Access Manager. Na tym najwyzszym poziomie wszyscy administratorzy moga
widzie¢ status wszystkich urzadzen i regut, a takze wszystkie ewentualne ostrzezenia lub alarmy.

Na ilustracji wida¢ m.in., ze co najmniej jeden agent J2EE jest w stanie krytycznym (status czerwony,
zapalona lewa lampka kontrolna podobna do znaku drogowego ,zakaz wjazdu”). Jest tak dlatego, ze
alarmy dotyczace agentéw J2EE zostaly oznaczone jako ,potwierdzone” (cleared), ale nie ,rozwigzane”
(resolved). Status ,potwierdzony” jest nadawany przez administratora, natomiast status ,rozwigzany”
jest osiagany w wyniku wytaczenia urzadzenia badz przywrdcenia jego petnej sprawnosci (status

zielony). W okreslonych sytuacjach moze tez pojawi¢ sie stan zétty (ostrzegawczy).

Przedsigbiorstwa mogq wykorzystywac funkcje administracyjne oprogramowania Novell Access

Manager dla potrzeb nastepujacych komponentéw i proceséw:

e serwery tozsamosci

»  bramy dostepu (dla produktéw dziatajacych w systemach Linux, Open Enterprise Server i NetWare)

» sieci VPN SSL

e agenty Javy

*  zarzadzanie urzadzeniami

e zarzadzanie regutami.
Kazdy panel na rysunku wskazuje tacznag liczbe urzadzen w danej kategorii oraz zagregowany status
alarmow dla wszystkich urzadzen w tej kategorii. Na przyktad serwer tozsamosci (w tym przykfadzie
wystepuje tylko jeden) jest w stanie w peni funkcjonalnym. Status ten jest reprezentowany zielonym
kotkiem na trzeciej pozyciji statusu alarmu na panelu serweréw tozsamosci. Podobnie jak wida¢
dostepnych jest pie¢ bram dostepu. Istnieje takze nierozwigzany alarm krytyczny dotyczacy co najmniej
jednego agenta J2EE, na co wskazuje czerwone koétko na panelu agentéw J2EE. Administrator moze

po prostu klikng¢ dany panel, aby wyswietli¢ nierozwigzane problemy dotyczace urzadzen z kategorii



reprezentowanej przez ten panel. Warto zapamietac, ze chociaz problem moze by¢ wyswietlony
przez kazdego administratora, modyfikacje lub dziatania korekcyjne moga by¢ podejmowane tylko

przez administratorow, ktérzy maja uprawnienia dostepu do danego urzadzenia lub reguty.

Panel urzadzen wymaga specjalnego wyjasnienia. Wszystkie komponenty linuksowe moga byc¢
wdrazane na serwerach w sposéb mieszany, tzn. na przyktad jeden serwer fizyczny moze by¢
hostem dla serwera tozsamo$ci oraz dla kilku agentéw J2EE. Je$li dany serwer ulegnie awarii,
wszystkie komponenty, dla ktérych ten serwer jest hostem, bedg wykazywac¢ odpowiedni status
alarmu. W celu umozliwienia administratorom szybkiego skorygowania takiego problemu, alarmy

zwigzane z serwerami sg wyswietlane oddzielnie w panelu urzadzen.

Jesli panel urzadzen wykazuje status alarmu (z6tty lub czerwony) dla danego serwera, wszystkie
komponenty, dla ktérych ten serwer jest hostem, mogg takze generowac alarmy. Jesli uprawniony
administrator wybierze panel urzadzen, moze szybko wyizolowac i skorygowaé problem dotyczacy
serwera. Skorygowanie problemdw na poziomie serwera przypuszczalnie spowoduje takze

skorygowanie wszystkich problemoéw dotyczacych poszczegdlinych komponentow.

Panel regut rozni sie od pozostatych paneli tym, ze nie wystepuje w nim wskaznik statusu alarmu.

Panel ten umozliwia upowaznionemu administratorowi (posiadajacemu uprawnienia dostepu w zakresie
sekcji zarzadzania regutami w interfejsie administracyjnym) tworzenie i edytowanie regut przypisanych
do poszczegolnych komponentéw, a takze zarzadzanie takimi regutami. Sekcja administrowania
regutami wprowadza dodatkowg warstwe kontroli dostepu administratoréw. Reguty mogg by¢
podzielone na grupy, zas administratorzy regut moga by¢ przypisani do wybranego podzbioru takich
grup regut. Dzieki temu mozna dzieli¢ obowigzki pomiedzy poszczegdlnych administratoréow regut,

a takze tatwiej rozwigzywac szereg problemow zwigzanych ze zgodnoscig z przepisami.

Wszystkie uprawnienia dostepu sg udzielane administratorom urzadzen i administratorom regut

przez jednego lub wiecej administratorow interfejsu administracyjnego oprogramowania Novell Access
Manager. Administratorzy ci sgq upowaznieni tylko do udzielania uprawnien zwigzanych z kontrolg
dostepu. Opcjonalnie administratorzy moga mie¢ globalne uprawnienia administracyjne, co w praktyce

oznacza utworzenie grupy superadministratoréow.

Nalezy zwroci¢ uwage na jeszcze jedng dodatkowa funkcje. W polu listy rozwijanej mozna wybrac
opcje All Access Sites (Wszystkie osrodki dostepu). Opcja ta powoduje wySwietlenie wszystkich
urzadzen i regut skonfigurowanych w systemie Novell Access Manager. Inne osrodki moga by¢
skonfigurowane przez administratoréow w celu wygodnego pogrupowania pewnych podzbioréw
urzadzen. Takie osrodki sg tylko logiczne i mogq zawiera¢ ustugi nalezace do innych osrodkéw.
Na przyktad mozna utworzy¢ osrodek ,Mazowieckie”, ktdry bedzie zawiera¢ ustugi i urzadzenia

zawarte réwniez w osrodku ,Warszawa”.

Podsumowujgc: Novell Access Manager umozliwia administratorom spetnienie wymagan
dotyczacych rozdziatu obowigzkdw, co z kolei utatwia przedsiebiorstwu zapewnienie zgodnosci

z przepisami. Nalezy podkresli¢, ze chociaz kazdy administrator moze zobaczy¢ kazdy status alarmu,
modyfikowaé dane urzadzenie moga tylko ci administratorzy, ktérzy majg odpowiednie uprawnienia

dostepu.
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Administrowanie regutami w oprogramowaniu Novell Access Manager

Dostepnos¢ funkcji administrowania regutami w skali catego systemu jest bardzo waznag zaleta,

ktoéra czesto sama w sobie stanowi uzasadnienie wdrozenia produktu Novell Access Manager. Funkcja
administrowania regutami jest zintegrowana z interfejsem zarzadzania w taki sposéb, ze umozliwia

rozdzielenie obowigzkéw pomiedzy administratoréw regut.

Reguty sg oparte na punktach egzekwowania regut (PEP — Policy Enforcement Point). Dla kazdego
komponentu oprogramowania Novell Access Manager jest zdefiniowanych kilka takich punktow PEP.
W celu utworzenia reguty, administrator deklaruje najpierw, ktéry punkt PEP bedzie kontrolowany przy
uzyciu danej reguty. Takie wstepne zadeklarowanie daje kilka zalet:
» opcje konfiguracji regut wyswietlaja tylko te wartosci i funkcje, ktére sa dostepne dla danego
punktu PEP

e przydzielanie reguty do urzadzenia moze by¢ poddane audytowi, tak aby przy wdrozeniu danej
reguty mogly by¢ wybrane tylko odpowiednie urzadzenia z kompatybilnymi punktami PEP

*  niektdre wartosci regut moga by¢ obowigzkowe w przypadku jednych regut, zas opcjonalne
w przypadku innych, jednak pole zawierajace takg warto$¢ pozostaje w kazdym przypadku to
samo, dzieki czemu utrzymanie mechanizmu regut wymaga kontroli tylko jednego elementu.

Administrowanie regutami umozliwia takze przydzielanie regut do r6znych komponentéw menedzera
dostepu. Taki przydziat obowigzuje tak dtugo, jak dtugo dany komponent obstuguje punkt PEP, na
ktorym moze dziata¢ dana reguta. Administrator ma do dyspozycji narzedzia pozwalajace na
sprawdzenie, ktore reguty sg uzywane, ktére urzadzenia ich uzywajg oraz jakie moga by¢ konsekwencje

ewentualnych zmian dla wdrozenia menedzera dostepu.

W celu utatwienia raportowania zgodnosci z przepisami, reguly sg podzielone na grupy, ktére podlegajg
kontroli dostepu sprawowanej przez ro6znych administratoréw regut. Dzieki temu mozliwe jest
konfigurowane rozdzielenie obowigzkéw pomiedzy pracownikéw odpowiedzialnych za utrzymywanie
regut. Tak wigc na przyktad administrator o kwalifikacjach odpowiednich do opracowywania

i utrzymywania regut dla bramy dostepu lub dla agenta moze nie mie¢ uprawnien do tworzenia

i utrzymywania reguly dla serwera tozsamosci.

Novell Access Manager rejestruje wszystkie czynnosci zwigzane z regutami i generuje raporty
dotyczace zgodnosci z przepisami. W dzienniku kontroli narzedzia odpowiedzialnego za audyt (Novell
Audit) rejestrowane sa na przyktad takie czynnosci, jak tworzenie, modyfikowanie, wytaczanie,
ostateczne usuwanie, przydzielanie i uzycie regut. Informacje z dziennika moga by¢ wyszukiwane

przy uzyciu zapytan, co pozwala na przyktad na okreslenie, jaka reguta rzadzita dostepem w dowolnym
momencie w trakcie istnienia regut. Poniewaz zapisy w dzienniku kontroli w Novell Audit sg opatrywane
podpisami cyfrowymi oraz taczone w fancuchy, przedsiebiorstwo moze mie¢ pewnos¢, ze dane

dotyczgce zgodnosci sg doktadne.

Konfigurowanie federacyjne w oprogramowaniu Novell Access Manager

Niektore tradycyjne systemy wymagaja, aby przedsiebiorstwo przechowywato wszystkie informacje
dotyczace tozsamosci w okreslonym katalogu i okreslonym formacie. Wszyscy uzytkownicy takiego
systemu muszg mie¢ konto w takim katalogu przed umozliwieniem im korzystania z ustug

udostepnianych przez taki tradycyjny system.

Novell Access Manager umozliwia automatyczne konfigurowanie tego rodzaju kont bez koniecznosci

samodzielnego, recznego rejestrowania sie przez uzytkownikéw w katalogu tradycyjnego systemu.



Konfigurowanie federacyjne w produkcie Novell Access Manager jest realizowane przez komponent SP
Agent lub przez serwer tozsamosci. Jesli dowolny z tych komponentéw zostanie skonfigurowany do
automatycznego konfigurowania kont uzytkownikow, weryfikuje najpierw kazde zgdanie uwierzytelnienia
w celu ustalenia, czy katalog tradycyjnego systemu zawiera konto uzytkownika. Jesli katalog juz zawiera
takie konto, operacja uwierzytelnienia przebiega normalnie. Jesli natomiast katalog nie zawiera takiego
konta, Novell Access Manager wyciaga odpowiednig informacje z serwera tozsamosci — przy uzyciu
potwierdzenia (assertion) SAML badz ustugi internetowej dostarczajgcej takiej informacji — i na tej

podstawie tworzy konto uzytkownika.

Warto zauwazy¢, ze konto w tradycyjnym systemie moze uzywac aliasu (alternatywnego identyfikatora
uzytkownika) oraz hasta generowanego losowo. Ta informacja jest utrzymywana przez serwer

tozsamosci i uzywana za kazdym razem, gdy nastepuje dostep do tradycyjnego systemu.

Tradycyjne ustugi internetowe a integracja

Novell Access Manager umozliwia dostep do tradycyjnych ustug internetowych w wyniku przetworzenia
regut rzadzacych takimi systemami — przy uzyciu takich komponentdw, jak agenty J2EE i bramy
dostepu. Komponenty te wykonujg odpowiednie zadania, jak wypetnianie formularzy, podstawowe
uwierzytelnienie i wstawienie nagtéwkow, niezbedne do zapewnienia uzytkownikom bezproblemowego

dostepu do tradycyjnych systemdw internetowych.

W niektorych przypadkach przedsiebiorstwa wymagaja, aby tradycyjne ustugi internetowe uzywaty
aliasu identyfikatora uzytkownika i hasta. Novell Access Manager umozliwia stosowanie dowolnej
kombinac;ji atrybutéw z jednego lub wiecej magazyndéw tozsamosci w charakterze identyfikatora
uzytkownika i hasta. Atrybuty te, zawierajgce odpowiednie identyfikatory uzytkownika i hasta, moga byé
utrzymywane przez uzytkownika badz przez zautomatyzowany proces. Dzieki temu implementacja

mocnych regut rzadzgcych hastami moze nie kolidowac z tatwoscig uzycia.

Ta cecha produktu Novell Access Manager, w potaczeniu z funkcjg konfigurowania federacyjnego,

zapewnia wydajne narzedzie do integracji z tradycyjnymi systemami.

Zarzadzanie dostepem do tradycyjnych systemow
Novell Access Manager umozliwia r6zne metody kontroli dostepu do tradycyjnych systemow:
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Rys. 5. Novell Access Manager — schemat ogdiny

»  Serwer tozsamosci zapewnia zarzadzanie tozsamosciami w oparciu o reguty, w tym zarzadzanie
tozsamosciami i/lub rolami sfederowanymi.
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«  Bramy dostepu zapewniajg kontrole dostepu do zasobéw i aplikacji opartych o WWW, przy uzyciu
tozsamosci zarzadzanych przez serwer tozsamosci. Obejmuje to komponent Novell Access
Manager Policy stuzacy do definiowania dostepu do lokalnych zasobdw w oparciu o reguty i role.

«  Komponent Novell Access Manager Policy umozliwia kontrole dostepu do zasobéw agentéw J2EE
przez obstugiwane serwery aplikacji.

e SSL VPN zapewnia bezpieczny dostep w oparciu o tozsamosci i role do pozostatych zasobow
i aplikacji poza zapora.

Zarzadzanie dostepem a federacja oparta na standardach

Dzieki temu, ze Novell Access Manager implementuje specyfikacje federacji tozsamosci wedtug
standardu Liberty Alliance, mozliwe jest bezpieczne sfederowanie tozsamosci uzytkownikéw.
Podejscie do federacji stosowane w produkcie Novell Access Manager uwzglednia przepisy dotyczace

zachowania prywatnosci nawet w przypadku, gdy tozsamosci uzytkownikéw sag przesytane za granice.
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Rys. 6. Jednokrotne zalogowanie obejmujgce systemy wewnetrzne oraz rézne systemy sfederowane

lub zaufane

Kazde wdrozenie produktu Novell Access Manager obejmuje jeden lub wiecej serweréw tozsamosci,
ktore koordynujg tozsamosci uzytkownikdw we wszystkich fazach ich cyklu zycia, w tym federacje

z innymi dostawcami tozsamosci kompatybilnymi z Liberty Alliance. Oznacza to, ze pomysine
uwierzytelnienie u jednego dostawcy tozsamosci kompatybilnego z Liberty Alliance (nawet jesli nie jest
to serwer tozsamosci systemu Novell Access Manager) zapewnia uwierzytelnienie réwniez u innych

dostawcow tozsamosci kompatybilnych z Liberty Alliance.

Na przyktad pomysine uwierzytelnienie w serwerze tozsamosci systemu Novell Access Manager
moze by¢ honorowane przez zupetnie oddzielny system, niemajacy nic wspdlnego z systemem
Novell Access Manager. Takie uwierzytelnienie moze zapewni¢ uzytkownikowi dostep do zasobéw
takiego oddzielnego systemu bez koniecznosci uprzedniego uwierzytelnienia sie uzytkownika w takim
systemie. Poniewaz specyfikacje standardu Liberty Alliance sg implementowane po obu stronach,
uwierzytelnienie uzytkownika moze by¢ sfederowane w bezpieczny sposob, z uwzglednieniem

wymagan regut dotyczacych prywatnosci i innych wymogdéw danego przedsiebiorstwa.



Serwer tozsamosci produktu Novell Access Manager jest w petni zgodny ze specyfikacjg standardu
Liberty Alliance i obstuguje zaréwno wersje SAML 1.1 jak i SAML 2.0. Co wiecej, sfederowane
tozsamo$ci z systemow zewnetrznych sg dostarczane do wszystkich komponentéw menedzera
dostepu, tak jakby uwierzytelnienie odbyto sie w serwerze tozsamosci systemu Novell Access Manager.
Kazda taka sfederowana tozsamosc¢ jest przekazywana do obszaru zaufanego (trust perimeter)

menedzera dostepu zgodnie z regutg lokalng i regutg federaciji Liberty Alliance.

Gdy zostanie skonfigurowana umowa federacji z systemami zewnetrznymi, pozostaje ona w mocy
zgodnie z regutami wygasania, ktére sg monitorowane i egzekwowane przez Novell Access Manager.
W kazdym momencie autoryzowany administrator moze uzy¢ komponentu administracyjnego produktu

Novell Access Manager w celu anulowania, zawieszenia badz zmodyfikowania umowy federacji.

Odpowiednia reguta moze postanawia¢, ze kazda sfederowana tozsamos$¢ bedzie honorowana w celu
umozliwienia jednokrotnego zalogowania sie do lokalnych aplikacji tradycyjnych przy uzyciu metody
jednokrotnego zalogowania za posrednictwem WWW, wypetniania formularzy, nagtéwkoéw HTTP badz
innych metod. Dzieki temu system zarzadzania tozsamoscig udostepnia bogate mozliwosci
funkcjonalne oraz moze by¢ w petni zarzadzany zaréwno przez przedsiebiorstwo, jak i przez

uzytkownika.

Zarzadzanie dostepem a federacja korporacyjna

Novell Access Manager udostepnia szybsza, uproszczong metode uzyskania federacji tozsamosci
w obrebie przedsiebiorstwa. O ile zewnetrzna federacja tozsamosci wymaga interaktywnego dialogu
z uzytkownikiem w celu okreslenia reguty federacji, w przypadku ,korporacyjnego” trybu federacji
Novell Access Manager egzekwuje regute federacji w oparciu o uzytkownikdw w obrebie catego

przedsiebiorstwa.

Ten tryb umozliwia przedsiebiorstwu zdefiniowanie domysinej reguty federacji, ktora jest dziedziczona
przez uzytkownikow, gdy ich tozsamosci sg dodawane do magazynu (magazynow) tozsamosci.

Kazde ustawienie reguty moze by¢ oznaczone jako ,wymagane” (w takim przypadku nie dopuszcza sie
modyfikacji przez uzytkownika) badz ,opcjonalne” (w takim przypadku dopuszcza sie modyfikacje przez
uzytkownika). Po zdefiniowaniu takich instrukcji dla reguty sg one egzekwowane automatycznie,

bez jakiejkolwiek interakcji z uzytkownikiem, i pozostajg w mocy tak dtugo, dopdki nie zostang

zmienione przez przedsiebiorstwo lub uzytkownika.

Jesli tozsamos¢ uzytkownika jest sfederowana z serwerem tozsamosci lub dostawca tozsamosci
zgodnym z Liberty Alliance, ale niedziatajgcymi w trybie korporacyjnym, to realizowana jest w petni
specyfikacja regut federaciji Liberty Alliance. Tryb korporacyjny systemu Novell Access Manager

obejmuje tylko okreslone, konkretne wdrozenie menedzera dostepu.

Rejestrowanie dla celéw zgodnosci z przepisami
Novell Access Manager udostepnia wazne funkcje rejestrowania w celu zapewnienia zgodnosci
z przepisami. Kazdy komponent tworzy zapisy w dzienniku, odbierane przez narzedzie rejestraciji

Novell Audit, ktére pokazuja, jak instrukcje regut wptywajg bezposrednio na decyzje dotyczace dostepu.
Wieloczynnikowa ochrona zasobow

Specyfikacja reguly kontroluje dostep do wszystkich zasobdw chronionych przez program Novell Access

Manager. Oznacza to, ze uzyskanie dostepu do danego konkretnego zasobu moze wymagac¢ spetnienia
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wiecej niz jednej reguty. Kazda reguta moze wygenerowac inny czynnik kontroli tozsamosci niezaleznie
od specyfikacji pozostatych regut. Taka mozliwos¢ pozwala na uzyskanie wieloczynnikowej ochrony

zasobow z bardzo szczegdtowym rozréznianiem na poziomie specyfikacji reguly.
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Rys. 5: Przyktad federacji korporacyjnej

Najczesciej zadawane pytania (FAQ)

Czy moge grupowo zarzadzaé ustugami proxy w kilku bramach dostepu pomimo tego, ze
w kazdej z nich jest inny adres IP?
Tak, adresy IP sg obstugiwane w taki sposéb, ze bramy dostepu mogag by¢ zarzgdzane grupowo.

W jaki spos6b moi pracownicy moga administrowaé¢ globalnym wdrozeniem systemu Novell
Access Manager synchronicznie z uptywem czasu lokalnego (,,podazajac za Stoncem”)?
Nalezy w tym celu przydzieli¢ uprawnienia poszczegdélnym grupom lub o$rodkom, co pozwoli na
naktadanie sie obowigzkéw administracyjnych administratoréw niezaleznie od potozenia
geograficznego.

Jestem operatorem Internetu. Czy moge umozliwié moim klientom pisanie i utrzymywanie ich
wilasnych regut?

Tak, kazdy administrator reqgut moze mie¢ uprawnienia ograniczone do konkretnego zbioru instrukgciji
regut i zablokowany dostep poza obrebem tego zbioru.

Czy moge skonfigurowacé serwer tozsamosci (Identity Server) tak, by akceptowat on
uwierzytelnianie przez proxy?
Tak, serwer tozsamosci obstuguje uwierzytelnianie przez proxy.

Czy moge wdrozy¢ wlasnego dostawce tozsamosci (/dentity Provider) zgodnego z Liberty
Alliance?

Tak, serwer tozsamosci w petni obstuguje protokoty Liberty Alliance i moze wspétpracowac z innymi
instalacjami dostawcow tozsamos$ci.
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Wiecej informacji o oprogramowaniu Novell Access Manager

Szczegoétowe informacje o oprogramowaniu Novell Access Manager sg dostepne na internetowe;j

stronie produktu pod adresem: www.novell.com/products/accessmanager

INFORMACJE O FIRMIE NOVELL

Novell, Inc. jest dostawcg oprogramowania sieciowego i systemowego, spetniajacego kryteria otwartosci
zgodne z powszechnie uznanymi standardami branzowymi. Posiada przeszto dwudziestoletnie
doswiadczenie, zatrudnia 5 tys. wysoko kwalifikowanych pracownikéw, wspétpracuje z 5 tys.
autoryzowanych partneréw i dysponuje globalng siecig centréw wsparcia technicznego. Novell udziela
daleko idgcej pomocy w zakresie zarzadzania, upraszczania, integrowania i zapewniania
bezpieczenstwa srodowiska informacyjnego przy jednoczesnym obnizaniu kosztéw jego posiadania.
Novell $wiadczy ustugi dla ponad 50 tys. klientéw w 43 krajach, oferujac najwyzszy, profesjonalny

poziom obstugi i dogodne warunki wspétpracy.

Wiecej informacji mozna uzyskac¢ kontaktujac sie z bezptatng Infolinig firmy Novell w Polsce —

0 800 22 66 85, oraz na stronach internetowych www.novell.pl
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SUSE i ZENworks sa zastrzezonymi znakami towarowymi, zas eDirectory i Sentinel sga znakami

towarowymi firmy Novell Inc. w Stanach Zjednoczonych oraz innych krajach.

* Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa. Pozostate znaki towarowe nalezg

do odpowiednich wtascicieli.
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