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Wprowadzenie

Konkurencyjnos$¢ wspotczesnej firmy wymaga, by jej mechanizmy biznesowe byly dostepne dla
pracownikow, klientéw i partnerow niezaleznie od miejsca i pory dnia. Oprogramowanie Novell®
Access Manager stanowi odpowiedz na to wyzwanie, zapewniajac maksymalng dostepnos¢ dla
uzytkownikéw bez zmniejszania poziomu bezpieczenstwa i kontroli. Rozwigzanie wykorzystuje
opracowane przez Novella mechanizmy bezpieczenstwa, co pozwala ograniczy¢ ryzyko i zwiekszyé

elastycznosc¢ kontaktéw z klientami, partnerami i kontrahentami.

Novell Access Manager pozwala wzmocni¢ zaufanie w kontaktach biznesowych. Produkt ten
upraszcza i zabezpiecza wspétuzytkowanie zasobow online, udostepniajac nowg metode
kontrolowania dostepu do aplikacji biznesowych, i to zaréwno tradycyjnych, jak i internetowych.
Zaufani uzytkownicy sg bezpiecznie uwierzytelniani i uzyskujg dostep do portali, tresci WWW

i aplikacji korporacyjnych, natomiast administratorzy systeméw informatycznych majg mozliwos¢
opartego na regutach zarzadzania uwierzytelnianiem i prawami dostepu do Srodowisk WWW

i aplikacji korporacyjnych. Co wiecej, oprogramowanie Novell Access Manager obstuguje szeroki
zakres platform i ustug katalogowych i jest dostatecznie elastyczne, by pracowa¢ nawet w najbardziej
ztozonych heterogenicznych srodowiskach informatycznych. Uzytkownicy szczegdlnie cenig
mozliwo$c¢ kontroli dostepu do aplikacji Java uruchamianych w srodowiskach IBM WebSphere,
BEA WebLogic i JBOSS.

Definiowanie praw dostepu oparte na tozsamosci

Novell Access Manager to rozwigzanie nowej generacji do zarzadzania dostepem i obstugi federac;ji
tozsamosci. Przedsiebiorstwa (przez co dalej bedziemy rozumie¢ rowniez instytucje) uzywaja
produktu Novell Access Manager do kontrolowania dostepu uzytkownikoéw wewnetrznych

i zewnetrznych do zawartosci sieci, aplikacji oraz ustug. Kluczowe komponenty oprogramowania
Novell Access Manager — stuzgce do zarzgdzania tozsamoscig i obstugi federacji — sg oparte

na czotowych standardach branzowych, takich jak Liberty Alliance, Web Services Security
(WS-Security) i Security Assertion Markup Language (SAML — jezyk znakowania potwierdzen

bezpieczenstwa).

Dziat IT firmy moze korzysta¢ z narzedzi umozliwiajacych bezpieczne i proste definiowanie praw
dostepu do aplikacji internetowych i udostepnianych na serwerach korporacyjnych. Zasoby sg

udostepniane na podstawie roli uzytkownika w firmie lub jego powigzania z firma.

Standardowe mechanizmy jednokrotnego logowania

Hasta moga sprawia¢ ktopot, ale nie tylko uzytkownikom ze wzgledu na swe istnienie, lecz przez ich
Lumiejscowienie” — np. na karteczkach przyklejonych na monitorach, klawiaturach i w innych
oczywistych miejscach w biurze. Oznacza to, ze hasta mogg stanowi¢ powazne zagrozenie dla
bezpieczenstwa, zwlaszcza gdy wykonywanie codziennych obowigzkéw wymaga od uzytkownikéw
uzywania kilku réoznych haset. Dlatego oprogramowanie Novell Access Manager obstuguje
jednokrotne logowanie, dzieki czemu kazdy pracownik czy partner musi zna¢ tylko jedno hasto,

by uzyskaé autoryzowany dostep do wszystkich przyznanych mu korporacyjnych aplikacji

internetowych.
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Uproszczone federowanie tozsamosci
Novell Access Manager daje mozliwos¢ federowania aplikacji bez koniecznosci modyfikacji tresci

ani instalowania dodatkowego oprogramowania na serwerze WWW. Dzieki temu tozsamosci

uzytkownikéw mozna natychmiast sfederowac, i to po obu stronach zapory sieciowe;j.

Uproszczone, scentralizowane administrowanie

Novell Access Manager utatwia administrowanie, umozliwiajac scentralizowanie kontroli dostepu

do wszystkich zasobdéw elektronicznych i eliminujac koniecznos¢ korzystania z réznych narzedzi

dla réznych lokalizacji. Centralne rozwigzanie kontroli dostepu obstuguje wszystkie aplikacje i zasoby
informacyjne. Co wiecej, Novell Access Manager obstuguje najwazniejsze standardy federacji, w tym
SAML i Liberty Alliance.

Zgodnos¢ z przepisami

Novell Access Manager daje mozliwo$¢ generowania raportow zawierajgcych szczegoétowe

informacje o dowolnym zdarzeniu w sieci, pokazujac na przykiad, kto i kiedy uzyskat dostep

do wybranego zasobu. Dzieki temu tatwo jest kontrolowa¢ zgodnos$é z przepisami. Czy to

w przypadku oceny wewnetrznej, czy audytu zewnetrznego, Novell Access Manager udostepnia

raporty wymagane dla utrzymania zgodnosci z wymaganiami Sarbanes-Oxley, HIPAA, Unii Europejskiej

i innymi przepisami prawnymi.

Korzysci i powody stosowania produktu Novella

Novell Access Manager pozwala:
¢ Udostepnia¢ niezbedne zasoby informatyczne uzytkownikom znajdujgcym sie poza firmowa
zaporg sieciowg
*  Wspdidzieli¢ informacje o tozsamosci i prawach dostepu z zaufanymi partnerami
« Nadawac¢ i usuwac¢ prawa dostepu w czasie rzeczywistym
*  Sprawdzac zgodnos¢ dziatalnosci firmy z przepisami w czasie rzeczywistym

e Generowac raporty dotyczace zdarzen w sieci i préb dostepu.

Novell Access Manager jest idealnym rozwigzaniem dla firm wymagajacych autoryzacji dostepu
do ustug udostepnianych przez HTTP lub innymi drogami. Podstawowym zastosowaniem
oprogramowania Access Manager w tym zakresie jest zarzadzanie dostepem (uwierzytelnianie

i autoryzowanie uzytkownikéw) oraz federowanie tozsamosci.
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Komponenty produktu Novell Access Manager
Petna integracja komponentéw oprogramowania Novell Access Manager zapewnia kontrole dostepu

na wszystkich poziomach, co jest przedstawione na ponizszym rysunku.
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° Mapa:
> ldentity = Tozsamos¢
. I . > Config = Konfiguracja
Opcjonalne potaczenia z innymi > Policy = Reguia
dostawcami identyfikatorsw > User ID Store = Magazyn identyfikatorow uzytkownika

Rysunek 1. Komponenty oprogramowania Novell Access Manager

Komponenty produktu Novell Access Manager sg pokazane na ilustracji w srodku. Kilka magazynow
identyfikatoréw uzytkownikow moze zosta¢ zagregowanych za posrednictwem jednego serwera

tozsamosci (Identity Server). Mozna tu uzy¢ dowolnej kombinacji nastepujacych ustug katalogowych:

*  Novell eDirectory
e Sun ONE Directory Server
e Microsoft Active Directory.
W dalszych podrozdziatach podane sg bardziej szczegétowe informacje dotyczace komponentéw

oprogramowania Novell Access Manager oraz jego mozliwosci funkcjonalnych.

Zarzadzanie regutami w oprogramowaniu Novell Access Manager
Podstawowe mozliwosci oprogramowania Novell Access Management to zarzgdzanie regutami (policy)

i egzekwowanie regut. Wszystkie jego komponenty sg sterowane regutami definiowanymi przez
uzytkownikow. Reguty te sg rutynowo egzekwowane i rejestrowane dla potrzeb raportowania zgodnosci
z przepisami. Stosowanie regut mozna uprosci¢ poprzez wykorzystanie rél, a procesy zewnetrzne

mozna wigczy¢ za posrednictwem interfejsu programowania regut (Policy API).

Serwer tozsamosci
Serwer tozsamosci (Identity Server) zapewnia ustugi uwierzytelniania na rzecz wszystkich

komponentéw oprogramowania Novell Access Manager. Ponadto udostepnia ustugi dostawcy (provider)
i konsumenta (consumer) dla potrzeb zadan w standardach SAML (wersja 1.1 i 2.0), WS-Federation,

Liberty Alliance i Information Cards. Podobnie jak w przypadku pozostatych komponentéw
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oprogramowania Novell Access Manager, serwer tozsamosci zapewnia ustugi uwierzytelniania zgodne

z deklaracjami regut menedzera tozsamosci.

Serwer tozsamosci uwierzytelnia uzytkownikow oraz dostarcza informaciji o ich rolach, co umozliwia
podejmowanie decyzji o autoryzacji lub odmowie udzielenia dostepu. Ponadto zawiera petng platforme
ustug internetowych Liberty Alliance Web Service Framework, ktéra moze by¢ uzyta do dystrybuowania

informac;ji o tozsamosci oraz do uproszczenia zarzgdzania regutami.

Przedsiebiorstwa moga uzywac udostepnianych przez serwer tozsamosci profili (pracownika lub osoby)
zgodnych ze standardem Liberty Alliance, ewentualnie definiowac atrybuty niestandardowe i uzywac ich

przy egzekwowaniu regut.

Serwer tozsamosci utatwia réwniez obstuge federaciji (federated provisioning), zapewniajac
automatyczne tworzenie kont uzytkownikéw w wyniku zadania federacji. Gdyby nie byto takiej
mozliwosci, uzytkownicy musieliby sie zarejestrowac (zatozy¢ konto uzytkownika) u ustugodawcy przed

sfederowaniem tozsamosci.

Brama dostepu
Brama dostepu (Access Gateway) to komponent scentralizowanych funkcji zarzagdzania tozsamoscig
i regutami oprogramowania Novell Access Manager, udostepniajacy ustugi uwierzytelniania, autoryzaciji,

jednokrotnego logowania WWW oraz personalizacji w dowolnym standardowym serwerze WWW.

Brama dostepu umozliwia przedsiebiorstwom przeksztatcenie uwierzytelniania realizowanego przez
dostawce tozsamosci (Identity Provider) i innych ustug takiego dostawcy w standardowe nagtéwki
WWW, odpowiedzi oparte na wypetnieniu formularza oraz podstawowe odpowiedzi uwierzytelniajace.
Inaczej méwigc, brama dostepu umozliwia przedsigbiorstwu wykorzystanie istniejacych aplikaciji

internetowych, bez zadnych modyfikacji, do obstugi nowych standardéw tozsamosci.

Przyktadem jest oferowana przez brame funkcja ,wstawiania tozsamosci” (/dentity Injection), ktéra moze
wykorzystac¢ platforme ustug internetowych Liberty Alliance Web Services Framework do wydobywania
informac;ji o tozsamosci oraz wstawiania ich do nagtéwkéw WWW lub ciggéw znakéw zawierajgcych

zapytania.

Agenty serwera aplikacji Javy

Dostepne sa trzy agenty serwera aplikacji Javy : IBM WebSphere, BEA WebLogic i JBoss. Agenty te
wykorzystuja ustugi JAAS (Java Authentication and Authorization Service — ustuga uwierzytelniania

i autoryzacji na platformie Java), JAAC (Java Authorization Contract for Containers — kontrakt
autoryzacji dla konteneréw na platformie Java) oraz wewnetrzne interfejsy programowe (API) serwera
WWW do uwierzytelniania, a takze zapewniajg kontrolowany dostep do obiektéw Java Servlet

i Enterprise JavaBeans™ (EJB). W niektérych przypadkach przedsiebiorstwa moga uzyskac scislejszg

i solidniejsza integracje dzieki uzyciu interfejséw API specyficznych dla danej platformy.

Service Provider Agent (SP Agent)

SP Agent to wspétuzytkowany komponent, ktéry udostepnia wspolng implementacje standardéow

i protokotdw zwigzanych z tozsamoscig i federacjg. Agent ten przekierowuje wszystkie zadania
uwierzytelnienia do serwera tozsamosci, ktéry z kolei zwraca do komponentu potwierdzenie (assertion)

SAML. Obecnos¢ potwierdzen SAML w kazdym komponencie menedzera dostepu pozwala chroni¢
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poufng informacje, w tym w szczegdlnosci eliminuje potrzebe przekazywania upowaznien uzytkownika

pomiedzy komponentami w celu zarzadzania sesja.

SP Agent umozliwia komponentom uzycie dostawcy tozsamosci do uwierzytelniania i $wiadczenia
ustug. Umozliwia rowniez dostawcy tozsamosci potgczenie tancuchowe z innymi dostawcami
tozsamosci. Proces ten, okreslany jako IDP proxying, utatwia przedsiebiorstwom tworzenie grup

powigzanych ze sobg dostawcow tozsamosci.

Secure Sockets Layer Virtual Private Network (SSL VPN)

SSL VPN zapewnia bezpieczny dostep do aplikacji nieodpartych na HTTP. Gdy uzytkownik uwierzytelni
sie pomyslnie za pomoca SSL VPN, do klienta zostaje dostarczona wstawka (plug-in) ActiveX lub aplet
Javy. Funkcja kontroli dostepu w oparciu o role, zapewniana przez Novell Access Manager, determinuje
decyzje o autoryzacji dla potrzeb aplikacji zaplecza. Ponadto SSL VPN dokonuje sprawdzenia
integralno$ci klienta i wyboru klientéw na podstawie rol. Automatyczne czyszczenie pulpitu i bezpieczny
folder gwarantujg bezpieczenstwo informacji, do ktérych uzytkownicy uzyskujg dostep spoza zapory

sieciowe;j.

Mechanizm regut
Mechanizm regut (Policy Engine) to komponent oprogramowania Novell Access Manager, ktory

zapewnia rozstrzyganie wszystkich regut dla potrzeb wszystkich pozostatych komponentéw produktu.

Dla zwiekszenia wygody umozliwia on takze definiowanie regut w kategoriach rol uzytkownikow.

Interfejs zarzadzania
Interfejs administracyjny produktu Novell Access Manager stanowi centralne miejsce, z ktérego

konfiguruje sie wszystkie komponenty i reguty produktu oraz zarzgdza nimi. Przedsiebiorstwa mogq
takze uzywac tego interfejsu do grupowania réznych bram dostepu w celu wdrazania zmian konfiguracji
réwnoczesnie we wszystkich elementach grupy. Istnieje mozliwo$¢ delegowania uprawnien

administracyjnych w odniesieniu do poszczegdlnych urzadzen, agentdéw oraz kontroli regut.

Novell Access Manager
Administration

Identity Servers » | | Policies Novell Auditing Certificates
Access Gateways » | | Containers Device Health Trusted Roots
SSL VPNs » | | Extensions General Logging Command Status
JZEE Agents Troubleshooting

Rysunek 2. Konsola zarzgdzania oprogramowania Novell Access Manager



Scenariusze wdrozenia i wykorzystania

W tym rozdziale opisane sg rozne scenariusze wdrozenia i uzycia produktu Novell Access Manager.

Zarzadzanie oprogramowaniem Novell Access Manager
Administratorzy nadzorujacy urzadzenia, grupy i reguty zarzadzane przez Novell Access Manager

zwykle majg przypisang w katalogu role administratora urzadzen (Device Administrator) lub

administratora regut (Policy Administrator).

ﬁ Novell Access Manager
3.1.0-338 rimary Console
alalc) nNneg alalc)
! Identity Servers ‘; Access Gateways r SSLVPNs
l 3 : " 20 ; 4

——
r Policies

l 122

Rysunek 3. Deska rozdzielcza rozwigzania Novell Access Manager (Primary Console: Konsola gtéwna,

Identity Servers: Serwery tozsamoS$ci, Access Gateways: Bramy dostepu, Policies: Reguty).

llustracja 3 przedstawia widok najwyzszego poziomu udostepniany przez interfejs administracyjny
oprogramowania Novell Access Manager. Na poziomie tym wszyscy administratorzy moga widzie¢

status wszystkich urzadzen i regut, a takze wszystkie ewentualne ostrzezenia lub alarmy.

W kazdym polu widoczna jest taczna liczba urzadzeh oraz zagregowany status alarmu w danej
kategorii. Pole serwerow tozsamosci informuje na przyktad, ze w systemie znajdujq sie trzy takie
serwery, wszystkie w petni funkcjonalne. Status ten jest reprezentowany przez zielone kétko na trzeciej

pozycji od lewej.

Pole kontrole regut (Policies) rézni sie od pozostatych, poniewaz nie ma w nim wskaznikéw statusu
alarmu. Umozliwia ono autoryzowanemu administratorowi (tj. kontrolujagcemu dostep do sekgji interfejsu
administracyjnego dotyczacej zarzadzania regutami) tworzenie i edytowanie regut przypisanych do
okreslonych komponentéw oraz zarzadzanie nimi. Sekcja zarzadzania regutami (Policy Administration)
stwarza dodatkowg warstwe kontroli dostepu przez administratora. Reguty mozna podzieli¢ na jedna lub
wiele grup, ktére zostang przypisane administratorom regut (Policy Administrators). Utatwia to podziat
obowigzkéw pomigdzy tych administratorow oraz rozwigzywanie wiele problemoéw dotyczacych

zgodnosci z przepisami.
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Administrowanie regutami w oprogramowaniu Novell Access Manager
Dostepnos¢ funkcji administrowania regutami w skali catego systemu jest ogromna zaletg rozwigzania

Novell Access Manager, dla ktérej zdecydowanie warto go wdrozyc.

Reguly sg oparte na punktach egzekwowania regut (PEP — Policy Enforcement Points). Dla kazdego
komponentu oprogramowania Novell Access Manager jest zdefiniowanych kilka takich punktow. W celu
utworzenia reguty administrator deklaruje najpierw, ktory punkt PEP bedzie kontrolowany przy jej
uzyciu. Taka wstepna deklaracja ma kilka zalet:
*  Opcje konfiguracji regut wyswietlajg tylko te wartosci i funkcje, ktére sq dostepne dla danego
punktu PEP.

e Przydzielanie regufy do urzadzenia moze by¢ poddane audytowi, tak aby przy wdrozeniu danej
reguty mogty byc¢ wybrane tylko odpowiednie urzgdzenia z kompatybilnymi punktami PEP.

*  Niektére wartosci requt mogg by¢ obowigzkowe w przypadku jednych regut, za opcjonalne
w przypadku innych, jednak pole zawierajgce takg warto$c¢ pozostaje to samo, dzieki czemu
utrzymanie mechanizmu regut wymaga kontroli tylko jednego elementu.

e Administrowanie regutami umoZzliwia takze przydzielanie regut do r6znych komponentéw produktu
Access Manager. Taki przydziat obowigzuje tak dtugo, dopoki dany komponent obstuguje punkt
PEP, na ktérym moze dziata¢ dana reguta. Administrator ma do dyspozycji narzedzia pozwalajgce
na sprawdzenie, ktore reguty sq uzywane przez poszczegoine urzgdzenia.

e W celu utatwienia raportowania zgodno$ci z przepisami, reguty sq podzielone na grupy, ktore
podlegajq kontroli dostepu sprawowanej przez réznych administratorow regut. Dzieki temu mozliwe
Jest konfigurowane rozdzielenie obowigzkéw pomiedzy pracownikéw odpowiedzialnych za
utrzymywanie regut. Na przyktad administrator o kwalifikacjach odpowiednich do opracowywania
i utrzymywania regut dla bramy dostepu lub dla agenta moze nie mie¢ uprawnien do tworzenia
i utrzymywania regut dla serwera tozsamoSci.

*  Novell Access Manager rejestruje wszystkie czynnosci zwigzane z regutami i generuje raporty
dotyczgce zgodnosci z przepisami. Dotyczy to takich czynno$ci, jak tworzenie, modyfikowanie,
wytgczanie i ostateczne usuwanie regut. Informacje z dziennika mozna wyszukiwac¢ za pomocg
zapytan, co pozwala na przyktad na okre$lenie, jaka reguta rzadzita dostepem w dowolnym
momencie.

Konfigurowanie federacyjne w oprogramowaniu Novell Access Manager

Niektore tradycyjne systemy wymagaja, aby przedsigbiorstwo przechowywato wszystkie informacje
dotyczace tozsamosci w okreslonym katalogu i formacie. Wszyscy uzytkownicy takiego systemu muszg
mie¢ konto w takim katalogu zanim zaczng korzysta¢ z dostepnych ustug. Novell Access Manager
umozliwia automatyczne konfigurowanie tego rodzaju kont bez koniecznosci samodzielnego, recznego

rejestrowania sie przez uzytkownikéw w katalogu tradycyjnego systemu.

W rozwigzaniu Novell Access Manager konfigurowanie federacyjne jest realizowane poprzez serwer
tozsamosci, ktory petni funkcje dostawcy ustug (Service Provider). Jesli zostanie on przygotowany do
automatycznego konfigurowania kont uzytkownikow, weryfikuje najpierw kazde zadanie uwierzytelnienia
w celu ustalenia, czy katalog tradycyjnego systemu zawiera konto uzytkownika. Jezeli tak, to operacja
uwierzytelniania przebiega normalnie. W przeciwnym wypadku Novell Access Manager wycigga
odpowiednig informacje z serwera tozsamosci przy uzyciu potwierdzenia (assertion) SAML badz ustugi

internetowej dostarczajacej takiej informacji, i na tej podstawie tworzy konto uzytkownika.

Warto zauwazyc, ze konto w tradycyjnym systemie moze uzywac aliasu (alternatywnego identyfikatora
uzytkownika) oraz hasta generowanego losowo. Ta informacja jest utrzymywana przez serwer

tozsamosci i uzywana za kazdym razem, gdy nastepuje dostep do tradycyjnego systemu.



Tradycyjne ustugi internetowe a integracja

Novell Access Manager umozliwia dostep do tradycyjnych ustug internetowych w wyniku przetworzenia
regut rzadzacych takimi systemami, przy uzyciu takich komponentéw, jak agenty J2EE i bramy dostepu.
Komponenty te wykonujg odpowiednie zadania, jak wypetnianie formularzy, podstawowe
uwierzytelnienie i wstawienie nagtéwkow niezbedne do zapewnienia uzytkownikom bezproblemowego

dostepu do tradycyjnych systemow internetowych.

W niektérych przypadkach przedsiebiorstwa wymagaja, aby tradycyjne ustugi internetowe uzywaty
aliasu identyfikatora uzytkownika i hasta. Novell Access Manager umozliwia stosowanie dowolnej
kombinacji atrybutow z jednego lub wiecej magazynéw tozsamosci w charakterze identyfikatora
uzytkownika i hasta. Atrybuty te, zawierajace odpowiednie identyfikatory uzytkownika i hasta, moga by¢
utrzymywane przez uzytkownika badz przez zautomatyzowany proces. Dzigki temu implementacja

mocnych regut rzgdzacych hastami nie musi kolidowa¢ z tatwosciag obstugi systemu.

Ta cecha produktu Novell Access Manager, w pofaczeniu z funkcjg konfigurowania federacyjnego,

zapewnia wydajne narzedzie do integracji z tradycyjnymi systemami.

Zarzadzanie dostepem do tradycyjnych systemow
Novell Access Manager umozliwia r6zne metody kontroli dostepu do tradycyjnych systemow:

*  Serwer tozsamosci zapewnia zarzgdzanie tozsamos$cig w oparciu o reguty, w tym zarzgdzanie
tozsamosciami i/lub rolami sfederowanymi.

e Bramy dostepu zapewniajg kontrole dostepu do zasobow i aplikacji opartych na Internecie, przy
uzyciu tozsamos$ci zarzgdzanych przez serwer tozsamosci. Pomaga w tym m.in. komponent Novell
Access Manager Policy, ktéry umoZliwia definiowanie praw dostepu do zasobdw lokalnych na
podstawie regut i rél.

e SSL VPN zapewnia bezpieczny, oparty na tozsamosci i rolach dostep do pozostatych zasobow

i aplikacji poza zaporg sieciowa.
Serwer tozsamosci — e S
tozsamosci
| I Brama dostepu

Stacja robocza — Serwery WWW

¥ AMysiem yluzokjazid

Aplikacje Java
= -./
| I Brama dostepu
-
E //j Serwer pocztowy
v N
A Klient uproszczony
|,;, v SSL/VPN — e &
‘ Telnet =

Rysunek 4. Novell Access Manager — schemat ogdlny

Zarzadzanie dostepem a federacja oparta na standardach
Kazde wdrozenie produktu Novell Access Manager obejmuje jeden lub wiecej serweréw tozsamosci,

ktore koordynujg tozsamosci uzytkownikdw we wszystkich fazach ich cyklu zycia, w tym federacje
z innymi dostawcami tozsamosci. Oznacza to, ze pomysine uwierzytelnienie u jednego zaufanego
partnera zapewnia uwierzytelnienie rowniez u innych zaufanych, sfederowanych partneréw. Na przyktad

pomysine uwierzytelnienie w serwerze tozsamosci systemu Novell Access Manager moze by¢
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honorowane przez inny system, ktéry nie ma nic wspdlnego z systemem Novell Access Management.
Moze to zapewni¢ uzytkownikowi dostep do zasobow takiego oddzielnego systemu bez koniecznosci

uwierzytelniania sie w nim.

Serwer tozsamosci rozwigzania Novell Access Manager jest w petni zgodny ze specyfikacjg standardu
Liberty Alliance i WS-Federation, przy czym obstuguje zaréwno wersje SAML 1.1, jak i SAML 2.0.

Co wiecej, sfederowane tozsamosci z systemoéw zewnetrznych sg dostarczane do wszystkich
komponentéw menedzera dostepu za posrednictwem serwera tozsamosci. Kazda taka sfederowana
tozsamos¢ jest przekazywana do obszaru zaufanego (trust perimeter) menedzera dostepu zgodnie

z regutami lokalnymi.

Gdy zostanie skonfigurowana umowa federacji z systemami zewnetrznymi, pozostaje ona w mocy
zgodnie z regutami wygasania, ktére sg monitorowane i egzekwowane przez rozwigzanie Novell Access
Manager. W kazdym momencie autoryzowany administrator moze uzy¢ komponentu administracyjnego
produktu Novell Access Manger w celu anulowania, zawieszenia badz zmodyfikowania umowy

federaciji.

Odpowiednia reguta moze postanawiac, ze kazda sfederowana tozsamos¢ bedzie honorowana w celu
umozliwienia jednokrotnego zalogowania sie do lokalnych aplikacji tradycyjnych za posrednictwem
WWW, wypetnionych formularzy, nagtéwkéw HTTP badz innymi metodami. Dzieki temu system
zarzgdzania tozsamoscig udostepnia bogate mozliwosci funkcjonalne oraz moze by¢ w petni

zarzadzany zaréwno przez przedsiebiorstwo, jak tez indywidualnych uzytkownikow.

r," Serwer pocztowy
w Klient uproszczon
4% SSLIVPN — P y
v FTP =
Telnet I
-
]
[
%’ Brama dostepu
M
=1
Stacjarobocza — = Ser_wer)_fwww
= Aplikacje Java
@ o J
@ : Brama dostepu
g
e
=
@ Serwer I Magazyny sg
tozsamosci tozsamosci
» L] L]
e Zaufani dostawcy
o ; .

e SAML 1.1/2.0 e WS-Federation O Liberty Alliance

Rysunek 5. Jednokrotne zalogowanie obejmujgce systemy wewnetrzne oraz rézne systemy

sfederowane lub zaufane
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Zarzadzanie dostepem a federacja korporacyjna — uproszczony dostep do systemu
Microsoft SharePoint

Funkcje federacyjne dostepne w rozwigzaniu Novell Access Manager mozna réwniez wykorzystac,
aby uprosci¢ dostep do zasobdéw przedsiebiorstwa, takich jak Microsoft SharePoint, zwtaszcza gdy
tozsamosci uzytkownikéw sg umieszczone w wielu magazynach LDAP, a zaufani partnerzy potrzebujg

dostepu poprzez komponent Identity Federation.

Dzieki wbudowanej obstudze standardu WS-Federation, rozwigzanie Novell Access Manager mozna

zintegrowac z ustugami federacji aktywnych katalogéw (Active Directory Federation Services),

aby umozliwi¢ uwierzytelnianie oparte na zadaniach dostepu do systemu Microsoft SharePoint.

W rezultacie administratorzy systemu SharePoint moga odwzorowywacé otrzymane zadania na grupy

SharePoint, co w duzej mierze eliminuje potrzebe tworzenia indywidualnych tozsamosci w magazynie

tozsamosci SharePoint.

 Jednostki
Federowane tozsamosci ganizacyjne
oraz z katalogu LDAP
Access Manager
przeksztatca
w zadania ADFS

/—____.

N

Microsoft
SharePoint Il Active

. Directory
SharePoint

Rysunek 6. Uwierzytelnianie w MS SharePoint oparte na zgdaniach

Rejestrowanie danych dla celéow zgodnosci z przepisami
Novell Access Manager udostepnia wazne funkcje rejestrowania danych w celu zapewnienia zgodnosci
z przepisami. Kazdy komponent tworzy zapisy w dzienniku (logu), ktére moga by¢ przechowywane

lokalnie lub odbierane przez narzedzie Novell Sentinel.

Wieloczynnikowa ochrona zasobow

Specyfikacja reguly kontroluje dostep do wszystkich zasobéw chronionych przez program Novell Access
Manager. Oznacza to, ze uzyskanie dostepu do konkretnego zasobu moze wymagac spetnienia wiecej
niz jednej reguty. Kazda reguta moze wygenerowac inny czynnik kontroli tozsamosci niezaleznie od
specyfikacji pozostatych regut. Pozwala to na uzyskanie wieloczynnikowej ochrony zasobéw z bardzo

szczegotowym rozroznianiem na poziomie specyfikacji reguty.
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Najczesciej zadawane pytania (FAQ)

Czy uzywane przeze mnie oprogramowanie Novell iChain bedzie wspétpracowaé z nowa brama
dostepu?

Starsze wdrozenia oprogramowania Novell iChain beda funkcjonowac jak dotychczas, ale nie stanowig
one czesci nowej konsoli administracyjnej systemu Novell Access Manager. W przypadku przetaczenia
awaryjnego za posrednictwem przetacznika warstwy 4 miedzy oprogramowaniem iChain a bramg
dostepu uzytkownik bedzie musiat ponownie sie uwierzytelni¢, aby mozna byto wywotaé wtasciwe
specyfikacje regut. Dokumentacja produktu Novell Access Manager zawiera strategie wspofistnienia
oprogramowania iChain, ktéra przewiduje jednokrotne logowanie do systemoéw iChain i Novell Access
Manager. Ustugi bedg stopniowo przenoszone z systemu iChain do Novell Access Manager.

Czy moge zarzadza¢ wieloma bramami dostepu jako grupa, nawet jesli kazda z nich ma inny
adres IP?

Tak. Adresy IP sg obstugiwane w taki sposéb, ze mozna bez problemu zarzadza¢ grupami bram
dostepu. Administratorzy definiujg klastry bram dostepu, co pozwala na zarzadzanie wieloma
urzgdzeniami z jednego punktu.

Czy Novell Access Manager pomoze mi w zarzadzaniu dostepem do systemu SharePoint dla
réznych spotecznosci uzytkownikow?

Tak. Dzieki wbudowanej obstudze standardu WS-Federation, rozwigzanie Novell Access Manager
mozna zintegrowac z ustugami federacji aktywnych katalogéw (Active Directory Federation Services),
aby umozliwi¢ uwierzytelnianie oparte na zgdaniach dostepu do systemu SharePoint. Eliminuje to
koniecznos¢ zarzadzania indywidualnymi tozsamosciami w magazynie tozsamosci SharePoint.

Czy moi uzytkownicy musza uwierzytelnia¢ sie na serwerze SSL VPN po uwierzytelnieniu

w aplikacjach internetowych chronionych przez oprogramowanie Novell Access Manger?

Nie, uzytkownik nie musi sie uwierzytelnia¢ na serwerze SSL VPN, jezeli uwierzytelnit sie w systemie
Novell Access Manager. Bedzie jednak musiat uwierzytelnia¢ sie w kazdej aplikacji, chyba ze zostat
wdrozony system jednokrotnego logowania obejmujacy cate przedsiebiorstwo, taki jak

Novell SecurelLogin.

Czy moge zintegrowac rozwigzanie Novell Access Manager z innymi ustugami federacyjnymi
w moim przedsiebiorstwie?

Tak. Rozwigzanie Novell Access Manager (zaréwno jako dostawca, jak i klient) moze zosta¢
zintegrowane z kazdg ustugg zgodng ze standardami SAML, WS-Federation lub Liberty Alliance.

Czy moge skonfigurowac¢ serwer tozsamosci tak, by akceptowat uwierzytelnianie przez proxy?
Tak, serwer tozsamosci obstuguje uwierzytelnianie przez proxy.
Wiecej informaciji

Szczegoétowe informacje o oprogramowaniu Novell Access Manager sg dostepne na internetowej

stronie produktu pod adresem: www.novell.com/products/accessmanager.
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