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Skuteczna kontrola dostepu
i zabezpieczaNia

firmowej sieci

Wiele firm wskazuje na obawy dotyczace bezpieczenstwa jako przyczyne swojej niecheci
do otwarcia swojej sieci na Internet. Trudno sie temu dziwi¢, skoro do opinii publicznej
trafiaja tak liczne przyktady naruszen bezpieczenstwa. W dorocznej ankiecie firmy
Computer Institute 90% respondentéw z duzych przedsiebiorstw i placéwek administracji
panstwowej przyznato, ze w ciagu ostatnich 12 miesiecy w ich organizacjach odnotowano
przypadki wtaman. Novell® BorderManager® 3.8 moze je niemal catkowicie wyeliminowac,
poniewaz stanowi zintegrowane rozwiazanie zapewniajace bezpieczenstwo, ktére chroni
firmowe sieci przed zagrozeniami wewnetrznymi i zewnetrznymi.

WPROWADZENIE

Novell BorderManager to jedno z najwazniejszych
rozwiazan Novella do kontroli dostgpu
i zabezpieczania sieci. Za pomocg jego
skutecznych mechanizmoéw opartych na ustugach
katalogowych mozna kontrolowac, usprawniac
i monitorowac dostgp uzytkownikow do Internetu.
Poniewaz BorderManager kontroluje dostep na
podstawie danych identyfikacyjnych
i wykorzystuje mechanizm forward proxy, mozna
go stosowa¢ do ochrony wewngtrznej sieci przed
przedostawaniem si¢ do niej niepozadanych
tresci internetowych przy zachowaniu wyjatkowo
wysokiej wydajnosci. Novell BorderManager
udostgpnia ponadto ushugi wirtualnych sieci
prywatnych (VPN), zaporg (firewall) o jakoS$ci
potwierdzonej certyfikatem branzowym oraz
skalowalny mechanizm filtrowania tresci —
wszystko po to, by sie¢ znajdowata si¢ pod
ochrona, a uzytkownicy mogli spokojnie
wykonywac¢ swoja prace.

Novell BorderManager obstuguje standardy
branzowe oraz korzysta z zabezpieczen
i skalowalnos$ci ustug katalogowych Novell
eDirectory™ dzialajacych w sieciach NetWare®,
Windows NT*/2000/Me/XP 1 UNIX*. W ramach
integracji z Novell eDirectory oprogramowanie
Novell BorderManager umozliwia przyznawanie
dostgpu do zasobow na podstawie profilu
uzytkownika — chroniac w ten sposdb zasoby
sieciowe przed nieupowaznionym dostgpem i
utatwiajac korzystanie z sieci uzytkownikom,
ktorzy automatycznie uzyskuja dostep do
niezbg¢dnych im zasobow.

Dzigki ochronie zar6wno wewngtrznych, jak
i zewngetrznych granic sieci, BorderManager
umozliwia stworzenie srodowiska
informatycznego odpowiadajacego strategii

ONE NET firmy Novell. Wéwczas mozna
wykorzystywac potaczone zasoby z intranetu,
ekstranetu i Internetu i zapewni¢ uzytkownikom
dostep do wydajnych, bezpiecznych rozwiazan
e-biznesowych.

Novell BorderManager jest jednym
z wazniejszych rozwiazan Novella do kontroli
dostgpu i zabezpieczania sieci. Pozwala on firmom
na rozwini¢cie infrastruktury biznesowej poza obreb
firmowej zapory bez narazania si¢ na utrate
bezpieczenstwa..

KONTROLA DOSTEPU

Ruch w sieci generowany w zwiazku z komunikacja
internetowa pochtania wigkszos$¢ przepustowosci
faczy. W biurach pozostawionych bez nadzoru
uzytkownicy poswigcaja spora czgS¢ swojego czasu
pracy na poszukiwanie stron internetowych dla
wlasnej przyjemnosci (np. serwiséw informacyjnych
i rozrywkowych), ograniczajac tym samym
przepustowos¢ dostepna dla innych pracownikow.
Mechanizm kontroli dostgpu BorderManagera
umozliwia wprowadzenie regul, ktore ograniczaja
dostep uzytkownikow do tresci internetowych
wedtug réznych kryteriow. Mozna np. kontrolowaé
poczynania uzytkownikéw w zaleznosci od typu
ustugi, wezta lub adresu sieciowego, adresu URL,
pory dnia, rodzaju tresci, tozsamosci uzytkownika,
przynaleznosci do grupy i wielu innych kryteriow.
Kontrola dostgpu gwarantuje, ze przepustowos¢
laczy wewnetrznej sieci jest wykorzystywana
wylacznie do celow zawodowych, zwigzanych
z dziatalnoscia firmy. Mechanizm ten moze
ponadto chroni¢ uzytkownikéw przed dostepem
do potencjalnie szkodliwych stron internetowych,
np. zawierajacych wirusy.
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Kontrola dostgpu zapewnia szereg korzysci
zwiazanych z bezpieczenstwem, m.in.:

e zapewnia wszystkie poziomy
bezpieczenstwa, w tym na poziomie sieci
(zapora poziomu I), obwodu (zapora
poziomu II) i aplikacji (zapora
poziomu IIT)

e pozwala na stosowanie ogolnych zasad
bezpieczenstwa, ktore mozna
dostosowywac pod katem poszczegdlnych
uzytkownikow, grup uzytkownikow, por
dnia, aplikacji i innych kryteriow

e okresla, ktore zadania maja zostaé
zrealizowane lub odrzucone; w zaleznosci
od tego, czy dane zadania przekazano za
posrednictwem ustug proxy, czy wirtualnej
sieci prywatne;.

Mechanizm kontroli dostgpu Novell
BorderManagera obejmuje dwa sktadniki: reguty
dostepu i listy kontroli dostgpu.

Reguty dostepu

Reguty dostepu konfigurowane w Novell
eDirectory stanowia gtéwny element kontroli
dostgpu. Serwer Novell BorderManagera —
umieszczony zwykle pomigdzy firmowym
intranetem a Internetem —stosuje te reguty do
wszystkich zadan, bez wzgledu na to, czy
przekazano je za posrednictwem ustug proxy, czy
wirtualnej sieci prywatne;.

Tworzac reguly dopuszczania (Allow) lub
odrzucania (Deny), mozna przyzna¢ dostgp do
kazdego z ponizszych zasoboéw lub odméwié go:

e wiele sieci i ustug internetowych

*  ustugi proxy oprogramowania Novell
BorderManager

e wirtualne sieci prywatne

e adresy URL.

Aby zapewni¢ pelne bezpieczenstwo, reguly
dostepu mozna ponadto skonfigurowaé na
nastepujacych poziomach obiektow Novell
eDirectory:
e kraj (Country — C)
e przedsigbiorstwo lub instytucja
(Organization — O)
e jednostka organizacyjna
(Organizational Unit — OU)
e serwer (Server).

Listy kontroli dostepu

Gdy Novell BorderManager zostanie zaladowany
na serwer, gromadzi on reguty dost¢pu utworzone
na kazdym poziomie obiektow Novell eDirectory.
Najpierw zbiera reguly z obiektu Server, nastepnie
z obiektu Organizational Unit znajdujacego si¢ nad
obiektem Server itd. Zgromadzone zestawy regut
dostepu sa wykorzystywane do utworzenia list

kontroli dostgpu (access control lists — ACL) na
serwerze Novell BorderManagera. Takie
skonsolidowane listy regut kontroluja miejsca
docelowe lub ustugi, do ktérych obiekty moga
uzyskac dostep za posrednictwem Novell
BorderManagera. Decyduja one rowniez, kiedy dany
obiekt moze uzyskac¢ do nich dostep. Mozliwos¢
konfigurowania i przechowywania regut dostepu
w roznych obiektach Novell eDirectory pozwala na
utworzenie hierarchicznych zalezno$ci migdzy
regutami dotyczacymi kontroli dostgpu w celu
blokowania tresci na r6znych poziomach.
Umozliwia to blokowanie dostepu do Internetu
w czasie godzin pracy wszystkim pracownikom,
z wyjatkiem np. zatrudnionych w dziale marketingu.
Kontrola dostepu moze réwniez chroni¢ firmowa
sie¢ przed szkodliwymi lub nielegalnymi tresciami,
do ktérych uzytkownicy mogliby nieumyslnie
uzyskac dostep. Pracownik moglby np. zajrze¢ na
strony internetowe, ktéra zawieraja wirusy.
Pracownik moze zainfekowac nie tylko wiasna
stacj¢ robocza, lecz rowniez cata wewngtrzna siec.
Kontrola dostgpu gwarantuje, ze szkodliwe tresci nie
przedostana si¢ do firmowej sieci.

USLtUGI PROXY

Uslugi proxy oprogramowania Novell
BorderManager zwigkszaja bezpieczenstwo

1 wydajno$¢ sieci oraz produktywnos¢
uzytkownikéw, a przy tym zmniejszaja podatnosé
sieci na ataki. Ustugi proxy dotyczace aplikacji sa
bramkami na poziomie aplikacji, umozliwiajacymi
kontrolowanie portow i adresow, do ktorych
uzytkownicy maja uprawnienia dost¢pu. Ustugi
proxy wprowadzaja reguty, ktore decyduja

o0 przyznaniu lub odmoéwieniu dostgpu z okreslonego
zrodta do okreslonego punktu docelowego. Zrodtem
moze by¢ adres IP, zakres adresow, adres podsieci
lub obiekt Novell eDirectory (uzytkownik, grupa lub
kontener). Punktami docelowymi moga by¢ ustugi
dziatajace na serwerze Novell BorderManagera,
adresy/porty IP, wzorce adresow URL lub kategorie
z bazy danych SurfControl* Content Database,
N2H2* lub Connectotel.

Ustuga proxy dotyczaca aplikacji HTTP
sprawdza uprawnienia dostgpu za posrednictwem
Novell eDirectory oraz obstuguje tunelowanie
w ramach warstwy Secure Sockets Layer (SSL)

i certyfikaty uzytkownikow. Jednoczesne
zastosowanie tunelowania SSL i certyfikatow
uzytkownikoéw tworzy szyfrowane potaczenie
migdzy klientem a serwerem, ktdre chroni
informacje przed przechwyceniem

1 zmanipulowaniem.

Ustugi proxy zwigkszaja ponadto wydajnosc¢
sieci poprzez buforowanie informacji, ktore sa
najczgsciej pobierane z Internetu. Dzigki temu
oszczedza sig przepustowos$¢ taczy poswigcana na
przekazywanie zadan dotyczacych tych samych
informacji, zmniejsza obciazenie zdalnego serwera
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i skraca czas potrzebny na pobranie tresci.
W konsekwencji wptywa to na zwigkszenie
produktywnosci uzytkownikow.

Ustugi proxy Novell BorderManagera

wykorzystuja trzy gtdéwne rodzaje buforowania:

Forward proxy (przyspieszenie dzialania
klientow internetowych). W przypadku
forward proxy, serwer proxy jest
umieszczony pomigdzy klientami

a Internetem. Serwer proxy przekazuje
zadania pochodzace od klientow
intranetowych do serwerow internetowych,
wykorzystujac odpowiednie protokoty,

np. HTTP, FTP i Gopher. Nastgpnie serwer
proxy buforuje najczestsze zadania
dotyczace adresow URL, stron HTML

i plikow na serwerach FTP. Kolejne
zadania dotyczace tych tresci sa
realizowane przy wykorzystaniu bufora
serwera proxy. Eliminuje to op6znienia,
ktore wystepuja w przypadku dostgpu do
serwerow internetowych oraz minimalizuje
ruch na laczach migdzy firmows siecia

a Internetem.

Hierarchiczne buforowanie dla Internet
Caching Protocol (ICP) (przyspieszenie
dzialania sieci). Hierarchiczne
buforowanie ICP jest realizowane za
pomoca wielu serwerdéw proxy, tworzacych
strukture hierarchiczna, zwana inaczej
topologia ,,siatki”. Charakteryzuje si¢ ona
tym, Ze serwery proxy sa potaczone
zalezno$ciami nadrz¢dny-podrzedny

i rownorzgdne. Jezeli wystapi blad, tj. gdy
ustuga proxy nie moze znalez¢ danej
informacji na pierwszym serwerze, z jakim
si¢ kontaktuje, to komunikuje si¢ z innymi
serwerami nalezacymi do siatki. Najblizszy
serwer proxy, w ktorego buforze znajduja
si¢ zadane informacje, przekazuje je do
ustugi proxy, ktora z kolei przesyta je do
klienta. Dzigki zmniejszaniu obciazenia
laczy sieci rozlegtych (WAN)
hierarchiczne buforowanie ICP oszczedza
przepustowos¢. Zostaja ponadto
zmniejszone opoznienia w dziataniu sieci,
poniewaz zadane informacje sa wysytane

z najblizszego serwera proxy. Skraca to
czas oczekiwania na zadane dane.
BorderManager obstuguje rowniez
hierarchie buforowanie CERN.

Reverse proxy (przyspieszenie dzialania
serwera internetowego lub HTTP).

W przypadku wstecznego buforowania
serwer proxy pehni rolg frontonu dla
serwerdw internetowych i buforuje
wszystkie informacje, ktore sa na nich
przechowywane. Novell BorderManager
zapewnia buforowanie reverse proxy
dotychczasowym klientom, jednoczes$nie

Novell oferuje w petni uniwersalne
rozwiazanie tego typu w ramach Novell
iChain®.

Ustugi proxy oprogramowania Novell
BorderManager obstuguja nastepujace protokoty
i aplikacje:
e HTTP (0.9,1.011.1), w tym HTTPS
i Secure Sockets Layer (SSL)

e FTP
¢ Domain Name System (DNS)
¢ Gopher

e Simple Mail Transfer Protocol/Post Office
Protocol 3 (SMTP/POP3)

e  Network News Transfer Protocol (NNTP)

e RealAudio* i RealVideo*

e Real Time Streaming Protocol (RTSP)

e SOCKS4i5

e Generic TCP/UDP

e HTTP Transparent proxy

e Telnet Transparent proxy.

WIRTUALNA SIEC PRYWATNA

Novell BorderManager oferuje ponadto ustugi
wirtualnych sieci prywatnych (VPN), ktore
zapewniaja bezpieczne polaczenie z firmowym
intranetem innym osrodkom intranetowym, zdalnym
uzytkownikom badz partnerom handlowym za
posrednictwem publicznych taczy internetowych.
Informacje przesytane wirtualng siecia prywatna
za posrednictwem Internetu sa szyfrowane, co
zapobiega nieupowaznionemu dostgpowi do nich.
Sprawdza si¢ ponadto poprawno$¢ informacji w celu
wykrycia przypadkow manipulowania nimi przez
hakerow.

Ustugi wirtualnych sieci prywatnych dzialaja
w protokotach IP i IPX, co pozwala na
komunikowanie si¢ z firmowa siecig za
posrednictwem taczy internetowych. Ustugi te
wspotdziatajq ponadto z systemem Novell
eDirectory, ktéry utatwia zarzadzanie wirtualna
siecig prywatna. Pakiet Novell BorderManager
cechuje si¢ wysoka skalowalno$cia — moze
obstugiwa¢ maksymalnie 256 o§rodkow na jeden
tunel i ponad 1500 uzytkownikow laczacych si¢
telefonicznie z zewnatrz na jeden serwer.

Novell BorderManager udostgpnia
oprogramowanie klienta wirtualnej sieci prywatnej
do systeméw Windows* 95, 98, NT 4.0, 2000, Me
i XP. Mozliwe jest tez wykorzystanie
oprogramowania klienta VPN innych firm: VPN
Tracker dla MAC* OS i Openswan dla Linuksa.

Wirtualna sie¢ prywatna zapewnia zdalnym
uzytkownikom dostgp do zasobow sieciowych,

a nad bezpieczenstwem tego dostgpu czuwa zapora
Novell Client Firewall 2.0, wchodzaca w sktad
Novell BorderManagera.
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Architektura wirtualnej sieci prywatnej

Ustugi wirtualnych sieci prywatnych sa oparte na
architekturze standardowej, zintegrowane;j

z technologia katalogowa Novell eDirectory lub
inng — zgodna z protokotem LDAP. Zapewnia to
maksymalng elastycznos¢, utatwia zarzadzanie

i administrowanie wirtualna siecia prywatna oraz
pozwala uzytkownikom na dostgp do zasobow
sieciowych po jednokrotnej rejestracji.

Zaawansowane metody uwierzytelniania

Novell BorderManager zawiera w sobie
funkcjonalno$¢ Novell Modular Authentication
Service (NMAS). Dzigki temu kontrola tozsamosci
uzytkownika moze by¢ realizowana na wiele
(ponad 50) zaawansowanych sposobow.

Zgodnosc¢ ze standardami

Jako rozwiazanie oparte o IPSec, Novell
BorderManager wspotpracuje z dowolnymi
urzadzeniami certyfikowanymi pod katem IPSec.
Tunelowanie na potrzeby wirtualnej sieci
prywatnej jest realizowane przy wykorzystaniu
protokotoéw Internet Key Exchange (IKE) oraz
Simple Key Management for Internet Protocols
(SKIP). Pakiet ten korzysta z infrastruktury Novell
International Cryptographic Infrastructure (NICI),
standardowego oprogramowania szyfrujacego
firmy Novell. Umozliwia ona swobodne
stosowanie kodu zrédtowego na catym $wiecie bez
naruszania ograniczen licencyjnych RSA.

Novell BorderManager wspiera funkcje hash
(Triple-DES, DES, SHA1, MD5 i inne)
wspotuzytkowania kluczy i mechanizmy
szyfrowania danych.

Integracja z Novell eDirectory

Novell BorderManager uwierzytelnia
uzytkownikow za posrednictwem Novell
eDirectory, by zagwarantowac, ze z wirtualne;j
sieci prywatnej korzystaja tylko upowaznione do
tego osoby. Administratorzy moga kontrolowac
dostep do wirtualnej sieci prywatnej za pomoca list
kontroli dostepu uzytkownikow,
przechowywanych w drzewie katalogowym Novell
eDirectory. Oznacza to, ze administratorzy moga
zarzadza¢ uzytkownikami wirtualnej sieci
prywatnej przy wykorzystaniu tego samego drzewa
katalogowego Novell eDirectory, ktore stuzy im do
zarzadzania pozostatymi uzytkownikami sieci. Nie
musza oni utrzymywac osobnego drzewa
katalogowego dla uzytkownikow wirtualnej sieci

prywatne;j.

Konfiguracja wirtualnej sieci prywatnej

Novell BorderManager pozwala firmom na
ekonomiczne zapewnienie zdalnym uzytkownikom
komunikacji z sieciami lokalnymi przy

wykorzystaniu Internetu w charakterze taniej sieci
szkieletowej. Mozna zastosowac¢ jedna z dwoch
konfiguracji wirtualnej sieci prywatne;j:
osrodek-osrodek i klient-serwer.

Wirtualna sie¢ prywatna typu osrodek-
osrodek

Stosujac wirtualna sie¢ prywatna typu osrodek-
osrodek, przedsigbiorstwo moze zespoli¢ niezalezne
czgsci sieci lokalnej w jedna, spojna sie¢ rozlegla
(WAN) przy wykorzystaniu Internetu w charakterze
elementu laczacego. Dzigki temu, ze ustugi
wirtualnych sieci prywatnych oprogramowania
Novell BorderManager obstuguja protokoty IP
1 IPX, czesci sieci lokalnej moga by¢ dowolnymi
kombinacjami sieci IP i IPX™,

Wirtualna sie¢ prywatna typu osrodek-osrodek
wdraza sig, instalujac serwer BorderManagera
w kazdym osrodku i faczac te serwery za
posrednictwem Internetu. Serwery mozna potaczy¢
w topologii siatki, pierscienia lub gwiazdy.
Wirtualna sie¢ prywatna typu osrodek-osrodek
mozna réwniez wykorzysta¢ do zbudowania
ekstranetu, ktory taczy firmowa sie¢ z sieciami
partnerow handlowych.

Wirtualna sie¢ prywatna typu klient-serwer
Wdrazajac wirtualna sie¢ prywatna typu
klient-serwer, firma moze zapewni¢ zdalnym
uzytkownikom ekonomiczny i bezpieczny dostep
do niezbednych im zasobdw sieciowych, niezaleznie
do miejsca pobytu uzytkownikéw i lokalizacji
zasobow.

Aby skorzysta¢ z wirtualnej sieci prywatnej typu
klient-serwer, uzytkownik oprogramowania klienta
Novell BorderManagera taczy si¢ z serwerem
Novell BorderManagera, ktory petni rolg bramki do
wirtualnej sieci prywatnej. Uzytkownik moze
nawiazac potaczenie PPP (Point-to-Point Protocol)
z serwerem wirtualnej sieci prywatnej albo za
posrednictwem operatora Internetu, albo za pomoca
oprogramowania do dostepu zdalnego.

W celu zagwarantowania optymalnej wydajnos$ci
mozna tak skonfigurowa¢ oprogramowanie klienta
Novell BorderManagera, aby szyfrowato tylko
informacje wysytane do i odbierane z chronionych
sieci (zamiast szyfrowania wszystkich danych,
niezaleznie od miejsca ich przeznaczenia).

ZAPORA

Zapory byly pierwotnie barierami, ktore
uniemozliwiaty przedostawanie si¢ do $rodka.
Obecnie zapora musi dziata¢ bardziej selektywnie.
Jej zadanie nadal polega na blokowaniu
nieupowaznionych uzytkownikéw, ale musi ona
ponadto umozliwia¢ dostep do zasobdw sieciowych
klientom, partnerom, dostawcom i pracownikom.
Zapora Novell BorderManagera ma certyfikat ICSA
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i zapewnia skuteczng ochrong przed
niepozadanymi tresciami internetowymi.

Novell BorderManager wykorzystuje kilka
rodzajow filtrowania, dzigki czemu mozna bardzo
doktadnie okresli¢, jaki rodzaj ruchu w sieci bedzie
przekraczatl granicg firmowej infrastruktury
informatycznej. Doktadnos¢ ta jest konieczna
w celu ochrony przed wirusami i atakami, m.in.
typu denial-of-service (odmowa ustugi). Dzigki
filtrowaniu mozna ponadto kontrolowa¢, do
ktorych serwisow internetowych maja dostgp
pracownicy, eliminujac w ten sposob pokusg
zagladania w czasie pracy na nieodpowiednie
strony internetowe. Filtry oferowane przez
oprogramowanie BorderManager konfiguruje si¢
bardzo prosto za pomoca interfejsu przegladarki
internetowe;.

W przypadku rozszerzania granic firmowe;j
sieci przy wykorzystaniu ustug wirtualnych sieci
prywatnych, komputery-klienty uzytkownikow
staja si¢ punktami wejsciowymi do wewngtrznej
infrastruktury informatycznej. Dlatego Novell
BorderManager zawiera zaporg Novell Client
Firewall 2.0, ktora chroni uzytkownikow
wirtualnej sieci prywatnej przed nieupowaznionym
dostepem.

Pakiet Novell BorderManager zawiera
nastepujace sktadniki zapor i filtrowania:

e filtrowanie pakietow

— statyczne

— dynamiczne

— filtrowanie z doktadno$cia do czesci

pakietow

— filtrowanie bitow TCP ACK
» filtrowanie przy uzyciu wzorcow wirusow
e filtrowanie tresci.

Filtrowanie pakietéw

Novell BorderManager wykorzystuje mechanizmy
filtrowania pakietow, aby zapewni¢ podstawowy
poziom ochrony sieci. Filtrowanie pakietow
korzysta z adresow IP, co umozliwia odrzucenie
zadan pochodzacych z nieupowaznionych aplikacji
internetowych. Mozna np. w godzinach pracy
zablokowa¢ dostep do programu typu komunikator
(Instant Messenger) lub do radiostacji
internetowych.
Novell BorderManager wykorzystuje kilka

r6znych metod filtrowania pakietow, w tym:

e statyczne filtrowanie pakietow

e dynamiczne filtrowanie pakietow

e filtrowanie pofragmentowanych pakietow

e filtrowanie bitow TCP ACK.

Kazdy rodzaj filtrowania ma zalety, ale
i ograniczenia, 0 czym mozna przeczytaé nizej.
Novell BorderManager oferuje najskuteczniejsze
filtrowanie pakietow, jakie jest dostgpne,
umozliwiajac faczenie wszystkich czterech metod.

Statyczne filtrowanie pakietow

To najmniej wyrafinowany rodzaj filtrowania.
Akceptuje lub odrzuca pakiety wedlug
nastgpujacych czterech kryteriow:

e identyfikator protokotu, np. Transmission
Control Protocol (TCP), User Datagram
Protocol (UDP) i Internet Control Message
Protocol (ICMP)

e zroédtowy adres IP i numer portu

e docelowy adres IP i numer portu

e interfejs routera na potrzeby pakietow
wchodzacych lub wychodzacych.

Reguty dotyczace statycznego filtrowania pakietow
sa wyjatkowo proste — przekazywane sa albo
wszystkie pakiety, albo zaden. Akceptuje si¢

np. wszystkie pakiety TCP lub nie akceptuje si¢
zadnego, albo zatwierdza si¢ wszystkie zadania
kierowane do konkretnego serwera internetowego
lub nie zatwierdza si¢ zadnego. Ten rodzaj
filtrowania jest uzyteczny przy blokowaniu
komunikacji z calymi serwisami internetowymi,

np. Dilbert Zone czy eBay. Dzigki swej prostocie
jest on bardzo efektywny, gdyz jego realizacja
wymaga mniejszej mocy obliczeniowej

1 przepustowosci niz w przypadku pozostatych
rodzajow filtrowania. Potaczenia z r6znymi
ustugami, np. poczta elektroniczna, FTP i Telnetem,
moga zosta¢ zablokowane poprzez filtrowanie
pakietow, probujacych skorzysta¢ z danej ustugi lub
okreslonego numeru portu.

Zapory, ktérych dziatanie opiera si¢ na
statycznym filtrowaniu pakietéw, sa urzadzeniami
warstwy sieciowej, ktore nie potrafia przetwarzac
informacji dotyczacych wyzszych warstw. Nie moga
one sprawdza¢ zadan aplikacji ani $ledzi¢ danych
o stanie aplikacji. Zapora obstugujaca statyczne
filtrowanie pakietow nie potrafi ustali¢, sprawdzajac
po prostu naglowek wchodzacego pakietu, czy dany
pakiet jest pierwszym przesytanym z zewngtrznego
klienta do wewngetrznego serwera, czy tez stanowi
odpowiedz zewngtrznego serwera dla wewngtrznego
klienta. Poziom bezpieczenstwa zapewniany przez
tego rodzaju zapore jest ograniczony.

Dynamiczne filtrowanie pakietow

Dynamiczne filtrowanie pakietow, jakie oferuje
Novell BorderManager, przezwycigza ograniczenia
narzucane przez reguly ,,wszystkie lub zaden”, ktére
stosuje si¢ w przypadku statycznego filtrowania
pakietow. Filtrowanie dynamiczne pozwala
wewngtrznemu klientowi na zainicjowanie sesji
komunikacyjnej z zewngtrznym serwerem
internetowym, ale uniemozliwia temu serwerowi
zainicjowanie sesji z klientami wewngtrznymi.
Kiedy wychodzacy pakiet jest kierowany do
Internetu, zostaje utworzony dynamicznie filtr
odwrotny, ktory umozliwi przestanie z powrotem
pakietu z odpowiedzia.
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Filtr odwrotny jest tworzony poprzez wydobycie
nastgpujacych informacji o pakiecie:

e zrédtowego adresu IP

e zroédtowego interfejsu

e zroédtowego portu

e docelowego adresu IP

e docelowego interfejsu

e docelowego portu

e typu protokohu.

Informacje te sa przechowywane w tabeli, ktora
jest porownywana z odpowiedzia. Jezeli
przychodzaca wiadomo$¢ nie jest odpowiedzia na
oryginalne zadanie, zostaje odrzucona. Ten
tworzony dynamicznie zestaw filtrow jest
wykorzystywany do decydowania o
przekazywaniu kolejnych pakietow, az do
zamknigcia potaczenia.

Aby pakiet przychodzacy zostat uznany za
odpowiedz, musi pochodzi¢ z serwera i portu, do
ktorych zostat wystany pakiet wychodzacy.
Dynamiczne filtrowanie pakietow obshuguje
protokoty zarowno potaczeniowe, jak
i bezpotaczeniowe (TCP, UDP, ICMP itd.).

Funkcja dynamicznego filtrowania pakietow
monitoruje kazde potaczenie i ustanawia dla
danego potaczenia tymczasowy (ograniczony
czasowo) wyjatek filtru wiadomosci
przychodzacych. Umozliwia to blokowanie
informacji pochodzacych z okreslonego numeru
portu i adresu, a jednoczes$nie przekazywanie
danych ptynacych w przeciwna strong z tego
samego numeru portu i adresu.

Filtrowanie pofragmentowanych pakietow

Funkcja filtrowania pofragmentownych pakietow
pomaga chronic sie¢ przed atakami typu denial-of-
service (odmowa ustugi), poniewaz sprawdza
wszystkie pakiety 1 ich czgsci.

Jedna z metod przeprowadzenia takiego ataku
jest wykorzystanie czesci pakietow. Niektore
datagramy Warstwy 2 sa dtuzsze, niz przewiduje
ustalony limit, sa zatem dzielone na czes$ci.
Pierwsza czeg$¢ zawiera petny nagtoéwek i
informacje transportowe, a kolejne pakiety
wskazuja tylko, do ktorej czgséci naleza
i w jakim porzadku w niej wystgpuja.

Typowe zapory sprawdzaja tylko pierwszy
pakiet i przekazuja kolejne czgsci bez zadnej
kontroli. Jezeli pierwsza cz¢$¢ zostanie odrzucona,
serwer docelowy nie moze odtworzy¢ kolejnych
czegsci 1 potaczenie nie zostanie nawiazane.

Obecnie jednak hakerzy zalewaja sieci
wieloczesciowymi pakietami, ktére angazuja
dostatecznie duzo mocy obliczeniowe;j
1 przepustowosci, aby spowolni¢ lub nawet
zatrzymac ruch w sieci.

Niesprawdzane czgsci pakietow powoduja
ponadto, Ze sie¢ staje si¢ podatna na skanowanie
portéw. Dziatanie to daje hakerom informacje

0 oprogramowaniu, ktore dziata na danym
komputerze, co moze z kolei postuzy¢ do odkrycia
stabych punktéw serwera. Wiaczajac bit
informujacy o podziale na czgsci do pakietu, ktéry
tak naprawde stanowi zamknigta calo$¢, potencjalni
wlamywacze moga przesytaé pakiety poprzez
zapory i otrzymywac z powrotem pakiety
zawierajace informacje o portach.

Aby zapewni¢ ochrong przed atakami
wykorzystujacymi fragmentacj¢ pakietow, Novell
BorderManager sprawdza wszystkie pakiety, facznie
z ich czgs$ciami. Jesli pierwszy pakiet zostaje
odrzucony, Novell BorderManager odrzuca takze
wszystkie kolejne czgsci, ktore maja te same
zrodtowe i docelowe adresy IP i interfejsy.
Mechanizm ten jest wbudowany w stos IP (a nie
do narzedzi filtrujacych), dzigki czemu powstaje
znacznie skuteczniejszy system zabezpieczen.

Filtrowanie bitow Transmission Control
Protocol ACK (TCP ACK)

TCP to potaczeniowy, niezawodny protokot
komunikacyjny. Jesli filtrowanie bitow TCP ACK
jest uaktywnione, mozna zapobiec przedostawaniu
si¢ do sieci przychodzacych pakietow zadan TCP.
Uniemozliwia to wlamywaczom inicjowanie sesji
komunikacyjnych TCP z wewngtrznymi serwerami
lub klientami. Jednocze$nie nie blokuje to
uzytkownikom wewngtrznym mozliwosci
inicjowania sesji komunikacyjnych TCP ze §wiatem
zewngetrznym.

Wiaczenie filtru bitow TCP ACK chroni
ponadto sie¢ przed typowymi atakami,
np. zsynchronizowany (SYN) zalew taczy.

Filtrowanie tresci

Aby utatwi¢ monitorowanie wykorzystywania
Internetu oraz ustalanie i stosowanie regut dostgpu
do niego, Novell BorderManager wspotpracuje

z ponad 40 zdefiniowanymi przez partnerow
(SurfControl, N2H2, Connectotel, ...) bazami
kategorii internetowych.

Poprzez integracje z Connectotel obstuguje
rowniez darmowa baze squidGuard.
Oprogramowanie to oferuje m.in. opcjg
sporzadzania raportow, ktére moga pomoc
w $ledzeniu wykorzystania Internetu w catej firmie
lub przez poszczego6lnych pracownikow.

Administratorzy ustalaja reguty dostgpu przy
uzyciu kategorii. Reguty te mozna umieszcza¢ na
serwerze, w jednostce organizacyjnej lub
w obiektach nalezacych do organizacji.

Filtrowanie przy uzyciu wzorcow wiruséow

Novell BorderManager oferuje ponadto mechanizm
filtrowania przy uzyciu wzorcéw wiruséw, ktory
chroni przed wirusami korzystajacymi z protokotu
HTTP, np. Nimda.
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ROZWIAZANIA DO KONTROLI
DOSTEPU | ZABEZPIECZANIA SIECI

Novell BorderManager jest tylko jednym

z rozwigzan Novella do kontroli dostgpu

i zabezpieczania sieci, ktore razem stanowia
niezwykle efektywne potaczenie produktéw
Novella. Wszystkie produkty Novella
zapewniajace bezpieczenstwo sa oparte na
ustugach katalogowych, co umozliwia
kontrolowanie dostepu do zasobow sieciowych
z uwzglgdnieniem regut ustalonych w firmie
i danych identyfikacyjnych uzytkownikow.
Do rozwigzan Novella zapewniajacych
bezpieczenstwo nalezg m.in.:

¢ Novell eDirectory — umozliwia
gromadzenie, przechowywanie,
porzadkowanie i wykorzystywanie
wszystkich danych identyfikacyjnych,
jakie sa niezbedne w celu przyznawania
pracownikom, klientom i partnerom
indywidualnych uprawnien dostepu.

e Novell Account Management — integruje
wszystkie platformy wystgpujace
w firmowe;j sieci, dzigki czemu mozna
nimi zarzadzac przy uzyciu danych
identyfikacyjnych przechowywanych
w drzewie katalogowym eDirectory.

¢ Novell iChain — pomaga kontrolowaé
w catej firmie zindywidualizowany dostep
do aplikacji oraz zasobow internetowych
i sieciowych.

*  Novell Modular Authentication Service
(NMAS) — umozliwia stosowanie catego
szeregu metod uwierzytelniania w celu
zapewnienia najwyzszego bezpieczenstwa
sieci.

¢ Novell SecureLogin — pozwala
uzytkownikom na dostgp do wielu
zasobow w drodze jednokrotnej rejestracji.

¢ Novell BorderManager — reguluje
dostep pracownikéw do Internetu
i przyspiesza dostarczanie tresci.

e Novell Nsure Identity Manager™ —
ogranicza zadania administracyjne,
konwertujac informacje i dostarczajac je
do wszystkich drzew katalogowych,
baz danych i aplikacji.

e  Novell exteNd — konsoliduje wszystkie
zasoby sieciowe, udostepniajac je pod
postacia wygodnej, tatwej w uzyciu strony
internetowe;.

Rozwiazania Novella do kontroli dostgpu

1 zabezpieczania sieci pozwalaja urzeczywistnié
wizj¢ ONE NET. Firmowy intranet, ekstranet

i Internet moga bezpiecznie wspotdziataé, tworzac
jedna Sieé¢, zapewniajaca klientom, partnerom

i pracownikom bezpieczny i tatwy dostep do
zasobow sieciowych.

PODSUMOWANIE

Novell BorderManager umozliwia firmom
bezpieczne otwarcie granic ich sieci. Oferowane
przez ten pakiet ushugi zap6r i wirtualnych sieci
prywatnych zapewniaja bezkonkurencyjna ochrong
przed atakami zewngtrznymi i wewngtrznymi.

Z kolei ustugi przekazywania proxy
i mechanizmy buforowania zwigkszaja
efektywnosc¢ pracy i szybkos¢ dostgpu do Internetu,
jak rowniez umozliwiaja filtrowanie szkodliwych
lub niepozadanych tresci internetowych.

WYMAGANIA SYSTEMOWE

Wymagania sprz¢towe serwera
e serwer PC wyposazony w procesor
Pentium™ II lub szybszy
e karta graficzna o rozdzielczosci Super VGA

lub wyzszej
*  co najmniej jedna karta sieciowa
e naped CD

e zalecana myszka podtaczana do portu PS/2
lub szeregowego (nie jest konieczna)

e partycja systemu DOS o wielko$ci
przynajmniej 250 MB

e zalecana wielko$¢ woluminu SYS: 4 GB

e zalecany wolumin CACHE o wielkos$ci co
najmniej 2 GB

e zalecane 256 MB pamigci RAM

Wymagania dotyczace oprogramowania serwera
* system NetWare 5.1 z zestawem SP 6,
NetWare 6.0 z zestawem SP3 lub
NetWare 6.5
e eDirectory 8.6.2 (minimum) lub 8.7.1
(zalecane) z wlaczona obstuga protokohu
LDAP.

Wymagania dotyczace stacji roboczych

* 7z wigkszos$ci ustug pakietu Novell
BorderManagera mozna korzystaé za
pomoca dowolnego komputera
dostosowanego do komunikacji w protokole
IP, bez wzgledu na konfiguracjg sprzgtowa
czy system operacyjny

e jednokrotna rejestracja proxy jest dostgpna
na stacjach roboczych Windows
z dziatajacym klientem NetWare

e oprogramowanie klienta wirtualnej sieci
prywatnej jest dostgpne do systemow
Windows 98, NT 4, 2000, Me 1 XP.
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Informacje o firmie Novell
Novell Inc. jest wiodacym dostawca rozwiazan
informatycznych zapewniajacych bezpieczne
zarzadzanie tozsamoscig (Novell Nsure),
umozliwiajacych tworzenie aplikacji sieci Web
(Novell exteNd) oraz oferujacych
migdzyplatformowe ustugi sieciowe
(Novell Nterprise). Wszystkie te rozwigzania sg
wspierane przez doradztwo strategiczne i ushugi
profesjonalne (Novell Ngage). Novell dziata
aktywnie w spotecznosci open source i jest
wlascicielem marek Ximian i SUSE LINUX.
Silnie angazuje si¢ w rozwo6j rozwiazan open
source i oferuje kompleksowe rozwigzania i ustugi
linuksowe dla przedsigbiorstw obejmujace
wszystkie elementy: od komputerow biurowych
az po serwer. Stworzona przez Novella wizja
jednej Sieci (one Net) — $wiata pozbawionego
ograniczen w przeptywie informacji — pozwala
korzysta¢ z informacji w sposob bezpieczny
i optacalny.

Dodatkowe informacje mozna uzyskaé
w Centrum Obstugi Klienta firmy Novell pod
numerem 0-800-22-NOVL (0-800-22-6685)
lub znalez¢ pod adresem www.novell.pl
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© 2004 Novell Inc. Wszelkie prawa zastrzezone.
Novell, NetWare, BorderManager i iChain sa
zastrzezonymi znakami towarowymi, a eDirectory,
IPX, NMAS i Novell Authorized Reseller znakami
towarowymi firmy Novell Inc. w Stanach
Zjednoczonych i w innych krajach.

*Windows jest zastrzezonym znakiem towarowym
firmy Microsoft Corporation. UNIX jest
zastrzezonym znakiem towarowym firmy X/Open
Company Ltd. SurfControl jest zastrzezonym
znakiem towarowym firmy SurfControl Plc.
RealAudio jest zastrzezonym znakiem towarowym,
a RealVideo jest znakiem towarowym firmy
RealNetworks Inc. Pentium jest zastrzezonym
znakiem towarowym firmy Intel Corporation. Inne
wymienione znaki towarowe sa wlasnoscia
odpowiednich podmiotow.

Szkolenia

Listg autoryzowanych osrodkow szkoleniowych
w Polsce, informacje o szkoleniach i programach
przyznawania certyfikatow mozna znalez¢ pod
adresem www.novell.pl/programs/index.html

Ustugi pomocy technicznej
Informacje o ustugach doradztwa i pomocy
technicznej mozna znalezé pod adresem
http://www.novell.pl/npsp

Informacje dodatkowe

Wigceej informacji mozna uzyska¢ kontaktujac si¢
z bezptatna Infolinig firmy Novell w Polsce

— 0800 22 66 85 oraz na stronach internetowych

www.novell.pl

Novell Polska

ul. Wspélna 47/49
00-684 Warszawa
Tel. (22) 537 5000
Faks (22) 537 5098

Bezptatna infolinia:
0-800-22-NOVL
(0-800 226685)
infolinia@novell.pl

www.novell.pl

462-PL1235-002



