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Wprowadzenie

Novell Cloud Security Service jest opartym na sieci rozwigzaniem do bezpiecznego zarzadzania
zasobami oraz dostepem, dzieki ktéremu dostawcy rozwigzan cloud wraz z ustugami Saas (software
as a service), Paas (platform as a service) i 1aaS (infrastructure as a service) moga zapewni¢ wieksze

bezpieczenstwo swoim klientom.

Rozwigzania cloud umozliwiajg tatwe poszerzenie posiadanego centrum danych do przestrzeni typu
cloud, co wplywa na lepsze wykorzystanie zasobéw oraz obnizenie kosztéw zwigzanych z IT. Cho¢
wiele przedsiebiorstw potwierdza zalety korzystania z cloud computing, to jednak niechetnie przenosza
przetwarzanie czy przechowywanie danych do przestrzeni typu cloud nie majac gwarancji, ze procesy te
beda odpowiednio zabezpieczone przez dostawce tych ustug. Podczas ostatniej konferencji RSA

John Chambers, dyrektor generalny Cisco Systems, przyznat, ze posuniecie przemystu IT w strone
sprzedazy ,pay-as-you-go”, ustugi dostepnej w Internecie, pod wzgledem bezpieczehstwa okazato sie

.koszmarem”, ktérego nie da sie rozwigza¢ w tradycyjny sposob’.

Upraszczajac, bezpieczenstwo danych w srodowisku typu cloud jest dla przedsiebiorstw rzeczg
najwazniejsza, co zostato potwierdzone w licznych ankietach dotyczacych rozwigzan cloud computing.
W ankietach bezpieczenstwo jest wielokrotnie wymieniane jako najwazniejszy powdd, dla ktérego
przedsiebiorstwa nie decydujg sie na przetwarzanie czy przechowywanie danych w przestrzeni cloud.
Przedsiebiorcy wyrazajg rowniez obawy co do braku umiejetnosci przydzielania i zarzagdzania dostepem

do zasobéw znajdujacych sie w przestrzeni cloud.

Oprogramowanie Novell Cloud Security Service podchodzi do problemu z perspektywy dostawcy
rozwigzan cloud. Cloud Security Service odgrywa role zaufanego posrednika pomiedzy
przedsiebiorstwem a dostawca rozwigzan cloud, pozwalajgc przedsiebiorcom na bezpieczne
korzystanie z zasobéw informatycznych w przestrzeni cloud. Cloud Security Service wprowadza
bezpieczenstwo w srodowisku cloud w unikalny sposéb, zwany inkorporacja (ang. annexing), czyli
poprzez rozciagniecie zakresu praktyk, regut biznesowych i dziatan przedsiebiorstwa do przestrzeni
cloud. Inkorporacja umozliwia ujednolicony wglad do zasobéw cloud, umozliwiajac jednolity dostep oraz
zarzadzanie niezaleznie od miejsca, z ktérego uzytkownik korzysta z przestrzeni cloud. Takie podejscie
zapewnia, ze dziatania biznesowe i operacyjne przedsiebiorstwa moga by¢ jednolite dla $rodowiska

cloud oraz dla centrum danych.

Novell Cloud Security Service umozliwia réwniez integracje obcigzen (rozumianych jako ustugi
dziatajace na serwerach) w obrebie przestrzeni objetej wzmozong ochrong dzieki opatentowanej
technologii przekazujacej informacje dotyczace tozsamosci oraz audytu pomiedzy obcigzeniami,

bez potrzeby wprowadzania do nich jakichkolwiek zmian.

Ponadto Cloud Security Service zarzadza kluczami kryptograficznymi w celu zapewnienia
bezpieczenstwa informacji, zaréwno przechowywanych, jak i przenoszonych ,z” oraz ,do” przestrzeni
cloud. Klucze kryptograficzne sg lepiej zabezpieczone, poniewaz nie przechowuje sie ich w przestrzeni
cloud. Generowanie, wymiana i przechowywanie kluczy kontrolowane jest przez przedsiebiorstwo,

a w przestrzeni cloud nie mozna przechowywa¢ zadnych informacji bez wystosowania specjalnego

polecenia od personelu zarzadzajacego centrum danych.

! Computerworld: ,,Rozwiqzania typu cloud to koszmar pod wzgledem bezpieczeristwa — moéwi dyrektor
generalny Cisco Systems.” Kwiecien 2009.
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Novell Cloud Security Service stanowi brakujacy element zabezpieczen i pozwala rozwigzaniom

typu cloud na zaistnienie w przedsiebiorstwach na catym Swiecie.
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Illustracja 1. Novell Cloud Security Service w przestrzeni cloud.

Jak dziata Novell Cloud Security Service

Przedsiebiorstwo (Klient A) chce skorzysta¢ z ustug dostawcy SaaS? posiadajacego rozwigzanie
Novell Cloud Security Service. W tym przypadku uzytkownik u Klienta A moze zalogowac sie do
Cloud Security Service bezpos$rednio lub poprzez system zarzadzajacy tozsamoscig uzytkownikow,
jezeli takowy jest posiadany przez przedsiebiorce. Na wstepie Cloud Security Broker weryfikuje
tozsamos$¢ uzytkownika z przedsiebiorstwem. Jezeli uzytkownik jest uprawniony, posrednik (broker)

generuje i podaje token uwierzytelniajacy w formacie wybranym przez dostawce rozwigzan cloud.

Kluczowe komponenty Novell Cloud Security Service oraz ich dziatanie zostaty opisane ponize;j.

Komunikacja z dostawcami ustug Saa$S i PaaS

Novell udostepnia ustugi Platform as a Service (PaaS)® i Software as a Service (SaaS) wraz

z powigzanym konektorem tozsamosci i konektorem zdarzen. Konektory te sg charakterystyczne

dla danej platformy lub infrastruktury do $wiadczenia ustug udostepnionych przez sprzedawce.

W przypadku braku konektora, Novell we wspétpracy z dostawcg rozwigzan udzieli pomocy w tworzeniu
powigzanego konektora tozsamosci oraz konektora zdarzen dla kazdej platformy PaaS lub Saas.
Novell posiada juz gotowe konektory dla popularnych ustug jak Salesforce.com, Google Apps,

narzedzi do budowy aplikacji, jak Spring czy aplikacji jak Microsoft SharePoint.

2 Dostawca ustug SaaS: na przyklad, Salesforce.com Iub Google Apps
3 Dostawca ustug PaaS: na przyktad, Force.com or Google App Engine
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W wiekszosci przypadkéw sama platforma udostepniona przez dostawcéw ustug Paas jest juz
wystarczajgco wszechstronna, aby dostarczy¢ mechanizmy obstugi tozsamosci, audytu i zapewnienia

zgodnosci i tym samym umozliwia inkorporacje PaaS.

Srodowisko SaaS moze rozni¢ sie od $rodowiska PaaS

PaaS / SaaS

z powodu braku wszechstronnej platformy. Jezeli platforma nie

jest wyeksponowana przez dostawce ustug SaaS, Cloud

Konektor

tozsamosci Security Service udostepniani wyspecjalizowane konektory dla

ustug SaaS. Kolejng opcja jest modyfikacja aplikacji

I w $rodowisku SaaS w celu bezposredniego korzystania

liEacie +” z interfejsu API dla Cloud Security Service, co wptynie na
E Kontrola " zwiekszenie wydajnosci. Novell Cloud Security Service traktuje
aplikacji obydwie opcje jako konieczne do wspierania uzytkownikéw

SaaS.

llustracja 2. Konektory tozsamosci i konektory zdarzer.

tacznosé z przedsiebiorstwem

Novell zbudowat gotowe do uzycia konektory dla wiekszosci dostawcéw systemoédw do obstugi
tozsamosci, w tym firm IBM, Microsoft, CA, Oracle, Sun, Novell i innych. Zajmujacy mato miejsca modut
wspierajacy stanowi bezpieczny, wdrozony lokalnie tacznik ze $srodowiskiem cloud, ktérym zarzadza sie
z centrum danych (za zaporg). £acznik ten udostepnia protokét proxy, agenta polityk, agenta audytu,
menedzera bezpiecznej komunikacji oraz agenta kluczy. Protokét proxy jest protokotem o wielu
zastosowaniach, ktéry zezwala na agregacje wielu protokotdéw do przyjaznych dla zapory pakietow
(takich jak wystane na port 443). Agent polityk i agent audytu pozwalajg na dostarczenie informacji

o zdarzeniach do wdrozonych lokalnie

narzedzi do audytu i monitoringu. Z kolei

agent polityk zapewnia bezpieczny dostep do obszarfirmy

polityk przedsiebiorstwa z poziomu brokera

(Cloud Security Broker), o ile ozzamese |'

przedsigebiorstwo nie posiada infrastruktury @ PY
tozsamosci, audytu, polityk oraz kluczy. = a v

Magazyny te mogq z tatwoscig by¢

przechowywane w przestrzeni cloud ue l‘

w obrebie Cloud Security Service.

Illustracja 3. Po stronie przedsiebiorstwa.

Novell Cloud Security Service peti réwniez funkcje administracyjng. Funkcja ta umozliwia jednolity
podglad wszystkich zasobéw, ktére zostaty udostepnione przez centrum danych jako cze$¢ Cloud
Security Service albo srodowisko PaaS lub SaaS. Ponadto, Cloud Security Service zawiera funkcje
zarzadzania kluczami, ktéra obstuguje klucze kryptograficzne (statyczne lub generowane dynamicznie)
niezbedne przy komunikacji pomiedzy réznymi komponentami. Przy uzyciu odpowiedniej technologii
kluczy, facznik zapewnia bezpieczng komunikacje i dba o to, aby caty ruch byt przenoszony prawidtowo

i bezpiecznie przez wiele protokotéw proxy.



Bezpieczny, niewielkich rozmiaréw tgcznik znajduje sie w centrum danych i jest przyjazny dla zapory,
gdyz uzywa standardowych portoéw i protokotow dla catej komunikacji pomiedzy przedsiebiorstwem

a zasobami cloud. Wiekszo$¢ przedsiebiorstw nie bedzie wiec musiato wprowadza¢ zadnych zmian do
ustawien zapory. W kazdym przypadku podczas komunikacji z zasobami cloud uzywane sg w peni

zakodowane kanaty komunikacji.

Cloud Security Broker
Gdy konektory do dostawcy ustug SaaS/PaaS oraz do przedsiebiorstwa sg w stanie gotowosci, cata
praca zwigzana z kontrolg tozsamosci i zapewnieniem bezpieczenstwa zostaje przeniesiona do Cloud

Security Service, w sercu ktérego znajduje sie Cloud Security Broker.

Klient A
Cloud
Security Broker
Audyt

llustracja 4. Cloud Security Broker znajduje sie w przestrzeni cloud.

Cloud Security Broker jest umiejscowiony w przestrzeni cloud, ktéra zazwyczaj znajduje sie w miejscu,
gdzie dostawca SaaS przechowuje swojg aplikacje. Moze by¢ rowniez przechowywany przez firme
Novell wraz z jednym z partneréw od hostingu lub u ktéregos$ z dostawcoéw ustug laaS (Infrastructure as
a Service). Cloud Security Broker jest obstugiwany przez takich dostawcéw laaS jak Amazon EC2,
GoGrid, XEN, Eucalyptus oraz dowolng ustuge laaS wykorzystujacg VMware ESX. Cloud Security
Broker obstuguje bezpieczny tacznik, ktéry komunikuje sie z przedsiebiorstwem i utrzymuje potaczenie

z kazdym konektorem ustug Saa$S lub Paas.

Cloud Security Broker jest zbiorem elementow przestrzeni cloud dziatajagcych razem w celu zapewnienia
bezpiecznej przestrzeni dla obcigzen cloud i danych przechowywanych w $rodowisku cloud. llustracja 5
pokazuje schemat modutu Cloud Security Broker. W centrum diagramu znajduja sie chronione
obcigzenia. Obcigzenie to dowolna ustuga dziatajgca na komputerze, np. serwer sieci Web, serwer
poczty email lub systemy ERP, np. SAP. Obcigzenia te moga by¢ przypisane do przedsiebiorstwa (jak
w przypadku obcigzen przenoszonych z centrum danych do przestrzeni cloud), jak réwniez moga by¢

procesami pomochniczymi wymaganymi przez Cloud Security Broker.
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Illustracja 5. Cloud Security Broker

Obcigzenia te moga taczy¢ sie z zasobami przedsiebiorstwa przez integracje tradycyjnych protokotéw
lub za pomocg interfejsu API dla oprogramowania Cloud Security Broker. Integracja tradycyjnych
protokotéw nawigzuje do powszechnych sposobow komunikacji pomiedzy sieciami poprzez
wykorzystanie protokotéw HTTP, HTTPS oraz LDAP. Na przyktad typowe obcigzenie (korzystajace

z LDAP do pozyskiwania okreslonych atrybutéw tozsamosci oraz dokonania uwierzytelnienia) moze
dziata¢ dalej bez zadnej modyfikacji za pomocg oprogramowania Cloud Security Broker oraz przy
uzyciu proxy LDAP. Proxy LDAP wspétdziata z elementami spoza brokera przy pomocy bezpiecznego
facznika. W innym przypadku obcigzenie moze uzyskiwac dostep do atrybutéw tozsamosci lub
dokonywac¢ uwierzytelniania poprzez platforme/API dla oprogramowania Cloud Security Broker, co
zdecydowanie zwieksza funkcjonalnos¢ rozwigzania. Integracja tradycyjnych protokotéw umozliwia
réwniez integracje tozsamosci oraz integracje rozwigzan GRC (Governance, Risk i Compliance), co jest
potrzebne do zapewnienia odpowiedniej funkcjonalnosci obstugi tozsamosci, przeprowadzania audytu

i zapewniania zgodnosci z przepisami. W przypadku dostepu do tozsamosci (gdy korzysta sie

z platformy/API oprogramowania Cloud Security Broker) integracja tozsamosci i integracja GRC zostajg,

zZnacznie usprawnione.

Novell Cloud Security Service zapewnia bezpieczng inkorporacje zasobéw cloud, gdyz dostep do nich
moze odbywac sie za pomocg rozwigzania Cloud Security Broker lub z poziomu konektoréw
znajdujacych sie w $rodowiskach SaasS lub PaaS. Bezpieczna inkorporacja mozliwa jest dzieki interakg;ji
pomiedzy obcigzeniami, platforma/API, rozwigzaniami do integracji tradycyjnych protokotéw, integracji
tozsamosci oraz integracji GRC. Réwnolegle mamy bezpieczny dostep do zasobéw przy pomocy
bezpiecznego tacznika. Ponadto bezpieczehstwo zostaje zwiekszone poprzez uzycie kluczy
kryptograficznych przechowywanych w centrum danych przedsiebiorstwa lub lokalnych $rodowiskach

i wystanych do rozwigzania Cloud Security Broker poprzez bezpieczny tgcznik.



Zalety modelu inkorporacji bezpieczenstwa

Inkorporacja obejmuje nastepujace zagadnienia biznesowe:

e Ochrona tozsamosci. Inni dostawcy tozsamosci w przestrzeni cloud synchronizujg informacje
o tozsamosci (lub dane uwierzytelniajace z tokenéw) pomiedzy przedsiebiorstwem i Srodowiskiem
cloud lub tez wykorzystujg technologie proxy do jednokrotnej autoryzacji (single sign-on) poprzez
uzycie mechanizméw wypetniania formularzy. Tymczasem Novell Cloud Security Service oprocz
ww. funkcjonalnos$ci umozliwia znacznie wiecej. Ustugi stajq sie bezpieczne w przestrzeni cloud,
gdyz dane uwierzytelniajgce nigdy nie zostajg ujawnione, tylko stanowig podstawe dla list
uwierzytelniajacych do ochrony obecnosci przedsiebiorstwa w przestrzeni cloud.

* Raportowanie zgodnosci z regulacjami. Inkorporacja zasoboéw przestrzeni cloud bytaby
niekompletna, gdyby zakonczona zostata na poziomie samej kontroli tozsamosci. Reguly
biznesowe muszg zosta¢ przekazane do przestrzeni cloud oraz muszg by¢ przestrzegane. Novell
Cloud Security Service umozliwia przekazywanie informacji o zdarzeniach dotyczacych zgodnosci
z przepisami z przestrzeni cloud do centrum danych, wyszczegélniajgc fakt uzycia tozsamosci,
danych i proceséw w przestrzeni cloud oraz dziatah uzytkownikéw w tejze przestrzeni. Innymi
stowy, przedsiebiorstwo bezpiecznie korzysta z przestrzeni cloud.

e Ochrona przechowywanych informacji. Problem dostepu do danych przechowywanych
w przestrzeni cloud bedzie stawat sie coraz bardziej istotny w miare rozwoju rozwigzan cloud.
Novell jest jedynym dostawcga oferujgcym zintegrowany i bezpieczny dostep do ustug
przechowywania w przestrzeni cloud. Jezeli zezwoli na to dostawca ustug Saas, Cloud Security
Service udostepnia oparte na kluczach szyfrowanie miejsc przechowywania danych w przestrzeni
cloud. Klucz jest przechowywany pod ostona zapory przedsiebiorstwa i bezpiecznie przenoszony
przez Internet do miejsc przechowywania zasob6éw w przestrzeni cloud, dzieki czemu szyfrowanie
i odszyfrowywanie bedzie zachodzito bez ujawniania klucza i narazania sie na dziatania hakerow.
Novell Cloud Security Service monitoruje réwniez miejsce przechowywania danych w przestrzeni
cloud, aby zapewni¢ zgodno$¢ z majgcymi zastosowanie regulacjami prawnymi.

« Rozszerzenia do procesu obiegu zadan (workflow). Koncepcja inkorporacji pozwala na
przeniesienie obiegu pracy poza tradycyjng granice przedsiebiorstwa, umozliwiajgc zarzadzanie
zasobami przestrzeni cloud na zasadach biznesowych tego przedsiebiorstwa.

Wnioski

Sukces rozwigzan opartych na cloud computing zalezy od tego, czy przestang one reprezentowac
odrebne i odmienne $rodowiska operacyjne. Z punktu widzenia firmy dodanie nowego $rodowiska
operacyjnego i tym samym probleméw dotyczacych polityk i zgodnosci z przepisami w tym $rodowisku,
oznacza zwiekszenie stopnia skomplikowania IT, a w konsekwencji mozliwos¢ zaktécen w pracy oraz
ktopoty z zarzadzaniem. Sposobem na unikniecie tych probleméw oraz na zapewnienie udanego
wejécia w rozwigzania cloud computing i przechowywania danych w przestrzeni cloud jest uczynienie
przestrzeni cloud naturalnym przedtuzeniem posiadanego centrum danych. To wtasnie jest zadanie dla
Novell Cloud Security Service. Novell postuguje sie procesem zwanym ,inkorporacjg” w celu
rozciggniecia posiadanej w firmie infrastruktury i miejsca do przechowywania informacji na przestrzen
cloud. Novell jednoczes$nie gwarantuje, ze polityki biznesowe oraz praktyki operacyjne przedsiebiorstwa
moga by¢ jednakowo egzekwowane zaréwno w przestrzeni cloud, jak i w posiadanym centrum danych.
Inkorporacja czyni ustugi typu cloud bezpiecznymi dla przedsiebiorstw dzieki temu, ze poufne dane sg

zawsze chronione znajdujac sie za firmowg zapora.

Cloud Security Service zapewnia dostawcom rozwigzan cloud wiele korzysci oferujgc wbudowang
integracje z systemami przechowujgcymi informacje o tozsamosci, gotowe systemy raportowania
zgodnosci z przepisami oraz przyjazne dla uzytkownikbw mechanizmy jednokrotnej autoryzacji. Cloud
Security Service daje dostawcom rozwigzan cloud konkurencyjng przewage, wnoszac ponad 20 lat

doswiadczenia firmy Novell w rozwoju wiodgacych na rynku produktéw do obstugi tozsamosci, kontroli
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dostepu oraz zapewnienia bezpieczenstwa. Ponadto samo rozwigzanie Novell Cloud Security Service
jest rowniez udostepniane w modelu cloud i oferuje ustuge pay-as-you-go, ktéra umozliwia redukcje
kosztéw ogblnych zwigzanych z operacjami biznesowymi, zaréwno u dostawcéw rozwigzan cloud, jak

i w samych przedsiebiorstwach.

Wiecej informacji

Szczegotowe informacje o oprogramowaniu firmy Novell dla $rodowiska typu cloud mozna znalez¢ na

stronie: www.novell.com/cloud.
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