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Novell Identity Manager 4.0 Advanced Edition

Novell Identity Manager 4.0 Advanced Edition bezpiecznie zarzadza tozsamoscia i udostepnianiem zasobow

w $rodowiskach fizycznych, wirtualnych oraz srodowiskach typu cloud z uzyciem inteligentnego mechanizmu

tozsamosci, umozliwiajacego wykorzystanie istniejagcych zasobow informatycznych oraz nowych modeli takich

jak SaaS przy jednoczesnym obnizeniu kosztéw i zapewnieniu zgodno$ci z wymogami przepiséw. Zapewnia

istotne korzysci we wszystkich aspektach dziatania firmy, doceniane przez menedzeréw réznych dziatéw, np.:

Utatwia dyrektorom informatyki zwiekszanie produktywnosci dzieki uproszczeniu administrowania
i zaawansowanym mechanizmom raportowania przy zapewnieniu skutecznej kontroli poziomoéw jakosci
ustug, co umozliwia lepsze wykorzystywanie nowych mozliwosci.

Pozwala szefom bezpieczenstwa w ekonomiczny sposéb gwarantowa¢ zgodno$¢ z wymogami
przepisow i bezpieczenstwo zasobdw informatycznych w Srodowiskach fizycznych, wirtualnych
i Srodowiskach typu cloud.

Umozliwia menedzerom biznesowym (LoB) utrzymanie wysokiej produktywnosci pracownikéw przez
zapewnienie im dostepu do zasobdéw adekwatnego do ich rél oraz mechanizmu samoobstugi z wygodnym
i fatwym w uzyciu interfejsem.

Pozwala menedzerom informatyki osiggna¢ wiecej z wykorzystaniem posiadanych zasobow dzieki
rozbudowanej automatyzacji — od sprawniej obstugi wezwan serwisowych po realizacje wymagan
przepisow.
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Nowosci i usprawnienia w wydaniu Novell Identity Manager 4.0 Advanced Edition obejmuja:

Udostepnianie zasobéw w oparciu o role: Najbardziej efektywne rozwigzanie do udostepniania
zasobdw ze zintegrowanymi mechanizmami obstugi rél i regut oraz przekazywania zadan (workflow)
— wyposazone w przyjazny interfejsem uzytkownika.

Zaawansowane raportowanie: Kompleksowe funkcje raportowania stanéw aktualnych i historycznych
w infrastrukturach klasycznych i typu cloud z mozliwoscig tworzenia niestandardowych raportow.

Udostepnianie zasobow w srodowiskach typu cloud: Gotowe konektory rozszerzajace istniejace
polityki na aplikacje SaaS (np. Salesforce.com).

Integracja polityk: Administrator ds. mapowania rél, zdolny wykrywaé autoryzacje w obrebie systemow
informatycznych i integrowac je z rolami petnionym przez pracownikéw firmy, tworzac jednolite polityki.

Zarzadzanie trescia: Menedzer pakietéw, upraszczajacy tworzenie, dystrybucije i wykorzystanie wysokiej
jakosci elementow tresci do budowy modutowych polityk.

Uproszczona instalacja i wdrozenie: Zintegrowany instalator oraz inteligentne narzgdzia wdrozeniowe,
takie jak Designer i Analyzer, automatyzujace proces wdrozenia.

Interfejsy oparte na standardach: Ponad 100 ustug gotowych do obstugi tozsamosci dostepnych za
posrednictwem interfejséw REST i SOAP utatwia integracje w istniejacych srodowiskach.
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Identity Manager i automatyzacja proceséw biznesowych

Niniejsza broszura pokazuje, jakie problemy biznesowe pomaga rozwigzywac¢ Novell Identity Manager 4.0
Advanced Edition, pozwalajgc jednoczesnie obnizy¢ koszty i zagwarantowa¢ zgodnos$¢ z wymogami
przepiséw. Zawiera ona rowniez opis techniczny elementéw ldentity Manager oraz narzedzi, za pomocg

ktérych mozna stworzy¢ wiasne wdrozenie Identity Manager.

Informacje zawarte w tym rozdziale wskazujg niektére procesy biznesowe, ktére mozna zautomatyzowac
dzieki implementacji systemu Novell Identity Manager. Zarzadzanie tozsamoscig nalezy do podstawowych
czynnosci w wiekszosci firm. Wyobrazmy sobie sytuacje w poniedziatkowy poranek. Oto lista zgtoszen:
e Zmienit sie numer telefonu Jerzego Talara. Nalezy go zaktualizowa¢ w bazie danych kadr i czterech
innych, niezaleznych systemach.

» Katarzyna Hancza po powrocie z dtugiego zwolnienia nie pamieta hasta do swej poczty. Trzeba jej pomdc
je odtworzy¢ lub zresetowac.

e Jan Gras$ zatrudnit nowego pracownika. Trzeba mu zapewni¢ dostep do sieci i utworzy¢ konto pocztowe.

« Inga Biernacka prosi o dostep do bazy finansowej Oracle, co wymaga od ciebie uzyskania zgody trzech
menedzerow.

e Marcin Rosinski przenidst sie z dziatu finansowego do prawnego. Nalezy przydzieli¢ mu dostep do tych
samych zasobow, jak w przypadku innych czionkdéw zespotu prawnego i odebra¢ dostep do zasobow
dziatu finansowego.

» Jarostaw Nowak, twoj szef, zobaczyt wniosek Ingi Biernackiej o dostep do bazy finansowej Oracle i jest
zaniepokojony liczbg os6b majgcych do niej dostep. Prosi o sporzadzenie raportu ukazujacego wszystkie
osoby majace dostep do tej bazy.

Bierzesz gteboki wdech i zaczynasz od pierwszego zgtoszenia, wiedzac, ze bedzie trudno zdazy¢ z realizacjg

wszystkich, nie mowigc juz o pozostatych projektach, ktére ci powierzono.

Jesli powyzsza sytuacja przypomina typowy dzien na miejscu pracy twoim lub kogo$ w twojej firmie, Identity
Manager moze sie okaza¢ pomocny. Podstawowe mechanizmy Identity Managera, ukazane na ponizszej
ilustracji, pozwalajg zautomatyzowac¢ wszystkie wspomniane czynnosci — i nie tylko. Owe mechanizmy —
przekazywanie zadan, role, poswiadczanie, samoobstuga, audytowanie i raportowanie — wykorzystujq
wielosystemowg synchronizacje danych zgodnie z ustalonymi politykami, automatyzujgc procesy zwigzane
z udostepnianiem zasobow i zarzgdzaniem hastami, ktére nalezg do najtrudniejszych i najbardziej

pracochtonnych zadan dziatéw informatyki.

Przekazywanie zadan Role i przydziat uprawniein Samoobstuga

Synchronizacja danych

O O

Audytowanie Raportowanie

Rys. 1 Podstawowe mechanizmy Identity Managera



Synchronizacja danych

W wiekszosci firm dane o tozsamosci przechowywane sa w wielu systemach albo w jednym, ktéry moze by¢
wykorzystywany przez inne systemy. Tak czy inaczej, konieczna jest mozliwos¢ tatwego wspotdzielenia

i synchronizacji danych miedzy systemami. Identity Manager pozwala synchronizowaé, przeksztatca¢

i przekazywac informacje miedzy szerokg gama aplikacji, baz danych, systemoéw operacyjnych i katalogow
takich jak SAP, PeopleSoft, Salesforce, Microsoft SharePoint, Lotus Notes, Microsoft Exchange, Microsoft

Active Directory, Novell eDirectory, Linux, UNIX i katalogi LDAP.
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Rys. 2 Novell Identity Manager tgczy réznorodne systemy

Novell Identity Manager 4.0 Advanced Edition zapewnia kontrole nad przeptywem danych miedzy
potgczonymi systemami — migedzy innymi okreslanie, jakie dane majg by¢ wspotdzielone, ktory system jest
autorytatywnym zrédtem danych i w jaki sposéb dane majg by¢ interpretowane i przeksztatcane, by spetniaé

wymagania innych systemow.

Na ponizszej ilustracji, baza danych kadrowych SAP jest autorytatywnym zrédtem numeru telefonu
uzytkownika. System Lotus Notes réwniez uzywa numerdw telefonéw, wiec Identity Manager przeksztatca
numer na wymagany format i udostepnia go systemowi Lotus Notes. Jesli numer zmienia sie w bazie SAP,

jest synchronizowany z systemem Lotus Notes.

Identity
Manager

Lotus Notes

Rys. 3 Synchronizacja danych miedzy potgczonymi systemami

Zarzagdzanie danymi istniejgcych uzytkownikow to tylko poczatek mozliwosci systemu Novell Identity Manager
4.0 Advanced Edition w zakresie synchronizacji danych. Identity Manager moze réwniez tworzy¢ nowe konta
uzytkownikow i usuwac istniejgce konta w katalogach (np. Active Directory), systemach biznesowych

i pocztowych (SAP, PeopleSoft; Lotus Notes, Exchange) i systemach operacyjnych, jak UNIX czy Linux.
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Jesli na przyktad do systemu kadrowego SAP zostaje dodany nowy pracownik, Identity Manager moze
automatycznie utworzy¢é nowe konta uzytkownika w Active Directory, Lotus Notes oraz w systemie

zarzadzania kontami Linux NIS.

Uiytkownik A
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Rys. 4 Tworzenie kont uzytkownikéw w potgczonych systemach

Funkcje synchronizacji danych w systemie Novell Identity Manager 4.0 Advanced Edition pozwalajg takze
synchronizowac¢ hasta migdzy systemami. Jesli na przyktad uzytkownik zmienia swoje hasto w Active

Directory, Identity Manager moze dokonac¢ jego synchronizacji w systemach Lotus Notes i Linux.

Uiytkownik A
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Uiytkownik A Uiytkownik A

Rys. 5 Synchronizacja haset w pofgczonych systemach



Przekazywanie zadan

Czesto dostep uzytkownikéw do wielu zasobdéw w firmie nie wymaga niczyjej akceptacji. Jednakze dostep do

niektérych zasobédw moze by¢ ograniczony i wymagac akceptacji jednej lub kilku osoéb.

Novell Identity Manager 4.0 Advanced Edition udostepnia mechanizmy przekazywania zadan, ktére
gwarantujg, ze proces przydzielania dostepu do zasobdw bedzie uwzgledniat akceptacje okreslonych oséb.
Zatézmy na przyktad, ze Jan, ktéremu przydzielono juz konto Active Directory, wnioskuje o dostep do
pewnych raportéw finansowych za posrednictwem Active Directory. Wymaga to akceptacji zaréwno
bezposredniego przetozonego Jana, jak i dyrektora finansowego. Na szczescie utworzony wczesniej schemat
przekazywania zadan przekazuje wniosek Jana do jego przetozonego, a po jego akceptacji — do dyrektora
finansowego, ktérego zgoda powoduje automatyczne przyznanie praw dostepu Active Directory, potrzebnych

Janowi do przegladania dokumentéw finansowych.

Przyznanie
dostepu Active
Directory
b
Wystanie Zatwierdzenie Zatwierdzenie
whniosku whiosku whiosku
B
»
Jan Przetoiony Jana Dyrektor finansowy

Rys. 6 Przekazywanie wniosku o udostepnienie zasobow

Przekazywanie zadah moze by¢ inicjowane automatycznie po wystgpieniu okreslonego zdarzenia (na
przyktad, gdy do systemu kadrowego zostanie dodany nowy uzytkownik) lub manualnie, poprzez wniosek
uzytkownika. Dla zapewnienia szybkiego przyznawania (lub nie) dostepu mozna definiowaé petnomocnikow

oraz grupy os6b upowaznionych do akceptowania wnioskow.

Role i poswiadczanie

Uzytkownicy czesto potrzebujg dostepu do zasobdw zwigzanych z rolg petniong przez nich w firmie. Na
przyktad w firmie prawniczej adwokaci mogg mie¢ dostep do innych zasobdw, niz ich asystenci. Novell Identity
Manager 4.0 Advanced Edition pozwala udostepnia¢ zasoby w oparciu o role uzytkownikéw. Mozna wiec
definiowac role i przypisywac¢ im uprawnienia zgodnie z potrzebami firmy. Gdy dany uzytkownik ma przypisang

okreslong role, Identity Manager udostepnia mu zasoby przypisane do tej roli.
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Jesli uzytkownik ma przypisanych kilka rol, uzyskuje dostep do zasobow przypisanych do tych rdl, jak na

ponizszej ilustracji:

Rola: adwokat e Zasob 1

S Zasob 3

: Przydzielone
| role

Rola: kierownik e Zasob 4

A lL0n

Jan

—

St  Zasob 5

Rys. 7 Udostepnianie zasobéw w oparciu o role

Role moga by¢ przypisywane uzytkownikom automatycznie w efekcie okreslonych zdarzen (na przyktad do
bazy kadrowej SAP zostaje dodany nowy uzytkownik o stanowisku adwokata). Jesli przypisanie roli wymaga
akceptacji, mozna zdefiniowac przekazywanie zadan, kierujace wniosek o akceptacje do odpowiedniej osoby.

Mozna réwniez przypisywacé role manualnie.

W pewnych przypadkach okreslone role nie moga by¢ faczone przez te samg osobe ze wzgledu na konflikt rol.
Novell Identity Manager 4.0 Advanced Edition udostepnia funkcje rozdzielenia obowigazkéw, ktéra zapobiega

przypisaniu uzytkownikowi konfliktowych rél, chyba, ze odpowiednia osoba uczyni w tej sprawie wyjatek.

Poniewaz przypisane role decydujg o dostepie uzytkownika do zasobdéw, zapewnienie wlasciwego przypisania
ma znaczenie newralgiczne. Niewlasciwe przypisania mogtyby zagrozi¢ zgodnosci z wymogami przepisow,
czy regulacji wewnetrznych badz panstwowych. Novell Identity Manager 4.0 Advanced Edition pozwala

weryfikowa¢ poprawnos$c¢ przypisania rol za pomoca procesu poswiadczania.

Korzystajac z tego procesu, odpowiedzialne osoby certyfikujg dane powigzane z rolami:

* Poswiadczenie profilu uzytkownika: wybrani uzytkownicy poswiadczajg informacje zawarte w swoim
profilu (imie, nazwisko, tytut, wydziat, adres e-mail itd.) i poprawiajg nieprawidtowe informacje. Rzetelnos¢
informacji zawartych w profilu jest kluczowa dla prawidtowego przypisania rol.

* Poswiadczenie rozdzielenia obowigzkéw: Odpowiedzialne osoby weryfikujg raport o naruszeniu
rozdzielenia obowigzkow i poswiadczajg jego rzetelnosé. Raport ten wylicza ewentualne wyjatki,
umozliwiajace przypisanie uzytkownikowi konfliktowych rol.

* Poswiadczenie przypisania roli: Odpowiedzialne osoby weryfikujg raport wyliczajacy wybrane role oraz
uzytkownikéw, grupy oraz uprawnienia przypisane do kazdej z rél i poswiadczajg rzetelnos¢ informaciji.

« Poswiadczenie przypisania uzytkownika: Odpowiedzialne osoby weryfikujg raport wyliczajacy
wybranych uzytkownikéw oraz przypisane im role i po$wiadczajg rzetelnos¢ informacji.
Owe raporty i poswiadczenia majg na celu zagwarantowanie prawidtowosci przypisania rél oraz istnienie

istotnych przyczyn uzasadniajacych wyjatki przy przypisaniu konfliktowych rol.



Samoobstuga

Zwykle kazdy dziat IT ma do czynienia z menedzerami czy dziatami w firmie domagajacymi sie mozliwosci
samodzielnego zarzgdzania informacjami o swoich uzytkownikach i ich uprawnieniami, bez koniecznosci
korzystania z ustug administratoréw. Czesto styszy sie pretensje w rodzaju: ,Dlaczego nie moge zmienié¢
swojego numeru telefonu w bazie kontaktow?”, czy tez: ,Pracuje w dziale marketingu. Czemu musze prosi¢

administratora o mozliwo$¢ dostepu do bazy danych marketingowych?”

Korzystajac z Identity Managera, mozna delegowa¢ obowigzki administratora na osoby, ktére beda za nie
odpowiedzialne. Mozna na przyktad pozwoli¢ okreslonemu uzytkownikowi na:
» Zarzadzanie danymi osobistymi w bazie kontaktéw. Zamiast prosi¢ dziat IT o zmiane numeru telefonu,

mozna samemu zmieni¢ go w jednym miejscu, a Identity Manager dokona synchronizacji we wszystkich
systemach.

* Zmiane hasel, ustawienie podpowiedzi oraz pytan i odpowiedzi dla zapomnianych haset. Zamiast
prosi¢ dziat IT o zresetowanie zapomnianego hasta, mozna skorzysta¢ z podpowiedzi lub zresetowac je
samodzielnie, udzielajgc prawidtowo odpowiedzi na zdefiniowane wczes$niej pytania.

» Uzyskac dostep do zasobéw takich, jak bazy danych, systemy czy katalogi. Zamiast prosi¢ dziat IT
o przyznanie dostepu do aplikacji, mozna samodzielnie wybraé jg z listy dostepnych zasobow.

Oprécz mechanizmu samoobstugi dla uzytkownikéw, Novell Identity Manager 4.0 Advanced Edition umozliwia
samoobstugowa administracje dla funkcji odpowiedzialnych za asyste, monitorowanie i akceptacje wnioskéw
uzytkownikéw (np. pomoc techniczna). Wezmy na przyktad raz jeszcze scenariusz z opisu przekazywania

zadan, ukazany na ponizszej ilustracji.

Przyznanie
dostepu Active
Directory
Wystanie Zatwierdzenie Zatwierdzenie
whniosku whniosku whniosku
Jan Przetoiony Jana Dyrektor finansowy

Rys. 8 Przekazywanie wniosku o udostepnienie zasobéw z samoobstugg

Nie tylko Jan uzywa mechanizmu samoobstugi Identity Managera, by ztozy¢ wniosek o dostep do potrzebnych
mu dokumentow, ale i jego przetozony i dyrektor finansowy korzystajg z mechanizmu samoobstugi do
akceptacji wniosku. Zdefiniowany schemat przekazywania danych pozwala Janowi zainicjowac¢ i monitorowaé
realizacje jego wniosku, zas jego przetozonemu i dyrektorowi finansowemu — odpowiedzie¢ na ten wniosek.
Akceptacja wniosku przez przetozonego Jana i dyrektora finansowego uruchamia przyznanie praw Active

Directory, niezbednych Janowi do przegladania dokumentéw finansowych.
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Audytowanie, raportowanie i zapewnianie zgodnosci z przepisami

Udostepnianie zasobdéw bez Identity Managera moze by¢ nuzacym, czasochtonnym i kosztownym wysitkiem.
Wysitek ten okazuje sie jednak maty w poréwnaniu z tym, kidry trzeba byloby wtozy¢ nie posiadajac Identity
Managera w weryfikowanie zgodnosci tych dziatan z politykami firmy, wymogami i regulacjami prawnymi.

Czy wtasciwe osoby majag dostep do wiasciwych zasobow? Czy okreslone zasoby sg zabezpieczone przed
dostepem niepowotanych oséb? Czy zatrudniony wtasnie pracownik ma dostep do sieci, poczty elektronicznej
i sze$ciu innych systemdw, niezbednych mu do pracy? Czy pracownikowi zwolnionemu w zesztym tygodniu

zostaly odebrane prawa dostepu?

Dzieki systemowi Novell Identity Manager 4.0 Advanced Edition mozna mie¢ pewnos$c¢, ze wszystkie
historyczne i obecne dziatania zwigzane z udostepnianiem zasobow sg sledzone i rejestrowane na potrzeby
audytow. Identity Manager zawiera inteligentne repozytorium informacji o rzeczywistym i pozadanym stanie
rejestru tozsamosci i zarzadzanych systemach. Za pomocg odpowiednich zapytan uzyskuje sie wszelkie

informacje dajace pewnosc¢ sie, ze firma pozostaje w zgodnosci z wymogami prawa i przepisow.

Zgromadzone informacje dajg petny obraz uprawnien biznesowych, dostarczajac wiedzy o przesztym
i obecnym stanie autoryzacji i pozwolen udzielonych osobom (tozsamosciom) w firmie. Dysponujac tg wiedza,
mozna odpowiedzie¢ nawet na najbardziej wyrafinowane zapytania w kwestiach nadzoru nad

przedsiebiorstwem, ograniczania ryzyka i zgodnosci z wymogami przepiséw.

Novell Identity Manager 4.0 Advanced Edition zawiera wstepnie zdefiniowane raporty, pozwalajace wysytaé¢
zapytania do hurtowni informacji o tozsamosci (Identity Information Warehouse) w celu wykazania zgodnosci
z politykami w obszarze biznesowym, informatycznym i korporacyjnym. Mozna réwniez tworzy¢ wtasne

raporty, jesli gotowe raporty nie spetniajg specyficznych potrzeb firmy.

Hovell IDM Repost as run on March 22, 2010 at 9-30:01 AM MDT

Separation of Duties - Policy Violations and Exceptions: Month To Date

March 1, 2010 12:00:00 AM to March 22, 2010 11:59:59 PM MDT
Thiz r2port shows separation of duty viskations grouped by Identty Vawt Ussr.

m Justin Simmons

jsimmons

- Accounts Payable
Finance
jsimmons@acme.org

1-555-555-5555

CRM-DIR AD User acsount 3112010815 AM  Rule: New Hire Autn Mone
UserAczount
DOM=GRM1

CRM-DIR AD Group 31172010 9:2T AM  Role: Prod Managers MiA None
Group X
Group=FM_GRP A

Financlals SAP Account 2272010 9:16 AM  Approval: Managers Group  Sandra Blackwell 042272010
UserAcsount Justin requested for
LSNAME=NASCLNTIO0 temp assignment

Financials SAP Raolke 32272010 417 AM  Approval: Manual Kein Jenkins 042212010
ActivityGroup
AG=SAR_FIN_MAN|LSNAME
=N4SCLNT 100|FROM=|TO=0
417212010

Financials SAP Profile 32272010 520 AM  Approval: Manual Sandra Blackwell 04:22/2010

Froflie
PROF=0_SWAS_DEV|LSNAM
E=N4SCLNT100

Rys. 9 Identity Manager raportuje szczegétowo informacje o kazdej tozsamoSsci i jej uprawnieniach



Charakterystyka systemu

Novell Identity Manager 4.0 Advanced Edition udostepnia inteligentng infrastrukture do obstugi tozsamosci,
pozwalajgacg wykorzystacé istniejace zasoby informatyczne oraz nowe modele przetwarzania, takie jak SaaS
(Software as a Service), zapewniajac obnizenie kosztéw i gwarantujac zachowanie zgodnosci z wymogami
przepisow w srodowiskach fizycznych, wirtualnych i srodowiskach typu cloud. Korzystajac z rozwigzan Novell
Identity Manager mozna mie¢ pewnos¢, ze firma dysponuje najbardziej aktualnymi informacjami o tozsamosci
uzytkownikow. Mozliwo$¢ zarzadzania tozsamosciag, udostepniania zasobdw i odbierania dostepu zaréwno za
zaporg (firewall), jak i w chmurze, oznacza zachowanie kontroli na poziomie korporacyjnym. Identity Manager

pozwala takze rozciggna¢ zarzgdzanie zgodnoscig z wymogami przepisow na srodowiska typu cloud.

Novell Identity Manager 4.0 Advanced Edition oferuje mozliwo$¢ zintegrowanego zarzadzania tozsamoscig

i rolami, zaawansowane funkcje raportowania oraz zarzadzania pakietami w celu wstepnej konfiguracji

i dostosowywania polityk sterujgcych w systemie Identity Manager. Mozna réwniez egzekwowacé polityki
bezpieczenstwa, obejmujac nimi réznorodne systemy. Rozwigzanie umozliwia zarzadzanie petnym cyklem
obecnosci uzytkownika w firmie (od zatrudnienia po zwolnienie) z uwzglednieniem narastajagcych wymagan
przepisow. ldentity Manager stosuje precyzyjne mechanizmy ochrony z uwagi na przemyslane konfigurowanie
kont uzytkownikéw w celu zaspokojenia ich potrzeb jak i spetnienia coraz ostrzejszych wymogéw
bezpieczenstwa. Inteligentna infrastruktura tozsamosci pozwala wykorzysta¢ istniejace zasoby informatyczne

z nowymi modelami przetwarzania, takimi jak SaaS.
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Rys. 10 Interfejs systemu Identity Manager precyzyjnie pokazuje wszystkie funkcje petnione przez dang

osobe w organizacji, przyznane uprawnienia jak i zadania zawigzane z przydzielaniem dostepu.

Novell Identity Manager 4.0 Advanced Edition
— rozwigzanie calosciowe

+ Kompleksowe, gotowe do uzycia mechanizmy raportowania: Zintegrowany modut raportowania
zawarty w pakiecie Novell Identity Manager 4.0 Advanced Edition zapewnia lepszg swiadomos$¢é zgodno$ci
z przepisami zaréwno w srodowiskach lokalnych, jak i srodowiskach typu cloud. Nowe funkcje
raportowania pozwalajg przeglada¢ stan tozsamosci uzytkownikdw oraz prawa dostepu, a takze
sporzadzaé raporty dziatah uzytkownikéw i historii udostepniania zasobow.
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Lepsza integracja: W przypadku nowych wdrozen systemu Identity Manager, w ktérych wszystkie
elementy znajdujg sie na tym samym serwerze, zintegrowany instalator Novell Identity Manager 4.0
Advanced Edition upraszcza proces instalacji i pozwala szybciej skonfigurowa¢ system. Zamiast
instalowa¢ kazdy z komponentéw Identity Managera oddzielnie, korzystajac ze zintegrowanego instalatora
mozna zainstalowaé wszystkie elementy w ramach jednej operac;ji.

Zarzadzanie pakietami: Novell Identity Manager 4.0 Advanced Edition wprowadza nowe pojecie zwane
zarzadzaniem pakietami — system upraszczajacy tworzenie, dystrybucje i wykorzystanie wysokiej jakosci
elementéw stanowigcych tres¢ modutowych polityk Identity Managera.

Sterowniki dla Srodowisk typu cloud: Identity Manager 4.0 Advanced Edition wyposazony jest w szereg
sterownikéw, umozliwiajacych btyskawiczng integracje z SaaS. Sterowniki zapewniajg bezproblemowg

integracje z SaaS i rozwigzaniami rezydujgcymi na serwerze, udostepniajac takie funkcje, jak
przyznawanie i odbieranie praw dostepu, obstuga proceséw wnioskowania i akceptacji, zmian haset,

aktualizacji profili oraz raportowania. Nowe sterowniki SharePoint i Salesforce.com ufatwiaja integracje

tozsamosci korporacyjnych z aplikacjami typu cloud.

«  Wbudowane repozytorium tozsamosci: Nowa architektura Novell Identity Manager 4.0 Advanced

Edition obejmuje opcjonalne, wbudowane repozytorium tozsamosci (Identity Vault), dzieki czemu nie ma
koniecznosci tworzenia i zarzadzania oddzielng strukturg katalogowa dla potrzeb tozsamosci. Oprécz tego

rodzina produktow Novell Identity Manager zawiera sterowniki zapewniajace tatwg integracje
wbudowanego repozytorium Identity Vault z innymi istniejacymi w przedsiebiorstwie repozytoriami
informacji o tozsamosci, takimi jak Active Directory czy rozmaite bazy danych.

» Uproszczone zarzadzanie tozsamoscia i rolami: Novell Identity Manager 4.0 Advanced Edition
upraszcza integracje réznorodnych repozytoriow rol w jednym miejscu, eliminujgc koniecznosé

zarzgdzania oddzielnymi zrédtami informaciji o tozsamosci. Wyposazony w intuicyjny interfejs administrator

ds. mapowania rél moze nawet mapowa¢ w systemie Identity Manager role i profile zdefiniowane
w rozwigzaniach producentéw niezaleznych.

» Usprawnione narzedzia: Designer to wazne narzedzie, zawierajgce informacje biznesowe i techniczne

pozwalajgce tworzy¢ rozwigzania Identity Manager dopasowane do konkretnych potrzeb. W wersji
Designer 4.0 wprowadzono szereg ulepszen — ich szczegotowg liste mozna znalezé pod adresem

www.novell.com/documentation/designer40/resources/whatsnew/index.html. Oprocz tego Identity Manager
wyposazony jest w narzedzie upraszczajgce proces analizowania i oczyszczania danych — Analyzer 1.2.

Architektura systemu

Synchronizacja danych

Synchronizacja danych jest fundamentem automatyzacji proceséw biznesowych. W najprostszej formie,

synchronizacja danych oznacza przesytanie danych z miejsca, gdzie zostaty one zmienione, do innych miejsc,

w ktorych sg one potrzebne. Na przyktad jesli numer telefonu pracownika zostanie zmieniony w bazie systemu

kadrowego firmy, zmiana ta zostanie automatycznie odzwierciedlona we wszystkich innych systemach,

w ktorych numer ten jest przechowywany.

Identity Manager nie jest ograniczony do synchronizacji danych o tozsamosci. Identity Manager moze
synchronizowa¢ dowolny rodzaj danych przechowywanych w dotaczonej aplikacji lub wbudowanym

repozytorium Identity Vault.

Synchronizacja danych, facznie z synchronizacjg haset, realizowana jest przez pie¢ gtéwnych elementéw
rozwigzania ldentity Manager: repozytorium Identity Vault, silnik Identity Managera, sterowniki (Drivers),
mechanizm Remote Loader oraz dotaczone aplikacje. Elementy te ukazane sg w gornej czesci rys. 11
prezentujacym architekture wysokiego poziomu i wszystkie elementy odpowiedzialne za mozliwosci Novell

Identity Managera.


http://www.novell.com/documentation/designer40/resources/whatsnew/index.html
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Rys. 11 Novell Identity Manager Advanced Edition — architektura wysokiego poziomu

Elementy architektury zwigzane z synchronizacjg danych

Identity Vault: Repozytorium Identity Vault petni role metakatalogu danych, kidére majag by¢ synchronizowane

miedzy aplikacjami. Na przyktad dane synchronizowane miedzy systemem PeopleSoft i Lotus Notes sg

najpierw dodawane do repozytorium Identity Vault, a nastepnie wysytane do systemu Lotus Notes. Oprocz

tego Identity Vault przechowuje informacje specyficzne dla Identity Managera, takie jak konfiguracje

sterownikéw, parametry i polityki.

Silnik Identity Managera: Gdy dane w repozytorium Identity Vault lub dotaczonej aplikacji ulegajg zmianie,
silnik Identity Managera przetwarza wprowadzone zmiany. W przypadku zmian zachodzacych w Identity Vault,
silnik przetwarza zmiany i za posrednictwem sterownika przekazuje instrukcje aplikacji. W przypadku zmian
zachodzacych w aplikaciji, silnik odbiera informacje o zmianach od sterownika, przetwarza zmiany i przekazuje
instrukcje dla repozytorium Identity Vault. Silnik Identity Manager zwany jest réwniez silnikiem

metakatalogowym.
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Sterownik: Sterowniki (drivers) zapewniajg potaczenie z aplikacjami, ktérych informacje o tozsamosci majg
podlegac zarzadzaniu. Sterownik ma dwa podstawowe zadania: przekazywanie informacji o zmianach
w aplikacji (zdarzeniach) do silnika Identity Managera oraz przekazywanie informacji o zmianach danych

(instrukcji) od silnika Identity Managera do aplikaciji.

Remote Loader: Sterowniki muszg by¢ instalowane i uruchomione na tym samym serwerze, co aplikacja
z ktorg zapewniajg potaczenie. Jesli aplikacja znajduje sie na tym samym serwerze, co silnik Identity
Managera, wystarczy zainstalowac sterownik na tym serwerze. Jeéli jednak aplikacja znajduje sie na innym
serwerze (inaczej méwiac, jest zdalna, a nie lokalna w stosunku do silnika), na serwerze aplikacji trzeba
zainstalowa¢ sterownik i Remote Loader. Remote Loader taduje sterownik i zapewnia sterownikowi

komunikacje z silnikiem Identity Managera.

Aplikacja: System, katalog, baza danych lub system operacyjny, z ktérym taczy sie sterownik. Aplikacja musi
udostepnia¢ interfejsy programistyczne (API), ktére pozwolg sterownikowi okreslanie zmian danych
dokonanych przez aplikacje oraz wprowadzanie zmian danych wewnatrz niej. Aplikacje nazywane sg czesto

systemami dotgczonymi.

Najwazniejsze pojecia zwigzane z synchronizacja danych

Kanaly: Dane przeptywajg miedzy repozytorium Identity Vault a dotgczonym systemem dwoma oddzielnymi
kanatami. Kanat abonencki zapewnia przeptyw danych z repozytorium Identity Vault do systemu dotgczonego
— inaczej mowigc, dotgczony system abonuje dane z Identity Vault. Kanat publikacyjny zapewnia przeptyw
danych z systeméw dotaczonych do repozytorium Identity Vault — inaczej mowiac, system dotaczony publikuje

dane dla Identity Vault.

Reprezentacja danych: Dane przekazywane sg kanatami w postaci dokumentéw XML. Dokument XML jest
tworzony w przypadku zaistnienia zmiany w repozytorium Identity Vault lub systemie dotgczonym. Dokument
XML przekazywany jest do silnika Identity Managera, ktéry przetwarza go za pomoca zestawu filtréw i polityk
powigzanych z kanatem sterownika. Po przetworzeniu dokumentu XML, silnik Identity Managera wykorzystuje
dokument do zainicjowania odpowiednich zmian w Identity Vault (kanat publikacyjny) lub sterownik uzywa

dokumentu do zainicjowania odpowiednich zmian w systemie dotgczonym (kanat abonencki).

Modyfikacja danych: Podczas przeptywu dokumentéw XML przez kanat sterownika, zawarte w dokumencie
dane sa modyfikowane przez polityki powigzane z kanatem. Polityki wykorzystywane sg do wielu celéw, w tym
zmiany formatéw danych, mapowania atrybutéw pomiedzy repozytorium Identity Vault i systemem
dofaczonym, warunkowego blokowania przeptywu danych, generowania powiadomien e-mail oraz

modyfikowania rodzaju zmiany danych.

Kontrola przeptywu danych: Przeptywem danych steruja filtry lub polityki filtréw. Filtry okreslaja, ktére
elementy danych podlegajg synchronizacji miedzy repozytorium Identity Vault i systemem dotagczonym.

Na przykfad synchronizacji miedzy systemami podlegaja zazwyczaj dane uzytkownika, dlatego w przypadku
wiekszosci dotgczonych systeméw sg one uwzglednione w filtrze. Jednakze drukarki lezg zwykle poza
obszarem zainteresowania wiekszosci aplikacji, wigc w przypadku wigkszosci systemow dotgczonych dane

o drukarkach nie figurujg w filtrach.

Kazda relacja miedzy repozytorium Identity Vault a systemem dotgczonym ma dwa filtry: filtr na kanale
abonenckim, sterujacy przeptywem danych z repozytorium Identity Vault do systemu dotgczonego, oraz filtr na

kanale publikacyjnym, sterujacy przeptywem danych z systemu dotgczonego do repozytorium Identity Vault.



Zrédta autorytatywne: Wiekszosé elementéw danych powigzanych z tozsamosciag ma swojego wiasciciela.
Wiasciciel elementu danych uznawany jest za jego zrédio autorytatywne. Ogolnie rzecz biorac, jedynie zrodto

autorytatywne danego elementu danych ma prawo dokonywac jego zmiany.

Na przykfad za autorytatywne Zrédto adresu e-mail pracownika uznawany jest korporacyjny system poczty
elektronicznej. Jesli administrator korporacyjnego katalogu (white pages) zmienia w tym systemie adres e-mail
pracownika, zmiana ta nie ma wptywu na to, czy pracownik otrzyma poczte kierowang na ten adres, poniewaz

aby zmiana odniosta skutek, musi by¢ wprowadzona w systemie poczty elektroniczne;.

Do okreslania autorytatywnych zrédet dla poszczegdélnych elementéw Identity Manager uzywa filtrow. Na
przyktad jesli filtr dla relacji miedzy wewnetrzng centralg telefoniczng a Identity Vault dopuszcza przeptyw
numeru telefonu pracownika z systemu centrali do Identity Vault, ale nie z Identity Vault do systemu centrali,
system centrali jest autorytatywnym zrédtem numeru telefonu. Jesli relacje z wszelkimi innymi systemami
dofaczonymi dopuszczajg przeptyw numeru telefonu z Identity Vault do systemu dotgczonego, ale nie
odwrotnie, w efekcie ostatecznym system wewnetrznej centrali telefonicznej bedzie jedynym autorytatywnym

zrodtem numeru telefonu w przedsiebiorstwie.

Zautomatyzowane konfigurowanie kont uzytkownikéw: Zautomatyzowane konfigurowanie kont
uzytkownikéw oznacza zdolno$¢ Identity Managera do wykonywania dziatan zwigzanych z konfigurowaniem

kont uzytkownikéw wykraczajacych poza prostg synchronizacje danych.

Na przykftad w typowym systemie Identity Manager, w ktérym baza danych systemu kadrowego jest
autorytatywnym zrodtem wiekszosci danych o pracowniku, dodanie pracownika do bazy systemu kadrowego
powoduje automatyczne utworzenie odpowiedniego konta w repozytorium ldentity Vault. Z kolei utworzenie
konta w repozytorium Identity Vault powoduje automatyczne utworzenie w systemie poczty elektronicznej
konta e-mail pracownika. Dane konieczne do skonfigurowania konta e-mail pracownika pobierane sag

z repozytorium ldentity Vault i mogg obejmowaé nazwisko, miejsce pracy, numer telefonu itd.

Zautomatyzowanym konfigurowaniem kont, praw dostepu i danych mozna kierowac na szereg roznych
sposobow, w tym poprzez:
«  Wartosci elementoéow danych: Na przyktad automatyczne tworzenie konta w bazach danych dostepu do
budynkéw firmy moze by¢ uzaleznione od wartosci atrybutu lokalizacji uzytkownika

» Schematy przekazywania zadan akceptacji: Na przyktad dodanie pracownika do dziatu finansowego
moze spowodowaé automatyczne wystanie listu do szefa dziatu finansowego z wnioskiem o akceptacje
utworzenia konta nowego pracownika w systemie finansowym. Szef dziatu finansowego kierowany jest
przez e-mail do strony, na ktérej akceptuje lub odrzuca wniosek. Akceptacja powoduje automatyczne
utworzenia konta pracownika w systemie finansowym.

*  Przypisanie rél: Przykladowo, pracownik otrzymuje role ksiegowego. Identity Manager przydziela mu
wszelkie konta, prawa dostepu i dane przypisane do roli ksiegowego, albo z uzyciem schematow
systemowych (bez udziatu cztowieka), z uwzglednieniem schematéw przekazywania zadan lub z uzyciem
kombinacji obu wariantow.

Upowaznienia: Upowaznienie oznacza zasob systemu dotgczonego, taki jak konto lub cztonkostwo w grupie.
Gdy uzytkownik spetnia kryteria ustanowione dla upowaznienia w systemie dotgczonym, Identity Manager
przetwarza zdarzenie, czego efektem jest przyznanie uzytkownikowi dostepu do zasobu, oczywiscie pod
warunkiem zgodnosci z szeregiem polityk. Na przyktad jesli uzytkownik spetnia kryteria wymagane dla konta
Exchange w Active Directory, Identity Manager przetwarza zdarzenie z uwzglednieniem zestawu polityk Active

Directory sterownika dla konta Exchange.

Najwiekszg zaletg upowaznien jest mozliwos$¢ zdefiniowania logiki biznesowej dla dostepu do zasobdéw

w jednym upowaznieniu, zamiast w wielu politykach sterownikéw. Przykltadowo mozna zdefiniowac
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upowaznienie konta, dajgce uzytkownikowi konta w czterech systemach dotgczonych. Decyzja o przydzieleniu
uzytkownikowi konta okreslona jest w upowaznieniu, co oznacza, ze polityki dla kazdego z czterech
sterownikdw nie musza zawierac logiki biznesowej, a jedynie okresla¢ mechanizm przydzielania konta. Jesli
trzeba dokonac¢ zmiany logiki biznesowej, wystarczy zmieni¢ ja w upowaznieniu, zamiast w czterech

sterownikach.

Zadania: W wigkszosci przypadkéw Identity Manager dziata w odpowiedzi na zmiany danych lub wnioski
uzytkownikow. Przyktadowo, gdy jakies dane zmieniajg sie w jednym systemie, Identity Manager dokonuje
odpowiednich zmian w innych systemach lub jesli uzytkownik wnioskuje o dostep do systemu, Identity
Manager inicjuje odpowiednie procesy (przekazywanie zadan, udostepnianie zasobow itd.), aby zapewni¢ ten

dostep.

Zadania umozliwiajg Identity Managerowi wykonywanie dziatan nie zainicjowanych zmianami danych lub
wnioskami uzytkownikéw. Zadanie skfada sie z danych konfiguracyjnych, przechowywanych w repozytorium
Identity Vault, oraz odpowiedniego kodu realizacyjnego. Identity Manager zawiera wstepnie zdefiniowane
zadania dla takich dziatan, jak uruchamianie i zatrzymywanie sterownikéw, wysytanie pocztg elektroniczng
powiadomien o wygasaniu waznosci haset czy sprawdzanie stanu sterownikéw. Mozna takze tworzy¢ wtasne
zadania realizujgce inne dziatania; wymaga to oczywiscie napisania odpowiedniego kodu przez

administratora, programiste lub konsultanta.

Zlecenia: Zmiany danych w repozytorium Identity Vault lub systemach dotgczonych sg zwykle przetwarzane
niezwtocznie. Zlecenia pozwalajg zaplanowac¢ dziatania, ktére majg by¢ wykonane okreslonego dnia

o okreslonej godzinie. Na przyktad nowo zatrudniony pracownik ma rozpocza¢ prace w nastepnym miesigcu.
Nalezy go juz doda¢ do bazy danych systemu kadrowego, jednak nie powinien uzyska¢ dostepu do poczty
elektronicznej i innych zasobéw korporacyjnych przed rozpoczeciem pracy. Zlecenie pozwala udostepnié mu

odpowiednie zasoby w doktadnie okreslonym momencie.

Przekazywanie zadan, role, poswiadczenia i samoobstuga

Identity Manager zawiera wyspecjalizowany modut — aplikacje uzytkownika (User application), ktéry obstuguje

przekazywanie danych, przypisywanie rél, poswiadczenia oraz samoobstuge w zakresie tozsamos$ci.

Standardowa wersja aplikacji uzytkownika wchodzi w sktad Identity Managera. Standardowa wersja zapewnia
uzytkownikom mechanizmy samoobstugi, utatwiajgce przypomnienie lub zresetowanie zapomnianych haset,
diagramy organizacyjne do zarzgdzania informacjami uzytkownikéw w firmowym katalogu, funkcje
zarzagdzania uzytkownikami pozwalajgce na tworzenie kont uzytkownikdw w repozytorium Identity Vault,

a takze podstawowe samoobstugowe funkcje tozsamosci, takie jak zarzadzanie informacjami w profilu

uzytkownika.

Zawarty w aplikacji uzytkownika modut definiowania kont w oparciu o role stanowi cze$¢ Novell Identity
Manager 4.0 Advanced Edition. Dotgczona jest rowniez standardowa aplikacja uzytkownika

z zaawansowanymi mechanizmami samoobstugi, przekazywania zadah zwigzanych z akceptacjg wnioskéw,
udostepniania zasobow w oparciu o role, ograniczen rozdzielania obowigzkéw oraz poswiadczen. Novell
Identity Manager 4.0 Advanced Edition dysponuje zaréwno mozliwo$ciami wersji standardowej, jak i modutu

definiowania kont w oparciu o role.

Elementy architektury zwigzane z przekazywanie zadan, rolami, poswiadczeniami i samoobstuga
Aplikacja uzytkownika: Aplikacja uzytkownika to obstugiwana za pomocg przegladarki aplikacja internetowa,

umozliwiajgca uzytkownikom i administratorom biznesowym wykonywanie szeregu czynnosci



samoobstugowych zwigzanych z tozsamoscig i udostepnianiem zasobéw w oparciu o role, w tym zarzgdzanie
hastami i danymi tozsamosci, inicjowanie i monitorowanie realizacji wnioskow o przyznanie dostepu

i przypisanie rol, zarzadzanie procesem akceptacji wnioskow o przyznanie dostepu oraz weryfikowanie
raportéw poswiadczania. Aplikacja zawiera silnik przekazywania zadan, sterujacy przekazywaniem wnioskéw

zgodnie z odpowiednim procesem akceptacji.

Sterownik aplikacji uzytkownika: Sterownik aplikacji uzytkownika przechowuje informacje konfiguracyjne
i powiadamia aplikacje o wystgpieniu zmian w repozytorium Identity Vault. Mozna go réwniez skonfigurowaé
tak, by zdarzenia w repozytorium Identity Vault uruchamiaty procesy przekazywania zadan i by informacje

o pozytywnym badz negatywnym zakonczeniu tych procesow trafiaty do aplikacji uzytkownika i byly

przekazywane wnioskujgcym.

Sterownik ustug dla rél i zasobow: Sterownik ustug dla rél i zasoboéw zarzadza wszystkimi przypisaniami rol
i zasobow, uruchamiaty procesy przekazywania zadan dla wnioskéw o akceptacje przypisania rol i zasobow,
a takze realizuje posrednie przypisania rol wynikajace z przynaleznosci uzytkownika do grup. Sterownik
réwniez przyznaje i odbiera upowaznienia w oparciu o role przypisane uzytkownikom i wykonuje czynnosci

porzadkowe po zakonczeniu obstugi wnioskow.

Najwazniejsze pojecia zwigzane z przekazywanie zadan, rolami, poswiadczeniami i samoobstuga
Udostepnianie zasobow w oparciu o przekazywanie zadan: Udostepnianie zasobéw w oparciu

o przekazywanie zadan umozliwia uzytkownikom sktadanie wnioskow o przyznanie dostepu do zasobow.
Whiosek taki przekazywany jest zgodnie ze zdefiniowanym wczes$niej schematem, ktéry moze uwzgledniac
koniecznos¢ akceptaciji przez jedng lub wiecej osoéb. Jesli akceptacje zostang przyznane, uzytkownik uzyskuje
dostep do zasobow. Whnioski o przyznanie dostepu do zasobdéw mogag by¢ rowniez generowane posrednio

w odpowiedzi na zdarzenia zachodzace w repozytorium Identity Vault. Przyktadowo, dodanie uzytkownika do

grupy moze zainicjowa¢ wniosek o przyznanie mu dostepu do okreslonych zasobow.

Udostepnianie zasob6éw w oparciu o role: Udostepnianie zasobéw w oparciu o role umozliwia
uzytkownikom uzyskanie dostepu do okreslonych zasobéw w oparciu o przypisane im role. Uzytkownik moze
mie¢ przypisang jedng lub wiecej rél. Jesli przypisanie roli wymaga akceptacji, wniosek o przypisanie roli

inicjuje proces przekazywania zadan zwigzanych z jego akceptacja.

Rozdzielenie obowigzkéw: Aby zapobiec przypisaniu uzytkownikom konfliktowych rél, zawarty w aplikaciji
uzytkownika modut definiowania kont w oparciu o role wyposazony jest w funkcje rozdzielania obowigzkdéw.

Mozna ustanowi¢ ograniczenia definiujace, ktdre role uwazane sa za konfliktowe.

W przypadku pojawienia sie konfliktu rél, mechanizm rozdzielania obowigzkéw pozwala zaakceptowaé lub
odrzuci¢ wyjatek od ograniczen. Zaakceptowane wyjatki sg rejestrowane jako naruszenia rozdzielenia

obowigzkow i mogg podlegac weryfikacji w opisanym ponizej procesie poswiadczania.

Zarzadzanie rolami: Zarzadzanie rolami musi by¢ prowadzone przez osoby petnigce role administratora
modutu rél lub menedzera rél. Administrator modutu rél tworzy nowe role oraz modyfikuje i usuwa istniejgce
role, modyfikuje relacje miedzy rolami, przyznaje i odbiera przypisania rol uzytkownikom, a takze tworzy,

modyfikuje i usuwa ograniczenia rozdzielania obowigzkow.

Menedzer rél ma te same uprawnienia, co administrator modutu rél, z wyjatkiem zarzadzania ograniczeniami
rozdzielania obowigzkow, konfigurowania systemu rol oraz uruchamiania raportow. Administrator modutu rol
ma nieograniczony dostep do systemu rol, za$ zakres dziatan menedzera rél ograniczony jest do okreslonych

uzytkownikow, grup i rol.
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Poswiadczanie: Przypisanie rol okresla dostep uzytkownika do zasoboéw firmy, zas nieprawidtowe przypisanie
moze zagrazaé zgodnosci z wewnetrznymi regulacjami i przepisami prawa. Identity Manager pomaga

w weryfikacji prawidtowosci przypisania rél za pomoca procesu poswiadczania. Korzystajac z tego procesu,
uzytkownicy moga weryfikowa¢ informacje zawarte we wtasnym profilu, zas menedzerowie rél moga

weryfikowa¢ przypisania rél oraz naruszenia rozdzielania obowigzkéw.

Audytowanie i raportowanie

Audytowanie i raportowanie realizowane jest przez bedacy nowoscig w systemie Novell Identity Manager 4.0
Advanced Edition modut raportowania tozsamosci. Generuje on raporty dostarczajace newralgicznych
informac;ji biznesowych dotyczacych réznych aspektéw danej konfiguracji Identity Managera, w tym informac;ji
pochodzacych z repozytoriow Identity Vault i zarzadzanych systemoéw, takich jak Active Directory lub SAP.

Modut raportowania tozsamosci wykorzystuje nastepujace elementy:

Ustuga audytu zdarzen: Ustuga gromadzgca zapisywane w rejestrach zdarzenia zwigzane z dziataniami
wykonywanymi w module raportowania, takimi jak import, modyfikacja, usuwanie lub planowanie raportu.
Ustuga audytu zdarzen (Event Auditing Service, EAS) gromadzgca zapisywane w rejestrach zdarzenia
zwigzane z dziataniami wykonywanymi w module udostepniania zasobéw w oparciu o role (Roles Based

Provisioning Module, RBPM) i administratora mapowania rél (Role Mapping Administrator, RMA).
Hurtowania informacji o tozsamosci: Repozytorium nastepujacych informacii:
« Informacje o zarzadzaniu raportami (takie jak definicje raportéw, harmonogramy raportéw i wykonane

raporty), widoki baz danych wykorzystywane do raportowania oraz informacje o konfiguracji.

» Dane o tozsamosci zebrane przez Report Data Collector, Event-Driven Data Collector i Non-Managed
Application Data Collector.

« Dane audytorskie, obejmujgce zdarzenia zebrane przez ustuge audytu zdarzen.
Hurtowania informacji o tozsamosci przechowuje swoje dane w bazie danych SIEM (Security Information &

Event Management).

Ustuga zbierania danych: Ustuga gromadzaca informacje z réznych zrédet w firmie. Ustuga zbierania danych
obejmuje trzy ustugi sktadowe:
* Report Data Collector: Korzystajac z modelu pull zbiera dane z jednego lub wiecej repozytoriéw Identity

Vault. Zbieranie ma charakter periodyczny, zgodnie z zestawem parametréw konfiguracyjnych. Do
zbierania danych wykorzystuje sterownik Managed System Gateway.

« Event-Driven Data Collector: Korzystajac z modelu push, gromadzi dane o zdarzeniach zbierane przez
sterownik Data Collection Service.

* Non-Managed Application Data Collector: Pobiera dane z jednej lub wigkszej liczby niezarzadzanych
aplikacji za pomoca punktu koncowego REST, napisanego specjalnie dla kazdej aplikacji. Aplikacje
niezarzgdzane w obrebie firmy to te, ktére nie sg dotagczone do repozytorium Identity Vault.

Sterownik ustugi zbierania danych: Sterownik zbierajgcy informacje o zmianach obiektéw sktadowanych
w repozytorium Identity Vault, takich jak konta, role, zasoby, grupy i przynalezno$¢ do zespotéw. Sterownik
ustugi zbierania danych rejestruje sie w ustudze zbierania danych i przekazuje do niej zdarzenia zmiany

danych (takie jak synchronizacja danych, dodawanie, modyfikacja i usuwanie).
Zebrane informacje rejestrujg zmiany nastepujacych obiektow:

*  Konta uzytkownikow i tozsamosci
* Role i poziomy rol

e Grupy



UWAGA: Modut raportowania nie obstuguje grup dynamicznych, generuje jedynie raporty o grupach

statycznych:

*  Przynaleznos¢ do grup

» Definicje wnioskéw o przyznanie uprawnien

« Definicje i naruszenia rozdzielania obowigzkéw

» Powigzania upowaznien uzytkownikéw

» Definicje i parametry zasobéw

e Przypisania rél i zasobéw

* Upowaznienia Identity Vault, typy upowaznien i sterowniki
Sterownik Managed System Gateway: Sterownik zbierajgcy informacje z systeméw zarzadzanych. W celu
zbierania danych wysyta zapytania do repozytorium Identity Vault. Zbierane dane obejmujg nastepujace

informacje:

» Liste wszystkich systemoéw zarzadzanych
e Liste wszystkich kont w systemach zarzgdzanych

» Typy, wartosci i przypisania upowaznien, a takze profile kont uzytkownikéw dla raportowania o tozsamosci
w systemach zarzadzanych. Interfejs uzytkownika modutu raportowania pozwala tatwo zaplanowac
tworzenie raportow poza godzinami szczytowego obcigzenia dla optymalizacji wydajnosci.

Raporty: Identity Manager zawiera wstepnie zdefiniowane raporty w dogodny sposéb prezentujgce informacje

w hurtowni informacji o tozsamosci. Mozna takze tworzy¢ wtasne raporty.

Punkt koncowy REST aplikacji niezarzadzanych: Aplikacja niezarzadzana to aplikacja, ktéra nie jest
dofaczone do repozytorium Identity Vault, zawiera jednak dane, ktére powinny sie znalez¢ w raporcie.

Zdefiniowanie punktu koncowego REST pozwala modutowi raportowania zbiera¢ dane z tej aplikacji.

Interfejs programistyczny integracji: Pierwsze wydanie modutu raportowania o tozsamosci obstuguje jeden

interfejs APl REST. Pozwala on zaimplementowa¢ punkt koncowy REST dla aplikacji niezarzadzanych.

Narzedzia w systemie lIdentity Manager 4.0 Advanced Edition

Novell Identity Manager 4.0 Advanced Edition zawiera narzedzia pozwalajgce utworzy¢ rozwigzanie Identity

Manager i zarzgdza¢ nim. Kazde z nich ma okreslone przeznaczenie.

Narzedzie Designer stuzy do projektowania, tworzenia i konfigurowania systemu Identity Manager

w $rodowisku off-line, a nastepnie wdrazania zmian w srodowisku produkcyjnym. Designer udostepnia
réwniez mechanizmy zarzgdzania pakietami dla wstepnego konfigurowania i dostosowywania polityk
sterownikéw Identity Managera. Analyzer pozwala analizowaé, oczyszczac i przygotowywaé dane do

synchronizacji podczas tworzenia rozwigzania Identity Manager.

Role Mapping Administrator — administrator ds. mapowania rél — stuzy do tworzenia i zarzadzania rolami

w rozwigzaniu ldentity Manager.

Narzedzie iManager mozna uzy¢ do podobnych zadan jak Designera, a takze do monitorowania stanu
systemu, jednak iManager nie obstuguje zarzadzania pakietami. Zaleca sie wykorzystanie iManagera do
zadan administracyjnych, za$ Designera do konfiguracji, gdzie wymagane sg zmiany pakietéw, modelowanie

oraz testowanie przed wdrozeniem.
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Analyzer

Analyzer to oparty na Eclipse zestaw narzedzi do zarzadzania tozsamosciami, pozwalajacy zapewni¢
egzekwowanie wewnetrznych polityk jakosci danych za pomocg analizy, oczyszczania, uzgadniania

i monitorowania danych oraz raportowania. Analyzer umozliwia analizowanie, optymalizacje i kontrolowanie

wszystkich sktadnic danych w przedsigbiorstwie.

Development & Compliance

Analyzer veon . TestProduction Environment

IDM Driver plication

Analyze for _ : == ‘
Comgﬁanoe_;' .@ J

Delimited Text Driver  Delimited Fiat File

Report

Rys. 12 Identity Manager — Analyzer

Designer

Designer to oparte na Eclipse narzedzie do projektowania, wdrazania i dokumentowania systemu Identity
Manager. Korzystajac z graficznego interfejsu uzytkownika Designera, mozna projektowacé i testowa¢ system
w $rodowisku offline, wdrazaé go w srodowisku produkcyjnym i dokumentowac wszelkie szczegoty

wdrozonego systemu.

Test Environment

Rys. 13 Identity Manager — Designer



Projektowanie: Designer udostepnia graficzny interfejs umozliwiajacy modelowanie systemu. Obejmuje on
widoki pozwalajace tworzy¢ i kontrolowaé potaczenia miedzy Identity Managerem i aplikacjami, konfigurowac

polityki i modelowa¢ przeptyw danych miedzy dotagczonymi aplikacjami.

Wdrazanie: Projekt wykonany za pomoca Designera wdraza sie w srodowisku produkcyjnym dopiero po
zainicjowaniu wdrozenia. Daje to swobode eksperymentowania, testowania wynikéw i rozwigzywania

wszelkich problemow przed rozpoczeciem eksploatacji w Srodowisku produkcyjnym.

Dokumentowanie: Narzedzie pozwala tworzy¢ obszerng dokumentacje ukazujaca hierarchie systemow,
konfiguracje sterownikéw i polityk itd. Dokumentacja moze zawiera¢ wszelkie informacje konieczne do
zrozumienia technicznych aspektow systemu, jest tez pomocna przy weryfikacji zgodnosci z wymogami

wewnetrznych polityk i przepiséw prawa.

iManager

Novell iManager to wykorzystujace przegladarke internetowa narzedzie udostepniajgce pojedynczy punkt
administrowania wieloma produktami Novella, w tym réwniez Identity Managerem. Korzystajac z odpowiednich
wtyczek, za pomocg iManagera mozna zarzadzaé¢ systemem Identity Manager i uzyskiwa¢ aktualne

informacje o jego stanie.

Identity Manager plug-ins
for iManager Test/Production Environment

Identity Manager
) — [ov ~ Driver
o e BEX ) o
= |
- [ —fE

Dirver

Hoalth &
Statshcs

. &)
Identity
Managar -' ,
Engnn

Rys. 14 Novell iManager

Administrator mapowania rol

Administrator mapowania roél (Role Mapping Administrator) to ustuga sieciowa umozliwiajaca wykrywanie
autoryzacji i zezwolen przyznawanych w duzych systemach informatycznych. Umozliwia to analitykom
biznesowym, nie tylko administratorom, definiowanie i egzekwowanie przypisania autoryzacji do rol

biznesowych.
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Novell: Role Mapping Administrator
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Rys. 15 Role Mapping Administrator

Raportowanie o tozsamosci

Modut raportowania o tozsamosci generuje raporty ukazujgce newralgiczne informacje biznesowe, dotyczace
réznych aspektoéw konfiguracji systemu Novell Identity Manager 4.0 Advanced Edition, w tym informacji
zebranych z repozytoriéw Identity Vault i systemoéw zarzadzanych takich jak Active Directory lub SAP. Modut
raportowania udostepnia zestaw wstepnie zdefiniowanych, gotowych do uzycia raportéw. Umozliwia takze
importowanie dowolnych raportéw zdefiniowanych za pomocg narzedzi innych producentéw. Interfejs
uzytkownika modutu raportowania pozwala tatwo planowa¢ wykonywanie raportéw poza godzinami

szczytowego obcigzenia w celu optymalizacji wydajnosci systemow.

M Werk Deshizoard muumlumuumuger Reporti.

(™ Novell. Identity Manager Reporting Tool AN R

5 Overview of Nevell Identity Manager Reporting Tool ®
There are 15 Report Definitions.
Reposita
el 0 reports wers started today. 1 failed reports. There are 25 completed reports.

£23 Import
[F Calendar
| Report:
Shrds Recently Completed Reports
¥ Sattings Movell 1dentity Manager Rele Assignments by Role -r 28842 (bess) - 6/11/2010 3:37 PM, Run by: Badmin Istrator on 6/11/2010,
~ Data Collection Movell Identity Manager Rele Assignments by Role -r 28842 (bess) - 6/11/2010 11:19 AM, Run by: Badmin Istrator on 6/11/2010.

Identity Vaults Movell 1dentity Manager Rele Assignments by Role -r 28789 (bess) - 6/10/2010 3:02 PM, Run by: Badmin Istrator on &/10/2010,

Applications Flovell Identity Manager Rele Assignments by Role -r 28789 (bess) - 6/10/2010 12:56 PM, Run by: Badmin Istrator on /10,2010,

Auditing Movell Identity Manager Rale dssignments by Role -bess - 6/11/2010 4:08 PM, Run by: Badmin Istrator on 6/11/2010.

Scheduled Reports

There are no reports schaduled,

Configuration

0 Identity vault(s) configured.
There are 0 configured Applicatione.

Collected data retention period is 5 dayic].

Rys. 16 Modut raportowania o tozsamosci



Modut raportowania zapewnia duze mozliwosci integracji. Przyktadowo, jesli zamierza sie zbiera¢ dane na
temat pochodzacych od niezaleznych dostawcow aplikacji, ktére nie sg potaczone z Identity Managerem,
mozna zaimplementowa¢ wtasny punkt koncowy REST, pozwalajacy zbiera¢ dane z tych aplikacji. Mozna
takze dostosowaé dane wysytane do repozytorium Identity Vault. Gdy dane bedg dostepne, mozna utworzy¢

wilasne raporty ukazujace te informacje.

Podsumowanie

Przedsiebiorstwa nieustannie zmagajq sie z czasochtonnymi, recznymi procesami konfigurowania dostepu do
zasobow w ramach wszystkich systemow, aplikacji i urzadzen w firmie i zwigzanymi z tym szybko rosnacymi
kosztami. Rozwigzanie Novell I[dentity Manager upraszcza zarzgdzanie tozsamoscig juz na etapie
przyjmowania nowych pracownikéw do firmy, wprowadzania zmian w strukturze zatrudnienia bgdz redukcji
liczby personelu, nawigzywania nowych relacji partnerskich czy przeprowadzania fuzji. Oprogramowanie firmy
Novell automatyzuje konfigurowanie kont uzytkownikow i zarzadzanie hastami w catym cyklu ich eksploataciji.
Zapewnia ono synchronizowanie wielu haset z pojedyncza nazwg logowania oraz natychmiastowy dostep do
zasobow, umozliwia modyfikowanie lub odbieranie uprawnien zgodnie z potrzebami biznesowymi firmy i

w ramach wszystkich posiadanych systemoéw. Dzieki rozwigzaniu Novell Identity Manager mozna kontrolowaé
koszty administrowania uzytkownikami, eliminowa¢ ztozone, reczne procesy, a takze zapewnic
bezpieczenstwo i egzekwowac zgodnosc¢ z przepisami w skali catego przedsiebiorstwa. Jednocze$nie
uzytkownicy moga korzysta¢ w sposob kontrolowany z zasobdw potrzebnych im do wykonywania swoich

zadan.

Novell Identity Manager to najbardziej wszechstronne i skalowalne rozwigzanie do zarzadzania tozsamoscia.
Znakomicie sprawdzito sie w najwiekszych przedsigbiorstwach w Polsce i na swiecie, m.in. Allianz Suisse,
Bank Zachodni WBK, Lufthansa, Polskie Linie Lotnicze LOT SA i TRW. Identity Manager pozwala zwiekszyé
zwrot z inwestycji i nawigzac bliskie relacje z klientami, partnerami oraz pracownikami dzieki usprawnieniu

mechanizméw dostepu do zasobdw przedsiebiorstwa.

Wiecej informacji znajduje sie na stronie: http://www.novell.com/products/identitymanager/

W celu uzyskania szczegétowych informacji o cenach i licencjonowaniu prosimy o kontakt:

Novell Sp. z 0.0.

ul. Postepu 21, 02-676 Warszawa
tel. 0 22 537 5000

bezptatna infolinia 0 800 22 66 85

infolinia@novell.pl
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