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ZARZADZANIE BEZPIECZENSTWEM IT

Novell Identity Audit

Wydajne, fatwe w uzyciu rozwigzanie do wyszukiwania,
raportowania i alarmowania o zdarzeniach zwigzanych
z bezpieczenstwem, systemami i aplikacjami

Novell Identity Audit agreguje dane o zdarzeniach pochodzgce z roznych rozwigzan
firmy Novell do zarzgdzania tozsamos$ciq i dostepem, tworzac w oparciu o nie
predefiniowane raporty. Novell Identity Audit pomaga dokumentowac¢ zgodno$c

Z wymogami przepisow, wykrywac potencjalne problemy z bezpieczenstwem

i zapewniac dziatanie systemow zgodnie z ich przeznaczeniem.

Novell.



Novell Identity Audit: audyt i raportowanie
informacji o tozsamosci

Novell Identity Audit to tatwe w uzyciu, efektywne rozwigzanie do wyszukiwania, raportowania i alarmowania

o zdarzeniach zwigzanych z bezpieczehstwem, wykorzystywanymi systemami i aplikacjami. Dokonuje ono
agregaciji danych o zdarzeniach pochodzace z réznych rozwigzan Novella do zarzgdzania tozsamoscig

i dostepem, tworzac w oparciu o nie predefiniowane raporty, pomagajgce dokumentowa¢ zgodnosé z wymogami
przepiséw, wykrywac¢ potencjalne problemy z bezpieczenstwem i zapewnia¢ dziatanie systemdéw zgodnie

z przeznaczeniem. Generowane w czasie rzeczywistym alarmy umozliwiajg wykrywanie zdarzen o krytycznym

znaczeniu i prezentujg administratorom petny obraz dziatan uzytkownikow.

Novell Identity Audit udostepnia intuicyjny interfejs Web 2.0 z wbudowang baza danych i systemem raportowania
oraz narzedzia do monitorowania infrastruktury do obstugi tozsamosci uzytkownikéw — i to bez koniecznosci

dokonywania znacznych inwestycji w sprzet, licencje na bazy danych czy zatrudniania dodatkowego personelu.

Opis produktu

Novell Identity Audit 1.0 jest fatwym w uzyciu narzedziem do agregowania i sktadowania informacji o zdarzeniach
pochodzacych z rozwigzan Novell Identity Manager, Novell Access Manager, Novell eDirectory i innych

produktow Novella do zarzadzania tozsamoscig. Do jego gtéwnych cech naleza:
@ Whbudowana bazy danych; nie ma potrzeby zakupu zewnetrznej bazy danych i administrowania nig
#@ Interfejsy do administrowania i raporfowania wykorzystujgce przeglgdarke internetowgq

@ Wbudowany mechanizm raportowania Jasper Reports, umozliwiajgcy wykorzystanie narzedzi open
source do dostosowywania gotowych raportéw do konkretnych potrzeb lub tworzenia nowych raportéw

#@ Alarmowanie pocztg elektroniczng o pojedynczych zdarzeniach
@ Przekazywanie informacji o zdarzeniach przez Syslog lub do pliku logu
#@ tatwe w uzZyciu, intuicyjne narzedzia do zarzadzania danymi

# Rozbudowane narzedzia do wyszukiwania zdarzen z uwzglednieniem wielu pol rekordéw

Novell Identity Audit zawiera intuicyjny mechanizm raportowania oparty na Jasper Reports, utatwiajacy
dokumentowanie zgodnosci z wymogami przepisow. Jest on dostepny wprost z interfejsu uzytkownika i zawiera
szereg szablonéw, za pomoca ktorych tatwo tworzy sie wtasne raporty. Stuzy do tego srodowisko open source

Ireport zawarte w Jasper Reports.

Interfejs

Novell Identity Audit umozliwia wykonywanie nastepujacych czynnosci za pomocsg interfejsu opartego

na przegladarce internetowe;j:
@ Wysytanie, uruchamianie, przeglgdanie i usuwanie raportow
@ Wyszukiwanie zdarzen

@ Edytowanie profili uzytkownikéw



#@ Tworzenie, edytowanie i usuwanie kont uzytkownikow i przyznawanie praw administratora
(tylko administratorzy)

#@ Konfigurowanie zbierania danych i sprawdzanie stanu zrédet zdarzen (tylko administratorzy)
@ Konfigurowanie sktadowania danych i sprawdzanie stanu bazy danych (tylko administratorzy)

@ Tworzenie regut filfrowania i konfigurowanie powigzanych z tym dziatarn w sposéb umozliwiajgcy
przekazywanie odpowiednich informacji o zdarzeniach do kanatow wyjsciowych (tylko administratorzy)
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Rysunek 1. Interfejs Novell Identity Audit (widok administratora)

Architektura

Identity Audit zbiera dane z réznorodnych systemow firmy Novell do zarzadzania tozsamoscig
i bezpieczenstwem. Serwery aplikacji generujg rejestry zdarzen, a na kazdym dziata odpowiedni agent. Dane

o zdarzeniach przekazywane sg przez agenta do konektora audytu, dziatajgcego na serwerze Identity Audit.

Konektor audytu przekazuje informacje o zdarzeniach do komponentu zbierajgcego dane, ktory weryfikuje je

i umieszcza na magistrali komunikacyjnej, stanowigcej kregostup systemu i posredniczy w komunikacji miedzy
jego komponentami. W procesie zbierania danych nadchodzace informacje o zdarzeniach sg oceniane

z uzyciem zestawu regut filtrowania. W efekcie informacje o zdarzeniach wysylane sg do kanatéw wyjsciowych,
takich jak plik lub przekaznik syslog lub SMTP. Oproécz tego wszystkie informacje o zdarzeniach skladowane sg

w bazie danych Identity Audit (obstugiwanej przez PostgreSQL) w podzielonych tabelach.

Komponent konfiguracji pobiera, dodaje i modyfikuje informacje konfiguracyjne takie jak ustawienia dotyczace
zbierania i sktadowania danych, definicje regut i raportéw. Zarzadza on réwniez uwierzytelnianiem uzytkownikéw.
Komponent wyszukiwania szybko wyszukuje informacje o zdarzeniach z wykorzystaniem indeksowania

i prezentuje zestawy wynikoéw uzytkownikowi. Komponent raportowania generuje i formatuje raporty.

Wszystkimi funkcjami Novell Identity Audit steruje sie za pomoca przegladarki internetowej, ktéra taczy sie
z serwerem Apache Tomcat. Serwer ten komunikuje sie z poszczegélnymi komponentami Novell Identity Audit

za posrednictwem magistrali komunikacyjnej.
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Rysunek 2. Architektura Novell Identity Audit.

Podsumowanie

Novell Identity Audit to nieskomplikowane, tatwe w administrowaniu narzedzie do zbierania danych o zdarzeniach
z systemow firmy Novell do zarzgdzania tozsamoscig i dostepem do zasobdw, zapewniajace natychmiastowe
alarmowanie za pomocg poczty elektronicznej i sktadowanie informacji we wbudowanej bazie danych.

Intuicyjny interfejs umozliwia szybkie i skuteczne wyszukiwanie danych oraz tworzenie raportow.

Novell Identity Audit wyrdznia sie tatwo$cig wdrozenia i zarzadzania. Dostarczany jest w postaci pakietu
gotowego do wdrozenia w srodowisku Novell SUSE Linux Enterprise Server, zawierajacego wszelkie
komponenty niezbedne do szybkiej i tatwej instalacji. Baza danych, system raportowania i witryna interfejsu
sg automatycznie wstepnie skonfigurowane i zainstalowane, gotowe do rozpoczecia zbierania danych

z systemow Novell Identity Manager, Access Manager, eDirectory, NMAS, SecurelLogin i SecretStore.

Wiecej informacji o oprogramowaniu Novell Identity Audit mozna znalez¢ na stronie www.novell.com/products/audit

W celu uzyskania szczegétowych informacji o cenach i licencjonowaniu prosimy kontakt:

Novell Sp. z 0.0.

ul. Postepu 21

02-676 Warszawa

tel. 0 22 537 5000, bezptatna infolinia 0 800 22 66 85

infolinia@novell.pl
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