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Zbuduj inteligentne, gotowe
do pracy,w chmurze”

i bezpieczne przedsiebiorstwo
dzieki oprogramowaniu Novell.
ldentity Manager

W jaki sposdb przedsiebiorstwa zapewniajg wydajny,
staty i bezpieczny dostep do zasobdw firmy w obrebie
dziatania zapory i poza nig? Rosngce potrzeby w zakresie
T, surowsze wymogi prawne i pojawienie sie modelu
Cloud Computing sprawiajg, ze przedsiebiorstwom nie
wystarczy po prostu kolejne rozwigzanie do swiadczenia
ustug uzytkownikom. Potrzebujg oprogramowania
Novell. Identity Manager 4 Advanced Edition.

Rozwdéj niesie ze soba ztozonos¢

i wyzwania zwigzane

z bezpieczenstwem

W miare swojego rozwoju przedsiebiorstwa
sg poddawane nieustannym wyzwaniom
zwigzanym z zapewnieniem dostepu do
nowych aplikacji i ustug dla stale rozrastajacej
sie bazy uzytkownikéw. Przedsiebiorstwa
wdrazaja zréznicowane procedury, by poradzi¢
sobie z tym problemem, ale istniejace
systemy $wiadczenia ustug uzytkownikom
nie zapewniaja elastycznosci niezbednej do
dostosowywania sie do zmieniajacych sie
potrzeb firmy — np. $wiadczenia ustug

w zakresie dostepu do aplikacji dziatajacych
w chmurze” W rezultacie reakcja na
zmieniajace sie potrzeby firmy jest zbyt wolna.
Nie ma tez przejrzystego obrazu tego, jak
uzytkownicy uzyskuja dostep do systemow
przedsiebiorstwa.

Ponadto przepisy i audyty branzowe generuja
dodatkowa presje zwigzang z koniecznoscig
angazowania réznych dziatow przedsiebiorstwa
i zasoboéw informatycznych w celu uzyskania
informacji potrzebnych do zachowania
zgodnosci z przepisami. Przedsiebiorstwa
potrzebujg wszechstronnego rozwiazania, ktére

w efektywny sposdb uprosci i zabezpieczy
zarzadzanie tozsamosciami i Swiadczenie ustug
uzytkownikom, zapewniajac jednoczesnie
zgodnos¢ z przepisami. Rozwigzanie takie
powinno umozliwi¢ uzytkownikom wydajna
prace, zapewniajac im dostep do niezbednych
zasobdw, kiedy ich potrzebuja — jednak
wytacznie do poziomu wymaganego przy
realizacji okreslonych zadan. Kluczem do tego
jest nie tylko uzywanie modelu opartego

na rolach biznesowych, ktéry zapewnia
kompleksowe funkcje monitorowania, ale
takze wybranie modelu o mozliwie unikatowej
architekturze w celu zagwarantowania

sobie spdjnosci, przydatnosci biznesowej

i zabezpieczen. Jest to o tyle istotne, Ze liczy sie
nie tylko to, aby zostato to zrobione, ale takze to,
aby zostato to zrobione prawidtowo.

Novell Identity Manager:

przetlomowy sposéb swiadczenia

ustug uzytkownikom

Novell Identity Manager 4 Advanced Edition
jest jedynym rozwigzaniem, ktére umozliwia
bezpieczne zarzgdzanie tozsamoscig

i $wiadczenie ustug uzytkownikom w obrebie
fizycznego, wirtualnego i opartego na chmurze
srodowiska, w oparciu o wspodlny zestaw
biezacych informacji o tozsamosci, pozwalajac
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stanowi podstawe umozliwiajaca
zapewnienie trwatego
bezpieczenstwa i zgodnosci

z przepisami w dzisiejszych
rozproszonych srodowiskach
komputerowych. Na przyktad
Identity Manager uzywany jest

do synchronizowania informacji

o tozsamosci ponad 6700 oséb (i do
zarzadzania nimi) w catym naszym
srodowisku informatycznym. Gdy
uzytkownik zmienia petniona role
lub przenosi sie on w inne miejsce,
jego uprawnienia dostepu sa
automatycznie aktualizowane, dzieki
czemu ma on niczym niezaktécony,
bezpieczny i zgodny z przepisami
dostep do zasobdéw niezbednych
do pracy. Firma Novell ustanawia
branzowy standard w zakresie
bezpiecznego, umozliwiajagcego
wspotprace i zgodnego z przepisami
zarzadzania tozsamoscia”.

Steven Jones
Dyrektor ds. ryzyka operacyjnego firmy
Synovus



Novell Identity Manager 4 Advanced Edition
jest jedynym rozwigzaniem, ktére umozliwia
bezpieczne zarzgdzanie tozsamoscig

i Swiadczenie ustug uzytkownikom w obrebie
fizycznego, wirtualnego i opartego na
chmurze Srodowiska, w oparciu o wspolny
zestaw biezacych informacji o tozsamosdi,
pozwalajac jednoczesnie ograniczy¢ koszty

| zapewni¢ zgodnosc z przepisami.

W przeciwienstwie

do innych rozwigzan
dostepnych na rynku
Novell Identity Manager

4 Advanced Edition
wykorzystuje architekture
opartg na informacjach

o zdarzeniach, aby
reagowac na biezaco w celu
zapewnienia prawdziwie
zautomatyzowanego
systemu swiadczenia ustug
uzytkownikom.

jednoczesnie ograniczy¢ koszty i zapewnic
zgodnos¢ z przepisami. Zapewnia korzysci
wszystkim kluczowym interesariuszom

w organizacji. Na przykfad dzieki temu
rozwigzaniu:

u Dyrektorzy ds. informatyki (CIO) mogq
ograniczy¢ koszty zachowania zgodnosci
z przepisami i tak poprawic poziom ustug, aby
firma mogta wykorzysta¢ nowe mozliwosci.

u Dyrektorzy ds. bezpieczeristwa informacji (CISO)
mogq zapewnic zgodnosc z przepisami
i bezpieczeristwo w catym przedsiebiorstwie.

u Kierownicy linii biznesowych mogq zadbac
o maksymalnie wydajnq prace swoich zespotéw,
zapewniajqc im natychmiastowy dostep do
zasobow na podstawie petnionej roli.

u Kierownicy dziatow informatycznych mogq
realizowac wiecej zadan przy uzyciu dostepnych
zasobow — od skuteczniejszej obstugi zgtoszeri
do dziatu pomocy technicznej po zachowanie
zgodnosci z przepisami.

Novell Identity Manager 4 Advanced Edition
zawiera wiele przefomowych udoskonaler
zapewniajgcych liczne korzysci biznesowe.

Swiadczenie ustug w oparciu o role

Novell Identity Manager 4 Advanced Edition
zapewnia zintegrowany mechanizm do
obstugi rél, regut i przeptywu pracy (workflow),
stanowiac najwydajniejsze dostepne na

rynku rozwigzanie do $wiadczenia ustug
uzytkownikom. Ta integracja pokrywa sie ze

sposobem, w jaki przedsiebiorstwa prowadza
swojg dziatalnos¢. taczy automatyzacje regut
biznesowych z wydajnoscia zarzadzania rolami

i umozliwia mechanizmowi przeptywu prac
obstuge standardowych zatwierdzen uprawnien
i obstuge wyjatkow — np. rozdzielenie konfliktow
obowiazkéw. Uzywajac panelu sterowania
zaleznego od petnionej roli, uzytkownicy
biznesowi moga sktadac zapotrzebowanie na
ustugi, zarzadzac¢ zadaniami i monitorowac
sktadane zapotrzebowania — wszystko za
pomoca jednego punktu sterowania. Mozliwos¢
samodzielnej obstugi zapewnia uzytkownikom
kontrole nad informacjami o wtasnej tozsamosci,
a to gwarantuje doktadnos¢ i wydajnosc.

Natychmiastowa reakcja

W przeciwienstwie do innych rozwigzan
dostepnych na rynku Novell Identity Manager

4 Advanced Edition wykorzystuje architekture
oparta na informacjach i zdarzeniach, aby
reagowac na biezgco w celu zapewnienia
prawdziwie zautomatyzowanego systemu
Swiadczenia ustug uzytkownikom. Kiedy w zyciu
uzytkownika zachodzi jakie$ zdarzenie — np.
zatrudnienie, zwolnienie, awans lub zmiana
petnionej roli — mechanizm synchronizadji
danych automatycznie uruchamia oparty na
zasadach przeptywy pracy, przy znikomym lub
zadnym udziale ludzi. Dzieki tej niezréwnanej
szybkosci dziatania requty sg zawsze wdrazane
we wszystkich podtaczonych systemach, bez
wzgledu na lokalizacje zasobu w $rodowisku
fizycznym, wirtualnym lub opartym na chmurze.

Zaawansowana sprawozdawczos¢

Novell Identity Manager 4 Advanced Edition
zawiera kompleksowe funkcje sprawozdawcze
niezbedne w przedsiebiorstwach do zachowania
zgodnosci z przepisami. Raporty zapewniajg

nie tylko wglad w to, do ktérych systemdw
uzytkownik ma aktualnie dostep, ale takze
informacje o tym, do ktérych systemow
uzytkownik miat dostep w okreslonym dniu lub
okresie czasu. Struktura sprawozdawcza pozwala
réwniez uzytkownikom tworzy¢ niestandardowe
raporty odpowiadajgce okreslonym potrzebom

i zapisywac je do wykorzystania w przysztosci.



Oparte na regutach funkcje gromadzenia

i przechowywania danych wspierajg dziatania
na rzecz zachowania zgodnosci z przepisami
i sprawiaja, ze przedsiebiorstwo jest zawsze
przygotowane na nastepny audyt.

Swiadczenie ustug ,w chmurze”

Dzieki infrastrukturze firmy Novell do
zarzadzania tozsamoscig, obejmujacej
srodowiska fizyczne, wirtualne i oparte

na chmurach, przedsiebiorstwa moga
opracowywac trwafe strategie wykorzystania
chmur. Bezproblemowa integracja Novell
|dentity Manager 4 Advanced Edition i aplikacji
typu SaaS (software-as-a-service) umozliwia
zintegrowane $wiadczenie i blokowanie ustug
uzytkownikom, dzieki czemu przedsiebiorstwa
moga zachowac kontrole nad zasobami
dostepnymi,w chmurze” Rozszerzajac

zasieg procedur zgodnych z przepisami
obowigzujacymi w przedsiebiorstwie na
aplikacje Saa$, np. aplikacje Salesforce.com*

i Google*, uzytkownicy moga liczy¢ na ten sam
poziom zabezpieczen, zarzadzania

i przewidywalnosci zaréwno za zaporg, jak

i,w chmurze” Zintegrowana sprawozdawczos¢
umozliwia administratorom podglad wszystkich
dziatart zwigzanych ze Swiadczeniem ustug

W chmurze’, a to zapewnia nieprzerwang
obstuge chmur i zgodnos¢ z przepisami.

Integracja regut

Rozne aplikacje, np. Microsoft* SharePoint*

i systemy SAP¥, zawierajg wiasne mechanizmy
kontrolne oparte na regufach. Novell Identity
Manager 4 Advanced Edition ufatwia
integrowanie repozytoriéw rol dostepnych
w firmie w jedng skonsolidowang baze
danych rél, zapewniajgc tym samym

funkcje kompleksowego zarzadzania rolami.
Zintegrowane narzedzie administracyjne

do mapowania rél zapewnia przyjazny

dla uzytkownikow biznesowych interfejs
umozliwiajacy automatyczne wykrywanie
uprawnien i wizualne przecigganie ich

z systemu zrodtowego — np. systemu SAP

- a nastepnie upuszczanie na definicje roli

w Novell Identity Manager 4 Advanced
Edition. Bezproblemowa integracja réznych
mechanizmdw kontrolnych opartych na
regutach w jeden system tworzy w krétkim
czasie prawdziwie ujednolicony i solidny
mechanizm zarzadzania , ktéry zapewnia
menedzerom kompleksowy przeglad
uprawnien uzytkownika i umozliwia im
podejmowanie przemyslanych decyzji

w odniesieniu do zadan $wiadczenia ustug.
Dzieki projektowi nastawionemu na potrzeby
klienta oraz przefomowej tatwosci uzytkowania
przy wstepnej konfiguracji i statej obstudze
regut, przedsiebiorstwa zyskuja dynamiczny
system, ktéry dostosowuje sie do tempa ich
rozZwoju.

Kontrola zawartosci

Novell Identity Manager 4 Advanced Edition
zapewnia nowy sposoéb skutecznego
zarzadzania regutami przedsiebiorstwa

dzieki ujednoliconej strukturze zawartosci.
Zawartos¢ regut jest pogrupowana

w zintegrowane pakiety, ktére petnig role
elementow konstrukcyjnych infrastruktury
kontrolnej przedsiebiorstwa. Wspomniana
struktura umieszcza reguty we wspolnej

bazie danych, dzieki czemu przedsiebiorstwa
moga wielokrotnie uzywac istniejacych

regut w odniesieniu do dowolnej procedury
biznesowej. Ta granularna, modularna
architektura regut w znacznym stopniu
upraszcza proces zarzadzania nimi. Na przykfad
dzieki automatycznym aktualizacjom regut
przedsiebiorstwa moga korzystac

z biezacych regut i elementow kontrolnych.
Zyskuja réwniez elastycznos¢ pozwalajaca
wybierac okreslone pakiety reqgut do wdrozenia
pod katem najwazniejszych wymogow

w zakresie przepisoéw. Na koniec warto
wspomnie¢ o wbudowanej pomocy w zakresie
dostosowywania regut, ktéra zapewnia
informacje o zalezno$ciach i powiadomienia

o ryzyku, co pozwala uprosci¢ dodawanie
nowych systemow do struktury regut bez
naruszania obowigzujgcych mechanizméw
kontrolnych opartych na regufach.

Zbuduj inteligentne, gotowe
do pracy,w chmurze”

i bezpieczne przedsiebiorstwo
dzieki oprogramowaniu Novell
Identity Manager

www.novell.com

Zadbaj o zgodnosé

z przepisami, zwieksz
bezpieczenstwo i popraw
wydajnosc dzieki Novell
Identity Manager 4
Advanced Edition.



Scista integracja rozwiazan do zarzadzania tozsamoscia i dostepem

z rozwigzaniami SIEM firmy Novell zapewnia modularny, a przy tym
zintegrowany sposéb wdrazania w petni zintegrowanych, dostepnych

w calym przedsiebiorstwie rozwigzan firmy Novell lub pojedynczych
produktéw, pozwalajacych zacza¢ od spetnienia najwazniejszych potrzeb.

Uproszczone wdrazanie

Firma Novell jest czotowym w branzy
dostawca innowacyjnych narzedzi, ktére
ZNaczaco upraszczajg proces wdrazania.
Novell Identity Manager 4 Advanced Edition
umozliwia tworzenie niestandardowych
procedur obstugi zadan dostepu przy uzyciu
chronionego prawem autorskim mechanizmu
Designer (nie ma potrzeby programowania),
ktéry moze znaczaco ograniczyc liczbe
btedow ludzkich. W testowym interfejsie
graficznym administratorzy moga zarzadzac
catym cyklem projektu, w tym tworzeniem

i symulacja réznych konfiguracji rél, a takze
wdrazaniem nowych konfiguracji bez uzywania
jakichkolwiek skryptéw.

Wysokie koszty integracji i wdrazania systemow
zarzadzania tozsamoscig czesto uniemozliwiajg
przedsiebiorstwom rozszerzenie infrastruktury
obstugi tozsamosci przy uzyciu wiasnych
zasobdéw. Innowacyjna technologia Analyser
skutecznie czysci dane w celu skrécenia czasu
potrzebnego do przygotowania aplikacji na
integracje z infrastrukturg obstugi tozsamosci.
Taka automatyzacja minimalizuje ilos¢ pracy
doradczej potrzebnej do podigczenia nowych
systemow.

Integracja z rozwigzaniem klasy SIEM
Firma Novell opracowata swojg technologie

od podstaw, co zapewnia skuteczng integracje
miedzy rozwigzaniami do zarzadzania
tozsamoscia i dostepem a rozwigzaniami

SIEM (ang. security information and event
management) umozliwiajgcymi zarzadzanie
bezpieczenstwem informacji i zdarzeniami.
Dzieki tej integracji przedsiebiorstwa nie muszg

usuwac i zastepowac biezgcej infrastruktury,
aby zapewnic sobie spdjne, dostepne

w catej firmie mechanizmy kontrolne

i funkcje przegladu umozliwiajace nieustanng
weryfikacjg bezpieczenstwa. Novell zapewnia
spojne dziatanie struktur informatycznych.

Whnioski

Novell Identity Manager 4 Advanced Edition
rozwiazuje podstawowy problem — kto ma
dostep do jakich zasobow — przeksztatcajac
reguty biznesowe i wymogi prawne

na mechanizm kontrolujacy strukture
informatyczna, dostepny w catym
przedsiebiorstwie. Majac tak solidne,
zréznicowane podstawy w zakresie
zarzadzania tozsamoscia, przedsiebiorstwa
mogga zapewnic sobie konkurencyjnos¢,
szybkos¢ reagowania i bezpieczenstwo —
nieduzym kosztem.

Scista integracja rozwigzan do zarzadzania
tozsamoscia i dostepem z rozwigzaniami
SIEM firmy Novell zapewnia modularny,

a przy tym zintegrowany, sposob wdrazania
w petni zintegrowanych, dostepnych w catym
przedsiebiorstwie rozwiazar firmy Novell lub
pojedynczych produktéw, pozwalajacych
zacza¢ od spetnienia najwazniejszych potrzeb.
Dzieki firmie Novell przedsiebiorstwa moga
najlepiej wykorzystac swoje dotychczasowe,
biezace i przyszte inwestycje w strukture
informatyczna.

Aby uzyskac wiecej informacji o Novell Identity
Manager 4 Advanced Edition, odwiedz strone
www.novell.com/idm4launch lub skontaktuj sie
z lokalnym przedstawicielem firmy Novell.
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