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Zapewnienie kontroli dostepu do systemow Linux/UNIX
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Kontrola dostepu i audyt

Wiele przedsiebiorstw i instytucji zmaga sie z powaznymi zagrozeniami, niepotrzebnie udostepniajac dane
uwierzytelniajace do kont administracyjnych np. deweloperom czy administratorom IT od poszczegdlnych
aplikacji i bazy danych. Oczywiscie osoby te moga potrzebowaé w swojej pracy uprzywilejowanego dostepu do
systeméw UNIX, Linux, Solaris czy AIX. Czy mozna mie¢ jednak pewnos¢, ze w trakcie korzystania przez nich
z uprzywilejowanego dostgpu systemy te sg bezpieczne? Gdy dba o to Novell Privileged User Manager,

odpowiedz brzmi: tak.

Novell Privileged User Manager (PUM) pomaga w zarzadzaniu tozsamoscia i dostepem dla uzytkownikéw
uprzywilejowanych posiadajacych dostep do kont typu root. Umozliwia on przydzielanie administratorom
uprzywilejowanego dostepu, ale bez potrzeby logowania sie na konto root. Dziatanie systemu opiera sie na
centralnej bazie danych osob i ich uprawnien, a koncowym efektem wdrozenia jest autoryzowany i w petni
kontrolowany (audyt!) dostep do uprzywilejowanych komend i zarzadzanie prawami administracyjnymi dla
wszystkich uzytkownikéw objetych kontrola.
Novell Privileged User Manager wspierana nastepujace platformy:

a@ |BM AIX 32-bit. i 64-bit., wersje 5.3 6.1

@ HP-UX (PA-RISC) 32-bit. i 64-bit., wersje 11.1111.23

@ HP-UX (ltanium) 64-bit., wersja 11.23

@ SUSE Linux Enterprise Server (SLES) 32-bit. i 64-bit., wersje 10 SP2 i 11

#@ Red Hat 32-bit i 64-bit., wersje 4.0 x86 i 5.0 x86

@ IBM zSeries 64-bit z systemem SLES 10 SP2, SLES 11 i Red Hat w wers;ji 5

@ Sun Solaris (SPARC) 32-bit. i 64-bit., wersje 8, 9i 10

#@ Sun Solaris (Intel) 32-bit. i 64-bit., wersje 8, 9i 10

@ HP Tru64 UNIX 64-bit., wersje 5.1ai 5.1b

@ VMware ESX Server 64-bit, wersje 3.0i 3.5

@ Xen Hypervisor, wersje 3.2i 3.3

Zalety stosowania rozwigzania Novell Privileged User Manager

Dzieki Novell Privileged User Manager administratorzy nie potrzebujg petnego dostepu do systemoéw IT, by
wykonywaé swojg prace. Zalogowanie sie przy pomocy ID uzytkownika wystarczy, aby wydawaé wczesniej
ustalone, uprzywilejowane polecenia na podstawie ustalonych zasad i polityki bezpieczenstwa, zaréwno

w odniesieniu do okreslonej osoby, jak i grupy, do ktérej nalezy dany uzytkownik.
Podstawowe zalety i korzysci ptyngce z korzystania z oprogramowania Novell Privileged User Manager:

#@ Delegowanie dostepu do kont uzytkownika root zamiast wspotdzielenia danych uwierzytelniajgcych
uzytkownika root ze wszystkimi administratorami.

#@ Ograniczenie ryzyka wykonania nieautoryzowanych transakcji i uzyskanie nieautoryzowanego dostepu do
informaciji.
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@ Ograniczenie dostepu do okreslonych zadan administracyjnych na serwerach Linux i Unix wytgcznie do
autoryzowanych uzytkownikéw.

#@ Mozliwos¢ zatwierdzania przez dodatkowe osoby operacji realizowanych przez administratorow
(np. wykonywanie okreslonych komend).

#@ Peftna kontrola i audyt aktywnosci uprzywilejowanych uzytkownikéw z rejestrowaniem naci$niecia kazdego
klawisza.

@ Wizualny audyt aktywnosci uzytkownikow z mozliwoscig przegladania nagranych sesji uzytkownikéw.

#@ Analiza ryzyka wykonanych przez uzytkownikéw operacji poprzez wbudowany inteligentny mechanizm
oceny ryzyka.

Komponenty rozwigzania Novell Privileged User Manager

Centralna konsola dostepna przez przegladarke pozwala na proste administrowanie systemem. W poréwnaniu
z produktami konkurencji, Novell Privileged User Manager mozna szybko wdrozy¢, a sam system zapewnia
krotsze czasy odpowiedzi i logowania zdarzen oraz petne audytowanie aktywnosci uprzywilejnowanego

uzytkownika.

O Identity and Security Management

NOVELL PRIVILEGED USER MANAGER

Home

_ @ Compliance Auditor .% Hests & Command Control
@? Framework User Manager \ Reporting @ Package Manager

Home
Help

Abaut Framewark
Change Passward
Log off admin

Install Consoles

Rysunek 1: Centralna konsola dostepna przez przegladarke

Ponizej oméwiono poszczegdlne funkcje i narzedzia dostepne w konsoli oprogramowania Novell Privileged User

Manager.

Compliance Auditor

Audyt zgodnosci z przepisami, regulacjami czy wewnetrznymi regutami zapewnia dziatajgce uprzedzajaco
narzedzie audytowe. Stuzy ono takze do przegladania logéw i analizy zgodnie z predefiniowanymi rolami.
Pozwala osobom audytujagcym na sprawdzenie wykonywanych operacji, odtworzenie petnej aktywnosci
uprzywilejowanego uzytkownika oraz przygotowanie notatek na potrzeby audytu. Informacje do analizy i audytu

pobierane sg w zdefiniowanych przedziatach czasu — np. co godzine, dzien, tydzien.



Framework User Manager

Zarzadzanie uprzywilejowanymi uzytkownikami, ich uprawnieniami oraz rolami w systemie odbywa sie za

pomocg intuicyjnego, graficzny interfejsu.

Modify User Group

MName ||3335-.,.\,-d user group _|Disabled

Description This user groups defines the user accounts that will be matched to allow the
passwd command to be run as root

Manager Name IJacK Smith | | t

Manager Tel. | |

Manager Email | |

Users User Groups
tusr _| |Everyone
tusr2 _| |Submit User
YF4521
P03873
Sort Finish = Cancel

Rysunek 2: Tworzenie grup uzytkownikéw z okreslonym uprawnieniami

Command Control

Narzedzie do zarzadzania wydawaniem komend przez uprzywilejowanych uzytkownikéw zgodnie z przypisanymi

im rolami w systemie.

Homes/Command Control

- ¥ ﬁ?cammand Contral %> IF (user IN passwd user group AND command IN passwd command)
v @ Rules (¥) Authorize: ves
> Allow passwd command as Root (¥} Session Capture: yes
@ Allow Is -l command as Root (¥ runUser = "root
@ Crush shell login with Session Capture \ﬂ Stop if authorized

A Full root session with rush
v (B Account Groups
¥ R User Groups
&R, Everyone
B, Submit User
- B passwd user group
v @ Host Groups
[ A1l Hosts
[ submit Host
?_ Commands
% Is -l command
% passwd command
;; rush command
Ell scripts
€0 Access Times
E==_L| Reports

Command Control Manager: usma-vfct

Rysunek 3: Zarzadzanie uzytkownikami, ich uprawnieniami oraz rolami w systemie
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Hosts

Privileged User Manager jest przygotowany do obstugi nawet bardzo rozbudowanego srodowiska IT. Z poziomu
funkcji Hosts mozna centralnie zarzadzac¢ instalacjami oprogramowania Privileged User Manager, aktualizacjami,

wyrownaniem obcigzenia (load-balancing), wysoka dostgpnoscig zasobow i alertami.

Reporting

Funkcja raportowania zapewnia dostep do przeszukiwarki informacji z logéw oraz mozliwos¢ przegladania logéw

w trybie podswietlenia waznych informaciji.

Package Manager

Narzedzie Package Manager pozwala w tatwy sposéb aktualizowaé wszystkie komponenty oprogramowania

Novell Privileged User Manager.

Korzysci ptynace z korzystania z systemu
Novell Privileged User Manager

Zarzadzanie ryzykiem

Novell Privileged User Manager zarzgdza upetnomocnionym dostepem do systemow przez uzytkownikéw
uprzywilejowanych poprzez scentralizowany mechanizm polityk, pozwalajacy na konfiguracje zasad
kontrolujacych aktywnos¢ uzytkownikéw na podstawie tozsamosci uzytkownika, wpisanego przez niego
polecenia, nazwy hosta oraz czasu. Taki sposob zarzadzania przywilejami daje kontrole nad tym, do jakich
polecen, w jakim czasie i z jakiego miejsca poszczegdlni uzytkownicy uzyskujg dostep. Wszelkie dziatania
uzytkownikow sa rejestrowane, co pozwala na podjecie interwencji w przypadku podejrzanej aktywnosci.
_Input Tue Jun 10 08:14:52 GMT-0600 2008

Command Control Keystroke Report = Output

K Rewind Pause Il Play > Forward > Audit Manager: usma-vicl
Playback Speed Scollback KB~ Teminal Type: viti00
FulSpeed |~| | 20 |+ |vti00 - Cancel

Rysunek 5: Dziatania uzytkownikow uprzywilejowanych sg rejestrowane, co umozliwia ich pdzniejsze
przegladanie i analize



Intuicyjny interfejs typu ,przeciagnij i upus¢” utatwia tworzenie regut i eliminuje konieczno$¢ skomplikowanego,
recznego pisania skryptéw. Ponadto, zintegrowane narzedzie do testéw pozwala administratorom na
przetestowanie nowych kombinacji regut przed dopuszczeniem ich do wykorzystania w produkcji. Reguty mozna
po prostu przeciggnaé¢ do zagniezdzonych hierarchicznie struktur, aby zbudowac wyszukane instrukcje sterujace,
ktoérych uzycie w potaczeniu ze skryptami moze zapewni¢ bardziej drobiazgowa kontrole nawet dla najbardziej

wymagajacych srodowisk.

Rejestrowanie aktywnosci oparte na analizie ryzyka

Novell Privileged User Manager zawiera inteligentny mechanizm analizujgcy ryzyko, co pomaga zachowac
réwnowage pomiedzy poziomem szczegdtowosci a iloscig gromadzonych informacji. Mechanizm ten analizuje
aktywnos¢ uzytkownika i przypisuje jej poziom ryzyka od 0 do 9 na podstawie oceny rodzaju wydanego
polecenia, tozsamosci uzytkownika, lokalizacji, z ktérej to zrobit. Polecenia o wysokim poziomie ryzyka
oznaczone sg dodatkowo kolorem czerwonym, te o niskim poziomie — kolorem zielonym, a reszta polecen

oznaczona jest roznymi odcieniami tych koloréw, aby umozliwi¢ natychmiastowsg identyfikacje ryzykownych

wydarzen.
Command Control Keystroke Report =lnput  _ Output

Time Standard Input -

1(10Jun 2008 08:13:02 | id[CR]
10 Jun 2008 08:13:13 uname -a[CR]

1|10 Jun 2008 08:13:16 whoamilC R]
10.Jun 2008 08:13:22 passwd[CR]
10 Jun 2008 08:13:33 od fetdC R]
10 Jun 2008 08:13:38 mone passwd[C R]
10 Jun 2008 08:13:51 cp fetcipasswd Amp/file1[C R]
10 Jun 2008 08:1355 | cd Aimp[CR]

1(10 Jun 2008 08:14:00 5-[CR] =
10 Jun 2008 08:14:10 | ksh[CR] 1
10 Jun 2008 08:14:16 vifile1[CR]

| 10 Jun 2008 08:14:34 [KCUDA[KC UD1IKCUD1][KC UD1ldddddddddoothis is a test{ESCIZZm -if file1[CR]

1(10Jun 2008 08:14:38 | -[CR]
10 Jun 2008 08:14:41 | od ICR)
10 Jun 2008 08:14550  (telnet  sshfedvm3[CR]
10 Jun 2008 08:1452 | yes[CRA]
10 Jun 2008 08:14:54 xococ[CR]
10 Jun 2008 08:15:00 idICR]
10 Jun 2008 08:15:03 exit[C R]

M| 10Jun 2008 08:15:14 | reboot[CR] |
o 10.0un 2008 0841618 | axilC R . ; 'T‘L'
Teminal Type: vt100 Audit Manager: usma-vfel
vt 00 || Find V1Show control characters
Decry ption key Refresh e L Cancel

_|Show profile commands

Rysunek 6: Centralna kontrola dziatan uzytkownikoéw uprzywilejowanych

Raportowanie oparte na informacji o ryzyku

Novell Privileged User Manager automatycznie filtruje dane, co pozwala kierownictwu na pozyskanie ustalone;j
ilosci informaciji z gtéwnej bazy danych audytu — ze zdefiniowang czestotliwoscig (raz na godzine, raz dziennie,
raz na tydzien lub raz na miesigc). Osoby te moga réwniez wprowadzi¢ dodatkowe kryteria filtrowania danych,
np. w celu wyswietlenia tylko wydarzen o wysokim poziomie ryzyka, ktére wystgpity w okreslonym przedziale

czasowym.
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Zaawansowana analiza wykonywanych komend i operacji

Unikalna umiejetnosc profilowania oceny ryzyka oferowana przez rozwigzanie Novell Privileged User Manager
umozliwia szybka i tatwg identyfikacje danych o podwyzszonym poziomie ryzyka, pozwalajac na zmniejszenie
potencjalnych zniszczen spowodowanych ztosliwg aktywnoscig czy tez przypadkowym, niewtasciwym
uzytkowaniem. Kazdg cze$¢ zarejestrowanych sesji mozna podejrze¢ i przeanalizowa¢ krok po kroku. Pomocny
jest w tym intuicyjny interfejs i wszechstronne narzedzia do nawigacji. Ponadto, informacje o aktywnosci
uzytkownikdw mozna przeszukiwac i zaznacza¢ wedtug wielu réznych kryteriow. Co wiecej, istnieje mozliwosé

zapisywania w logach kazdego wecisniecia klawisza przez uprzywilejowanego uzytkownika.

Podsumowanie

Novell Privileged User Manager zarzgdza uprzywilejowanym dostepem administratoréw stosujac
scentralizowany mechanizm polityk. Konfiguracja regut dla dziatan uzytkownikéw uprzywilejowanych odbywa sie
na podstawie wielu parametréw, jak tozsamos¢ uzytkownika, wpisane przez niego polecenie, czas i miejsce tego
zdarzenia (w skrécie: kto, co, gdzie i kiedy). Taki sposdb zarzadzania przywilejami daje kontrole nad tym, do
jakich polecen, w jakim czasie i z jakiego miejsca poszczegdlni uzytkownicy majg dostep. Wszelkie dziatania
uzytkownikow uprzywilejowanych sg rejestrowane, co pozwala na podjecie interwencji w przypadku podejrzanej

aktywnosci.

Novell Privileged User Manager obstuguje szerokg game systemow Linux i UNIX. Proponuje proste, aczkolwiek
wysoce skuteczne rozwigzanie do obnizenia ryzyka i poprawy bezpieczenstwa w przedsiebiorstwie, co sprawia,

ze niewielkie koszty zwigzane z inwestycjg w Novell Privileged User Manager szybko sie zwracaja.

Wiecej informacji o oprogramowaniu Novell Privileged User Manager mozna znalez¢ na stronie:

www.novell.com/products/privilegedusermanager.

W celu uzyskania szczegétowych informacji o cenach i licencjonowaniu prosimy kontakt:

Novell Sp. z o.0.

ul. Postepu 21

02-676 Warszawa

tel. 0 22 537 5000

bezptatna infolinia 0 800 22 66 85

infolinia@novell.pl
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