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Bezpieczne, tatwe i efektywne zarzgdzanie rejestrami zdarzen
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Zgodnosé¢ z przepisami — prosto, inteligentnie
i ekonomicznie

Wiekszos¢ firm i instytucji stoi obecnie wobec koniecznosci gromadzenia, przechowywania i zarzadzania
rejestrami zdarzen (logami) pochodzacymi ze wszystkich systeméw informatycznych i aplikacji w celu
skutecznego ograniczania ryzyka i zapewniania zgodnosci z wymogami przepiséw. Rozwigzania do zarzadzania
rejestrami zdarzen zaspokajajg potrzeby w zakresie gromadzenia i przechowywania danych w sposoéb
zapewniajacy niedrogie zbieranie, sktadowanie i zarzadzanie duzymi iloSciami danych o zdarzeniach.

Zebrane dane o zdarzeniach moga by¢ przechowywane i przeszukiwane w celu udostepnienia przejrzystej
historii zdarzen, wspomagania wewnetrznych dochodzen i proceséw sagdowych oraz tworzenia raportow

niezbednych dla audytéw lub wymaganych przez przepisy.

Rozwijajac sie i dgzac do zwiekszenia dynamiki i konkurencyjnosci, firmy siegajg po nowatorskie rozwigzania
techniczne, zapewniajgce efektywng eksploatacje infrastruktury informatycznej i sprawng wspotprace

z partnerami, klientami i pracownikami. Wdrazajac nowe technologie, firmy napotykajg na szereg trudnosci,
poczawszy od probleméw natury technicznej, takich jak kwestie zgodnosci interoperacyjnej, bezpieczenstwa
lub zgodnosci z wymogami przepiséw, po problemy biznesowe zwigzane z kosztami, wiarygodnoscig marki
czy zaufaniem klientéw. Przy catej ztozonosci srodowisk informatycznych, zadania zwigzane z zapewnianiem
bezpieczenstwa i zgodnosci z wymogami przepiséw dodatkowo komplikuje obecnos¢ coraz liczniejszych

i coraz bardziej wyrafinowanych zagrozen zewnetrznych i wewnetrznych.

Rozwigzania do zarzadzania rejestrami zdarzen staty sie newralgicznym fundamentem zarzgdzania
bezpieczenstwem i zapewniania zgodnosci z wymogami przepiséw. Wraz z pojawieniem sie¢ modelu
rozszerzonych korporacji (obejmujgcych swym zasiegiem nie tylko pracownikéw) i wzrostem ztozonosci
funkcjonowania aplikacji i systeméw, efektywne monitorowanie i zarzadzanie milionami zdarzen informatycznych
stato sie dla wielu firm powaznym obcigzeniem i zrédtlem ogromnych kosztéw. Panstwowe i branzowe przepisy,
takie jak PCI-DSS, HIPAA, SOX i GLBA, narzucajg zwiekszone wymagania w stosunku do zarzadzania
informacjami o zdarzeniach, a takze politykami dostepu uprzywilejowanych uzytkownikéw oraz przechowywania
danych. W zwigzku z tym firmy coraz czes$ciej poszukujg rozwigzan umozliwiajacych efektywne zarzadzanie
rejestrami zdarzen, ktére zapewniag im wieksze bezpieczenstwo, pozwolg ograniczy¢ ryzyko i utatwig spetnianie

wymagan przepisow bez koniecznosci ponoszenia nadmiernych kosztéw.

Novell Sentinel Log Manager to rozwigzanie do zarzadzanie rejestrami zdarzen, odznaczajace sie wyjatkowg
elastycznoscia i skalowalnoscia. Ma ono posta¢ wirtualnego urzadzenia, obejmujacego system SUSE Linux
Enterprise Server 11 i oprogramowanie Sentinel Log Manager z ustuga aktualizacji. Sentinel Log Manager
wykorzystuje doskonate technologie Novella i wbudowany w Novell Sentinel mechanizm integracji, bedacy
efektem do$wiadczenia w dziedzinie zarzadzania informacjami o bezpieczenstwie i zdarzeniach

(SIEM, Security Information & Event Management) oraz zarzadzania tozsamoscig. Dzieki temu umozliwia
gromadzenie i zarzgdzanie informacjami o zdarzeniach w sposéb ukierunkowany na zagwarantowanie

zgodnosci z wymogami przepisOw, ograniczanie ryzyka i zapewnianie bezpieczenstwa.



Novell Sentinel Log Manager umozliwia:

@ Aktywne ograniczanie ryzyka i uproszczenie zapewniania zgodnosci z przepisami
#@ Zmniejszenie kosztow wdrozZenia i zarzgdzania

@ Wykorzystanie istniejgcych zasobow sprzetowych

@ Stworzenie skalowalnego i elastycznego fundamentu dla zgodno$ci z przepisami i bezpieczenstwa.
Mozliwosci i zalety

Zaawansowane, elastyczne mechanizmy gromadzenia danych o zdarzeniach

Novell Sentinel Log Manager udostepnia najbardziej elastyczne i skalowalne mechanizmy gromadzenia danych
o zdarzeniach. Dzieki wykorzystaniu technologii Novell Sentinel, Novell Sentinel Log Manager wyrdznia sie
elastycznoscig i zaawansowanymi mozliwosciami gromadzenia danych, w tym wbudowang obstuga formatu
syslog i innych protokotéw. Czyni go to doskonatym rozwigzaniem do gromadzenia danych z réznorodnych
systemow i aplikaciji, takich jak systemy wykrywania wlaman, firewalle, systemy operacyjne, routery, serwery
witryn internetowych, bazy danych, przetgczniki sieciowe, komputery mainframe, oprogramowanie antywirusowe
i wiele innych. Novell Sentinel Log Manager moze wykorzystywa¢ do zbierania danych wiele bezpiecznych
protokotéw komunikacyjnych, zapewniajgcych spojnos¢ danych, a takze automatycznie wykrywaé zrédta
rejestrow zdarzeh. Zapewnia rowniez mozliwos¢ zbierania i przetwarzania w ograniczonym zakresie
nierozpoznanych komunikatéw. Przy wszystkich tych zaletach wyréznia sie wysoka szybko$cig gromadzenia

informaciji o zdarzeniach (EPS, events-per-second).

Znakomite mozliwosci wyszukiwania i raportowania

Novell Sentinel Log Manager umozliwia regionalng agregacje danych, a takze fatwe wyszukiwanie i raportowanie
zdarzen w réznorodnych aplikacjach i urzgdzeniach. Uruchamiany jednym kliknieciem mechanizm raportowania
wykorzystuje gotowe szablony raportéw, pozwalajgc w prosty sposdb przeksztatci¢ wyniki wyszukiwania

w bogate, przejrzyste raporty, w tym opisujgce stan systemow Windows, stan zgodnosci z wymogami przepiséw
na wysokim poziomie, niepomysine logowania, modyfikacje kont itd. Zapytania i wyszukiwania obejmujg dane
biezace i archiwalne bez koniecznos$ci pobierania danych z archiwum w celu ich przeszukania. Istnieje
mozliwos¢ szybkiego przeszukiwania danych strukturyzowanych i niestrukturyzowanych, dostepna jest takze
funkcja wyszukiwania rozproszonego, umozliwiajaca administratorom przeszukiwania wielu menedzeréw

rejestrow zdarzen z poziomu jednej centralnej konsoli.

Wyniki wyszukiwania Sentinel Log Manager zawieraja hipertacza, umozliwiajace dalsze przeszukiwanie wynikow
i doprecyzowanie kryteriow wyszukiwania. Dostepne sg gotowe mechanizmy raportowania i indeksowanego

wyszukiwania ad hoc, w tym $ledczego wyszukiwania ad hoc.

Co wazne, oparte na Web 2.0 narzedzia wyszukiwania zawarte w Novell Sentinel Log Manager natychmiast

automatycznie odswiezajg wyniki, jesli wyszukiwanie przyniosto nowe rezultaty.

Kontrola dostepu oparta na rolach

Sentinel Log Manager obstuguje rowniez prawa dostepu dla grup uzytkownikéw, zapewniajgc precyzyjng

kontrole dostepu do danych, raportéw i wyszukiwania. Moze oznacza¢ dane pochodzace z rozmaitych zasobow
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(poszczegolnych punktéw koncowych, serweréw, kolektoréw, konektorow i zdarzen) w celu okreslenia, kto ma
prawo dostgpu do informacji powigzanej z owymi zasobami. Udostepnia rowniez globalne reguty filtrowania,
oznaczajgce wszystkie zdarzenia o okreslonej charakterystyce (np. adresie IP), ograniczajgc dostep do tych
zdarzen tylko do okreslonych uzytkownikéw lub grup. Taka precyzyjna kontrola dostepu pozwala ograniczyé
zbedny dostep do danych, zapewniajgc jednoczesnie uzytkownikom dostep do informacji koniecznych do

wykonywania pracy.

Bezpieczne i ekonomiczne przechowywanie danych

Novell Sentinel Log Manager umozliwia wykorzystanie istniejacego standardowego sprzetu i pamieci masowych,
zapewniajac przy tym sktadowanie informacji o zdarzeniach o duzej intensywnosci zmian oraz dtugotrwate
przechowywanie danych. Wykorzystuje automatyczng kompresje danych w stosunku 10:1, zwiekszajaca
efektywng pojemnosé nosnikow, a takze obstuguje sygnatury gromadzonych rejestréw, gwarantujgace spojnosc

danych.

Rozwigzanie wykorzystuje typowe pamieci masowe online, a takze systemy SAN/NAS, rozszerzajace przestrzen
sktadowania danych archiwalnych. Umozliwia to zmniejszenie kosztéw sktadowania rejestrow zdarzen,
pozwalajgc wykorzystywa¢ w tym celu posiadany sprzet. Definiowalne polityki sktadowania umozliwiajg
administratorom okreslanie, jak dlugo zgromadzone dane majg by¢ przechowywane online przed
automatycznym przeniesieniem do zasobow archiwalnych, a takze jak dtugo majg pozostawa¢ w archiwum,

zanim zostang usuniete.
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Rys. 1. Konsola zarzgdzania pamigciami masowymi

Proste i ekonomiczne mozliwo$ci wdrozenia

W celu uproszczenia i obnizenia kosztéw wdrozenia, przewidziano mozliwos¢ zainstalowania Novell Sentinel Log
Manager w sposob tradycyjny, jako oprogramowanie w srodowisku SUSE Linux Enterprise Server 11, badz jako

wirtualne urzadzenie programowe. Oba te warianty umozliwiajg wykorzystanie istniejacego sprzetu



i infrastruktury, dzieki czemu Novell Sentinel Log Manager zapewnia znaczng elastycznos¢, niewielkie koszty

oraz duze mozliwosci zarzadzania, szczegdlnie w poréwnaniu do rozwigzan sprzetowych.

Choc rozwigzania w postaci urzadzen sprzetowych moga sie wydawac prostsze do wdrozenia, wymagajg one
zazwyczaj wykorzystania oddzielnego urzadzenia w postaci kolektora badz parsera danych, a takze
dedykowanego urzadzenia archiwizacyjnego, co w istocie zwigksza ich koszt i ztozonos$¢. Urzadzenia sprzetowe
odznaczajg sie takze mniejszg elastycznoscig i skalowalnoscig — zwiekszenie potencjatu wymaga zakupu
nowego sprzetu. W przypadku zarzadzania rejestrami zdarzen, wiekszy koszt urzadzen sprzetowych nie
przektada sie na dodatkowg warto$¢, poniewaz nie wykorzystujg one zwykle wyspecjalizowanego sprzetu.

W przypadku Sentinel Log Manager sprzet mozna dopasowa¢ do konkretnych potrzeb, ograniczajac wydatki na

drogie wyposazenie tam, gdzie nie jest ono konieczne.

Wdrozenie Novell Sentinel Log Manager w postaci wirtualnego urzadzenia programowego obejmuje fabrycznie
skonfigurowang wersje produktu oraz solidnie zabezpieczony system SUSE Linux Enterprise Server 11 w wers;ji
Just-enough-operating-system”, zoptymalizowanej do wspoipracy z Sentinel Log Manager. Urzadzenie
programowe dostepne jest w rozmaitych formatach, np. w postaci obrazéw maszyn VMware czy XEN lub
samoczynnie instalowanego obrazu ISO, ktére mozna instalowa¢ w srodowisku wybranego hipernadzorcy badz

na ,czystej” maszynie.

Wirtualne urzadzenie Novell Sentinel Log Manager pozwala wykorzystac istniejagce zasoby $rodowisk wirtualnych
bez koniecznosci inwestowania w nowy sprzet. Oprécz tego wirtualne urzadzenie Sentinel Log Manager daje sie
skalowa¢ w miare wzrostu potrzeb w zakresie zarzgdzania rejestrami zdarzen bez koniecznosci zakupu
dodatkowego sprzetu. Wirtualne urzadzenie objete jest rowniez ustugg automatycznej aktualizacji zaréwno
rozwigzania Sentinel Log Manager, jak systemu operacyjnego, dzieki czemu praktycznie nie wymaga pielegnaciji.
Podsumowujac, wirtualne urzadzenie Sentinel Log Manager oznacza prostsze wdrozenie, mniejsze problemy

z administrowaniem, nizsze catkowite koszty posiadania oraz szybszy zwrot inwestycji, niz w przypadku innych

rozwigzan.

Intuicyjny, dynamiczny i fatwy w uzyciu interfejs uzytkownika

Novell Sentinel Log Manager wykorzystuje opartg na Ajax technologie Web 2.0, obstugujaca intuicyjny, tatwy

w uzyciu i dynamiczny interfejs uzytkownika, przejrzyscie ukazujgcy trendy wykorzystania danych i utatwiajacy
wykrywanie potencjalnych probleméw. Pozwala on réwniez konfigurowa¢ gromadzenie danych, planowaé raporty
i zarzadzaé nimi, tworzy¢ polityki sktadowania danych, a takze konfigurowa¢ reguty filtrowania danych i dziatania,
takie jak wysytanie alarméw pocztg elektroniczna, ustawianie putapek SNMP, zapisywanie zdarzen do pliku,

a nawet przekazywanie ich do oprogramowania Novell Sentinel w celu natychmiastowego przetworzenia.

Interfejs uzytkownika udostepnia réwniez funkcje wyszukiwania i raportowania.

Oprocz interfejsu Web 2.0 typu ,thin client’, Novell Sentinel Log Manager udostepnia réwniez na zgdanie
interfejs typu ,thick client’ dla bardziej zaawansowanych operacji, takich jak wdrazanie, konfigurowanie

i zarzadzanie kolektorami danych. Wykorzystujac aplikacje Java Swing, Sentinel Log Manager pozwala

w dowolnej chwili zatadowac¢ klienta z poziomu dowolnej przegladarki internetowej i usung¢ go z pamieci po
zakohczeniu sesji. W ten sposéb mozna go wykorzystaé bez wzgledu na miejsce pobytu, dysponujac jego

wszystkimi mozliwosciami bez koniecznosci instalowania oprogramowania.
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Rys. 2. Interfejs uzytkownika w stylu Web 2.0

Element kompletnej implementacji rozwiazania SIEM

Stanowigc tatwe i szybkie do wdrozenia rozwigzanie, pozwalajace radzi¢ sobie z problemami wynikajacymi

z wymogami przepisow i potrzebami audytéw, Novell Sentinel Log Manager jest rowniez solidnym elementem
kompletnej implementacji rozwigzania SIEM (Security Information & Event Management). Gdy juz Novell
Sentinel Log Manager zbiera dane z urzadzen, moze je tatwo przekazywaé do rozwigzania Sentinel. Pozwala to
wykorzysta¢ inwestycje w zarzadzanie rejestrami zdarzeh do zmniejszenia ztozonosci wdrozenia SIEM.
Wiekszos¢ produktéw do zarzadzania rejestrami zdarzeh nie zapewnia integracji czy tez fatwej drogi do petnej
implementacji SIEM. Sentinel Log Manager umozliwia tatwg integracje z mechanizmami monitorowania w czasie
rzeczywistym zawartymi w rozwigzaniu Novell Sentinel, a takze z zestawem Novell Compliance Management

i rozwigzaniami Novella do zarzadzania tozsamoscia i dostepem. Novell Sentinel Log Manager otwiera prostg
droge do kompleksowego rozwigzania problemu bezpieczenstwa z uwzglednieniem tozsamosci, pozwalajac
tatwo rozbudowywac¢ funkcjonalno$¢ w miare zwiekszania potrzeb w zakresie bezpieczenstwa i monitorowania

zgodno$ci z wymogami przepisow.

Podsumowujac, Novell Sentinel Log Manager pozwala:
#@ Aktywnie ograniczac ryzyko i upro$cic¢ dziatania dla zapewnienia zgodnosci z przepisami
#@ Zmniejszyc¢ koszty wdrozenia i zarzgdzania
@ Wykorzystac istniejgcy sprzet

#@ Utworzy¢ skalowalny, elastyczny fundament zarzgdzania bezpieczenstwem i zapewniania zgodnosci
Z wymogami przepisow



Najwazniejsze zalety architektury

Cho¢ Novell Sentinel Log Manager zostat stworzony w oparciu o technologie gromadzenia danych wbudowane
w Novell Sentinel, stanowi jednoczes$nie elastyczne, niezalezne rozwigzanie do zarzadzania rejestrami zdarzen.
Ma takze mozliwos¢ integracji z funkcjami czasu rzeczywistego Novell Sentinel, przekazujac mu zbierane
informacje o zdarzeniach za pomoca mechanizmu Sentinel Link. Zbudowany w oparciu o skalowalng
architekture, Sentinel Log Manager jest w stanie sprosta¢ potrzebom najbardziej wymagajacych srodowisk. Aby

zagwarantowac¢ bezpieczenstwo, Sentinel Log Manager przesyta wszystkie komunikaty w postaci zaszyfrowanej.

Interfejs
Skiadowanie zdarzen Sktadowanie zdarzen systemu Sentinel
biezacych (on-line) archiwalnych Log Manager
KONFIGURACJA USTAWIEN o
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Rys. 3. Architektura Novell Sentinel Log Manager
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Architektura Novell Sentinel Log Manager obejmuje nastepujace gtéwne ustugi i elementy:
@ Magistrala komunikatow
@ Ustugi gromadzenia danych
@ Ustugi dostepu do danych
@ Sentinel Link
@ Skfadowanie zdarzen biezgcych
#@ Sktadowanie zdarzen archiwalnych
@ Pamie¢ konfiguracji

@ Ustugi zdarzen

Magistrala komunikatow

Novell Sentinel Log Manager wykorzystuje te samg architekture magistrali komunikatéw, co Novell Sentinel.
Magistrala komunikatéw, oparta na architekturze Sonic Java Message Service (JMS), zapewnia tatwg
komunikacje miedzy wszystkimi elementami Sentinel Log Manager, a takze komunikacje z Novell Sentinel

i innymi rozwigzaniami zdolnymi do tego rodzaju komunikacji, takimi jak system Novell Identity Manager.

Koncepcja architektury magistrali komunikatow jest kluczowa dla wysokiej skalowalnosci systemu Novell Sentinel
Log Manager. Umozliwia ona rozbudowe poszczegdlnych elementéw rozwigzania (np. odpowiedzialnych za
gromadzenie danych) o kolejne urzadzenia i uruchamianie ich na wielu rozproszonych serwerach w ramach tego

samego systemu, bez koniecznosci dokupowania licencji baz danych oraz kosztownego sprzetu.

Magistrala komunikatéw izoluje poszczegdélne elementy Novell Sentinel Log Manager, dzieki czemu zadna
ustuga nie musi czeka¢, az inna ustuga zakonczy dziatanie. Zapewnia to w poréwnaniu z konkurencyjnymi
rozwigzaniami znacznie szybsze wykonywanie zapytan, raportéow i innych operacji. Eliminuje to réwniez
obecnos¢ w systemie pojedynczych punktéw awarii. Cechg zapewniajacg wysokg wydajnosc¢ i skalowalnos¢ jest

zdolnos¢ Sentinel Log Manager do efektywnego wykorzystania systemoéw wieloprocesorowych.

Magistrala komunikatéw umozliwia rozdzielenie obcigzen zwigzanych z poszczegdlnymi elementami, dzieki
czemu rézne ustugi moga dziata¢ niezaleznie na réznych rdzeniach procesoréw i nie generujg wzajemnych

opoznien.

Usfugi gromadzenia danych

Ustugi gromadzenia danych moga dziata¢ na tym samym serwerze, co Novell Sentinel Log Manager, lub na
innych komputerach, co znakomicie utatwia tworzenie systemoéw rozproszonych. Ustugi gromadzenia danych
zbierajg dane o zdarzeniach z roznych rodzajéw urzadzen i zrédet, systeméw operacyjnych i aplikaciji,

a nastepnie rejestrujg je w postaci skorelowanej do dalszej analizy.

Podczas gdy wiekszos¢ rozwigzan do zarzadzania rejestrami zdarzen przyjmuje dane w formacie syslog za
posrednictwem UDP, ustugi gromadzenia danych Novell Sentinel Log Manager obstugujg fabrycznie zaréwno
syslog, jak i rodzime formaty w innych protokotach. Oprécz UDP, mozna korzysta¢ z formatu syslog za

posrednictwem bardziej bezpiecznych i niezawodnych protokotéw TCP i TLS/SSL, zapewniajgcych



uwierzytelnianie oraz obstuge certyfikatow. Novell Sentinel Log Manager umozliwia automatyczne wykrywanie
réznych rodzajow zrodet (np. PIX, Linux i Solaris) i jest wyposazony w uniwersalny kolektor dla nierozpoznanych

zdarzen syslog.

Istotng zaletg Novell Sentinel Log Manager w stosunku do konkurencyjnych rozwigzan sg szerokie mozliwosci
gromadzenia i zarzadzania danymi ze zrédet innych niz syslog. Oprécz standardowej funkcji obstugi syslog,
Novell Sentinel Log Manager wyposazony jest rowniez w sprawdzony mechanizm integracji danych Sentinel

z bogatym zestawem kolektoréw danych z systeméw operacyjnych, baz danych, katalogéw, firewalli, systemow
wykrywania i zapobiegania wtamaniom, programéw antywirusowych, komputeréw typu mainframe, serweréw

witryn i aplikacji internetowych i wielu innych zrédet.

Oprécz dostarczanych, gotowych kolektoréw, uzytkownicy moga konfigurowaé, dostosowywac czy tez tworzy¢

wiasne, odpowiadajgce konkretnym potrzebom kolektory.

Interpretujace kolektory zbierajg dane o zdarzeniach z r6znych Zrédet i dokonujg ich normalizacji do
standardowego formatu o wspdlnym uktadzie pdl, co utatwia ich korelowanie i tworzenie raportow. Dokonujg
réwniez rozbioru danych, wstawiajac metatagi, utatwiajgce pdzniejszg analize, wizualizacje i raportowanie
zdarzen, co usprawnia dziatania na rzecz zapewniania bezpieczenstwa i zgodnosci z wymogami przepisow.
Kolektory automatyzujag rowniez proces filtrowania zdarzen, eliminujac nieistotne dane juz w punkcie

gromadzenia, co zmniejsza obcigzenie sieci i przestrzeni dyskowe;.

Dzieki elastycznej architekturze, Novell Sentinel Log Manager umozliwia zakup jednej z opcji zapewniajace;j
okreslong wydajno$¢ dostosowang do konkretnych, biezgcych potrzeb uzytkownika. W chwili obecnej dostepne
sg trzy gtéwne opcje zakupowe. Obejmujg one Sentinel Log Manager 500 EPS, 2500 EPS i 7500 EPS, gdzie
liczba oznacza liczbe zdarzen rejestrowanych w ciggu sekundy. Pozwala to wdrozy¢ rozwigzanie odpowiednie

dla danego srodowiska, bez ryzyka przeciazenia bgadz koniecznosci sztucznego ograniczania.

ZARZADZANIE KOLEKTORAMI

KOLEKTORY KOLEKTORY KOLEKTORY

[ 'Y
M M

[ UDP (> Y ssL ot

| ! | | J |

VPN Firewall Zarzadzanie zasobami Notebooki Mainframe  Aplikacje biznesowe
Rys. 4. Novell Sentinel Log Manager obstuguje protokoty UDP, TCP i SSL
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Z wyjatkiem kilku systemow, takich jak komputery typu mainframe, kolektory nie korzystajg z agentow. Umozliwia
to zdalne gromadzenie danych bez konieczno$ci instalowania jakiegokolwiek oprogramowania w monitorowanym

systemie czy urzgdzeniu.

Zarzadzanie zrédtami zdarzen

Novell Sentinel Log Manager wyposazony jest w scentralizowany mechanizm zarzadzania zrédtami danych

o zdarzeniach, utatwiajacy integracje zrédet danych. Umozliwia on dokonywanie wszelkich czynnosci zwigzanych
z konfigurowaniem, wdrazaniem, zarzgdzaniem i monitorowaniem kolektoréow danych w réznorodnych
systemach. Umozliwia on zarzadzanie i monitorowanie wszystkich potgczen miedzy rozwigzaniem Novell

Sentinel Log Manager i jego zrodtami danych.

Mechanizm ten zbiera dane z systemow zrédtowych, przetwarza je i udostepnia informacje o zdarzeniach do

celéw dalszej analizy, wizualizacji i raportowania, wykorzystujac nastepujace komponenty i funkcje:
@ Kolektory. Dokonujg rozbioru i normalizacji danych o zdarzeniach z r6znych systeméw
@ Taksonomia. UmoZliwia spojng kategoryzacje danych z réznorodnych zrédet

#@ Filtrowanie. Eliminuje nieistotne dane w miejscu ich gromadzenia, zmniejszajgc obcigzenie sieci
i przestrzeni dyskowej

@ Istotnos¢ biznesowa. UmoZzliwia wzbogacenie danych o zdarzeniach o cenne informacje o Srodowisku,
np. atrybuty zasobéw

#@ Normalizacja. Wykorzystujac metatagi, sprowadza dane do standardowego formatu, umozliwiajgcego ich
korelacje i raportowanie
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Kanaty

Jako czes¢ ustugi gromadzenia danych, architektura magistrali komunikatéw tworzy niezalezne, wielokanatowe
Srodowisko, ktore praktycznie eliminuje konflikty i umozliwia réownolegte przetwarzanie zdarzen. Kanaty te

i podkanaty stuzg nie tylko do przesytania danych o zdarzeniach, ale i umozliwiajg precyzyjne sterowanie

procesami, wykorzystywane przy skalowaniu i rGwnowazeniu obcigzeh systemu przy zmiennym obcigzeniu.

Ustugi dostepu do danych

Ustugi dostepu do danych powigzane sg z magistralg komunikatéw i realizujg szereg funkcji porzadkowych,
takich jak weryfikacja, czy zalogowani uzytkownicy majg odpowiednie uprawnienia do dostepu badz tworzenia
raportdw w oparciu o okreslone porcje danych. Obstugujg réwniez konfiguracje portéw umozliwiajacych

odbieranie danych z réznych Zrodet.

Sentinel Link

Sentinel Link umozliwia hierarchiczne tgczenie wielu systeméw Sentinel, w tym Sentinel Log Manager i dwéch
systeméw Sentinel jako rozwigzan klasy SIEM — Novell Sentinel i Novell Sentinel Rapid Deployment (RD).
Sentinel Link zapewnia wiele korzysci, m.in.:
# Kilka systemow Sentinel Log Manager mozna potgczy¢ w sposob hierarchiczny. Miejscowe bgadz
rozproszone serwery Sentinel Log Manager moga zarzadzac duzg iloscig danych, zachowujgc lokalnie

nieprzetworzone dane i dane o zdarzeniach, a informacje o waznych zdarzeniach przesytajgc do
centralnego systemu Log Manager w celu konsolidacji.

@ Jeden lub kilka systeméw Sentinel Log Manager moze przekazywac dane do systeméw SIEM — Sentinel
lub Sentinel RD. UmoZliwiajg one wizualizacje danych w czasie rzeczywistym, ich zaawansowang
korelacje, zarzgdzanie przekazywaniem zadan oraz integracje z systemami zarzagdzania tozsamoscig.

Skiadowanie zdarzen biezacych

Wszystkie dane o zdarzeniach gromadzone przez Sentinel Log Manager sa poczatkowo sktadowane w pamieci
masowej rozwigzania. W odréznieniu od konkurencyjnych rozwigzan, Sentinel Log Manager wykorzystuje
standardowe systemy pamieci masowej. Moze korzysta¢ z lokalnego systemu dyskowego serwera lub uzywaé
dotaczonego systemu SAN lub NAS w celu rozszerzenia przestrzeni dyskowej. Oprécz tego, aby zminimalizowaé

zapotrzebowanie na pamie¢ masowa, rozwigzanie automatycznie kompresuje dane w stosunku 10:1.

Wigkszos¢ dostawcow rozwigzan do zarzadzania rejestrami zdarzen wykorzystuje nietypowe systemy
sktadowania danych, co nie tylko podnosi koszty, ale jest przyczyng szeregu innych problemdw, takich jak
zaleznos$¢ od okreslonych narzedzi do raportowania i wyszukiwania, niemoznos$¢ analizowania
zarchiwizowanych danych bez ich powtérnego przeniesienia na urzgdzenia tego dostawcy oraz trudnosci
z udowodnieniem, Ze takie dane nie zostaty zmodyfikowane. Novell Sentinel Log Manager uzywa standardowych
pamieci masowych i stosuje sygnatury danych, gwarantujgce spojnosc rejestrow, co eliminuje owe problemy.
Oto gtéwne aspekty sktadowania danych biezacych przez Novell Sentinel Log Manager:

@ Nieprzetworzone dane

@ Zdarzenia

@ Indeks zdarzen

@ Polityki sktadowania
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Nieprzetworzone dane

Cho¢ kolektory wzbogacajg gromadzone dane o zdarzeniach o dodatkowe metadane (taksonomie i istotnos¢
biznesowa), ktdre utatwiajg identyfikacje i klasyfikacje zdarzen, rozwigzanie przechowuje réwniez
nieprzetworzone dane o zdarzeniach biezacych. Format nieprzetworzonych danych zalezy od konektora i zrédta
zdarzenia, ale zazwyczaj zawierajg one informacje o nieprzetworzonym komunikacie, identyfikator rekordu
zawierajgcego nieprzetworzone dane, czas ich otrzymania, zrédto zdarzenia, identyfikatory kolektora i wezta

menedzera kolektora, sume kontrolng nieprzetworzonych danych wedlug SHA-256 itd.

Novell Sentinel Log Manager przechowuje nieprzetworzone dane w sposéb gwarantujacy, ze nie zostaty one
zmodyfikowane. Przechowywanie danych w postaci nieprzetworzonej pomaga spetni¢ wymagania przepiséw
wprowadzone dla utatwienia dochodzen i proceséw sadowych. Oczywiscie, nieprzetworzone dane sa

skompresowane dla zminimalizowania ich objetosci.

Zdarzenia

Aby zwiekszy¢ uzytecznos¢ zgromadzonych danych, Novell Sentinel Log Manager dotgcza do
nieprzetworzonych danych formatowanie, przeksztatcajac je w strukture informacyjng o zdarzeniu. Struktury te
zawierajg metadane o taksonomii, normalizacji i istotnosci biznesowej, utatwiajace osobom odpowiedzialnym za
zapewnianie zgodnosci z przepisami i bezpieczenstwo zrozumienie i mozliwo$¢ wykorzystania zebranych
informacji. Podobnie jak nieprzetworzone dane, struktury te sg przechowywane w kompresji w pamieci masowe;j

dla zdarzen biezacych.

Indeks zdarzen
Novell Sentinel Log Manager indeksuje wszystkie przechowywane informacje o zdarzeniach, aby ufatwi¢
przeszukiwanie zebranych danych i tworzenie raportéw. W celu przyspieszenia wyszukiwania indeksy sg

przechowywane bez kompresiji.

Polityki skladowania
Novell Sentinel Log Manager umozliwia konfigurowanie polityk przechowywania danych i okreslanie, jak dtugo
informacje o okreslonych zdarzeniach majg by¢ sktadowane online przed przeniesieniem do archiwum i kiedy

majg zostaé usuniete.

Skfadowanie zdarzen archiwalnych

W miare uptywu czasu, stare dane o zdarzeniach muszg by¢ przenoszone do archiwum. Archiwum Novell
Sentinel Log Manager wykorzystuje skompresowany system plikéw squashfs dostepny w SUSE Linux Enterprise
Server 11, co odréznia go od konkurencyjnych rozwigzan w dwoch obszarach. Po pierwsze, Novell Sentinel Log
Manager i squashfs pozwalajg korzysta¢ z zewnetrznych pamieci masowych, ktére moga by¢ montowane za
pomocg NFS lub CIFS. Oznacza to brak koniecznosci inwestowania w drogie urzadzenia archiwizacyjne

i mozliwo$¢ wykorzystania istniejacych, standardowych pamieci masowych, takich jak SAN lub NAS. Po drugie,
Novell Sentinel Log Manager umozliwia wykonywanie zapytan i tworzenie raportéw w oparciu o dane
przechowywane w archiwum. W przypadku wiekszosci innych rozwigzan do zarzadzania rejestrami zdarzen
wymagatoby to pracochtonnego przywrdcenia danych z archiwum. Dzieki mozliwosci montowania woluminow
archiwalnych, Novell Sentinel Log Manager jest w stanie wykonywaé zapytania i tworzy¢ raporty w oparciu

zaréwno o dane biezace, jak i archiwalne.



Oprocz tego, Novell Sentinel Log Manager jest w stanie okresli¢ w oparciu o kryteria wyszukiwania, czy danych
0 zdarzeniu nalezy szukac online, czy w archiwum. Wszystkie te zalety znacznie upraszczajq i przyspieszajg

dziatania zwigzane z zapewnianiem zgodnosci z wymogami przepisow.

Pamieé konfiguracji

Podczas gdy nieprzetworzone dane o zdarzeniach, struktury informacji o zdarzeniach i indeksy przechowywane
sg w postaci plikéw, Novell Sentinel Log Manager przechowuje informacje konfiguracyjne, informacje zwigzane

z zarzagdzaniem uzytkownikami oraz raporty i szablony raportéw w bazach danych PostgreSQL.

Ustugi zdarzen

Ustugi zdarzen w Novell Sentinel Log Manager realizujg funkcje wyszukiwania i raportowania.

Ustugi wyszukiwania

Novell Sentinel Log Manager udostepnia potezne, petnotekstowe funkcje wyszukiwania w zgromadzonych
rejestrach zdarzen, zaréwno przechowywanych online, jak i w archiwum. Korzystajac z funkcjonalnego silnika
wyszukiwania opartego na Lucene i interfejsu internetowego Ajax, uzytkownicy mogg inicjowa¢ wyszukiwanie
z dowolnego z ekrandw rozwigzania, a jego wyniki ukaza sie niemal natychmiast w nowej zaktadce.

W przeciwienstwie do innych rozwigzan, ktére przestajg reagowac¢ na dziatania uzytkownika do chwili
zakonczenia wyszukiwania (co moze trwaé godziny, a nawet dni, w zaleznosci od wielkosci zbioru danych) lub
wyswietlajg jedynie ograniczong ilo$¢ danych (co wymusza wielokrotne klikanie w celu zobaczenia kolejnych
stron wynikéw), Novell Sentinel Log Manager wyswietla wyniki od razu po ich znalezieniu. Takie dziatanie

umozliwia dynamiczng interakcje z uzytkownikiem.
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Dynamiczny charakter interfejsu wyszukiwania nie tylko umozliwia przerwanie wyszukiwania w dowolnym
momencie, ale i zmiane jego kryteriow ,w locie”. Jesli na przyktad uzytkownik dojdzie do wniosku, ze
wyszukiwanie daje zbyt wiele wynikow, moze klikng¢ pole zdarzenia odpowiadajace typowi szukanej informacji
(np. adres IP, rodzaj uwierzytelnienia, rodzaj systemu operacyjnego, uzytkownika itp.), a nowe kryterium zostanie
natychmiast dodane do filtra wyszukiwania i na odswiezonym ekranie ukaza sie tylko zawezone wyniki. Kryteria

wyszukiwania mozna modyfikowa¢ zaréwno w jego trakcie, jak i po jego zakonczeniu.

Poniewaz Novell Sentinel Log Manager przechowuje dane o zdarzeniach oraz indeksy w ptaskich plikach, Novell
zoptymalizowat mechanizm wyszukiwania pod katem takiego formatu. Pozwolito to znacznie przyspieszy¢
wyszukiwanie w stosunku do innych rozwigzan do zarzgdzania rejestrami zdarzen, ktére do przechowywania
informaciji wykorzystujg bazy danych. Przechowywanie nieprzetworzonych danych, informacji o zdarzeniach

i indekséw w ptaskich plikach umozliwia zharmonizowanie dziatania ustug wyszukiwania i raportowania, co
znacznie zwieksza ich szybkos¢ i efektywnos¢. Aby zobaczy¢ szczegotowe informacje na temat dowolnego ze
znalezionych zdarzen, wystarczy klikngé odpowiedni odnosnik na stronie wynikéw. Interfejs umozliwia réwniez
przegladanie nieprzetworzonych danych powigzanych ze znalezionymi zdarzeniami. Jedng z najbardziej
przydatnych cech wyszukiwarki Novell Sentinel Log Manager jest mozliwo$¢ zapisania wynikéw w postaci

prostego raportu lub szybkiego przeksztatcenia wynikow wyszukiwania w wyrafinowany, sformatowany raport.

Ustugi raportowania

Podczas gdy wszystkie raporty w Novell Sentinel Log Manager wykorzystujg zawarte w rozwigzaniu elastyczne
i funkcjonalne mozliwosci wyszukiwania, ustugi raportowania udostepniajg dwa rodzaje raportéw. Pierwszy to
raport z wyszukiwania, gdzie uzytkownik wprowadza kryteria, a Novell Sentinel Log Manager zwraca wyniki

w formacie prostej listy. Ta posta¢ zazwyczaj spetnia wymagania w stosunku do raportéw tworzonych na

potrzeby prostych audytéw czy tez weryfikacji zgodnosci z wymogami przepisow.

Movell Sentinel Log Manager - Mozilla Firefox:
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Drugi rodzaj ma posta¢ bardziej formalng i daje wieksze mozliwosci dostosowania do okreslonych wymagan.

Za pomoca jednego klikniecia Novell Sentinel Log Manager moze przeksztalci¢ raport z wyszukiwania

w formalng prezentacje, ukazujgaca okreslone pola i parametry wymagane czesto w raportach zgodnosci

z wymogami przepisOw czy raportach tworzonych na potrzeby audytéw. Novell Sentinel Log Manager udostepnia

szeroka game szablonéw formatowania, za pomoca ktorych lista wynikow wyszukiwania moze by¢

automatycznie przeksztatcona na wybrany format, odpowiadajgcy okreslonym wymaganiom.
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Rys. 8. Przejrzyste raporty pozwalajg zapomniec o problemach z udowadnianiem zgodno$ci z przepisami

Szablony zawarte w Novell Sentinel Log Manager obejmuja na przyktad raporty ukazujace préby modyfikacji
praw dostepu, przydzielania i odbierania uprawnien, zmian skojarzenia praw, tworzenia i usuwania kont, proby
modyfikacji atrybutéw kont, modyfikacji danych, zmiany haset uzytkownikéw przez administratoréw, proby
uwierzytelniania przez uzytkownikow itd. Novell Sentinel Log Manager umozliwia takze dostosowanie

istniejacych i tworzenie nowych szablonow.

Mechanizm raportowania Novell Sentinel Log Manager moze réwniez interpretowa¢ dane pochodzace
z szerokiego spektrum zrédet bez koniecznosci zmudnego dostosowywania. Novell Sentinel Log Manager
zawdziecza mozliwo$¢ przeksztatcania wynikow wyszukiwania w raporty faktowi wykorzystania do obu celéw

tych samych zestawéw danych.

Oprécz przeksztatcania wynikow wyszukiwania w formalne raporty, istnieje takze mozliwo$¢ automatycznego
generowania raportéw wedtug zdefiniowanego harmonogramu. Zaplanowane raporty mogag by¢ wysytane pocztg
elektroniczng do okreslonych uzytkownikéw lub grup. Wszystkie raporty, zaréwno tworzone na zadanie (ad hoc),

jak i wedtug harmonogramow, mozna zapisa¢ do pézniejszego wykorzystania.
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Mozliwos¢ przeksztatcania wynikéw wyszukiwania w raporty za pomocg szablonéw daje rozwigzaniu Novell
Sentinel Log Manager wyrazng przewage nad gotowymi szablonami raportéw uzywanymi przez inne
rozwigzania, ktére przed uzyciem wymagajg zazwyczaj pracochtonnego skonfigurowania i dostosowania
kryteriow oraz pol. Sporo pracy wymaga tez zwykle wykorzystanie szablonéw innych producentéw do tworzenia

raportéw wedtug konkretnych wymagan w oparciu o réznorodne zrédta danych.

Krotko méwiagc, obecne w Novell Sentinel Log Manager indeksowanie danych i mozliwo$¢ tworzenia raportéw
za jednym kliknieciem ogromnie upraszczajg dziatania zwigzane z generowaniem raportow na potrzeby audytow

i dokumentowania zgodnosci z wymogami przepisow.

Zgodnos¢ z przepisami — prosto, inteligentnie i ekonomicznie

Novell Sentinel Log Manager udostepnia mozliwos¢ inteligentnego gromadzenia, agregowania, sktadowania,
analizowania i zarzadzania rejestrami zdarzen z wszelkich posiadanych systeméw i aplikacji, aby utatwic¢ firmom
zapewnianie zgodnosci z wymogami przepisow panstwowych i branzowych. Rozwigzanie wykorzystuje
sprawdzong architekture integracji danych Novell Sentinel wraz z szerokg gama kolektoréw dla baz danych,
systemoéw operacyjnych, ustug katalogowych, firewalli, systemoéw wykrywania i przeciwdziatania wlamaniom,
programoéw antywirusowych, komputeréw klasy mainframe, serweréw witryn i aplikacji internetowych itd.
Rozwigzanie wykorzystuje indeksowanie danych i mechanizm tworzenia raportéw za jednym kliknieciem,
znacznie upraszczajgc tworzenie raportéw na potrzeby audytéw i dokumentowania zgodnosci z wymogami
przepiséw. Zdolno$¢ do montowania woluminéw archiwalnych pozwala bez problemu przeszukiwa¢ dane
biezace i archiwalne i wykorzystywa¢ je do tworzenia raportéw, co radykalnie utatwia i przyspiesza zadania

zwigzane z zapewnianiem zgodnosci z przepisami.

Novell Sentinel Log Manager to elastyczne i tatwe w uzyciu rozwigzanie do zarzadzania rejestrami zdarzen,
otwierajace prostg droge do kompletnych rozwigzan SIEM (Security Information & Event Management) czasu
rzeczywistego. Wykorzystujac doswiadczenia Novella w zakresie SIEM, Sentinel Log Manager utatwia spetnianie
wymagan przepisow i pozwala bez ponoszenia nadmiernych kosztéw zbudowa¢ solidny fundament dla

aktywnego ograniczania ryzyka.

Wiecej informacji na temat Novell Sentinel Log Manager mozna znalez¢ pod adresem

www.novell.com/products/sentinel-log-manager

W celu uzyskania szczegétowych informacji o cenach i licencjonowaniu prosimy kontakt:

Novell Sp. z 0.0.

ul. Postepu 21

02-676 Warszawa

tel. 0 22 537 5000
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