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ZARZADZANIE ZASOBAMI IT

ZENworks Application Virtualization

Sprawne | bezpieczne wdrazanie aplikacji

ZENworks Application Virtualization eliminuje problemy zgodnosci wystepujgce na
komputerach osobistych z systemem Windows, przyczyniajgc sie do zwiekszenia
bezpieczeristwa i mozliwosci zarzgdzania. System firmy Novell upraszcza administrowanie
aplikacjami oraz zapewnia bezpieczne wdrazanie aplikacji i nowych wersji systemu
operacyjnego.
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KorzysSci z wirtualizacji aplikacji

Problemy z niekompatybilnoscig aplikacji, wystepowanie konfliktéw pomiedzy oprogramowaniem uzytkowym
a wykorzystywang wersjg systemu operacyjnego, koniecznos¢ testowania aplikacji w nowych srodowiskach —
wszystko to moze istotnie przyczyni¢ sie do wzrostu kosztéw IT, a na pewno utrudnia prace. Czesto gtéwna
przyczyna pojawiania sie btedéw przy instalacji aplikacji sg konflikty przy nadpisywaniu plikéw DLL czy
wprowadzaniu zmian ustawien w rejestrze. Odizolowanie aplikacji od wykorzystywanego systemu
operacyjnego poprzez jej zwirtualizowanie znacznie ogranicza wystepowanie tych problemoéw, a w wielu
przypadkach — catkowicie je eliminuje. Wedtug analitykéw korzystanie z aplikacji zwirtualizowanych pozwala
zredukowac o 60% koszty zwigzane z testowaniem aplikacji, tworzeniem zestawéw pakietow

oraz zapewnianiem dla nich wsparcia technicznego.

Najwazniejsze mozliwosci produktu

ZENworks Application Virtualization umozliwia administratorom Windows i dostawcom ustug IT szybkie
przeksztatcanie aplikacji w pakiety — bezpieczne, niezalezne pliki wykonywalne, ktére mozna rozpowszechniaé
i uruchamia¢ na dowolnym komputerze z systemem Windows 7, Windows Vista, Windows XP lub Windows 2000
bez koniecznosci ich instalowania w tradycyjny sposéb. Do najwazniejszych mozliwosci ZENworks Application
Virtualization naleza;

@ Tworzenie pojedynczego pliku wykonywalnego — wszystkie pliki, ustawienia, a takze srodowisko

uruchomieniowe (tzw. runtime) oraz inne wymagane komponenty sq spakowane do jednego pliku
wykonywalnego (*.exe), ktéry mozna uruchomic na dowolnym komputerze z systemem Windows.

@ Wyeliminowanie problemoéw z nowymi wersjami systemow, jak Windows Vista czy Windows 7
— ZENworks Application Virtualization eliminuje koniecznosc korzystania z uprawnien dostepu do
zasobow, ogranicza liczbe pojawiajacych sie komunikatéw UAC i usuwa wiekszosc¢ bedéw
zwigzanych z kompatybilnoscig

@ Integracja z systemem ZENworks Configuration Management — a tym samym mozliwosc
szybkiego i prostego zabezpieczenia zwirtualizowanych aplikacji oraz szybka, centralna dystrybucja
do uprawnionych uzytkownikéw lub ich grup zgodnie ze zdefiniowanymi wczesniej regutami

#@ tatwa rejestracja aplikacji — zastosowanie prostego w uzyciu narzedzia do rejestracji
zwirtualizowanych aplikacji wraz z systemem operacyjnym, co gwarantuje poprawne dziatanie
skojarzonych z aplikacjg plikow oraz skrotow.

@ Intuicyjne korzystanie z interfejsu uzytkownika — interfejs ZAV wspomaga szybkie tworzenie
i dostosowywanie zwirtualizowanych aplikacji. tatwa konfiguracja komponentéw (one-click) pozwala
na sprawne dodawanie srodowisk uruchomieniowych (runtime), wymaganych komponentéw
czy przegladarek do pliku wykonalnego ze zwirtualizowang aplikacja.

Novell ZENworks Application Virtualization 7.1 pozwala szybko i tatwo zawrze¢ wszystkie komponenty potrzebne
aplikacji do pracy w pojedynczym pliku wykonalnym poprzez oddzielenie tych komponentéw od dziatajgcego pod
nimi systemu operacyjnego Windows. Poniewaz powstaty plik wykonalny jest samowystarczalny i nie zmienia
Srodowiska systemu operacyjnego, na ktérym dziata, dlatego zwirtualizowana aplikacja dziata konsekwentnie

na kazdym systemie. A to oznacza znaczne skroécenie czasu testowania aplikacji i wyeliminowanie powszechnie
wystepujacych probleméw z oprogramowaniem, takich jak np. konflikty pomiedzy plikami typu DLL.

W dodatku mozliwa staje sie praca okreslonych aplikacji na platformach, na ktérych wczesniej by nie zadziataly,

przyktadowo Internet Explorer 6 na Windows Vista czy Windows 7.



Zwirtualizowane aplikacje jako pliki wykonalne nie wymagajgq osobnej instalacji czy konfiguracji na
poszczegblnych systemach operacyjnych. Proces ich usuwania z komputeréw uzytkownikéw jest tak prosty,
jak skasowanie pliku. Znacznie uproszczony jest takze proces aktualizacji aplikacji do nowej wersiji.
Zwirtualizowane aplikacje tworzone przy pomocy ZENworks Application Virtualization nie muszg by¢ fizycznie
kopiowane na komputery uzytkownikéw — dziatajg na szerokiej gamie nosnikéw, w tym urzadzeniach USB,

napedach sieciowych oraz lokalnych.

Zwirtualizowane aplikacje stajg sie tatwo dostepne

Korzystanie z wirtualnych aplikacji przygotowanych za pomocg ZENworks Application Virtualization nie
wymaga stosowania oprogramowania klienta czy tez specjalnych agentéw. System firmy Novell zawiera fatwe
w uzyciu narzedzie do pakowania (pozwalajgce tez na szybkie rozpakowanie i dopasowanie aplikacji

do potrzeb), po zastosowaniu ktérego otrzymuje sie standardowy plik wykonalny Windows. Plik ten mozna

wdrozy¢ przy pomocy dowolnego mechanizmu dostarczania oprogramowania na komputery uzytkownikéw.

Tworzenie pliku z aplikacjg moze sie odbywaé na wiele réznych sposobéw. Jednym z nich jest uzycie kreatora
automatycznej konfiguracji dla typowych aplikacji. Kreator prowadzi etapami przez proces budowania

i dopasowywania aplikacji, takich jak Internet Explorer, Firefox i GroupWise, czy typowych komponentéw,
m.in. .NET Framework, Java i Adobe Flash Player. Metoda ta pozwala na zwirtualizowanie typowych aplikacji

w nie wiecej niz pie¢ minut.

Dla aplikacji nie przewidzianych w kreatorze automatycznej konfiguracji, ZENworks Application Virtualization
proponuje metode migawki (snapshot), dzieki ktérej mozna zapisa¢ stan systemu przed i po instalacji aplikaciji.
Rozwigzanie dokonuje nastepnie automatycznej konfiguracji ustawien dla zwirtualizowanych aplikacji

na podstawie wykrytych zmian systemowych.

Jezeli do dystrybucji aplikacji uzywany jest zastaw narzedzi Novell ZENworks Configuration Management,
kolejnym sposobem jest uzycie ZENworks Application Virtualization do szybkiego konwertowania starego

typu aplikacji ZENworks AXT na aplikacje zwirtualizowane.

Zaawansowana konfiguracja

Poza szybkimi i prostymi sposobami na tworzenie zwirtualizowanych aplikacji, ZENworks Application
Virtualization pozwala na przeprowadzanie zaawansowanej konfiguracji, dzieki ktérej mozna jeszcze
doktadniej dostosowywac aplikacje do witasnych potrzeb. Przyktadowo jedna z opcji pozwala okresli¢, jak dugo
zwirtualizowana aplikacja moze by¢ uzywana. Opcja ta jest bardzo uzyteczna przy udostepnianiu aplikacji

na pewien czas, np. kontrahentom, pracownikom tymczasowym czy podczas szkoleh. W celu skonfigurowania
daty wygasniecia aplikacji wystarczy wybra¢ zaktadke Expiration i ustawi¢ liczbe dni albo konkretng date,

ktéra wyznaczy koniec zezwolenia na uzycie aplikacji (zobacz rys. 1). Funkcja ta pozwala tez na ostrzeganie
uzytkownikéw zaréwno o bliskim wygasnieciu aplikacji, jak i o tym, ze mozliwo$¢ korzystania z aplikac;ji

juz wygasta.
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Rysunek 1. Podczas dystrybucji zwirtualizowanej aplikacji do uzytku przez okreslony czas mozna wskazac

liczbe dni lub okreslong date, do ktérej bedzie mozna z niej korzystac.

Kolejng cechg zaawansowanej konfiguracji jest mozliwo$¢ narzucenia na zwirtualizowane aplikacje restrykcji
dotyczacych bezpieczenstwa. Poniewaz wdrozenie aplikacji zwirtualizowanej moze by¢ czasami tak proste,
jak skopiowanie pliku wykonalnego z jednego urzadzenia na drugie, dostep do niej moga w dos¢ tatwy sposoéb
uzyska¢ osoby niepowotane. Ochrone przed dostepem oséb nieupowaznionych zapewnia integracja
ZENworks Application Virtualization z systemem ZENworks Configuration Management firmy Novell.
Woéwczas uruchomianie zwirtualizowanej aplikacji bedzie mozliwe wytacznie na urzadzeniu posiadajacym
agenta ZENworks Configuration Management. Dziatanie aplikacji mozna réwniez zawezi¢ do stanowisk

roboczych zarejestrowanych w konkretnych strefach ZENworks Configuration Management.

Wdrozenie tej funkcji daje pewnos¢, ze aplikacja bedzie uruchamiana wytacznie na urzadzeniach zarzadzanych
przez ZENworks Configuration Management (patrz rys. 2). Co wiecej, poniewaz system firmy Novell dokonuje
inwentaryzacji zasobéw (sprzetu i oprogramowania), zapewnia tym samym petng kontrole nad

rozpowszechnianiem zwirtualizowanych aplikacji na komputerach w organizacji.
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Rysunek 2. Dzieki integracji z Novell ZENworks Configuration Management mozna tak skonfigurowac

zwirtualizowang aplikacje, aby dziafata tylko na okreslonych komputerach.

Jedng z najbardziej zaawansowanych funkcji ZENworks Application Virtualization jest mozliwo$¢ dostosowania

sposobu wspotpracy srodowiska zwirtualizowanego z systemem operacyjnym poprzez izolacje domysinego

katalogu lub klucza rejestru. Pozwala to skontrolowa¢, ktore wpisy do rejestru i pliki zwigzane z aplikacjg

moga zosta¢ zmodyfikowane w $rodowisku danego komputera, a ktére w srodowisku zwirtualizowanym.

Rozwigzanie udostepnia trzy tryby kontroli dla funkcji izolacji: Merge, Full i Write Copy (zobacz rys. 3).
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Rysunek 3. ZENworks Application Virtualization umozliwia kontrolowanie wspétpracy srodowiska

zwirtualizowanego ze srodowiskiem macierzystym.

str. 5



Tryb Merge pozwala zwirtualizowanym aplikacjom na wczytywanie i zapisywanie plikéw do wybranego katalogu.
Jest to zachowanie typowe np. dla aplikacji biurowych i folderéw typu Moje dokumenty (My Documents)
w systemie Windows. Daje to gwarancje, ze dokumenty zapisane w zwirtualizowanej aplikacji do teczki

Moje dokumenty znajda sie rzeczywiscie w tym folderze.

Tryb Full pozwala aplikacji na odczytywanie i zapisywanie plikéw tylko w zwirtualizowanym $rodowisku.

W przypadku ustawienia w trybie Full zapisywania do folderu Moje dokumenty, uzytkownik bedzie w stanie
podejrze¢ zawartos¢ folderu Moje dokumenty tylko w folderze typu sandbox w zwirtualizowanej aplikacji.
Sandbox jest to odizolowana przestrzen w zwirtualizowanym $rodowisku przeznaczona do przechowywania
ustawien i plikéw zdefiniowanych przez uzytkownika. Sandbox stuzy réwniez aplikacji do przechowywania
wszystkich plikéw zapisanych przez uzytkownika. Tryb ten jest uzyteczny zwlaszcza w przypadku uruchamiania

zwirtualizowanych aplikacji na przenosnym dysku USB (thumb drive).

W trybie Write Copy aplikacja odczytuje dane systemu operacyjnego na komputerze uzytkownika, ale wszelkie
zmiany przechowuje juz sandbox. Jest to bardzo praktyczne rozwigzanie, pozwalajace na korzystanie z plikow
znajdujacych sie na komputerze uzytkownika przy jednoczesnym uniknieciu wprowadzania przez aplikacje

zwirtualizowang jakichkolwiek zmiany na nim.

Opcje Merge i Full mogg réwniez postuzy¢ do odizolowania ustawien rejestru. Oznacza to mozliwos¢

skontrolowania, czy aplikacja posiada dostep do wpiséw rejestru, ktére w obszarze sandbox nie figuruja.

Niezaleznie od tego, czy korzysta sie z podstawowych, czy z zaawansowanych funkcji ZENworks Application
Virtualization, rozwigzanie to daje mozliwo$¢ tworzenia dostosowanych do potrzeb i bezpiecznych w obstudze
aplikacji zwirtualizowanych, co pozwala wyeliminowa¢ koszty, ktérych nie unikniemy przy zarzadzaniu tradycyjnie

zainstalowanymi aplikacjami Windows.

XLayer

ZENworks Application Virtualization — oprécz mozliwosci tworzenia zwirtualizowanych aplikacji — pozwala na
budowanie zwirtualizowanych zestawéw samowystarczalnych komponentéw zwanych XLayer. Taki komponent
sktada sie z réznych plikow, wpiséw do rejestru oraz innych komponentéw, ktérych moze wymaga¢ dana
aplikacja (np. wyszukiwarka wymagajaca konkretnej wersji Java). Po jego utworzeniu, XLayer moze zostac
wykorzystany przez aplikacje zwirtualizowang lub w nig wbudowany. Aby utworzy¢ plik XLayer, wystarczy

w interfejsie ZENworks Application Virtualization zmieni¢ rodzaj projektu (opcja: Project Type) z Application

na Component.

Przyktadem typowego wykorzystania XLayer jest stworzenie zestawu samowystarczalnych komponentéw

o mozliwosci wielokrotnego wykorzystania, ktéry to zestaw moze by¢ wykorzystywany przez wiele réznych
aplikacji zwirtualizowanych. Na przykfad wbudowane biblioteki wykonawcze, dostepne w ZENworks Application
Virtualization (tj. .NET Framework, Flash Player i Java Runtime Environment) mogg zosta¢ wprowadzone do
aplikacji zwirtualizowanej na etapie jej tworzenia. Aby to zrobi¢, wystarczy klikngé przycisk reprezentujgcy dany
komponent w menu narzedziowym, a zostanie on wbudowany podczas tworzenia zwirtualizowanej aplikacji.
Przy wbudowywaniu tych komponentéw do zwirtualizowanej aplikacji trzeba rozdystrybuowac pojedynczy

plik wykonywalny, nie za$ wszystkie aplikacje czy tez pliki, od ktérych zalezy jego poprawne dziatanie.



Kolejnym przyktadem wykorzystania XLayer jest wprowadzanie poprawek do aplikacji zwirtualizowanych.
Poniewaz dziatajg one w odizolowanym $rodowisku, nie mozna wprowadzi¢ do nich poprawek przy uzyciu
tradycyjnych metod automatycznej aktualizacji. Zamiast tworzy¢ catkiem nowg wersje zwirtualizowanej aplikacji
zawierajgca stosowne poprawki, fatwiej bedzie utworzy¢ sam komponent XLayer zawierajacy informacje

o poprawkach. Plik ten moze zosta¢ rozdystrybuowany na komputery uzytkownikéw i umieszczony w tym samym
katalogu, w ktérym byt umieszczony w zwirtualizowanej aplikacji macierzystej. Przy nastepnym uruchamianiu
aplikacji, zawartos¢ pliku XLayer zostanie wczytana, a poprawki automatycznie wprowadzone. W celu utworzenia
pliku XLayer z poprawkami nalezy zainstalowa¢ aplikacje w podstawowej formie, a nastepnie, wprowadzajgc

informacje o poprawkach, uzy¢ trybu migawki (snapshot) w celu zachowania tych informacji.

Pliki XLayer mozna réwniez wykorzysta¢ przy instalacji dodatkéw (p/ug-in) w powszechnie uzywanych
aplikacjach, np. Microsoft Silverlight czy Adobe Reader w przegladarce internetowej. Gdyby nie mozliwos¢
korzystania z Xlayers, powstataby konieczno$¢ tworzenia wielu wersji tych samych zwirtualizowanych aplikaciji,
z ktorych kazda posiadataby inne dodatki w zaleznosci od potrzeb poszczegélnych uzytkownikow.
Tymczasem tworzac dodatki w postaci komponentéw zwirtualizowanych mozna utworzy¢ pojedyncza,
podstawowag wersje zwirtualizowanej aplikacji, a nastepnie umiesci¢ zwigzane z nig pliki z dodatkami XLayer
na komputerach uzytkownikéw — w tym samym katalogu, w ktérym znajduje sie aplikacja. Pozwala to

na automatyczne zatadowanie dodatkéw przy kolejnym uruchomieniu aplikacji.

Sposoby postepowania przy tworzeniu pakietow

Aby kazda aplikacja stworzona za pomocg ZENworks Application Virtualization dziatata poprawnie w swoim
wyizolowanym, zwirtualizowanym $rodowisku na kazdym komputerze z systemem Windows, nalezy stosowac sie

do ponizszych zaleceh:

#@ Podczas pakowania aplikacji za pomocg ZENworks Application Packager nalezy sie upewnic, ze na
komputerze zainstalowany jest tylko sam system operacyjny oraz podstawowe poprawki dla wszystkich
urzgdzen w srodowisku. Jezeli na komputerze znajduje sie dodatkowo inne oprogramowanie, w aplikacji
zwirtualizowanej moze zabrakngc niektérych potrzebnych do jej dziatania plikéw lub wpiséw rejestru.

@ W przypadku korzystania z aplikacji, ktére sq juz dostepne w wersji wstepnie spakowanej (np. Internet
Explorer), zaleca sie, by wykorzystac je jako punkt wyjscia, a nastepnie dostosowywac do potrzeb.

@ Zaleznie od metody dostarczania oraz sposobu, w jaki uzytkownik bedzie uruchamiac aplikacje,
nalezy sie upewnic, czy zostata wybrana wlasciwa lokalizacja dla obszaru sandbox. Na przyktad jesli
tworzona jest aplikacja uruchamiana na dysku USB, na dysku tym powinien znalez¢ sie réwniez sandbox.
Dzieki temu wszelkie dane zapisywane przez uzytkownika zostang zachowane na dysku USB, a nie
na komputerze.

@ Tak jak w przypadku wiekszosci pakietéw z oprogramowaniem, w zaleznosci od wykonywanych
operacji drugoplanowych proces pakowania aplikacji moze zidentyfikowac ustawienia rejestru i dane
plikéw niezwigzane z dang aplikacjg, co spowoduje zawarcie w aplikacji niepowigzanych z nig
ustawien i plikéw. Aby temu zapobiec, nalezy przed zbudowaniem aplikacji sprawdzi¢ wszystkie
pliki i zapisy rejestru, i oczyscic¢ z tych elementéw.

@ Nalezy zapisac kopie pliku XAPPL (XAPPL to plik instrukcyjny, pomagajqcy przy budowie aplikacji).
Jezeli zostanie on zapisany wraz z pokrewnymi plikami, w péZniejszym czasie mozliwe bedzie
wprowadzanie zmian.

@ Wirtualizacja catego urzadzenia, jak VMware, Virtual Box czy Virtual PC, moze postuzyc jako baza do
pakowania, z ktérej bedzie mozna skorzystac, gdy tylko zaistnieje potrzeba stworzenia nowych aplikacji.

@ Nie zaleca sie pakowania aplikacji, ktére instalujg sterowniki lub inne komponenty systemowe —
ZENworks Application Virtualization przydaje sie do spakowania aplikacji dziatajgcych w trybie
uzytkownika.

str. 7



Podsumowanie

ZENworks Application Virtualization umozliwia administratorom Windows szybkie przeksztatcanie aplikacji w pakiety
— bezpieczne, niezalezne pliki wykonywalne, ktére mozna rozpowszechniac¢ i uruchamia¢ na dowolnym komputerze
z systemem Windows 7, Windows Vista, Windows XP lub Windows 2000 bez koniecznosci ich instalowania

w tradycyjny sposob. Najnowsza wersja ZENworks Application Virtualization zapewnia izolacje wirtualnych pakietow
od procesu instalowania i konfigurowania, co zapobiega powstawaniu konfliktéw z innymi aplikacjami. Oprécz tego
aplikacje w postaci pakietéw mozna dystrybuowac¢ wséréd komputeréw osobistych z Windows za pomocg systemu

do zarzadzania ZENworks Configuration Management.

Narzedzie ZENworks Application Virtualization, nalezace do rodziny rozwigzan firmy Novell umozliwiajgcych
realizacje strategii kompleksowego zarzgdzania punktami koncowymi, pomaga klientom zapewni¢ bezpieczenstwo
komputeréw osobistych dzieki hermetyzacji aplikacji, co zapobiega konfliktom i ogranicza koszty.

ZENworks Application Virtualization umozliwia tatwe konfigurowanie skojarzen plikoéw i ikonek, dzieki czemu
zwirtualizowana aplikacja wyglada dla uzytkownika jak kazda inna aplikacja Windows. Mozliwa jest réwniez

kompresja aplikacji oraz dystrybucja tatek dla wirtualnych aplikacji niezaleznie od samych aplikaciji.

Wiecej informacji o oprogramowaniu Novell ZENworks Application Virtualization mozna znalez¢ na stronie

www.novell.com/products/zenworks/applicationvirtualization

W celu uzyskania szczegétowych informacji o cenach i licencjonowaniu prosimy kontakt:

Novell Sp. z o.0.

ul. Wspélna 47/49

00-684 Warszawa

tel. 0 22 537 5000

bezptatna infolinia 0 800 22 66 85

infolinia@novell.pl
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