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Chron najbardziej podatne na zagrozenia zasoby informatyczne za pomoca
rozwigzania uwzgledniajacego lokalizacje i opartego na zasadach, ktore zabezpiecza
dane kazdego komputera, kontroluje sposob, w jaki punkty koncowe komunikuja sie
miedzy soba i uzyskuja dostep do informacji, i monitoruje stan punktow koncowych —

wszystko z poziomu jednej konsoli.

Przeglad mozliwosci produktu

Novell. ZENworks. Endpoint Security Management zapewnia
precyzyjna, oparta na zasadach kontrole nad wszystkimi komputerami
stacjonarnymi i przenosnymi — w tym mozliwos¢ automatycznej
zmiany konfiguracji zabezpieczen w zaleznosci od roli i miejsca pobytu
uzytkownika. Dzieki mozliwosci tworzenia zasad i zarzadzania nimi

w jednym miejscu oprogramowanie Novell ZENworks pozwala wdraza¢
i egzekwowac scisle kontrolowane i bardzo elastyczne zasady
bezpieczenstwa bez koniecznosci angazowania w te czynnosci
uzytkownikéw kornncowych. Novell ZENworks Endpoint Security
Management udostepnia rowniez rozbudowane funkcje samoobrony,
ktore uniemozliwiajg obchodzenie zasad bezpieczenstwa, a takze
kompleksowy pakiet narzedzi do monitorowania, ostrzegania,
raportowania i audytu.

Kluczowe zalety

Novell ZENworks Endpoint Security Management zapewnia firmom
wsparcie w nastepujacym zakresie:

u Kompleksowe, scentralizowane zabezpieczenia najbardziej podatnych na
zagrozenia zasobdw informatycznych — komputeréw przenosnych uzywanych
poza siedzibq firmy.

u Zwiekszenie wydajnosci pracy uzytkownikow poprzez zwolnienie ich z obowigzku
konfigurowania i monitorowania zabezpieczert w posiadanych urzqdzeniach.

u Efektywne zarzqdzanie wszystkimi aspektami zabezpieczeri punktéw koricowych —

obejmujqce wszystkie komputery w firmie — za pomocq jednej konsoli.

m Automatyczna zmiana zasad bezpieczeristwa i ograniczeri dotyczqcych punktéw
koricowych w zaleznosci od roli i migjsca pobytu uzytkownikdw, a takze uzywanych
przez nich urzqdzeri.

m Zarzqdzanie cyklem eksploatacji punktdw koricowych i kwestiami bezpieczeristwa
w ramach jednego interfejsu, obejmujqcego zarzqdzanie konfiguracjq, zasobami
i poprawkami oraz zapewnianie bezpieczeristwa punktdw koricowych — wszystko
to w ramach jednej konsoli (z mozliwosciq wdrozenia produktu w postaci maszyny
wirtualnej).

m Spokdj umystu, jaki zapewnia swiadomos¢, ze kontrole nad okreslaniem, wdrazaniem,
egzekwowaniem i monitorowaniem zabezpieczeri punktéw koricowych przejmujq
specjalisci ds. zabezpieczen, a nie niedoswiadczeni uzytkownicy.

Kluczowe funkcje

Novell ZENworks Endpoint Security Management zawiera kompleksowy,
zintegrowany zestaw funkcji zarzadzania zabezpieczeniami punktéow
koncowych i ich egzekwowania w przedsigebiorstwie:

Zabezpieczenia urzadzen USB i pamieci masowych

Novell ZENworks Endpoint Security Management obejmuje
rozbudowane funkcje majace na celu okreslenie dopuszczalnego
wykorzystania wymiennych urzadzen pamieci masowej. Rozwigzanie
obejmuje nastepujace funkcje:

= Ochrona danych przed kradziezg — umoZzliwia wiqczenie i wytqczenie (oraz
ustawienie trybu ,tylko do odczytu”) wymiennego urzqdzenia pamieci masowej —
w tym napeddw USB, CD/DVD i ZIF, stacji dyskietek, odtwarzaczy MP3, pamieci flash
oraz kart SCSI'i PCMCIA.

= Szczegotowe elementy kontroli z uzyciem biatych list — pozwalajg
administratorom kontrolowac wykorzystanie urzqdzeri USB.

= Zapobieganie niekontrolowanym operacjom — blokuje lokalne urzqdzenia
pamieci masowej umozliwiajqce kopiowanie danych bez sladu audytu.

= Elementy kontroli nagrywarek optycznych (DVD/CD) i stacji dyskietek —
umozliwiajg wiqczenie i wylgczenie napedu lub ustawienie trybu,,tylko do odczytu” —
w zaleznosci od migjsca pobytu uzytkownika i wymogow bezpieczeristwa.

= Elementy kontroli funkcji automatycznego odtwarzania i uruchamiania —
zapewniajq scentralizowane opcje kontroli funkcji automatycznego odtwarzania
i uruchamiania w catej firmie.
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Szyfrowanie danych

Novell ZENworks Endpoint Security Management pozwala centralnie
tworzy¢, dystrybuowac, egzekwowac i kontrolowac zasady szyfrowania
dotyczace wszystkich punktow koncowych i wymiennych urzadzen
pamieci masowej. Rozwigzanie obejmuje nastepujace funkgje:

= Szyfrowanie oparte na zasadach i zgodne z programem Safe Harbor —
umozliwia szyfrowanie wszystkich danych zapisanych na dyskach statych
w folderach okreslonych przez administratora lub uzytkownika jako podlegajqce
programowi Safe Harbor.

= Szyfrowanie wymiennych urzadzen pamieci masowej — umozliwia
szyfrowanie danych skopiowanych na wymienne urzqdzenia pamieci masowvej,
a takze catej zawartosci takiego urzqdzenia, zaraz po wtoZeniu (lub podiqgczeniu) go
do komputera.

Zaawansowana zapora sieciowa

W przeciwienstwie do tradycyjnych zapor sieciowych filtrujacych

w warstwie aplikacji lub wykorzystujacych sterownik zapory (tzw. hook
driver) Novell ZENworks Endpoint Security Management dziata

w warstwie NDIS (Network Driver Interface Specification) w przypadku
kazdej karty sieciowej. Zapewnia to petne bezpieczenstwo od
momentu dotarcia ruchu sieciowego do komputera. Novell ZENworks
Endpoint Security Management obejmuje nastepujace funkcje
zwigzane z zapora sieciowa:

m Zapora sieciowa z monitorowaniem stanu — urzqdzenie moze odbierac tylko
ten ruch sieciowy, ktérego zazqdat uzytkownik.

= Reguty dotyczace portéw TCP/UDP i listy kontroli dostepu (ACL) — scisle
kontrolujq dziatanie zapory (i zarzqdzajq nim) w odniesieniu do okreslonych
urzqdzer.

= Kontrola dziatania zapory w zaleznosci od lokalizacji — umozliwia
automatyczne stosowanie odrebnych zestawow regut dotyczqcych portéw i list ACL
w zaleznosci od stopnia bezpieczeristwa lokalizacji, w ktdrej znajduje sie urzqdzenie.

= Scentralizowany, oparty na zasadach nadzdr nad ustawieniami zapory
sieciowej, ktdrego nie mogq wyltqczyc ani obejs¢ uzytkownicy i nieupowaznieni
administratorzy.

= Funkcje rzeczywistej kwarantanny — chroniq sie¢, gdy zabezpieczenia
komputera nie spetniajq swojej roli.

Zabezpieczenia sieci bezprzewodowej

Novell ZENworks Endpoint Security Management zapewnia

scentralizowany nadzér nad miejscem, czasem i sposobem podtaczania

uzytkownikow do sieci bezprzewodowej. Rozwigzanie obejmuje
nastepujace funkcje:

» Zarzadzanie siecig Wi-Fi — umoZliwia tworzenie czarnych i biatych list dotyczqgcych

bezprzewodowych punktéw dostepu i wdrazanie zasad ograniczajqcych,
uniemoZzliwiajqcych lub blokujgcych tqcznos¢ Wi-Fi w okreslonych sytuacjach.
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= Elementy zabezpieczen sieci Wi-Fi — pozwalajg ograniczy¢ komunikacje Wi-fi
do bezprzewodowych punktéw dostepu spetniajgcych standardy szyfrowania.

= Blokowanie kart Wi-Fi — sprawia, Ze punkty koricowe moggq fqczy¢ sie
z bezprzewodowymi punktami dostepu tylko za pomocq kart Wi-Fi zatwierdzonych
przez firme.

Kontrola portow

Oprocz zabezpieczen sieci Wi-Fi Novell ZENworks Endpoint Security
Management udostepnia kompleksowa ochrone wszystkich typow
przewodowych i bezprzewodowych portéw i urzadzen komunikacyjnych.
Obejmuje to porty LAN, USB, 1394 (FireWire), szeregowe, rownolegte,

a takze zlgcza modemow, Bluetooth i podczerwieni.

Kontrola aplikacji

Modut kontrolowania aplikacji w oprogramowaniu Novell ZENworks
Endpoint Security Management zapewnia precyzyjng, oparta na
zasadach kontrole nad aplikacjami uruchamianymi w punktach
koncowych. Rozwigzanie obejmuje nastepujace funkcje:

= Umieszczanie aplikacji na czarnej liscie — pozwala blokowac znane ztosliwe
lub niepozqdane aplikacje.

= Kontrola w oparciu o lokalizacje — administrator moze zezwoli¢ na uzywanie
okreslonych aplikagji, uniemoZliwic im dostep do sieci lub zablokowac ich
uruchamianie — w oparciu o poziom bezpieczeristwa w migjscu pobytu uzytkownika.

= Sprawdzanie prawidtowosci dziatania oprogramowania antywirusowego
i przeciwdziatajacego szpiegowaniu — umozliwia sprawdzanie, czy wszystkie
aplikacje zapewniajqce bezpieczeristwo dziatajq prawidtowo, oraz poddawanie
kwarantannie niezgodnych urzqdzen (lub usuwanie probleméw z tym zwigzanych).

= Egzekwowanie regut dotyczacych potaczen VPN — sprawia, ze uzytkownicy
mogaq tqczy¢ sie tylko za pomocq autoryzowanych potgczeri VPN; zapewnia ochrone
przed atakami typu ,evil twin” i uniemozliwia uzytkownikom niebezpieczne praktyki,
np. rozdzielenie chronionego i niechronionego ruchu sieciowego (ang. split tunnelling).

Wymagania systemowe

Szczegodtowe dane techniczne oraz wymagania systemowe sg dostepne
pod adresem: www.novell.com/products/zenworks/
endpointsecuritymanagement/technical-information

Novell



