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Novell i Twoja szczelna granica

Novell ZENworks Network Access Control zapobiega nieautoryzowanemu dostepowi, chroni przed

niebezpiecznymi dziataniami w punktach koricowych i egzekwuje okreslone polityki bezpieczenstwa. ZENworks

Network Access Control, uznany przez wielu klientéw za najlepsze rozwigzanie do kontroli dostepu do sieci

(NAC), chroni jedne z najwiekszych i najwazniejszych sieci $wiata, w tym sieci wykorzystywane przez sity

zbrojne USA. Rozwigzanie Novella zostato uhonorowane licznymi nagrodami, wérdéd ktorych mozna wymienic:
@ Nagroda zaufania czytelnikow SC Magazine 2008 za najlepsze zabezpieczenie punktow

koncowych

Pozytywna ocena w raporcie Gartner Marketscope 2008 w dziedzinie kontroli dostepu do sieci

Produkt roku 2007 portalu TechWorld w dziedzinie bezpieczenstwa punktéw koricowych

Wybér redakcji Windows IT Pro 2007

Nagroda SC Magazine dla najlepszego rozwigzania bezpieczenstwa punktéw koricowych, 2006

Cechy i funkcje charakterystyczne dla ZENworks Network Access Control to:

@ Szybkie testy przed potgczeniem, nieodczuwalne przez uzytkownika przy logowaniu
Doktadne i gtebokie testy za pomocg gotowych rozwigzan

Elastyczne testy punktow koricowych, egzekwowanie wymogow i likwidowanie zagrozen
Ciggte monitorowanie po potaczeniu

Zgodno$c¢ z systemami operacyjnymi Windows i Mac OS

Skalowalno$¢ umozliwiajgca obstuge setek tysiecy punktéw koricowych

Zarzgdzanie w oparciu o tozsamo$c¢

Kompletne rozwiazanie NAC
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Rysunek 1. llustracja pokazuje sposob dziatania Novell ZENworks Network Access Control w sieci. W oparciu

o testy przed potgczeniem i monitorowanie po potgczeniu, ZENworks Network Access Control egzekwuje polityki
bezpieczeristwa dla zarzgdzanych i niezarzadzanych punktoéw koricowych nalezgcych do uzytkownikéw objetych
firewallem, uzytkownikéw zdalnych, kontrahentéw, gosci i uzytkownikéw korzystajgcych z potgczen
bezprzewodowych.
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Novell ZENworks Network Access Control to kompletne rozwigzanie NAC, realizujgce cztery newralgiczne
funkcje NAC:

@ testy przed potgczeniem,

@ monitorowanie po potgczeniu,

@ zarzgdzanie w oparciu o tozsamo$c
F|

uruchamianie dziatan zaradczych.

Zapewnia administratorom mozliwo$¢ kompleksowego testowania punktdéw kohcowych bez ograniczania
produktywnosci uzytkownikow. Udostepnia takze tatwy w uzyciu interfejs, dajacy precyzyjny obraz tego, kto i co
robi w sieci. Oprocz tego ZENworks Network Access Control udostepnia liczne opcje kwarantanny punktow
koncowych, pozwalajac egzekwowac zgodnos¢ z politykami w ztozonych sieciach heterogenicznych. W kazdej
implementacji ZENworks Network Access Control mozliwe jest taczenie r6znych mozliwosci egzekwowania

i zarzadzania nimi z centralnej konsoli obstugiwanej przez przegladarke internetowg. Opcje egzekwowania

obejmuja;
@ FEgzekwowanie 802.1x i konfiguracja przetacznikow w GUI
# FEgzekwowanie DHCP
@ Egzekwowanie oparte na punktach koricowych
@ FEgzekwowanie In-line

Stan punktéow koncowych i prawdziwa kontrola dostepu do sieci

Specjalnie opracowany mechanizm testowania i egzekwowania Novell ZENworks Network Access Control
zapewnia wyjatkowo szybkie i doktadne testowanie punktéw koncowych przed potaczeniem zaréwno dla
systeméw z Windows, jak i komputeréw Macintosh. Uzytkownicy koncowi nie odczuwajg zadnego opdznienia
procesu logowania, poniewaz testowanie urzadzen trwa zaledwie sekundy. W przypadku kwarantanny
uzytkownicy otrzymujg czytelne instrukcje rozwigzania problemu, umozliwiajgce bezpieczny powré6t do pracy

w sieci.

W przeciwienstwie do innych rozwigzan NAC, zbudowanych w oparciu o skanery zagrozen, systemy wykrywania
i przeciwdziatania wkamaniom (IDS/IPS: Intrusion Detection/Prevention System) lub osobiste firewalle, ZENworks
Network Access Control nie jest obcigzony nieistotnymi procesami ani ograniczony zamknietymi mozliwosciami
testowania. Przed dopuszczeniem urzadzenia do ruchu sieciowego zostaje dokonana szczegétowa ocena stanu
punktu kohcowego, co jest podstawowym wymaganiem rzeczywistej kontroli dostepu do sieci i zapobiega

rozsiewaniu zagrozen przez zaatakowane punkty koncowe.

Testowanie punktéw koncowych przed potaczeniem

W celu doktadnej oceny bezpieczenstwa punktu koricowego Novell ZENworks Network Access Control dokonuje
kompleksowego skanowania urzadzenia. Wykorzystanie trzech elastycznych opc;ji testowania (bez uzycia
agentow instalowanych na urzadzeniach uzytkownikdw, w oparciu o rozwigzania internetowe albo

z wykorzystaniem agentéw), ZENworks Network Access Control umozliwia dokfadne testowanie petnej gamy
urzgdzen, zaréwno wykorzystujacych Windows, jak i komputeréw Macintosh, przed udzieleniem dostepu do

sieci.
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Novell stale udostepnia nowe testy, istnieje rowniez mozliwos¢ tworzenia testow przez uzytkownikéw w celu

spetnienia indywidualnych wymagan. Testy przed potaczeniem sprawdzaja:

Zgodno$¢ systemu operacyjnego (Windows i Macintosh), w tym Vista

Pakiety serwisowe i biezgce aktualizacje systemu operacyjnego

Ustawienia bezpieczenstwa systemu operacyjnego i przegladarki

Obecnosc i aktualno$¢ oprogramowania antywirusowego i antyszpiegowskiego

Obecnosc i aktualno$c¢ osobistego firewalla

Obecno$c aplikacji peer-to-peer

Obecnosc¢ robakow, wiruséw i koni trojanskich

Obecnosc wybranego przez administratora wymaganego i zabronionego oprogramowania
itd.

Monitorowanie po potaczeniu

Novell ZENworks Network Access Control monitoruje zgodnos$¢ punktéw koncowych z okreslonymi wymaganiami
réwniez po udzieleniu dostepu do sieci. Potaczone z siecig urzadzenia sg okresowo weryfikowane wedtug tych
samych kryteriéw, ktére sg sprawdzane przed udzieleniem dostepu do sieci, co gwarantuje zachowanie

zgodnosci z wymaganiami podczas catej ses;ji.
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Rysunek 2. W wieloweztowej architekturze Novell ZENworks Network Access Control jeden serwer
zarzgdzajgcy nadzoruje wiele klastrow serweréw egzekwujgcych, bez wzgledu na wybrane metody
egzekwowania. Dostep wielu uzytkownikéw z uwzglednieniem rél jest okreslany na poziomie klastra.

Polityki dostepu i stosowane testy zarzgdzane sg centralnie. Raporty i dane o dostepie zbierane sq na poziomie

klastrow i catej firmy.
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Zarzadzanie i administracja

Bez wzgledu na ztozonos$¢ sieci, Novell ZENworks Network Access Control konsoliduje zarzgdzanie catoscig
testéw i egzekwowania w jednym punkcie, udostepniajgac scentralizowany obraz bezpieczehAstwa punktéw
koncowych. Za pomoca fatwego w uzyciu, intuicyjnego graficznego interfejsu uzytkownika pozwala
administratorom szybko okreslaé, co dzieje sie z punktami koncowymi oraz ktére i dlaczego poddawane sg

kwarantannie.

Interfejs uzytkownika upraszcza wdrozenie i ulatwia dostep do wielu funkcji, ktére zazwyczaj wymagaja
zmudnej konfiguracji. Podczas gdy inne rozwigzania NAC wymagaja konfigurowania funkcji z poziomu
wiersza polecen, w ZENworks Network Access Control mozna tego dokona¢ z poziomu graficznego

interfejsu uzytkownika.

Pojedynczy serwer zarzadzajacy ZENworks Network Access Control nadzoruje wiele serwerow egzekwujacych
(potaczonych w klastry, jak ukazano na Rysunku 2 na poprzedniej stronie). Serwery egzekwujace pozwalajg
ZENworks Network Access Control radzi¢ sobie bez problemu z infrastrukturg rozproszona terytorialnie,
heterogenicznymi topologiami sieci i petng gama typdw potaczen sieciowych, z ktérych korzystajg punkty
koncowe (patrz Rysunek 3 ponizej).

Zarzadzanie klastrami
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Rysunek 3. Diagram ten ukazuje sposob zarzgdzania klastrami w graficznym interfejsie uzytkownika Novell
ZENworks Network Access Control. W oknie klastrow wyswietlane sq w czasie rzeczywistym informacje
o kontroli dostepu i statystyki wydajno$ci dla wybranego klastra egzekwujgcego. Na powyzszym przyktadzie jest

to klaster ,Provo”, zawierajgcy pojedynczy serwer egzekwujgcy (znac-es.mycompany.com).

Serwer zarzadzajacy umozliwia rozestanie do klastrow egzekwujgcych wybranych testow i polityk dostepu
w ramach jednej operacji. Dane z monitorowania systeméw i raporty zbierane sg na poziomie klastrow i catej
firmy. Dostep do systemu na poziomie administracyjnym jest $cisle kontrolowany w oparciu o role uzytkownikéw

i przypisania klastrow. Administratorzy moga tworzy¢ dodatkowe role z uwzglednieniem precyzyjnie okreslonych
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uprawnien. Urzadzenia i funkcje sg prezentowane w oparciu o rzeczywiste potrzeby dostepu do informac;ji.
Na przyktad administrator moze widzie¢ jedynie dane dotyczace punktow koricowych objetych przydzielonymi

mu klastrami.

Wysoka dyspozycyjnos¢ i rownowazenie obcigzen

Novell ZENworks Network Access Control wyposazony jest w mechanizmy wysokiej dyspozycyjnosci. W razie
awarii serwera egzekwujgcego jego funkcje przejmujg inne serwery nalezace do klastra. Podobnie w przypadku
zwiekszonego obcigzenia jednego serwera egzekwujacego testami obcigzenie to jest rozktadane na inne

serwery klastra.

Integracja ze sSrodowiskiem informatycznym

Novell ZENworks Network Access Control ma otwartg architekture, umozliwiajgca importowanie i eksportowanie
danych do i z ZENworks Network Access Control. Otwarta architektura umozliwia rowniez wykorzystanie
rozwigzan innych dostawcéw do sterowania funkcjami testowania i kwarantanny, a takze wspétdzielenie danych

o bezpieczenstwie punktéw korncowych z innymi systemami informatycznymi.

ZENworks Network Access Control udostepnia takze wtyczke DHCP, umozliwiajac egzekwowanie DHCP bez
koniecznosci dotaczania sie. Dodatkowo opcja podpisywania komunikacji (SMB signing) umozliwia testowanie
bez udziatu agentéw, zapewniajac okreslonym punktom koncowym z oprogramowaniem firmy Microsoft

dodatkowy poziom ochrony.

Bez wzgledu na ztozonos¢ sieci, Novell ZENworks Network Access Control konsoliduje zarzadzanie
catoscia testow i egzekwowania w jednym punkcie, udostepniajac scentralizowany obraz bezpieczenstwa

punktéw koncowych.

Okno aktywnos$ci urzgdzenia
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Rysunek 4. Okno aktywnosci urzgdzenia ukazuje wyniki testow i stan potgczenia wszystkich urzgdzen

probujacych potgczy¢ sie z siecig w okreslonym przedziale czasu (w tym przypadku w ciggu godziny).
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Automatyczne i reczne dziatania zaradcze, minimum wptywu na
uzytkownikéw koncowych

Novell dopetnia petle NAC, udostepniajac rozmaite mozliwosci postepowania z punktami koncowymi nie
spetniajgcymi wymagan polityk bezpieczenstwa, w tym automatyzacje dziatan zaradczych, samodzielne

usuwanie problemow i okres dostepu warunkowego.

O szczegoétowosci i czestotliwosci informowania uzytkownikéw o przeprowadzanych testach i ich wynikach
decydujg administratorzy. W zaleznosci od potrzeb, komunikacja moze sie odbywac¢ w sposéb widoczny lub
niewidoczny. Uzytkownicy moga by¢ powiadamiani o testowaniu urzadzenia, wynikach testéw i dziataniach,

ktoére nalezy wykonaé, aby zapewni¢ zgodnos$¢ urzadzenia z wymaganiami.

Raporty dla kierownictwa i audytoréw

Novell ZENworks Network Access Control jest wyposazony w bogate mozliwosci raportowania, pozwalajace
zaspokoi¢ potrzeby audytoréw, kierownictwa firmy i dziatu IT firmy. Raporty dostarczajq istotnych dla
bezpieczenstwa, zwieztych informacji o zgodnosci urzadzehn z wymaganiami i ich dostepie do sieci. Dostepne
raporty obejmuja: liste urzadzen, ich dziatan, wyniki polityki dostepu, szczegétowe informacje o testach, wyniki
testow, wyniki testow dla poszczegdlnych urzadzen, wyniki testow dla poszczegdinych uzytkownikow, wyniki

testéw dla poszczegdinych adreséw IP itd.

Juz dzis uszczelnij swoje granice

Novell ZENworks Network Access Control pomaga podniesé poziom bezpieczenstwa sieci na wyzszy poziom,
zapewniajac testowanie punktéw koncowych przed ich dotaczeniem do sieci, profilaktyczne monitorowanie ich
po potaczeniu z siecia, utatwienie egzekwowania polityk bezpieczenstwa oraz inicjowanie dziatan zaradczych
z centralnej konsoli. Aby dowiedzie¢ sie wiecej o tym, w jaki sposéb te mozliwosci mogg bezposrednio
ograniczy¢ zagrozenia dla Panstwa firmy, obnizy¢ koszty informatyki, zmniejszy¢ obcigzenie personelu
i stworzy¢ bezpieczniejsze, stabilniejsze i zgodne z wymogami przepiséw srodowisko informatyczne, odwiedz

www.novell.com/products/zenworks/networkaccesscontrol
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