ZESTAWIENIE DANYCH

NOVELL. ZENWORKS:.
PATCH MANAGEMENT

Uniknij wysokich kosztéw powodowanych przez wirusy, trojanyi inne
zagrozenia, zabezpieczajac swoja sie¢ za pomoca Novell ZENworks Patch
Management — zautomatyzowanego narzedzia do zarzgdzania poprawkami
i aktualizacjami. Bedzie ono pobiera¢ i instalowa¢ odpowiednie poprawki,
w odpowiednim czasie, na odpowiednich maszynach.

Opis produktu

Novell ZENworks Patch Management pomaga aktywnie
zapobiegac¢ zagrozeniom w srodowisku IT, automatyzujac
pobieranie, analizowanie i wdrazanie aktualizacji dla
réznorodnych punktéw koncowych — w oparciu

o zdefiniowane polityki. Dzieki unikalnemu potaczeniu
funkcji zintegrowanego monitorowania, oceny, wdrazania
i raportowania, Novell ZENworks Patch Management
aktualizuje systemy nawet 13 razy szybciej od branzowej
sredniej. Novell ZENworks Patch Management dostepny
jest jako oddzielny produkt lub jako czes¢ pakietéw Novell
ZENworks Configuration Management Advanced Edition

i Enterprise Edition.

Najwazniejsze korzysci
Novell ZENworks Patch Management zapewnia:

m Radykalne obnizenie kosztow i pracochtonnosci
zarzadzania aktualizacjami za pomocg precyzyjnych,
zautomatyzowanych proceséw oceny, monitorowania
i reagowania na obszarze catej organizacji,

m Zwiekszenie produktywnosci uzytkownikéw z uwagi na
zarzgdzanie wykorzystujgce informacje o ich tozsamosci —
zorientowane na role pracownikow w organizacji i ich
potrzeby, a nie tylko na stosowane w firmie urzgdzenia,

m Rozszerzenie zasiegu zarzadzania aktualizacjami dzieki
wieloplatformowemu podej$ciu umozliwiajgcemu
dostarczanie przetestowanych aktualizacji do ponad 40
réznych systemow z rodziny Windows* i spoza niej,

m Usprawnienie utrzymania zgodnosci z wymogami
przepisow za pomocg narzedzi do monitorowania
prawidtowos¢ aktualizacji na kazdym urzgdzeniu w firmie,
szybkiego wykrywania i oceny stabych punktéw, wreszcie —
automatycznego dokonywania aktualizacji w celu
doprowadzenia urzgdzenia do stanu zgodnego
z okreslonymi politykami i standardami.

B Zarzadzanie cyklem eksploatacji punktéw koncowych
i bezpieczenstwem z poziomu jednej konsoli,
integrujgcej zarzadzanie konfiguracja, aktualizacjami,
zasobami i bezpieczenstwem punktow koncowych.

Kluczowe cechy

Novell ZENworks Patch Management wykorzystuje
architekture oparta na agentach i bogate repozytorium
przetestowanych poprawek. Zapewnia skalowalnos¢
wymagana przez najwieksze firmy oraz scislg integracje
z Microsoft* Active Directory*. Dysponuje sprawnymi
mechanizmami monitorowania i raportowania, dzieki
czemu udostepnia kompleksowe mozliwosci
zautomatyzowanego zarzadzania poprawkami

i aktualizacjami w srodowiskach heterogenicznych.

Monitorowanie i raportowanie

Zawarty w Novell ZENworks Patch Management
rozbudowany mechanizm monitorowania i raportowania
zapewnia szczegolowy obraz stanu aktualizacji systemoéw
i ogolnego bezpieczenstwa sieci. Obejmuje to:

m Monitorowanie oparte na agentach — pozwala wykrywac
zagrozenia zwigzane z poszczegolnymi punktami
koncowymi i nieprzerwanie oceniac¢ czynniki ryzyka, a takze
zapewnia automatyczne powiadamianie o problemach lub
braku zgodno$ci z wymogami przepisow.

m Dynamiczne, stylizowane na tablice przyrzadow
graficzne raporty, ktére dajg natychmiastowy, przejrzysty
obraz ogdlnej zgodnosci aktualizacji z wymogami
przepisow na obszarze catej organizacji, pozwalajgc
nastepnie uzyskac szczegotowe informacje na temat
aktualizacji dla poszczegolnych punktéow korncowych.
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Pobieranie, analiza i wstepne testowanie

Novell ZENworks Patch Management eliminuje
czasochtonne i pracochtonne manualne czynnosci
zwigzane z pobieraniem, analizowaniem i testowaniem
wielkiej liczby aktualizacji dla r6znorodnych punktéw
koncowych. Obejmuje to:

m Komunikaty o stabych punktach, aktywnie informujgce
uzytkownika o dostepno$ci aktualizacji gotowej do
wdrozenia.

m Najwieksze w swiecie dynamiczne repozytorium
poprawek i aktualizacji, zawierajgce ponad 10.000
przetestowanych poprawek dla ponad 100 najwazniejszych
nowych i starych aplikacji i systemow operacyjnych
(w tym Linuksa®).

m Niezawodne, doktadnie przetestowane pakiety
poprawek, zapewniajgce zmniejszenie czasochtonnosci
i pracochtonno$ci zadan zwigzanych z ich sprawdzeniem,
weryfikacjg i wdrozeniem.

Zautomatyzowane wdrozenie

Oproécz obszernej biblioteki przetestowanych pakietow
poprawek, Novell ZENworks Patch Management
udostepnia mechanizmy, ktére upraszczajq i automatyzujg
wszelkie aspekty procesu wdrazania i weryfikacji
aktualizacji. Obejmuje to:

m Szybkie, automatyczne wdrazanie aktualizacji
w oparciu o zdefiniowane polityki, a takze mozliwo$¢
dostosowania przetestowanych poprawek do aktualnych
potrzeb.

m Oparty na kreatorach interfejs uzytkownika,
usprawniajgcy proces szybkiego i efektywnego
dostarczania odpowiednich poprawek do wtasciwych
punktéw koricowych, oraz raporty z procentowymi
wskaznikami aktualnego stanu pobierania.

m Obstuge wdrozen etapowych, zapewniajgcq ptynny
i wolny od bteddéw proces wdrazania aktualizacji przy duzej
liczbie posiadanych w organizacji systemow.

m Szybka weryfikacje wdrozen aktualizacji, pozwalajgcq
wykryc trudno$ci, zanim spowodujg one zagrozenia dla
bezpieczeristwa.

m Opcje wdrozenia jako urzadzenie wirtualne do
zarzgdzania aktualizacjami, konfiguracjg, zasobami
i bezpieczenstwem punktow koricowych, co upraszcza
instalacje oprogramowania Novell ZENworks Patch
Management i obniza koszty wsparcia.
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Zapewnianie zgodnosci z wymogami przepiséw
w oparciu o polityki

Novell ZENworks Patch Management pozwala tworzy¢
obowigzkowe wytyczne dla zgodnosci aktualizaciji

z wymogami przepisé6w w oparciu o zdefiniowane polityki,
na biezagco monitorowa¢ punkty koncowe pod katem
zgodnosci, automatycznie reagowa¢ na odstepstwa od
minimalnych wymagan i przejrzyscie dokumentowac¢
postepy w zapewnianiu zgodnosci. Obejmuje to:

m Opatentowang technologie cyfrowych odciskow
palcéw, okreslajgcq profil bezpieczenstwa dla kazdego
z zarzgdzanych weztéw sieci i upraszczajgcq zapewnianie
zgodnosci z przepisami.

m 21 standardowych raportéw, dokumentujgcych zmiany
dla potrzeb audytu wewnetrznego i zewnetrznego
i pozwalajgcych wykazac zgodnos$¢ z wymogami
przepisow.

= Automatyczne stosowanie wymaganych aktualizacji
w nowych systemach i instalacjach w celu zapewnienia ich
zgodnosci z wymogami przepisow z uwzglednieniem
zdefiniowanych polityk i standardéw.

Wymagania systemowe

W celu zainstalowania oprogramowania Novell ZENworks
Patch Management potrzebny jest sprzet spetniajacy co
najmniej ponizsze wymagania:

m Serwer Procesor 1.4 GHz Pentium lub rwnowazny

m 512 MB pamieci operacyjnej RAM

m 36 GB wolnego miejsca na dysku

m tgcznosc sieciowa 100 Mbps (z dostepem do Internetu).

Szczegotowe informacje o produkcie i wymaganiach
systemowych mozna znalez¢ pod adresem

www.novell.com/products/zenworks/patchmanagement/te
chnical-information
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