Ulotka o rozwiagzaniu

Zabezpieczanie bankomatow
dzieki rozwigzaniom firmy
Novell. do zarzadzania
punktami koncowymi

Instytucje finansowe na catym $wiecie zapewniajg
swoim klientom wygode korzystania z bankomatow,
jednak wygoda ta ma swojg cene. Wspomniane instytucje
kazdego dnia muszg zmagac sie z problemem, jakim

jest zarzadzanie tymi urzgdzeniami z perspektywy

cyklu eksploatacji, zgodnosci z przepisami oraz

bezpieczenstwa. W tym wiasnie zakresie oprogramowanie

Novelle ZENworkse moze pomaoc organizacjom
finansowym stawic czota wyzwaniu.

Zarzadzanie infrastrukturg
bankomatéw

Bankomaty to zdalne urzadzenia komputerowe,
ktére wymagaja co najmniej tyle samo uwagi,
co kazdy inny firmowy komputer stacjonarny
lub przenosny. W firmie Novell panuje wrecz
przekonanie, ze organizacje powinny ktas¢
zdecydowanie wiekszy nacisk na zarzadzanie
tymi urzgdzeniami oraz dopilnowanie kwestii
aktualnosci oprogramowania, zgodnosci

z przepisami i bezpieczeristwa w kazdej chwili,
kazdego dnia. Aby pomac instytucjom na
catym $wiecie w pokonaniu tych wyzwan, Novell
oferuje rozwigzania do zarzadzania punktami
korcowymi, ktére obejmujg uznane produkty
zrodziny Novell ZENworks. Ponizsze rozwigzania
moga pomac organizacjom zadbac o kwestie
zwiazane z zarzadzaniem i bezpieczerstwem
bankomatéw oraz zgodnoscia z przepisami:

m Novell ZENworks Configuration Management

u Novell ZENworks Asset Management

u Novell ZENworks Endpoint Security
Management

m Novell ZENworks Patch Management

n Novell ZENworks Application Virtualization
Wdrozenie tych produktéw jest gwarancjg
spokojnego snu, jaki zapewnia swiadomosc
bezpieczenstwa sieci bankomatéw. Ponadto ich
wiasciciele wiedzg, Ze zaoszczedzg pienigdze

w kazdym kolejnym roku dzieki wykorzystaniu
opartej na regutach automatyzacji, ktéra

jest wbudowana w Novell ZENworks w celu
zapewnienia ciggtosci pracy.

Zarzadzanie cyklem eksploatacji

Jak w fatwy sposob zaopatrywac infrastrukture
bankomatéw w aplikacje i aktualizacje? Jak
zdalnie zarzadza¢, diagnozowac i rozwigzywac
problemy z tymi urzadzeniami, unikajac
jednoczesnie wysokich kosztow delegowania
personelu technicznego? Jak automatycznie
kontrolowac wyglad i interfejs tych urzadzen?
To wiasnie zaniedbanie tego rodzaju kwestii
moze kosztowac pojedynczg organizacje
miliony ztotych rocznie. Na szczescie
problemy te mozna fatwo rozwigzac

dzieki oprogramowaniu Novell ZENworks
Configuration Management.

m_Rozwiazania:

Zarzadzanie punktami korncowymi
= Produkty:

ZENworks Configuration Management

ZENworks Asset Management

ZENworks Endpoint Security
Management

ZENworks Patch Management

ZENworks Application Virtualization

Jako podstawe zarzadzania

cyklem eksploatacji bankomatéw
oprogramowanie ZENworks
Configuration Management oferuje
zaawansowane funkcje dostepu do
aplikacji, ktére eliminuja problem

i koszty zwigzane z codziennym,
recznym zarzadzaniem setkami
bankomatow.



Oprogramowanie Novell ZENworks
Configuration Management pozwala

obnizyc¢ koszty uzytkowania dzieki
wykorzystaniu unikalnej, bazujgcej na

regufach strategii automatyzacji konfiguracji
oprogramowania, aktualizacji, naprawy i migracji
srodowiska bankomatow.

Novell ZENworks Endpoint
Security Management
pozwala zablokowa¢
bankomaty, aby w ten
sposo6b uniemozliwi¢
intruzom zftamanie ich
zabezpieczen z zewnatrz,

i co najwazniejsze,
zapewni¢ bezpieczenstwo
danych.

Oprogramowanie Novell ZENworks Configuration
Management pozwala obnizy¢ koszty
uzytkowania dzieki wykorzystaniu unikalnej,
bazujacej na regutach strategii automatyzadji
konfiguracji oprogramowania, aktualizacji,
naprawy i migracji srodowiska bankomatéw.
Dzieki petnej gamie elastycznych opdji instalacji

i wdrazania oprogramowanie ZENworks
Configuration Management zapewnia
zaawansowane funkcje zarzgdzania procesem
konfigurowania, w tym zarzadzanie zdalne,
migracje tozsamosci, wdrazanie i utrzymywanie
standardowego srodowiska roboczego (SOE),
inwentaryzacje sprzetu i oprogramowania,
zarzadzanie zasobami oraz zoptymalizowane
dostarczanie aplikacji zaréwno do zastosowari na
komputerach biurowych, jak i serwerach.

Jako podstawe zarzadzania cyklem eksploatacji
bankomatéw oprogramowanie ZENworks
Configuration Management oferuje
zaawansowane funkcje dostepu do aplikacji,
ktére eliminuja problem i koszty zwigzane

z codziennym, recznym zarzadzaniem setkami
bankomatéw.

Zgodnos¢

Zgodnosc¢ z przepisami jest jedna

z najwazniejszych kwestii, z ktérymi borykac sie
muszg dyrektorzy IT — zwtaszcza ci zatrudnieni
w firmach $wiadczacych ustugi finansowe. Jesli
do drzwi ich gabinetu zapuka audytor, czy beda
w stanie pokazac¢ mu raport przedstawiajacy
precyzyjnie sytuacje dotyczacg zgodnosci

w zakresie licencji na oprogramowanie, w tym
zwiaszcza stan wykorzystania zakupionego
oprogramowania? Czy beda w stanie
przedstawic ten raport wystarczajgco szybko?
Taki raport powinien by¢ przygotowany na kazdg
ewentualnos¢.

Oprogramowanie Novell ZENworks Asset
Management pozwala stworzy¢ kompletne
zestawienie wszystkich zasobow informatycznych
bedacych wiasnoscia firmy, w tym zaréwno
sprzetu, jak i oprogramowania, dzieki funkgji
wykrywania i $ledzenia ponad 65 tys. produktéw.
ZENworks Asset Management umozliwia fatwe
dopasowanie wykrytego oprogramowania do
zakupionych licencji. Zapewnia to zgodnos¢ ze
wszystkimi umowami i kontraktami licencyjnymi.
Pozwala to takze uniknac kar finansowych

oraz uszczerbku na wizerunku firmy, ktére sg
konsekwencjg naruszenia postanowiert umow
licencyjnych oraz przepiséw prawa. ZENworks
Asset Management mozna takze wykorzystac

w celu obnizenia kosztéw oprogramowania

w dtuzszej perspektywie. Dzieki raportom
obejmujacym dane dotyczace licencji, instalacji
oraz wykorzystania oprogramowania ZENworks
Asset Management moze stac sie skutecznym
narzedziem pozwalajgcym negocjowac

bardziej korzystne umowy z dystrybutorami
oprogramowania.

Zapewnienie bezpieczenstwa
Podobnie jak w przypadku zgodnosci

7 przepisami, bezpieczenstwo punktow
konicowych jest obecnie jedna z podstawowych
potrzeb organizacji. W pierwszej kolejnosci
nalezy chroni¢ bankomaty przed zagrozeniami,
zarbwno z zewnatrz, jak i wewnatrz. Po drugie,
nalezy zadbac o aktualno$¢ oprogramowania
urzadzen, ktéra gwarantuja jedynie najnowsze
poprawki i aktualizacje, aby chronic je przed
czyhajacymi zagrozeniami. Po trzecie, nalezy
rozwazyc¢ korzysci zwigzane z wydzieleniem
aplikadji pracujacych w urzadzeniu spod kontroli
jego systemu operacyjnego.



Novell ZENworks Endpoint Security
Management pozwala zablokowac bankomaty,
aby w ten sposéb uniemozliwic intruzom
zlamanie ich zabezpieczen z zewnatrzi - co
najwazniejsze - zapewnic¢ bezpieczerstwo
danych. Majac na uwadze znaczenie danych
wykorzystywanych przez bankomaty, nalezy
w kazdym momencie zapewni¢ 100% zgodnosci
z przepisami dotyczacymi bezpieczeristwa.
Novell ZENworks Endpoint Security
Management wykorzystuje najpewniejsza

na swiecie, a przy tym tatwa w obstudze
zapore, aby chronic sie¢ bankomatéw przed
hakerami, ztosliwym oprogramowaniem,
atakami bazujgcymi na protokotach i innymi
zagrozeniami. Dzieki temu zabezpieczenia
sg,niewidzialne”i nie wymagajg dziatan ze
strony uzytkownika. Dodatkowo ZENworks
Endpoint Security Management oferuje inne
funkgcje, jak szyfrowanie danych, utrzymywanie
odpowiedniego stanu i integralnosci systemu
oraz samoobrone celem zapewnienia statej
ochrony zaréwno bankomatéw, jak i danych

w nich przechowywanych.

Novell ZENworks Patch Management to
zaawansowane rozwigzanie pozwalajace
chroni¢ sie¢ przed zniszczeniami
dokonywanymi przez wirusy. Swoja role spetnia
dzieki funkgji wykrywania zdarzen zwigzanych
7 zabezpieczeniami, a takze pobieraniu
poprawek i instalowaniu ich na wfasciwych
komputerach celem zapobiezenia wystapieniu
problemow — wszystko to bez dodatkowego
obcigzania personelu informatycznego. Ponadto
oprogramowanie ZENworks Patch Management
pomaga ocenic¢ zagrozenia zwigzane

z zabezpieczeniami w sposéb automatyczny,
dokfadny i wszechstronny. Utrzymuje

i kontroluje ono zgodno$¢ z poprawkami

w catym przedsiebiorstwie, celem dokfadnego
wykrywania luk w zabezpieczeniach. Zapewnia
administratorom dostep do dynamicznie
generowanych, graficznych raportéw
pokazujacych bankomaty spetniajgce przepisy
dotyczace bezpieczenstwa i pozwala szybko

oceni¢ poziom ryzyka. Automatycznie instaluje
wszystkie wymagane aktualizacje i poprawki

w nowych konfiguracjach, aby przystosowac je
do odpowiednich standarddw.

Dystrybucja nowego oprogramowania

w zablokowanych systemach, takich jak
bankomaty, to mozolny proces. Utrzymywanie
zmieniajacych sie rejestrow, plikdw i bibliotek
DLL w takich systemach czesto skutkuje
koniecznoscig dokonywania trudnych wyboréow
miedzy bezpieczenstwem i zgodnoscia. W takiej
sytuacji warto zwroci¢ uwage na rozwigzanie
Novell ZENworks Application Virtualization.
|zolujac wspotzaleznosci zasobdw aplikadji,
ZENworks Application Virtualization wspomaga
zarzadzanie zabezpieczonymi srodowiskami bez
zadnych kompromiséw. Poniewaz rozwigzanie
ZENworks Application Virtualization umozliwia
narzucanie ograniczenr aplikacjom wirtualnym,
ktdre nie sg zarejestrowane w systemie
ZENworks Configuration Management,
otrzymuje sie wszechstronne rozwigzanie do
bezpiecznego korzystania z aplikacji.

Dowiedz sie wiecej

Wiele instytucji finansowych korzysta

z dobrodziejstw rozwiazar Novell ZENworks.
Zarzadzanie okresem eksploatadji,
poswiadczanie zgodnosci z przepisami podczas
audytéw oraz zabezpieczanie punktéow
koncowych oraz przechowywanych w nich
danych to tylko niektére z tematdw, jakie

warto omowic z przedstawicielem firmy Novell
w kontekscie sposobu, w jaki technologia
ZENworks moze zapewni¢ oszczednosdi,
zmniejszy¢ ucigzliwos¢ administrowania

i zwiekszyc¢ poziom bezpieczenstwa. Wiecej
informacji o rozwigzaniach firmy Novell do
zarzadzania punktami koncowymi oraz rodzinie
produktéw Novell ZENworks znajduje sie pod
adresem: www.novell.com/solutions/endpoint-

management/
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Skontaktuj sie z autoryzowanym
partnerem lub biurem
firmy Novell:
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+33 155625000
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+39 02 360 46 335
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+7495 697 1914
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+34 91 640 25 00

Szwecja
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