Ulotka dotyczaca rozwigzania

Ogranicz ryzyko dzieki
zastosowaniu rozwigzan
firmy Novell. do zarzagdzania
zgodnoscig z przepisami

Wobec szybko zmieniajgcych sie dzi$ warunkow do
prowadzenia biznesu i posiadania nieszczelnych sieci
juz samo prowadzenie firmy jest ryzykowne. Kazde
zadanie zmiany uprawniert dostepu stanowi potencjalng
luke w zabezpieczeniach i zgodnosci. Nie wystarczy juz
rejestrowanie tych zmian, bo zachowanie zgodnosci nie
rowna sie wypetnianiu formularzy. Chodzi o zarzagdzanie

ryzykiem. Dlatego potrzebne sg rozwigzania firmy
Novelledo zarzadzania zgodnoscig z przepisami.

Zarzadzanie ryzykiem poprzez
automatyzacje zachowania zgodnosci
W styczniu 2008 r. drugi co do wielkosci
francuski bank, Société Générale, ujawnit, ze
nieuczciwy makler przeprowadzat oszukarcze
transakgje, ktore kosztowaty bank miliardy
dolaréw. Jak podato kierownictwo firmy,
wiedza na temat wewnetrznych zasad i kontroli
procesoéw, jakg dysponowat 6w makler,
pozwolita mu ukrywac oszustwo przez cate
lata. Straty, jakie w wyniku tego poniesiono,
byty porazajace, a cate wydarzenie zachwiato
zaufaniem klientow i inwestorow.

Ten przypadek, choc¢ dramatyczny, nie byt
wcale jedyny. Dla dzisiejszych firm ogromnym
ryzykiem jest juz samo prowadzenie
dziatalnosci — wystarczy, ze udostepniaja
one zasoby sieciowe, nawet autoryzowanym
uzytkownikom. W odpowiedzi na wzrost
zagrozenia rzady narzucity firmom stale
zwiekszajacy sie zbidr przepisdw, z ktérymi
muszg one zachowywac zgodnos¢. Powoduje
to znaczny wzrost kosztéw i ztozonosci oraz
zwieksza ryzyko, na ktére narazone jest juz

i tak skomplikowane srodowisko. Firma AMR
przewiduje, ze w roku 2009 wydatki firm na
zachowanie zgodnosci siegng 33,5 miliardéw
USD." Pomimo wydawania tak ogromnych kwot
okazuje sie, ze wieksza zgodnos¢ z przepisami
nie musi wcale oznacza¢ zmniejszenia

ryzyka. Organizacje mogga szukac sposobdw
obnizenia kosztéw zwigzanych z zachowaniem
zgodnosci, na przyktad zlecajac analize

logow zewnetrznym firmom. Sama obnizka
kosztow nie przyczynia sie jednak do lepszego
zarzadzania ryzykiem biznesowym.

Potrzebne jest rozwigzanie, ktore z jednej

strony pozwoli zautomatyzowac obstuge zasad
zachowania zgodnosci, a z drugiej obnizy ryzyko
zwigzane ze statym nadzorem nad dostepem.
Potrzebne jest rozwigzanie do zarzgdzania
zgodnoscia z przepisami od firmy Novell.

Zarzadzaj ryzykiem i zapewnij
zgodnos¢ z przepisami

Rozwigzania firmy Novell do zarzadzania
zgodnoscig z przepisami pozwalajg ograniczyc
zagrozenie, uprosci¢ nadzor nad firma oraz
zapewnic¢ zachowanie zgodnosci z przepisami
w catym przedsiebiorstwie. Nasze rozwigzania
zapewniaja tworzony na biezgco, catosciowy
widok wszystkich zdarzen sieciowych

w przedsiebiorstwie i pozwalajg skojarzyc je

z biorgcymi w nich udziat uzytkownikami

i urzadzeniami. Dzieki temu wyjatkowemu

w skali catej branzy, zintegrowanemu podejsciu
mozna efektywnie zarzadzac ryzykiem,
eliminujac jednoczes$nie czasochtonne zadania
zwigzane z zachowaniem zgodnosci.

m Rozwiazania

Zarzadzanie zgodnoscig z przepisami
m Produkty:

Novell Compliance Management
Platform
Novell Access Governance Suite

©

»Korzystanie z rozwigzan firmy
Novell pozwala nam uwolni¢ sie od
rutynowych zadan administracyjnych
i rozwigzywania problemoéw.
Pracownicy dziatu informatycznego
moga teraz przeznaczy¢ o 50%
wiecej czasu na opracowywanie
produktéw i ustug przynoszacych
fimie korzysci”.

Lynley Lee
kierownik ds. infrastruktury ICT
AsureQuality

t AMR Research. ,The Governance,
Risk Management, and Compliance Spending
Report, 2008-2009: Inside the $32B GRC Market”
(,Raport na temat nadzoru, zarzqdzania
ryzykiem i wydatkdw na zapewnienie
zgodnosci za lata 2008-2009 — wglqd w rynek
GRC o wartosci 32 miliardéw USD") AMR-R-
21281



Popyt na rozwigzania ukazujgce obraz
zabezpieczen w czasie rzeczywistym
stale rosnie. Nasze produkty umozliwiajg
inteligentne rozpoznawanie ruchu

o wysokim priorytecie i podejrzanych

transmisji. Koniecznoscig staje sie zdolnosc¢
wykorzystywania profilow behawioralnych do
wytapywania dziatan niezgodnych z zasadami
jeszcze przed ich wystgpieniem.

=)

»Badania prowadzone przez
IDC wskazuja, Zze rozwigzania
do zarzadzania tozsamoscia
i dostepem (Identity and
Access Management, IAM)
staly sie podstawa do
budowy niezawodnych

i bezpiecznych platform

do zachowania zgodnosci.
Rozwigzania te decyduja

o wszystkich aspektach
infrastruktury IT. Stanowig
one kompleksowy zestaw
narzedzi pozwalajacych
identyfikowac
uzytkownikéw w obrebie
systemu i kontrolowac
dostep do zasobow
poprzez przypisywanie ich
potwierdzonej tozsamosci
do odpowiednich uprawnien
i ograniczen”.

Zrodto: zamoéwione przez

firme Novell opracowanie
techniczne IDC,|dentity and
Security Management and
Strong Information Technology
Governance: Novell's Solution
Suite Automates the Approach to
the Perfect Union” (,Zarzadzanie
tozsamoscia i zabezpieczeniami
oraz silny nadzér nad IT — pakiet
rozwigzan firmy Novell pozwala
zautomatyzowac podejscie do
idealnej unifikacji”) Nr dok. 210672,
luty 2008 r.

Nasze rozwigzania umozliwiajg proste
udokumentowanie zgodnosci z przepisami

i pozwalajg zautomatyzowac dziatania dotyczace
IT w sposéb zgodny z celami biznesowymi.
Dzieki bezproblemowej wspotpracy

z technologiami dotyczacymi tozsamosci

i zabezpieczen nasze rozwigzania pomagaja
osiggna¢ dodatkowy zwrot z wczesniejszych
inwestycji. Krétko méwiac, rozwiazania firmy
Novell do zarzadzania zgodnoscia z przepisami
oferuja znacznie wiecej niz tylko pomoc

w zarzadzaniu zgodnoscia. Stanowig one
podstawe potrzebng do zapewnienia
prawidtowego dostepu, zarzadzania ryzykiem

i zmniejszenia kosztow zwigzanych ze
zgodnoscig w obrebie catego przedsiebiorstwa.

Zbuduj systemy zapewnienia zgodnosci
oparte o tozsamos¢

tatwo znaleZ¢ rozwigzania pomocne

w zachowaniu formalnej zgodnosci z przepisami.
Pozory przestaty jednak wystarczac. Zachowanie
zgodnosci w naturalny sposéb wynika ze
stworzenia w sieci zautomatyzowanego,
opartego o tozsamos¢ systemu nadzoru.
Rozwigzania firmy Novell oferujg nastepujace
mozliwosci, pozwalajace na dostarczenie
potrzebnej firmom, mocnej podstawy:

Automatyzacja zachowania zgodnosci

i potwierdzanie

Automatyzacja jest podstawg w skutecznych
rozwigzaniach zarzadzania zgodnoscia, eliminuje
bowiem mozliwos¢ wystapienia ludzkiego
btedu, ktéra wystepuje w przypadku proceséw
wykonywanych recznie. Nasze rozwigzania
pozwalajg zautomatyzowac zadania dostepu

i zmiany oraz w czasie rzeczywistym monitorowac
aktywnos¢ sieciowg w poszukiwaniu naruszen
zasad. Automatyzacja procesow biznesowych
pozwala wyeliminowac luki w zabezpieczeniach
oraz poprawi¢ produktywnos¢, zwtaszcza

w zakresie audytow zgodnosci. Krotko mowiac,
uzytkownicy moga mie¢ pewnos¢, ze wymagane
mechanizmy kontroli s3 wdrozone i petnia swa
role. Moga tez to sprawdzi¢.

Nadzér nad dostepem

Cho¢ zasady i mechanizmy kontroli tworzone
53 na podstawie wymogow biznesowych

i przepisdw przez zespoly zajmujace sie
zgodnoscig zabezpieczen, to kierownictwo

wie, w jaki sposdb powinno sie wykorzystywac
aktywa informacyjne. Problem stanowi fakt, ze
cztonkowie tego kierownictwa nie sg osobami,
ktdre przeksztatcaja sformutowane zasady

w procedury informatyczne — jest to bowiem
rola personelu IT. Funkcje nadzoru dostepu
oferowane przez firme Novell pozwalajg
zbudowac niezwykle wazne potaczenie

miedzy kierownictwem a personelem
informatycznym, likwidujac luke w komunikacji,
ktéra moze przyczyniac sie do powstawania
zagrozen. Reguly i zasady biznesowe mozna
bez trudu mapowac do poszczegdlnych rél

i uprawniert informatycznych, co umozliwia
wspotdziataniemiedzy biznesem i [T, ktérego nie
moze zaoferowac zaden inny dostawca. Nasze
rozwigzania stanowig wspolng podstawe, co
sprawia, ze proces atestowania moze bazowac
na zaufaniu i przejrzystosci. Funkcje nadzoru nad
dostepem oferowane przez rozwigzania firmy
Novell do zarzgdzania zgodnoscia z przepisami
pozwalajg na przeprowadzenie doktadnego,
powtarzalnego, mozliwego do audytowania

i zorientowanego biznesowo procesu certyfikacji.
Dzieki temu, ze funkgcje te zintegrowano

z zarzadzaniem tozsamoscia, mozemy powigzac
ludzi, procesy i zasady w celu zwiekszenia
pewnosci dziatania firmy.

Radzenie sobie z zagrozeniami i lukami
Rozwiazania firmy Novell do zarzadzania
zgodnoscig z przepisami monitorujg aktywnos¢
sieci w czasie rzeczywistym, a nastepnie
zestawiaja ustalone reguty i informacje
dotyczace bezpieczenstwa w celu rozpoznania
nieznanych zagrozen. Wszelkie odbiegajace

od normy dziatania, np. nietypowe zadania
dostepu kierowane przez uzytkownikow,

sg identyfikowane na biezaco. W takich
przypadkach nasze rozwigzania natychmiast
reaguja na zagrozenie w sposéb zgodny

z ustalonymi przez uzytkownika zasadami. Mogg
one zaalarmowac administratoréw, zablokowac
konta uzytkownikdw, a nawet zamkna¢ system,
ktérego dotyczy problem. Oferowane przez
firme Novell rozwigzania tacza w sobie funkcje



+~Wykazywana przez produkty Novella do zarzadzania tozsamoscia

i informacjami o zdarzeniach w sieci zdolno$¢ do dziatania w sposéb
zintegrowany i przekraczajacy granice organizacji, ktory polega

na taczeniu katalogéw, baz danych i aplikacji w celu stworzenia
obejmujacego calq firme scenariusza przyznawania uprawnien

w zakresie nadzoru, ryzyka i zgodnosci, stanowi

istotna zalete dla klientéw”.

Zrodto: zaméwione przez firme Novell opracowanie techniczne IDC,Identity and
Security Management and Strong Information Technology Governance: Novell's
Solution Suite Automates the Approach to the Perfect Union”(,Zarzadzanie
tozsamoscig i zabezpieczeniami oraz silny nadzoér nad IT — pakiet rozwigzan firmy
Novell pozwala zautomatyzowac podejscie do idealnej unifikacji”)

zaopatrywania uzytkownikéw, kontroli dostepu
oraz monitorowania zabezpieczen. Dzieki temu
kierownicy firm oraz zespoty odpowiedzialne za
zgodnos¢ i bezpieczenstwo sg zawsze

w stanie okresli¢, z jakich zasobdw korzystaja
uzytkownicy, kiedy to robig i czy sg do tego
upowaznieni.

Wdrazanie sprawdzonych technologii
firmy Novell

Novell jest uznanym liderem w dziedzinie
zarzadzania tozsamoscia i dostepem. Firma
Gartner regularnie umieszcza nas w kwadrancie
lideréw ze wzgledu na oferowane przez

nas produkty do zarzadzania tozsamoscig

i dostepem oraz korporacyjne rozwigzania
jednokrotnego logowania. Firma Novell jest
ponadto jedynym dostawcg, ktory taczy
zarzadzanie tozsamoscig i dostepem

z zarzadzaniem informacjami o bezpieczenstwie
i zdarzeniami, co pozwala skutecznie zarzgdzac
ryzykiem przy jednoczesnym wypetnianiu
wymagan prawnych. Sprawdzone rozwigzania
firmy Novell do zarzadzania zgodnoscig

7 przepisami obejmuja:

= Novell Compliance Management
Platform. Rozwigzanie Novell Compliance
Management Platform stanowi pojedyncze,
kompleksowe potqczenie nagradzanych
produktdw do zarzqdzania tozsamosciq,
dostepem i zabezpieczeniami. Platforma ta
umozliwia potqgczenie informagji o tozsamosci
i dostepie z informacjami na temat
zabezpieczeri i technologiq zarzqdzania
zdarzeniami. Dostarcza ona tworzony w czasie
rzeczywistym, catosciowy widok wszystkich
zdarzeri sieciowych w catym przedsiebiorstwie.

= Novell Access Governance Suite.
Pakiet Novell Access Governance Suite
to zaawansowany zestaw produktdw
usprawniajqgcych zarzqdzanie ryzykiem
poprzez dostosowanie zasad biznesowych do
wdrazajqcych je proceséw. Pakiet ten tqczy
w sobie nastepujqce sprawdzone technologie
firmy Novell:

Nrdok. 210672, luty 2008 .

- Novell Roles Lifecycle Manager
upraszcza zarzadzanie rolami na wszystkich
etapach okresu eksploatacji, dzieki czemu
cele biznesowe mogga stanowi¢ bodziec do
tworzenia i monitorowania rol. Dzieki temu
inteligentnemu, opartemu o wskazniki
podejsciu organizacje moga zaréwno
stosowac skuteczna kontrole dostepu
bazujaca na rolach, jak i uprosci¢ zachowanie
zgodnosci poprzez usuniecie luki pomiedzy
IT a biznesem.

— Novell Compliance Certification
Manager umozliwia zautomatyzowanie
monitoringu, raportowania, certyfikacji
i przeciwdziatania w zakresie uprawnien
uzytkownikéw. Rozwiazanie to dostarcza
obejmujacy cate przedsiebiorstwo
obraz wszystkich uprawnien dostepu,
jakie posiadaja uzytkownicy, i moze
by¢ zintegrowane z infrastrukturg
zaopatrywania uzytkownikow w celu
$ledzenia wszelkich zmian tych uprawnien.

Osiagnij szybki zwrot z inwestycji dzieki
ustugom firmy Novell

Uzytkownicy wdrazajacy rozwigzania

Novella zyskujg dostep do swiatowej klasy
ustug pomocy technicznej, szkolen i ustug
profesjonalnych, ktére pomagajg maksymalnie
wykorzystac poczynione inwestycje w IT.
Przyktadowo, profesjonalne ustugi Fast Track
moga pomaéc w szybkim i wydajnym wdrozeniu
indywidualnie dostosowanych rozwigzan

za statg cene. Oferowane przez firme Novell
elastyczne i wygodne szkolenia pozwalajg miec
pewnos¢, ze pracownicy uzyskajg potrzebne
kwalifikacje, dzieki ktorym firma szybciej
osiggnie zwrot z inwestycji, czas przestojow
ulegnie skréceniu, a koszty pomocy technicznej
spadna. Nasz dziat pomocy technicznej jest
najbardziej przyjazny dla uzytkownika sposrod
innych w catej branzy.

Ogranicz ryzyko dzieki
rozwigzaniom firmy Novell
do zarzadzania zgodnoscia
Z przepisami

www.novell.com



Firma Novell jako jedyna zapewnia $cista integracje zarzadzania tozsamoscia
i dostepem z zarzadzaniem bezpieczenstwem, informacjami i zdarzeniami,
aby zaoferowac zunifikowane, oparte na tozsamosci podejscie do zapewnienia

Okazje dla partneréw

Firma Novell nieustannie buduje silne wiezi
partnerskie z integratorami systemow

i globalnymi dostawcami rozwiazan. Oprocz
rozsianych po catym swiecie dostawcow
lokalnych, ktérzy zajmuija sie sprzedaza

i wdrazaniem technologii firmy Novell,
nawiazalismy takze strategiczne relacje z takimi
partnerami, jak SAP czy HP.

u SAP. Firma Novell, rozwijajgc dziatalnos¢ na
bazie istniejqcego partnerstwa z firmq SAR,
wykorzystuje posiadang silng pozycje
w branzy zarzqdzania tozsamosciq i dostepem,
by dostarczac jej klientom indywidualnie
dostosowane rozwiqgzania. Rozwiqzania te
umoZliwiajq rozciqgniecie zasad biznesowych
z aplikacji SAP na cate przedsiebiorstwo,
pomagajqc w ten sposob w ograniczeniu
problemdw dotyczqcych zachowania
zgodnosci oraz bezpieczenistwa. Rozwigzania
firmy Novell pozwalajg dodatkowo rozszerzy¢
definiowanie rél i zarzqdzanie nimi poza
aplikacje firmy SAP, znacznie udoskonalajqgc
raportowanie dotyczqce rd, certyfikacje
i zarzqdzanie zmianami.

u HP. Firma HP wybrata Novella na wytqcznego
partnera w procesie migracji klientdw systemu
zarzqdzania tozsamosciq i dostepem do
rozwiqzania do zarzqdzania tozsamosciq
i zabezpieczeniami firmy Novell. Firmy HP
i Novell wspdlnie zdefiniowaty Sciezke dalszego
rozwoju dla klientow HF, ktérzy zainwestowali
w krytycznq infrastrukture do zarzqdzania
tozsamosciq i dostepem. W ramach programu

zgodnosci.

migracji klienci bedq w trakcie catego etapu
przejscia otrzymywac kompleksowq pomoc
techniczng, dzieki czemu przeniesienie
przebiegnie bez utrudnien. Korzystajqgc

z tego programu, klienci HP zyskajq dostep do
najnowoczesniejszych w branzy technologii

i rozwiqzari firmy Novell, a takze najwyzszej
klasy ustug i pomocy technicznej, Swiadczonych
przez obie te firmy.

Proste i sprawdzone rozwigzania do
zapewnienia zgodnosci sa w zasiegu
reki

W dzisiejszych skomplikowanych
przedsiebiorstwach ogromne znaczenie ma
ocena ryzyka i przeciwdziatanie mu oraz
zapobieganie oszustwom i ich wykrywanie.
Zdolnos¢ do szybkiego wykonywania tych
zadan oraz uzyskiwania obrazu danych

i podejmowania w oparciu o nie dziatar\

w czasie rzeczywistym ma wyjatkowe znacznie.
Moze zostac¢ osiggnieta dzieki zastosowaniu
niezawodnego rozwigzania do zarzadzania
zgodnoscig opartego na kontroli informacji

0 tozsamosci. Aby uzyskac wiecej informacji na
temat rozwigzan firmy Novell do zarzagdzania
zgodnoscig z przepisami i dowiedzie¢ sie, jak
sprawi¢, by rozwigzania informatyczne dziataty
jak jeden organizm, jeszcze dzi$ skontaktuj

sie zodpowiednim dostawca rozwigzan firmy
Novell lub odwiedz strone www.novell.com/
identityandsecurity.
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Skontaktuj sie z lokalnym dostawca
rozwigzan lub zadzwor do firmy
Novell:

Austria
+43 136774440

Belgia
+3224744611

Francja
+33 155625000

Niemcy
+4921156310

Wiochy
+3902 26295 1

Holandia
+31 1028644 44

Hiszpania
+34 91 640 25 00

Szwecja
+46 8477 41 00

Szwajcaria
+4143 29978 00

RPA
+27 11322 8300

Polska
+48 22 537 5000
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