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Zapotrzebowanie rynku

* Wiekszos$¢ uzytkownikdéw musi pamieta¢ od jednego do az pietnastu
réznych haset, w zaleznosci od liczby réznych aplikacji i ustug,
z ktérych musza korzystac.

» W miarg wzrostu liczby aplikaciji i ustug rosnie réwniez liczba haset do
zapamietania.

» Sytuacja, w ktorej uzytkownicy zapisuja hasta, majac trudnosci z ich
zapamietaniem, powoduje obnizenie poziomu bezpieczenstwa.

» Personel pomocy technicznej jest regularnie bombardowany
zgtoszeniami uzytkownikow, ktérzy zapomnieli swe hasta lub proszg
o ich zresetowanie. W poniedziatki i dni poswigteczne nastepuje
prawdziwy zalew zgtoszenh zwigzanych z zarzgdzaniem hastami.

» Problem generuje koszty zaréwno twarde, jak i miekkie, a takze koszty
wynikajace ze zwigzanych z nim zagrozenh bezpieczenstwa.

» Zwykle dtugi czas oczekiwania uzytkownikdw na zresetowanie
haset drastycznie obniza ich produktywnosé.

» Do 35 procent wezwan pomocy technicznej to zgtoszenia
zwigzane z hastami, a kazde zresetowanie hasta moze kosztowac¢
nawet 25 USD, co w przypadku firmy zatrudniajacej 1000
pracownikow przektada sie na koszt 141.650 USD w skali roku.

» Koszty likwidacji skutkow jednego wlamania to $rednio 6,6 min
USD, za$ niezachowanie zgodnosci z wymogami przepiséw moze
za sobg pociagac¢ kary i dodatkowe zagrozenia.

* Brak zarzadzania hastami za pomocg centralnego mechanizmu
opartego na rolach lub politykach wprowadza zagrozenia
bezpieczenstwa. Niemal potowa naruszen bezpieczenstwa i atakéw ma
zrédio wewnatrz firmy i powodowana jest przez aktualnych i bytych
pracownikow, ktérzy zachowujg nieuprawniony dostep do zasobow
informatycznych.

Ocena szans sprzedazy

Obiecujacy klient:

 Potrzebuje szybkiego efektu o natychmiast widocznej wartosci

» Dziata w branzy wysoce uregulowanej przepisami, gdzie wymagane
jest uzywanie haset i audyty dostepu

* Dziata w branzy lub srodowisku, w ktérym bezpieczenstwo ma wysoki
priorytet, a ryzyko wtamania jest niedopuszczalne

» Uzytkownicy muszg codziennie korzysta¢ z dziesieciu lub wiecej
aplikacji, ustug lub zasobow

» Uzytkownicy czesto wspotdzielg stacje robocze lub korzystajg z wielu
przestrzeni roboczych, w tym Internetu

 Firmy dysponujace istniejacy infrastrukturg zarzadzania tozsamoscia
i dostepem, takg jak Novell Identity Manager lub Novell Access
Manager

Trudny Klient:

» Uzytkownicy korzystajg codziennie jedynie z kilku aplikacji, ustug lub
zasobow i mogg bez trudu zapamigtac niezbedne hasta

 Firmy nie korzystajace z Active Directory, Novell eDirectory lub
katalogéw zgodnych z LDAP v3

Mozliwe korzysci

Novell SecureLogin umozliwia uzytkownikom dostep do zasobow
sieciowych z uzyciem jednego loginu i hasta. Prosta i szybka instalacja
zapewnia natychmiastowe, wyrazne korzysci:

* Po zalogowaniu sie uzytkownika do dowolnego komputera dziatajgcego
w sieci, nastepuje automatyczne uwierzytelnienie dostepu do zgodnych
z mechanizmem jednokrotnego logowania aplikacji, baz danych

i platform systemowych, niezbednych do produktywnej pracy — bez
koniecznosci naciskania jakichkolwiek dodatkowych klawiszy.
Koniecznos$¢ pamietania tylko jednej nazwy uzytkownika i jednego
hasta praktycznie eliminuje wezwania pomocy technicznej zwigzane

z hastami, obniza koszty administrowania, pozwala egzekwowac
skuteczne hasta i polityki haset, a takze zwigksza produktywnos$c¢
zaréwno uzytkownikow, jak i personelu pomocy techniczne;j.

Najlepszy w swojej klasie kreator sprawia, ze integracja aplikacji

z mechanizmem jednokrotnego logowania jest procesem prostym

i zautomatyzowanym. Kreator SecureLogin wspdtpracuje bez problemu
z aplikacjami Windows i Java oraz aplikacjami internetowymi

i korporacyjnymi. Automatycznie generuje niezbedne skrypty,
zapewniajac klientom i partnerom korzysci z jednokrotnego logowania
o wiele szybciej, niz w przypadku innych rozwigzan.

Mozliwos¢ scentralizowanego administrowania pozwala informatykom
tatwo zarzgdza¢ hastami i politykami, przyznawac lub odbiera¢ prawa
dostepu oraz monitorowa¢ dziatania w ramach jednokrotnego
logowania. SecureLogin wspétpracuje z szeregiem katalogow,
wykorzystywanych do sktadowania tozsamosci i haset, w tym Active
Directory, eDirectory i innymi katalogami zgodnymi z LDAP v3.
Wykorzystywany przez SecureLogin model bezpieczenstwa jest o wiele
silniejszy, niz proste jednokrotne logowanie — SecureLogin
przechwytuje i przechowuje nazwy uzytkownikéw i hasta do kazdego

z udostepnionych zasobdw, a nastepnie zarzadza i automatyzuje
dostep uzytkownikow w oparciu o tozsamosg, role i polityki.

W istocie zapewnia dodatkowg warstwe ochrony, poniewaz
uzytkownicy nie muszg znaé haset, dajacych im dostep do
newralgicznych zasobéw; informatycy moga ustawia¢ do tych zasobow
bardzo mocne, skomplikowane hasta, ktérych uzytkownicy nawet nie
zobacza.

Jest to proste rozwigzanie, zapewniajgce bardzo duze oszczednosci:
przy 5.000 uzytkownikéw, SecurelLogin zapewnia zwrot inwestycji juz
po 10-ciu miesigcach. Oszczednosci po kolejnym roku moga siegnaé
nawet 440 tys. USD.

Gotowe do uzycia mechanizmy raportowania pomagajg
udokumentowac¢ zgodnos$¢ zaréwno z wewnetrznymi politykami
bezpieczenstwa, jak i z wymogami przepiséw dotyczacych dostepu.
Novell SecurelLogin wspotpracuje z zaawansowanymi technologiami
uwierzytelniania, w tym rozwigzaniami biometrycznymi i inteligentnymi
kartami, zapewniajac dodatkowe podwyzszenie poziomu
bezpieczenstwa. Jest rowniez w stanie obstugiwac tysigce
réznorodnych zastosowan i zasobdw, w tym na platformach Windows

i Linux.

Pytania kwalifikacyjne

* lle czasu zajmuje uzytkownikom zalogowanie si¢ do wielu réznych
aplikacji, ustug i zasobdw, koniecznych im do wykonywania pracy?

« Jak wiele wezwan zwigzanych z hastami wptywa tygodniowo do dziatu
pomocy technicznej?

« Jesli kazde takie wezwanie kosztuje firme od 10 do 25 USD, jakie
koszty generuje to w ciggu roku?

» Czy tatwo klientowi jest udokumentowac¢ zgodnos¢ z regulacjami
dotyczacymi haset, bezpieczenstwa i dostepu? Czy ma trudnosci
z dostarczeniem wskaznikdéw na potrzeby wewnetrznych audytow?
Co bedzie, jesli te wskazniki trzeba bedzie udostepni¢ dla audytow
zewnetrznych lub w zwigzku z wymogami przepisow?

» Czy srednia moc uzywanych w firmie haset jest zadowalajgca?
Czy klient chciatby egzekwowac polityki silniejszych haset? Co w tym
przeszkadza?

» Czy wykorzystywane sg wspotdzielone stacje robocze? lle czasu
zajmuje logowanie przy zmianie uzytkownikow?

» Czy klient jest zadowolony z bezpieczenstwa newralgicznych aplikaciji
i zasobow? Czy bezpieczenstwo poprawitoby sie, gdyby uzytkownicy
nie musieli zna¢ haset do wszystkich systemow?

Ceny i licencjonowanie

Novell SecureLogin 7 — 41 euro za uzytkownika z roczng
priorytetowa asysta techniczng

Novell SecureLogin zapewnia uzytkownikom dostep do zasobow
sieciowych przy uzyciu jednego loginu i hasta, automatycznie taczac ich
z uzytkowanymi przez nich aplikacjami. Dzieki temu, ze uzytkownicy
musza pamiegtac tylko jeden login i hasto, firmy moga praktycznie
wyeliminowaé wezwania pomocy technicznej zwigzane z hastami,
wymuszac¢ stosowanie silnych haset i egzekwowacé polityki zwigzane

z hastami, a takze zwigkszy¢ produktywnosc¢ uzytkownikdw koncowych
i personelu pomocy technicznej.
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Watpliwosci

Odpowiedz

Juz mam rozwigzanie do
jednokrotnego logowania.
Po co mi SecurelLogin?

Po pierwsze, SecurelLogin to o wiele wiecej, niz tylko rozwigzanie do jednokrotnego
logowania. Jest na tyle elastyczny, by kontrolowaé dostep do systemoéw w oparciu

o czas i adres URL, delegowac dostep do systemow, taczy¢ parametry logowania itd.
Po drugie, zastosowane w SecureLogin podejscie do jednokrotnego logowania
zwieksza bezpieczenstwo w sposéb niedostepny przy uzyciu innych rozwigzan

do jednokrotnego logowania, ze scentralizowanym, opartym na politykach
zarzadzaniem, zapewniajacym informatykom precyzyjng, natychmiastowg kontrole
nad dostepem.

Novell
Cechy CA Citrix | Evidian | Imprivata | Passlogix | SecureLogin
Kreator obstuguje aplikacje Windows Nie Nie Nie Tak Tak Tak
i Java oraz aplikacje internetowe
i korporacyjne
Scista integracja z wtasnymi Nie Nie Nie Nie Nie Tak
technologiami tozsamosci
i bezpieczenstwa
Gotowos¢ do pracy z Active Directory, Nie Nie Nie Nie Nie Tak
eDirectory i katalogami zgodnymi
z LDAP v3
Niszowy gracz w dziedzinie Nie Tak Tak Tak Tak Nie
jednokrotnego logowania
Koszt $$ $$ $$ $$$ $$ $

Szkic rozwigzania

Atuty rynkowe

* Zgodnos$¢ z wymogami przepiséw dotyczacych
haset i kontroli dostepu

« Egzekwowalne polityki i standardy haset
o okreslonej mocy

« Zwiekszenie produktywnosci uzytkownikow
przy jednoczesnym obnizeniu kosztéw informatyki

Typowy klient

« Wysoki priorytet bezpieczenstwa, zwtaszcza
w odniesieniu do newralgicznych aplikacji

* Regularne audyty zgodnosci z wymogami
dotyczacymi haset i dostepu

« Uzytkownicy korzystajg codziennie z dziesigciu
lub wiecej aplikaciji

Rozwigzanie

* Novell SecureLogin jako fundament mechanizmu
jednokrotnego logowania, chronigcy dostep
do newralgicznych aplikacji poprzez oparte
na tozsamosci zarzagdzanie i egzekwowanie
wysoce ztozonych standardéw polityk haset.

» Dodatkowe mozliwosci sprzedazy obejmuja
Novell Identity Manager i Novell Access Manager,
ktoérych dodanie pozwala stworzy¢ Scisle
zintegrowane, cato$ciowe rozwigzanie
zarzadzania tozsamoscig i bezpieczenstwem.
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W jaki sposob
SecurelLogin zwieksza
bezpieczenstwo
systemu haset?

Novell SecureLogin pozwala uzytkownikom zarzadzac wieloma hastami. Dzieki temu
uzytkownicy nie tylko nie musza pamigtac wielu haset, ale zwykle nawet nie musza
ich znaé. Za pomocg SecurelLogin informatycy moga tworzy¢ wysoce ztozone hasta
dla wewnetrznych i newralgicznych aplikacji, przypisujac je nie tyle do uzytkownikéw,
co do ich tozsamosci, co zapewnia dodatkowa, druga warstwe zabezpieczen.
Poniewaz haset nie trzeba pamigta¢, moga one by¢ bardzo skomplikowane, na tyle
mocne, by spetnia¢ najwyzsze standardy bezpieczenstwa. Ponadto uzytkownicy

nie musza zna¢ — a nawet kiedykolwiek widzie¢ — haset do newralgicznych aplikacji,
do ktorych majg dostep. Musza pamigtac tylko jeden login i hasto, a SecureLogin
zarzadza pozostatymi hastami, zapewniajgc w niewidoczny sposob bezproblemowy

i bezpieczny dostep do zasobdw.

Ale ja uzywam Windows.
Nie chce wprowadzac

do mojej infrastruktury
rozwigzania, ktére bedzie
trudne do wdrozenia

i zintegrowania.

Novell SecurelLogin wspoétpracuje z Windows. Co wiecej, jest tatwy do wdrozenia,
jest fabrycznie przygotowany do pracy z tysigcami aplikacji (nie jest konieczne
programowanie ani reczne konfigurowanie) i bez problemow integruje sie

z popularnymi katalogami, platformami i przegladarkami internetowymi, w tym
obecnymi w kregach Windows, Linux, Citrix czy LDAP. Prosty proces instalaciji
pozwala wdrozy¢ jednokrotne logowanie w mieszanej infrastrukturze w ciggu dni,
a nie tygodni czy miesiecy. Nie jest konieczna przebudowa srodowiska
informatycznego. To rozwigzanie zapewniajace natychmiastowe korzysci.
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1. Uzytkownik podejmuje prébe zalogowania sie do aplikacji / stacji roboczej

2. Novell SecureLogin siega do dotaczonego katalogu i pobiera wtasciwa
nazwe uzytkownika oraz hasto

3. Hasto uzytkownika jest automatycznie wstawiane w odpowiednie pole

4. Dostep zostaje przyznany
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