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Zunifikowane rozwigzanie do zarzgdzania punktami koncowymi

W cenniku firmy Novell omawiane w broszurze produkty sg dostepne samodzielnie
oraz w nastepujacych zestawach:

Dostepne zestawy:

Produkty d dzielni ZENworks ZENworks ZENworks Novell Endpoint
kel _ty ostgpne samodzielnie Configuration Configuration Configuration Lifecycle
w cenniku: Management Management Management Management
Standard Advanced Enterprise Suite
Edition Edition Edition
ZENworks 11 Configuration Management ° ° ° °
ZENworks 11 Patch Management ° ° °
ZENworks 11 Asset Management ° °
ZENworks 11 Endpoint Security N
Management
ZENworks Application Virtualization 8 °

Ponadto ZENworks 11 Configuration Management w wersji Standard jest dostepny w Polsce
w ramach promocyjnego zestawu Novell Open Workgroup Suite. Sprawdz: www.novell.pl/promocje

Novell.


http://www.novell.pl/promocje

Poznaj korzysci ze zunifikowanej konsoli i agenta
— siegnij po Novell ZENworks 11

Od wprowadzenia na rynek w 2006 r. oprogramowania Novell ZENworks 7, rodzina produktéw ZENworks
dostarcza tysigcom firm coraz wiekszych mozliwosci sprawnego zarzgdzania: konfiguracjg urzadzen (serwerdw,
desktopow, notebookoéw, urzadzen narecznych), zasobami IT, aktualizacjami i poprawkami oprogramowania —
a wszystko to z uwzglednieniem tozsamosci uzytkownikdw, ich funkcji petnionej w organizaciji i posiadanych
uprawnien. W 2007 r. wersja ZENworks 10 wzbogacita ten zestaw o nowa, opartg na ustugach sieciowych
architekture (rozszerzong o obstuge katalogéw i nowe mechanizmy bezpieczenstwa punktéw koncowych),

a takze o dtuga liste nowych, waznych funkcji.

Najnowsza rodzina produktéw Novell ZENworks 11 dostepnych na rynku od 2011 r. przenosi zarzgdzanie
systemami na kolejny poziom, integrujac wszystkie produkty w spojng platforme dziatajaca w oparciu o reguty

i polityki. Zapewnia ona ujednolicone zarzadzanie szerokg gama urzadzen z systemami Windows i Linux, a takze
pozwala tatwo rozszerzy¢ zautomatyzowane zarzgdzanie urzadzeniami na srodowiska fizyczne, wirtualne

i Srodowiska typu cloud. Oznacza to, ze przejscie na ZENworks 11 — czy to z wczesniejszej wersji ZENworks, czy
z innych produktoéw do zarzadzania systemami — stwarza nowe, fascynujgce mozliwosci zmniejszania ztozonosci
informatyki, zwiekszania produktywnosci uzytkownikéw srodowiska IT w firmie i lepszego dostosowania dziatania

informatyki do celéw biznesowych.

Niniejszy dokument opisuje te mozliwosci i szczegotowo prezentuje nowe funkcje zawarte w zestawie

Novell ZENworks 11, jak i poszczegdlnych produktach.

Silne strony nowej wersji Novell ZENworks
Obecnie ZENworks 11 obejmuje cztery w petni zintegrowane platformy:

e Zarzadzanie konfiguracjg urzadzen — serwerdw i punktéw koncowych (ZENworks Configuration
Management)

* Zarzadzanie bezpieczenstwem punktow koncowych (ZENworks Endpoint Security Management)
* Inwentaryzacja i kontrola zasobow software'owo-sprzetowych (ZENworks Asset Management)
» Pielegnacja oprogramowania i zarzgdzanie poprawkami (ZENworks Patch Management).

Najwazniejsze nowe cechy ZENworks 11 to:

* Jedna, zunifikowana konsola do administrowania przez przegladarke oraz jeden agent dla systemow
zarzadzania konfiguracja, inwentaryzacjg zasobow i licencji, poprawkami do oprogramowania oraz
bezpieczenstwem punktéw koncowych

*  Zintegrowane zarzgdzanie w jednym srodowisku systemami Windows oraz Linux, zaréwno na serwerach,
jak i komputerach uzytkownikow

e Administrowanie uzytkownikami i urzgdzeniami w oparciu o informacje o tozsamosci (/dentity-based
Management), wykraczajgce poza zarzadzanie fizycznymi urzagdzeniami, dzieki czemu uzytkownicy sg
precyzyjnie wyposazani w potrzebne im do pracy narzedzia i aplikacje zgodnie ich rolg w organizacji,
niezaleznie od tego, z ktdrego urzadzenia w danej chwili korzystajg

» Korzystanie z wiedzy o miejscu przebywania uzytkownika (funkcjonalno$¢ wbudowana w systemy
zarzadzania konfiguracja, poprawkami i zasobami) w celu wykrywania, kiedy uzytkownik znajduje sie poza
,bezpieczng” firmowag siecig i dynamicznego przydzielania odpowiedniego zakresu dostepu do zasobéw
zgodnie z regutami i polityka bezpieczenstwa


http://www.novell.com/products/zenworks/patchmanagement/
http://www.novell.com/products/zenworks/assetmanagement/
http://www.novell.com/products/zenworks/endpointsecuritymanagement/
http://www.novell.com/products/zenworks/configurationmanagement/
http://www.novell.com/products/zenworks/configurationmanagement/

e Zarzadzanie poborem energii w oparciu o zdefiniowane reguty w celu odpowiedniego skonfigurowania
ustawien w systemach Windows oraz wykonywania zadan zwigzanych z zarzgdzaniem energig za pomocg
technologii Intel vPro

*  Whbudowany helpdesk — zgtaszanie i rozwigzywanie probleméw, sledzenie i zarzadzanie zgtoszeniami przez
email lub wygodny portal.

Ujednolicone zarzadzanie IT w srodowiskach heterogenicznych

Novell ZENworks 11 wykorzystuje opartg na tozsamosci technologie zarzadzania w heterogenicznym $rodowisku
IT réznorodnymi punktami koncowymi. Jego gtéwne elementy to zunifikowana konsola do administrowania
(ZENworks Control Center), pojedynczy agent (ZENworks Adaptive Agent) instalowany w punktach koncowych
oraz oprogramowanie serwerowe ZENworks. To nowe, bardziej zintegrowane podejscie pozwala zrealizowac¢
trzy wazne cele:

« Po pierwsze, zapewnia kontrole nad cato$cig zarzadzania punktami koncowymi, zasobami, aktualizacjami

oraz bezpieczenstwem punktow koncowych z poziomu jednej konsoli — i umozliwia tworzenie polityk ponad
tradycyjnymi granicami

¢ Podrugie, konsoliduje szeroka game funkcji zarzadzania konfiguracjg, zasobami, aktualizacjami oraz
bezpieczenstwem w ramach jednego agenta dla punktéw koncowych, eliminujac ucigzliwos¢ instalowania
i aktualizowania wielu agentéw dla réznych produktéw ZENworks

« Po trzecie, rozszerza mozliwosci ZENworks w zakresie zarzgdzania konfiguracja, zasobami i aktualizacjami
na punkty kornicowe Windows i Linux, co pozwala zarzadzaé szerokg gama urzadzen koncowych z poziomu
tej samej konsoli.
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Rys. 1. Zunifikowana konsola administracyjna ZENworks 11 igczy w jednym miejscu zarzgdzanie konfiguracja,

zasobami, aktualizacjami i bezpieczenstwem punktéw koricowych.

Obstuga réznych produktow z rodziny ZENworks przez te sama, zintegrowang konsole oraz mozliwo$¢ objecia
nig szerokiego spektrum platform punktéw koncowych i urzgdzen ma oczywisty wpltyw na zmniejszenie
ztozonosci informatyki, obnizenie kosztéw i oszczednos$é czasu. Potaczenie nowej, zintegrowanej platformy

z unikalnym, opartym na politykach i tozsamosci podejsciem ZENworks do zarzgdzania urzgdzeniami daje

w efekcie wyjatkowo zautomatyzowane, kompleksowe rozwigzanie.
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Wiekszos¢ produktow ZENworks, w tym ZENworks Configuration Management 11, ZENworks Patch
Management 11, ZENworks Asset Management 11 oraz nowy ZENworks Endpoint Security Management 11,
stanowi cze$¢ konsoli zarzgdzania ZENworks 11. Kazdy z nich wzbogaca cate rozwigzanie o wazne mozliwo$ci.

| kazdy sam w sobie udostepnia imponujaca liste nowych funkcji.

Novell ZENworks Configuration Management 11

Rodzina Novell ZENworks 11 rozpoczyna sie od ZENworks Configuration Management 11, ulepszonej wers;ji
popularnego i sprawdzonego wieloplatformowego rozwigzania Novella do zarzadzania systemami i ich
konfiguracja. Najnowsza wersja ZENworks Configuration Management automatyzuje i egzekwuje procesy
zarzadzania serwerami i komputerami uzytkownikéw na przestrzeni petnego cyklu eksploatacji urzadzenh

w srodowiskach fizycznych, wirtualnych i srodowiskach typu cloud. W przeciwienstwie do innych produktéw,
ktore skupiajq sie jedynie na urzgdzeniach fizycznych, uwzglednia ono najwazniejsze ,zasoby” firmy:
uzytkownikéw. Unikalne, oparte na tozsamosci mozliwosci zarzadzania oferowane przez ZENworks
Configuration Management zapewniajg produktywnos¢ pracownikéw, udostepniajgc im doktadnie te narzedzia,

ktdére sg im potrzebne — niezaleznie od tego, z jakich korzystajg urzadzen czy gdzie majg zamiar pracowac.

uzytkownicy

miejsce
przebywania urzadzenia

Rys 2. Zarzgdzanie systemami w oparciu o polityki wzbogacone o trzeci wymiar: tgczgc informacje
o uzytkownikach, urzgdzeniach i miejscu przebywania (lokalizacji), Novell ZENworks 11 zapewnia wieksze

bezpieczenstwo oraz efektywnos$c¢ w zarzgdzaniu systemami.

Nowe mozliwosci zarzadzania konfiguracja urzadzen

ZENworks Configuration Management 11 dysponuje nowymi mozliwosciami, ktére zapewniajg mu wiekszg

inteligencje, elastycznos¢ i skalowalno$¢. Nalezg do nich:

«  Swiadomosé lokalizacji zaréwno dla systeméw Windows, jak i Linux. Unikalna zdolnos¢ do wykorzystania
informacji o miejscu przebywania — w potaczeniu z informacjami o uzytkownikach i urzadzeniach — nadaje
nowy wymiar opartemu na tozsamosci podejsciu do zarzgdzania. Dostepno$¢ informaciji o lokalizacji pozwala
tworzy¢ reguty czy polityki, ktére zwiekszajg bezpieczenstwo firmowych informaciji, potrafig znalez¢ najblizsze
serwery w celu aktualizacji oprogramowania, czy sterowaé przepustowosécia faczy. Swiadomosé lokalizacii
jest rowniez dostepna w produktach ZENworks Asset Management i ZENworks Patch Management

* Funkcje zarzadzania pakietami i zmianami polityk, gwarantujgce wdrazanie zmian konfiguraciji
bezposrednio w srodowisku produkcyjnym wytacznie po ich zatwierdzeniu. Umozliwia to fatwe tworzenie
i testowanie efektéw zmian konfiguracji bez zaktécania dziatania systemow i pracy przedsiebiorstwa

* Usprawnienia grup administracyjnych, umozliwiajace wykorzystanie grup w katalogach Novell eDirectory
i Microsoft Active Directory jako grup administracyjnych ZENworks Configuration Management



Obstuga 64-bitowej wirtualnej maszyny Javy (JVM) w sSrodowisku 64-bitowego sprzetu i systemu
operacyjnego, pozwalajaca w petni wykorzysta¢ najnowszy sprzet i tworzy¢ bardziej skalowalne rozwigzania

Wymagania systemowe poziomu akcji, zapewniajgce wiekszg elastycznosc¢ przy tworzeniu pakietéw dla
dostaw oprogramowania

Mechanizm manualnego tworzenia i uzgadniania urzadzen, umozliwiajacy wstepne tworzenie urzadzen
w systemie, a nastepnie dokonywanie uzgodnienia z uwzglednieniem numeru seryjnego, adresu MAC lub
nazwy hosta.

Nowe mozliwosci zarzadzania konfiguracja urzadzen z systemem Linux

ZENworks Configuration Management 11 zapewnia zintegrowane zarzadzanie systemami Windows i Linux za

pomocg tej samej konsoli. ZENworks Configuration Management udostepnia réwniez szereg nowych

i ulepszonych funkcji zarzagdzania urzgdzeniami linuksowymi, w tym:

.

Wykrywanie urzadzen linuksowych za pomocg Secure Shell (SSH)

Instalowanie adaptacyjnego agenta ZENworks Configuration Management na urzadzeniach linuksowych
za pomocg SSH, YaST, YUM lub przez kopiowanie pliku

Petne mozliwosci inwentaryzacji dla urzadzen linuksowych, obejmujgce cato$é sprzetu i zainstalowane
pakiety, sledzenie zmian na urzadzeniach oraz mozliwo$¢ mapowania zakupéw do zainstalowanych pakietow

Instalacje systemu operacyjnego Linux z petng obstugg SUSE Linux Enterprise i Red Hat Enterprise Linux
poprzez AutoYaST albo KickStart. ZENworks Configuration Management zapewnia rowniez petne wdrazanie
systemu Linux na serwerach Dell PowerEdge, petng obstuge zmiennych systemowych ZENworks

w AutoYaST i Kickstart, a takze usprawnione mozliwosci obstugi obrazéw oprogramowania Linuksa na
partycjach EXT3 i ReiserFS

Zarzadzanie pakietami i repozytoriami, umozliwiajgce graficzne konfigurowanie, kompletowanie

i kontrolowanie repozytoriow aplikacji linuksowych i pakietéw, z uwzglednieniem formatéw YUM, Novell
Updates (NU), Red Hat Network (RHN) i ZENworks Linux Management. ZENworks Configuration
Management 11 umozliwia réwniez tatwe wdrazanie pakietéw i plikéw przy jednoczesnym wykonywaniu
zadan konfiguracyjnych, centralne konfigurowanie zewnetrznych repozytoriéw z uwzglednieniem
zewnetrznych polityk oraz eksportowanie pakietow i grup pakietéw do formatu YUM dla fatwego
wykorzystania przez niezarzadzane urzadzenia linuksowe. ZENworks Configuration Management 11
wprowadza takze mechanizm ZENworks Application Windows, ktéry pozwala w petni wykorzystaé mozliwosci
mechanizmu Novell Application Launcher (NAL) na komputerach osobistych z systemem Linux

Mozliwosci zdalnego zarzadzania, ktére umozliwiajg scentralizowane korzystanie ze zintegrowanych
klientéw VNC i SSH z poziomu Novell ZENworks Control Center

Polityki ,,puppet”, pozwalajace wykorzysta¢ mozliwosci zarzgdzania konfiguracjg projektow ,puppet”
do konfigurowania urzadzen.

Rozszerzone mozliwosci raportowania dzieki ZENworks Reporting Server

Novell ZENworks 11 rozwija mozliwosci raportowania, wykorzystujac ulepszone ustugi generowania raportow

oparte na najnowszej wersji BusinessObjects Reporting Engine. Zapewnia tez petng obstuge platformy SUSE

Linux Enterprise 11. Funkcje raportowania pozwalajg gromadzi¢ i analizowa¢ informacje z wielu réznych

obszaréw z wykorzystaniem gotowych raportéw lub przez tworzenie raportéw dostosowanych do indywidualnych

potrzeb. Moga one obejmowac:

.

Polityki bezpieczenstwa punktéw koncowych — gromadzenie szczegétowych informacji o zgodnosci
z politykami bezpieczenstwa punktéw koncowych

Polityki zarzadzania energia — zbieranie informacji o politykach zasilania i mozliwos$ciach oszczedzania
energii przez punkty koncowe

Polityki abonamentéw — gromadzenie szczegotowych informacji o abonamentach repozytorium
linuksowego i ich statusie.
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Nowe funkcje zarzadzania energia

Wobec coraz wiekszego nacisku na oszczednos$¢ energii, zaréwno ze wzgledéw finansowych, jak i w celu
ochrony srodowiska naturalnego, rosnie znaczenie ,zielonej informatyki” (Green IT). Novell ZENworks
Configuration Management 11 moze znacznie utatwi¢ te dziatania dzieki nowym funkcjom zarzadzania energig
i raportowania. Pozwalajg one tworzy¢ polityki konfigurujgce ustawienia oszczedzania energii Windows

i zarzadza¢ zasilaniem z wykorzystaniem technologii Intel vPro.
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Rys. 3. Novell ZENworks Configuration Management 11 pozwala w prosty sposéb definiowac i egzekwowac

polityki zarzgqdzania energigq, umozliwiajgce realizacje celéw ekologicznych firmy.

Novell ZENworks Patch Management 11

Novell ZENworks Patch Management 11 wzbogaca zunifikowang konsole ZENworks 11 o mechanizmy
doktadnej, zautomatyzowanej oceny, monitorowania i obstugi aktualizacji, co umozliwia zarzadzanie wszelkimi
aktualizacjami dla systemow Linux i Windows z poziomu jednej konsoli. Dodatkowo ZENworks Patch
Management 11 zawiera szereg istotnych nowych funkcji i mechanizméw, w tym:

* Wieloplatformowe zarzadzanie aktualizacjami, obejmujgace obstuge petnego spektrum systemow

operacyjnych Windows, SUSE Linux Enterprise Server 10 i 11, SUSE Linux Enterprise Desktop 10i 11
oraz Red Hat Enterprise Linux

« Wspomaganie zarzadzania konfiguracja, umozliwiajgce szybkie okreslenie, ktére urzadzenia w sieci
wymagajq instalacji okres$lonych pakietow i zainicjowanie instalacji tych pakietow

- Zautomatyzowane powiadamianie poczta elektroniczng o dostepnosci nowych aktualizacji

* Usprawnione mechanizmy raportowania, zapewniajace lepszy obraz stanu aktualizaciji
i bezpieczenstwa sieci.
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Rys. 4. Zintegrowane, wieloplatformowe zarzgdzanie aktualizacjami. Novell ZENworks Patch Management 11

umozliwia zarzgdzanie i instalowanie aktualizacji dla systeméw Windows i Linux z poziomu tej samej konsoli.

Novell ZENworks Endpoint Security Management 11

Podobnie jak ZENworks Patch Management, ZENworks Endpoint Security Management jest w petni
zintegrowanym elementem konsoli ZENworks 11. Do zarzgdzania konfiguracja i bezpieczenstwem punktu
koncowego wykorzystywany jest ten sam agent. Podobnie jedna zunifikowana konsola stuzy do zarzadzania
wszystkimi politykami i funkcjami konfiguracji i bezpieczenstwa wszystkich punktow koricowych. Dzieki tej
integracji ZENworks Endpoint Security Management moze wykorzystywac¢ funkcje $wiadomosci lokalizacji
platformy ZENworks 11 przy egzekwowaniu polityk bezpieczenstwa punktéw koncowych. ZENworks Endpoint
Security Management 11 obstuguje obecnie wiecej urzadzen, wiecej rodzajow polityk, parametrow
bezpieczenstwa i funkcji raportowania niz kiedykolwiek wczesniej. Mozna tu wymienic:

¢ Obstuga 10 rodzajow polityk, w tym kontroli nad aplikacjami, sprzetu komunikacyjnego, szyfrowania

danych, firewalli, przypisania lokalizacji, ustawien bezpieczenstwa, kontroli nad pamigciami masowymi,
wymuszania VPN i bezpieczenstwa Wi-Fi

«  Wymuszanie blokowania na poziomie sterownikéw w ramach polityk bezpieczenstwa punktow
koncowych z mozliwoscig definiowania precyzyjnych ustawien bezpieczenstwa dla kazdego urzadzenia

¢ Rozszerzone mozliwosci raportowania wykorzystujgce mechanizm BusinessObjects, dziatajace wedtug
gotowych szablonéw lub tatwych do utworzenia, zindywidualizowanych raportéw, dotyczacych dowolnych
polityk bezpieczehstwa punktéw koncowych; obejmuje to takze szereg nowych, przydatnych raportéw
dotyczacych zarzgdzania energig i statusu abonamentow

¢ Ulepszone szyfrowanie, obejmujgce obstuge definiowanych przez uzytkownika dodatkowych haset
deszyfrujacych, wiele definicji zaszyfrowanych lokalizacji (,safe harbor”) dla kazdej z polityk, podfoldery dla
szyfrowanych lokalizacji oraz nowe narzedzie deszyfrujace

* Usprawnienia dotyczace firewalla, pozwalajgce wytgczy¢ firewall Windows, modyfikowa¢ wpisy w Windows
Security Center i zakresy IP. ZENworks Endpoint Security Management umozliwia teraz tworzenie biatych list
RSD w oparciu o opisy na liScie preferowanych urzadzen.
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Rozszerzone mozliwosci bezpieczenstwa i kontroli

W poréwnaniu z wczesniejszymi wersjami, ZENworks Endpoint Security Management 11 oferuje petniejsza
kontrole nad szerszg gama urzadzen, sieci i informacji. Obejmuje to:
* Nowe funkcje zarzadzania urzadzeniami USB, pozwalajace okresli¢, z jakich urzadzen lub rodzajow
urzgdzen uzytkownicy majg prawo korzystac

« Mozliwosci zarzadzania pamieciami masowymi, dajace petng kontrole nad dostepem do pamieci
masowych i auto-odtwarzaniem nosnikow wymiennych

* Usprawnione zarzadzanie Wi-Fi, umozliwiajace ograniczenie dostepu do chronionych sieci i okreslonych
punktow dostepowych

* Funkcje firewalla warstwy 2, dajace petng kontrole nad catoscig ruchu przychodzacego i wychodzacego dla
zarzadzanych urzadzen

«  Wymuszanie VPN, pozwalajace wymusi¢ uzycie VPN w okreslonych lokalizacjach; ulepszona kontrola nad
aplikacjami umozliwia blokowanie uruchamiania dowolnej aplikacji lub blokowanie jej dostepu do Internetu

* Nowe mozliwosci szyfrowania danych, pozwalajgce skonfigurowac szyfrowanie nosnikéw wymiennych

« Samoobrona klienta, zapobiegajgca manipulacjom uzytkownikéw przy zabezpieczeniach agenta ZENworks.
Novell ZENworks Asset Management 11

Najnowsza wersja ZENworks Asset Management, zintegrowana z konsolg ZENworks 11, udostepnia mozliwosci
zarzadzania zasobami zaréwno dla systemu Windows, jak i Linux. Pozwala to inwentaryzowa¢ i zarzgdzac¢
wszystkimi urzadzeniami Windows i inwentaryzowa¢ wszystkie urzadzenia Linux za pomoca tej samej,
zunifikowanej konsoli. ZENworks Asset Management 11 oferuje takze mozliwosci uzgadniania licencji,
pozwalajace tworzy¢ doktadne spisy i normalizowa¢ dane o licencjach w obrebie catego przedsiebiorstwa,
dopasowywaé wykryte w obrebie sieci produkty do zakupionych licencji, wskazywac relacje miedzy nimi

i konfrontowac¢ je z catoscig programu licencjonowania.

Juz dzis przejdz na Novell ZENworks

Novell ZENworks 11 zapewnia liczne korzysci, jak zwiekszenie produktywnosci uzytkownikow koncowych przez
zapewnienie im dostgpu do zasobdw niezbednych do pracy, zmniejszenie kosztoéw dzieki integracji zarzgdzania
dowolnymi platformami i urzadzeniami bez wzgledu na lokalizacje, ograniczenie ryzyka dzieki opartym na
tozsamosci zabezpieczeniom obejmujgcym wszystkie punkty koncowe i lokalizacje, wreszcie — dopasowanie
dziatania informatyki do celéw biznesowych poprzez strategiczne, zunifikowane, oparte na politykach podejscie
do zarzadzania systemami. Warto samemu przekonac¢ sie, jak ZENworks 11 moze pomaéc Panstwa firmie
znalez¢ nowe sposoby ograniczania kosztdw, podnoszenia produktywnosci i zwiekszania wartosci zasobéw
informatycznych — i przeja¢ kontrole nad zarzgdzaniem systemami w srodowiskach fizycznych i wirtualnych oraz
Srodowiskach typu cloud. Wiecej informacji o ZENworks 11 mozna znalez¢ pod adresem

www.novell.com/products/zenworks
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