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Rola dziatu kadr w zwiekszaniu
bezpieczenstwa IT
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Dziat personalny scala wszystkie procesy
biznesowe w przedsiebiorstwie

Dziat personalny jest szczegdlnym miejscem w strukturze kazdego przedsiebiorstwa. To tutaj zbiegaja sie
informacje o kazdym pracowniku, tutaj otrzymuja oni nowg tozsamos$¢ zwigzana z zajmowanym stanowiskiem,
uprawnieniami i odpowiedzialnoscig w firmie. To dziat personalny wprowadza zmiany wynikajace z awansow,
ale takze kadry odpowiadajg na koniec za rozwigzanie stosunku pracy i odebranie wszelkich przywilejow
naleznych pracownikowi. Tym samym odpowiedzialnos¢ osdb zajmujacych sie zarzadzaniem zasobami ludzkimi
jest ogromna i poréwnac jg mozna tylko do tej, ktérg ponosza cztionkowie zarzadu, gtéwna ksiegowa

i —w niektdrych przedsigbiorstwach — szef ochrony bezpieczenstwa firmy.

We wspétczesnym Swiecie pracownicy dziatu kadr otrzymujg do reki nowoczesne narzedzia pomocne

w zarzadzaniu catym skomplikowanym srodowiskiem, jakim jest prowadzenie spraw pracowniczych. Coraz
wigcej firm korzysta w tym obszarze z aplikacji zwanej potocznie SAP HR lub szerzej SAP ERP HCM (Human
Capital Management). Sa tez przedsiebiorstwa korzystajace z konkurencyjnych rozwigzan, takich jak Oracle
PeopleSoft czy TETA HR. Aplikacje te pozwalajg w wydajny sposoéb tworzy¢ konta pracownikéw, dokonywaé

zmian, prowadzi¢ ewidencje ptac czy urlopow, wreszcie zmienia¢ badz rozwigzywa¢ umowe o prace.

Jako element znacznie wiekszego pakietu aplikacji biznesowych, modut kadrowy tatwo integruje sie z innymi
elementami takiego rozwigzania. Jednak petna funkcjonalnos¢ aplikacji kadrowe;j jest osiagnieta zazwyczaj
wytacznie wtedy, kiedy pozostate aplikacje pochodza od tego samego producenta. Tymczasem w dzisiejszym
Swiecie gospodarki elektronicznej nie zdarza sie, by wszystkie systemy informatyczne, aplikacje,
narzedzia, systemy dostepu do fizycznej infrastruktury przedsiebiorstwa i stanowisk pracy. A mimo to
ztozonos¢ srodowiska firmy nie zwalnia pracownikéw kadr od odpowiedzialnosci za wykonywane zadania, w tym

zapewnienie badz pozbawienie dostepu do przystugujacych zasobow, czy ochrone danych osobowych.

Nikt nie oczekuje od pracownikéw zajmujacych sie kadrami, by samodzielnie zapewniali integracje i dostep
pracownikow do wszystkich systemow i narzedzi pracy. Jednak to wiaénie z tego dziatu powinien wychodzic¢
jasny przekaz do zarzadu firmy i dziatoéw informatyki, ochrony, produkgji, finanséw czy planowania. System
kadrowy jest podstawowym zrodtem informacji o pracownikach i ich umocowaniu w firmie, ktéry musi by¢ scisle
zintegrowany z pozostatymi elementami Srodowiska pracy w firmie, ktére z logicznego punktu widzenia sg
systemami pochodnymi, czerpigcymi informacje o pracownikach i innych uczestnikach proceséw biznesowych

w firmie wtasnie z aplikacji kadrowe;j.

Ujmujac to obrazowo pracownik (w rozumieniu konta uzytkownika) rodzi sie, rozwija i umiera wtadnie w systemie
kadrowym. To z dziatu kadr pochodzg informacje, na podstawie ktérych dla pracownika tworzone sa konta

w innych systemach (np. poczta elektroniczna czy aplikacje biznesowe), przydzielane sg odpowiednie srodki
(np. biurko, komputer, telefon, samochdéd), czy wreszcie udzielane jest zezwolenie na wstep na teren zaktadu
pracy czy do wydzielonych pomieszczen szczegdlnego znaczenia. Do zapewnienia takiej integracji i osiagniecia
maksymalnego poziomu efektywnosci pracy i bezpieczenstwa firmy stosuje sie nowoczesne technologie zwany

potocznie ,systemem zarzgdzania tozsamoscig”.

Dzieki systemowi zarzadzania tozsamoscig zachowuje sie petna integralnosé danych (pracownik posiada jedno,
pierwotne konto w aplikacji kadrowej, z ktérej pobierane sg dane do pozostatych systemoéw). W ten sposob —
poprzez odpowiednie powigzania z innymi systemami teleinformatycznymi — pracownicy z jednej strony

natychmiast otrzymujg potrzebne im zasoby, zas z drugiej strony moga by¢ skutecznie i natychmiast pozbawiani
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tego dostepu w catosci z chwilg rozwigzania umowy o prace i odnotowania tego wtasnie w systemie kadrowym.
Dzieki temu ochronie podlegajg tez nie tylko Srodki przedsiebiorstwa, ale przede wszystkim dane krytyczne dla

jego dziatania. Zwolnieni pracownicy nie mogg dokona¢ umysinych szkdd czy wykras¢ poufnych informacji.

Konsola bezpieczeristwa i zgodnosci

/ .1 ol

Audyt i wyniki Raporty
dziennikéw {Iogi) biznesowe

il /.r\ (fgﬁs 5 -
W -y

Mowy pracownik

|

Zasoby logiczne i IT Sy

Zasoby fizyczne
(np. pomieszczenia)

SAP ERP HCM
(Human Capital Management)
(Zarzadzanie kapitatem ludzkim)

Bezpieczenstwo fizyczne

Zasoby logiczne i IT
I r (np. SAP ERP)

-

Nowoczesny system zarzadzania tozsamoscia nie tylko chroni firme przed zemsta zwalnianych pracownikéw

(a jest to bolgczka potwierdzona licznymi badaniami rynkowymi), ale takze uniemozliwia obecnym pracownikom
na dostep wytacznie do tych systeméw, do ktdérych majg uprawnienia czy to wynikajace z zajmowanego w firmie
stanowiska, petnionej roli czy udzielonych petnomocnictw przez przetozonych. Pozwala takze na unikniecie
sytuacji konfliktu intereséw badz natozenia sie uprawnien — sprzecznych z punktu widzenia intereséw
przedsiebiorstwa. Profesjonalnie dziatajacy system zarzadzania uprawnieniami nie dopusci do sytuacji, w ktérych
na przyktad osoba majaca otrzymac jakas korzys$¢ w firmie, sama akceptuje przyznanie sobie tych profitow.

W takim systemie nawet informatycy firmy nie majg dostepu do danych, ktére z natury rzeczy sg dostepne
wytgcznie dla zarzadu, ksiegowosci czy kadr. Wszystkie procedury w firmie musza by¢ przestrzegane i za ich

realizacje oraz nadzoér odpowiada wiasnie system zarzgdzania tozsamoscia, ktory oferuje takze wydajne
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narzedzia do audytu i monitorowania m. in. takich zdarzen. Co wiecej, w dobie pracy zdalnej, system taki
pozwala na autoryzacje i przydziat zasobow i kontrole dziatan takze tych pracownikéw, ktérzy znajdujg sie

poza zaktadem pracy.

Bezpieczny dostep do SAP przez - T .
Novell- Access Manager™ / b

SAP Portal

Zarzadzanie
dostepem

Realizujac projekty zarzadzania tozsamoscig firmy z jednej strony wprowadzajg zaawansowane mechanizmy
ochrony danych i zabezpieczenia przed nieuprawnionym dziataniem pracownikéw, za$ z drugiej strony
korzystajg z innego efektu takiego wdrozenia, a mianowicie utatwienie dostepu do zasobdw i Srodkéw.

Jezeli odpowiednio zdefiniujemy role petniong przez pracownika na danym stanowisku w firmie, to tym samym
z chwilg utworzenia lub wprowadzenia zmian w koncie danej osoby, mozemy natychmiast i w zupetnie
automatyczny sposob tworzy¢ konto uzytkownika w systemie pocztowym i innych aplikacjach, czy systemach
dostepowych. A jezeli mamy jedno konto pracownika, to tym samym mozemy upro$ci¢ proces autoryzaciji.

Tym samym jedno hasto, czy hasto powigzane z kartg dostepowa, pozwala na dostep pracownika do wszystkich
przydzielonych mu zasobdw. Koniec z zapamietywaniem dziesigtek odrebnych hasel! Nawet jezeli ze wzgledow
bezpieczenstwa nadal niektore systemy wymagajg osobnych metod logowania, to system zarzadzania
tozsamoscia, ktory z natury oferuje najsilniejsze mechanizmy uwierzytelniania i autoryzacji, zadba

o przezroczysty dla uzytkownika proces logowania. Inaczej méwigc pracownik loguje sie raz i ma dostep

do wiasciwych zasobow, ale tylko po wczesniejszej weryfikacji w systemie zarzgdzania tozsamoscia.
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Podsumowanie — korzysci biznesowe

W nowoczesnym przedsiebiorstwie rola dziatu kadr wykracza daleko poza tradycyjne funkcje. Oczywiscie nie
oznacza to, ze pracownicy kadr musza mie¢ wiedze informatyczng. Jednak kazdy pracownik odpowiada za
procesy biznesowe i wptywa na wartos¢ przedsiebiorstwa. Nie inaczej jest z kadrami, ktdérych pracownicy majg
chyba najwiekszy wptyw na produktywnos$¢ i droznos¢ procesow i procedur wewnetrznych w firmie. Poprzez
wymuszenie integracji aplikacji kadrowej z pozostatymi systemami teleinformatycznymi Kadry w naturalny
spos6b moga w bezpieczny i odpowiedzialny sposéb przyjac na siebie wspdtodpowiedzialnos¢ za dziatanie
przedsiebiorstwa.

Ponizej przedstawiono najwazniejsze korzysci z wdrozenia systemu zarzgdzania tozsamoscig:

¢ Automatyczne przydzielanie lub odbieranie dostepu do fizycznych i logicznych zasobow firmy.
e Kompletne i tatwe monitorowanie zdarzen i tworzenie raportow.

e Zapewnienie zdalnym pracownikom dostepu z wykorzystaniem kart/tokendw.

* Blokowanie stanowisk pracy chronigce przed nieautoryzowanym dostepem.

*  Wykorzystanie ztozonych i zaawansowanych metod weryfikacji tozsamosci.

¢ Mozliwosé tymczasowego przydzielania zasobow po weryfikacji tozsamosci w kadrach.

« Konsekwentne wymuszenie stosowania ustalonych procedur biznesowych w firmie.

«  Zweryfikowanie i opisanie uprawnien uzytkownikow, okreslenie ich rél i przywilejéw w okreslonych
przedziatach czasowych.

¢ Wymuszenie rozdzielenia obowigzkéw, by nie dochodzito do konfliktu interesu lub naruszenia procedur.
¢ Automatyczny przydziat lub odebranie uprawnien na podstawie procedur biznesowych.
e Obnizenie ztozono$ci i uproszczenie zarzgdzania zasobami teleinformatycznymi.

¢ Mozliwos$¢ przeniesienia odpowiedzialnosci na whascicieli projektéw biznesowych w celu weryfikaciji
lub osiggniecia elastycznosci dziatania firmy.

¢ Mozliwos¢ wychwycenia naktadajacych sie zaleznosci lub dublujacej sie odpowiedzialnosci miedzy
pracownikami lub dziatami w przedsiebiorstwie.
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Zgodno$¢ ze standardami branzowymi, regulacjami krajowymi i miedzynarodowymi.

Wymuszenie konsekwentnego stosowania procedur na podstawie regut zdefiniowanych przez SAP
lub innych dostawcow, badZ wtasnych procedur.

Zabezpieczenie wszystkich zasobdw (takze webowych) w sposdb automatyczny i bez koniecznosci
modyfikacji istniejgcych systeméw i aplikacji.

Zapewnienie pracownikom jednakowych metod autoryzacji bez wzgledu na miejsce, w ktérym sie znajduja.

Dostep do aplikacji SAP i innych zasobdw biznesowych z wykorzystaniem autoryzacji jednokrotnego
logowania (single sign-on).

Przydzielenie osobom spoza firmy (partnerom, dostawcom, osobom na kontrakcie) w petni kontrolowanego
dostepu do wybranych zasobow firmy.

Unikniecie koniecznosci zapamietywania osobnych haset do wielu aplikacji i zasobdw, co m.in. pozwala na
odcigzenie dziatu IT (help desk).

Zwigkszenie ochrony krytycznych zasobow, w tym danych znajdujgcych sie w systemach SAP.

W celu osiggniecia tych wszystkich korzysci zapraszamy do kontaktu z firmg Novell, liderem na rynku

producentéw systemow zarzadzania tozsamoscig na Swiecie:

Novell Sp. z 0.0.

ul. Postepu 21

02-676 Warszawa
infolinia: 0-800 226685
infolinia@novell.pl

www.novell.pl
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