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Natychmiastowy dostep do zasobdéw w catym przedsiebiorstwie.
Uproszczone zarzadzanie hastami. Nizsze koszty utrzymania

| mniejsza ztozonosc¢ srodowiska IT. Zapewnienie bezpieczenstwa,
kontroli dostepu i zgodnosci z przepisami.
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Streszczenie dla kierownictwa

Przedsiebiorstwa nieustannie zmagajg sie z czasochtonnymi, recznymi procesami konfigurowania dostepu do
zasobow w ramach wszystkich systemow, aplikacji i urzadzen w firmie i zwigzanymi z tym szybko rosnacymi
kosztami. Rozwigzanie Novell® Identity Manager 3.5 upraszcza zarzagdzanie tozsamoscia juz na etapie
przyjmowania nowych pracownikéw do firmy, wprowadzania zmian w strukturze zatrudnienia bgdz redukgiji liczby
personelu, nawigzywania nowych relacji partnerskich czy przeprowadzania fuzji. Oprogramowanie firmy Novell
automatyzuje konfigurowanie kont uzytkownikéw i zarzadzanie hastami w catym cyklu ich eksploatacji. Zapewnia
ono synchronizowanie wielu haset z pojedyncza nazwa logowania oraz natychmiastowy dostep do zasoboéw,
umozliwia modyfikowanie lub odbieranie uprawnien zgodnie z potrzebami biznesowymi firmy i w ramach
wszystkich posiadanych systeméw. Dzieki rozwigzaniu Novell Identity Manager mozna kontrolowac¢ koszty
administrowania uzytkownikami, eliminowac¢ ztozone, reczne procesy, a takze zapewnic¢ bezpieczenstwo

i egzekwowac¢ zgodnos¢ z przepisami w skali catego przedsiebiorstwa. Jednoczesnie uzytkownicy mogg

korzysta¢ w sposéb kontrolowany z zasobdw potrzebnych im do wykonywania swoich zadan.

,Polskie Linie Lotnicze LOT majq bardzo rozbudowane $rodowisko informatyczne obejmujgce placéwki w kraju
i za granicg. Dlatego w trosce o zapewnienie najwyzszych standardéw bezpieczenstwa poszukiwalismy
kompleksowego rozwigzania informatycznego. System Novell Identity Manager 3.5 jest dla naszej firmy

najlepszym programem”. Pawel Ktosek, kierownik projektu. PLL LOT SA.

Natychmiastowy dostep do zasobéw w catym przedsiebiorstwie

Oprogramowanie Novell Identity Manager pozwala nowym uzytkownikom btyskawicznie uzyskaé wymagang
produktywnos$¢, poniewaz zapewnia dostep do potrzebnych im firmowych zasobéw juz w pierwszym dniu pracy
w firmie. Po utworzeniu rekordu nowego uzytkownika np. w kadrowej bazie danych (lub rekordu klienta badz
partnera w odpowiedniej aplikacji) wszystkie wymagane konta sg tworzone automatycznie i zgodnie z regutami
biznesowymi, a wszelkie powigzane z tym procesy zatwierdzania sg w petni zautomatyzowane. Rozwigzanie
Novell Identity Manager utatwia réwniez kadrze zarzgdzajacej czy tez oddziatom firmy zarzadzanie wtasnymi

potrzebami zwigzanymi z dostepem uzytkownikéw — nie muszg oni polega¢ na pracy administratora sieci.
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Rysunek 1. Widok zadan uzytkownika
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Uproszczone zarzgdzanie hastami

Dzieki oprogramowaniu Novell Identity Manager mozna zsynchronizowac wszystkie bgdz wybrane hasta
uzytkownika do postaci jednego silnego hasta do wszystkich systemoéw. Uzytkownicy sg zwykle w stanie
zapamietaé¢ jedno hasto i dbac o nie (nie zapisywac, regularnie zmieniaé, odpowiednio konstruowac), a ponadto
majg do dyspozycji odpowiednie wskazowki oraz narzedzie do samoobstugi haset przydatne w przypadku
koniecznoéci zmiany danych czy odzyskania zapomnianego hasta. Moga oni rowniez zarzadza¢ hastami za

posrednictwem rodzimych interfejséw, na przyktad mechanizméw dostepnych w systemie Microsoft Windows.

Funkcje samodzielnego zarzgdzania hastami dostepne w oprogramowaniu Novell Identity Manager ograniczajg
liczbe zgtoszen do stanowisk pomocy (helpdesku) i zwiekszaja produktywnos$é pracownikéw. Co wiecej,
rozwigzanie gwarantuje bezpieczenstwo haset ustawianych przez uzytkownikdédw: mozna ustala¢ i egzekwowac

systemowe reguty tworzenia haset, ktére ochronig przedsigbiorstwo przed atakami.

1o/
Zatozenia hasta: Sample Password Policy. Password Policies. Security
Podsumowanie zatozen | CSLET UL S10E0 Zapomniane hasto | Przypisanie zatozen i
Dlugodé hasta =l
¥ minimalna liczba znakéw w hasle (1-512) Id-—[znak,-i,-u'w)
¥ Maksymalna liczba znakéw w hasle (1-512) ITE—[Znak,-i,-n'w)
Powtarzajace sie znaki
= Minimalna liczba unikalnych znakdw (1-512) I— (znak,-i,-dw)
r Maksymalna liczba wystapieri okreslonego znaku (1-512) I— Godziny
r Maksymalna liczba nastepujacych po sobie powtdrzer okreslonego znaku (1-512) I—Godziny
Uwzgledniaj wielkosd liter
[ Zezwalaj na uwzglednianie wielkosci liter w hasle
[ Minimum number of alphabetic characters allowed in password (1-512) I— (znak, -1,-dw)
" Maximum number of alphabetic characters allowed in password (1-512) I— (znak, -1,-6w)
Znaki numeryczne
¥ Zezwalaj na znaki numeryczne w hasle b
[T Nie pozwalaj, by pierwszy znak byt znakiem numerycznym
[T Mie pozwalaj, by ostatni znak byt znakiem numerycznym
[T Minimalna liczba cyfr w hasle (1-512) l— (znak,-i,-6w)
7 Maksymalna liczba cyfr w hasle (1-512) l— (znak,-i,-6w)
Znaki inne niz alfanumeryczne o
OK | Anulyj | Zastosuj |
| [ pone [1o21e81mm 65090 &

Rysunek 2. OkreSlanie restrykcyjnych zasad dotyczgqcych haset za pomocg kreatora zasad tworzenia haset

.,Novell Identity Manager jest istotnym narzedziem dla dziatu bezpieczenstwa banku, ktéry ma petng kontrole
nad uprawnieniami uzytkownikéw oraz mozliwo$¢ monitorowania i dokumentowania (audyt) ich dziatan
zwigzanych z korzystaniem z systemodw i aplikacji. Korzystajgc z Novell Identity Manager Bank Zachodni WBK
zwieksza bezpieczenstwo procesu zarzadzania hastami. Centralny system zarzadzania tozsamoscig Novella
pomaga w zdefiniowaniu polityki stosowania haset (ich konstrukciji, czestotliwosci zmiany itd.) i — co réwnie
wazne — skutecznie wymusza na uzytkownikach stosowanie sie do okreslonych regut.”

Wiecej informacji o wdrozeniu w Banku Zachodnim WBK: www.novell.pl/news/2007/bzwbk.html
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Nizsze koszty i mniejsza ztozonos¢

W miare rozwoju firmy zwieksza sie liczba uzytkownikéw i ztozonos$¢ srodowiska biznesowego. Oprogramowanie
Novell Identity Manager pozwala wyeliminowac kosztowne i czasochtonne procesy recznego administrowania
dostepem uzytkownikow. Zwieksza wydajnos¢ ich pracy juz od momentu zatrudnienia — dzieki automatyzacji
procesow zwigzanych z konfigurowaniem kont uzytkownikéw i stuzacych temu mechanizmom obstugi przeptywu

pracy (workflow), ktére umozliwiajg delegowanie zadan administracyjnych i samoobstuge.
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Rysunek 3. Graficzne modelowanie przy uzyciu narzedzia Designer for Identity Manager

W sktad rozwigzania Novell Identity Manager wchodzi m.in. aplikacja Designer for Identity Manager
— zaawansowane narzedzie administracyjne, ktére znacznie upraszcza wdrazanie i konfiguracje pod katem

biznesowych potrzeb firmy. Oprogramowanie udostepnia nastepujace mozliwosci:

« graficzne modelowanie wdrozen,
e ponowne uzycie konfiguracji skracajace czas wdrozenia,

opracowywanie i testowanie scenariuszy typu ,co, jezeli” przed wdrozeniem w srodowisku eksploatacyjnym,
€O zapewnia poprawne zdefiniowanie regut,

automatyczne generowanie dokumentacji projektu zawierajgcej wszystkie szczegoty wdrozenia,
praca w trybie offline w celu bezpiecznego konfigurowania wdrozen poza srodowiskiem eksploatacyjnym,

e zarzadzanie wersjami projektu,

definiowanie regut zwigzanych z przeksztatcaniem, rozmieszczaniem i dopasowywaniem danych oraz
zarzadzanie nimi.

»,Reczne konfigurowanie kont uzytkownikéw jest czasochtonne i kosztowne, a dodatkowo brak automatyzacji
skutkuje niekonsekwentnym stosowaniem regut. System konfigurowania kont uzytkownikéw zapewnia lepsze
mozliwo$ci audytu oraz ogranicza zagrozenia zwigzane z bezpieczenstwem i zgodnoscig z przepisami”.

Mike Neuenschwander, wiceprezes i dyrektor ds. badan, Burton Group, grudzien 2006 r.
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Oprogramowanie Novell Identity Manager zawiera narzedzie Enforcer do automatycznego weryfikowania danych
podczas zapisu. Narzedzie Enforcer zostato opracowane z mysla o skréceniu czasu wdrazania poprzez
wyeliminowanie niespojnosci formatéw danych. Enforcer utatwia skonfigurowanie systeméw przed rozpoczeciem
wdrozenia rozwigzania Novell Identity Management oraz zapewnia nieprzerwane dziatanie srodowiska dzieki

petnej widocznosci catego procesu.
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Rysunek 4. Konfigurowanie zasad oprogramowania Novell Identity Manager

Bezpieczenstwo i zgodnos¢ z przepisami

Byli pracownicy stanowig zwykle zagrozenie dla bezpieczenstwa firmy, ale rozwigzanie Novell Identity Manager
pozwala rozwigzac¢ ten problem. Dostep do zasobdw zostaje automatycznie wycofany w momencie zmiany
statusu pracownika na ,Zwolniony” w kadrowej bazie danych lub innym zrédle nadrzednym. Informacje poufne

pozostajg bezpieczne.

Novell Identity Manager udostepnia nastepujace funkcje:

* administrowanie tozsamos$cig w oparciu o role i stanowisko petnione przez osobe w organizaciji,
e automatyzacja konfigurowania kont i uprawnien uzytkownikow,

¢ automatyzacja procedur (workflow) zwiazanych z zatwierdzaniem przyznawania uprawnien,

e automatyzacja zarzadzania hastami,

e rygorystyczne egzekwowanie regut dotyczacych haset,

« dwukierunkowa synchronizacja haset,

* szerokie mozliwosci korzystania z oprogramowania w trybie samoobstugi, w tym mozliwosc¢ rejestraciji
uzytkownikow,

* monitorowanie rél dla potrzeb raportowania zgodnos$ci z regulacjami i przepisami,
«  mozliwos¢ tworzenia firmowych ksigzek teleadresowych i diagraméw organizacyjnych,

* tworzenie raportéw na temat uprawnien dostepu wszystkich uzytkownikédw w formie przygotowanej
do audytu,

« automatyczne generowanie dokumentac;ji utatwiajgce zapewnienie zgodnosci z regulacjami i przepisami,
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* dostepnos¢ narzedzi do sprawdzania poprawnosci regut synchronizacji danych o tozsamosci,

e projektowanie i wspoétuzytkowanie nowych procedur (workflow) bez recznego kodowania,

« tworzenie i testowanie regut ,na zywo”, bez ryzyka dla dziatajacych systemow,

* skrocenie czasu potrzebnego do wdrozenia rozwigzania dzieki automatycznemu czyszczeniu danych

(data scrubbing).

Rozwigzanie Novell Identity Manager zapewnia nastepujace korzysci:

e wyzsza wydajnos¢ operacyjna catej firmy,

* egzekwowanie zgodno$ci z przepisami branzowymi,

* ograniczenie kosztdw administrowania systemami i utrzymania stanowisk pomocy (helpdesk),

e ograniczenie zagrozen dotyczacych bezpieczenstwa,

* wypracowanie korzystnych relacji biznesowych z klientami bgdz partnerami,

e zapewnianie natychmiastowego dostepu do zasobdw i automatyzacji ztozonych proceséw konfigurowania

kont uzytkownikéw,

e przydzielanie uzytkownikom zasobéw z uwzglednieniem rél i regut obowigzujgcych w firmie,

« synchronizowanie haset umozliwiajgce stosowanie jednego hasta do wszystkich systemow,

e samodzielne odzyskiwanie lub resetowanie regut przez uzytkownikow za pomocg interfejsu internetowego,

« opracowywanie i egzekwowanie restrykcyjnych zasad tworzenia haset we wszystkich systemach,

« otrzymywanie raportow w przypadku nieprawidtowego udzielenia dostepu,

*  nizsze koszty utrzymania i mniejsza ztozono$¢ srodowiska IT,

* rejestrowanie czynnosci (audyt) uzytkownikéw powigzanych z ich tozsamoscia dzieki aplikacji Novell Audit
Starter Pack i zapewnienie doktadnosci danych.

Obstugiwane systemy i aplikacje

Bazy danych

IBM DB2

IBM Informix

JDBC

Microsoft SQL Server
MySQL

Oracle

Sybase

Katalogi

Critical Path InJoin Directory
IBM Tivoli Directory Server
iPlanet Directory Server
LDAP

Microsoft Active Directory
Microsoft Windows NT Domains
Netscape Directory Server
NIS

NIS+

Novell eDirectory

Novell NDS

Oracle Internet Directory
Sun ONE Directory Server

Systemy poczty elektronicznej

Lotus Notes
Microsoft Exchange 5.5, 2000, 2003
Novell GroupWise
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Aplikacje korporacyjne

Baan

J.D. Edwards

Lawson

Oracle

PeopleSoft

SAP HR

SAP R/3 4.6 i SAP Enterprise
Systems (BASIS)

SAP Web Application Server
(Web AS) 6.20

Siebel

Magistrala ustug przedsiebiorstwa

BEA

IBM WebSphere MQ
Jboss

OpendMS

Oracle

Sun

TIBCO

Systemy mainframe

CA-ACF2
CA-Top Secret
RACF

Systemy klasy sredniej
0S/400 (AS/400)
Systemy operacyjne

Debian Linux

FreeBSD

HP-UX

IBM AIX

Microsoft Windows 2000, 2003
Microsoft Windows NT 4.0

Red Hat Linux

Red Hat Linux Advanced Server

i Red Hat Enterprise Linux

Solaris

Novell SUSE Linux Enterprise Server
Pliki systemu UNIX — /etc/passwd

Inne systemy i standardy

Pliki tekstowe z separatorami
DSML

Remedy (helpdesk)

Schools Interoperability Framework
(SIF)

SOAP

SPML

Centrale abonenckie (PBX)
Avaya PBX



Zestawienie funkcji oprogramowania Novell Identity Manager 3.5

Funkcja Novell Novell Novell
Identity Identity Identity
Manager 2.0 Manager 3.0 Manager 3.5
Dwukierunkowe konfigurowanie kont oparte na zdarzeniach . . .
Uprawnienia z uwzglednieniem rol . . .
Generowanie raportéw i powiadomien . . A
Zarzadzanie hastami . . A
Zintegrowany proces zatwierdzania . . A
Ksiazki teleadresowe i samoobstuga . . A
Sterownik Workflow Request Service . . .
Graficzny generator regut i skrypty Novell DirXML® . . A
Interfejs internetowy Novell iManager . . A
Generowanie raportéw i powiadomien oraz rejestrowanie zdarzen za pomoca, . . .
aplikacji Novell Audit
Reguty oparte na jezyku XSLT . . .
Obstuga dodatkowych platform . . .
Uproszczona instalacja . . A
Udoskonalony interfejs administracyjny . . A
Narzedzie wykrywania wers;ji . . .
Przyktadowe raporty dotyczace audytéw . . .
Udoskonalone aplikacje do obstugi tozsamosci . A
Atrakcyjna wizualnie, elastyczna aplikacja dla uzytkownikéw . A
Designer for Identity Manager: narzedzie do projektowania i modelowania . A
w trybie offline
Lepsza skalowalno$c¢ i wieksze bezpieczenstwo danych . .
Obstuga dodatkowych jezykow . A
Graficzny projektant przeptywu pracy . A
Narzedzie Secret Store do konfiguracji danych uwierzytelniajacych . A
Samoobstugowe rejestrowanie sie uzytkownikdéw . A
Dostep anonimowy A
Udoskonalone zarzadzanie hastami wraz z harmonogramami generowania A

i graficznym stanem synchronizaciji

Ustugi internetowe zwigzane z przeptywem pracy i interfejsy API do A
monitorowania

Udoskonalone mechanizmy obstugi regut A
Obstuga rol:

— obstuga wieloosrodkowych i poliarchicznych struktur organizacyjnych,
— precyzyjnie zdefiniowane punkty integracji z rozwigzaniami innych
dostawcow.

Ustalanie harmonograméw konfigurowania kont uzytkownikow

Harmonogram stanowisk

Obstuga synchronizacji haset w sterownikach LDAP i Notes

Powiadomienia o synchronizacji haset

[ N = e

Obstuga standardu ECMA Script i udoskonalone powigzania regut

LEGENDA: - Tak A Nowe badz udoskonalone funkcje
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Podsumowanie

Kazde przedsiebiorstwo gromadzi szczegétowe dane o pracownikach, klientach, partnerach, projektach itp.
Dane te czesto znajduja sie w réznych systemach i wymagajg czestej aktualizacji. Gdyby te zmiany miaty by¢
wykonywane recznie przez pracownikéw dziatu informatycznego, zapewnienie aktualnosci informacji we
wszystkich systemach bytoby bardzo kosztowne, a prawdopodobienstwo btedéw przy wprowadzaniu danych
bytoby ogromne. Novell Identity Manager rozwigzuje ten problem, gdyz automatyzuje procesy zarzadzania
tozsamoscia. Modyfikacje danych w systemie gldwnym sg niemal natychmiast odzwierciedlane we wszystkich
pozostatych systemach bez koniecznosci recznej interwencji pracownikéw. Uzytkownicy mogqg korzystac

z danych (do ktérych sg upowaznieni) szybko i bezpiecznie, a nawet samodzielnie zmienia¢ wtasne hasta bez
obcigzania tym pracownikéw dziatu informatycznego. Novell Identity Manager to bardzo wydajne rozwigzanie,
ktore zapewnia przedsiebiorstwu oszczednosci finansowe, zmniejsza ztozono$¢ systemow oraz ogranicza

ryzyko zwigzane z recznymi procesami aktualizacji danych.

Novell Identity Manager to najbardziej wszechstronne i skalowalne rozwigzanie do zarzadzania tozsamoscia.
Znakomicie sprawdzito si¢ w najwigkszych przedsigbiorstwach w Polsce i na swiecie, m.in. Allianz Suisse, Bank
Zachodni WBK, Lufthansa, Polskie Linie Lotnicze LOT SA i TRW. Identity Manager pozwala zwiekszyé zwrot

z inwestycji i nawigzaé bliskie relacje z klientami, partnerami oraz pracownikami dzieki usprawnieniu

mechanizmow dostepu do zasobow przedsigbiorstwa.

Wiecej informacji na temat zarzgdzania tozsamoscia i bezpieczenstwem mozna znalez¢ pod adresem

www.novell.com/identitymanager

Novell Polska Sp. z 0.0.

ul. Wspolna 47/49

00-684 Warszawa

tel. 0 22 537 5000

bezptatna infolinia 0 800 22 66 85

infolinia@novell.pl

463-PL1023-002 | 01/08 | © 2008 Novell, Inc. Wszelkie prawa zastrzezone. Novell, logo Novell, logo N i DirXML sg zastrzezonymi
znakami towarowymi firmy Novell Inc. W Stanach Zjednoczonych i innych krajach.

* Wszystkie pozostate znaki towarowe sg wtasnoscig odpowiednich podmiotéw.

str. 8


mailto:infolinia@novell.pl
http://www.novell.com/identitymanager

